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コンシューマ・システム論文

環境発電デバイスのサイドチャネル評価システムと
耐タンパ実装の開発
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受付日 2018年10月9日,採録日 2019年1月31日

概要：環境発電デバイスの利用が期待されており，セキュリティを確保するための暗号化に関する検討も
行われている．一方で，暗号回路を対象としたサイドチャネル解析の脅威が報告されており，環境発電デ
バイスにおける耐タンパ性に関する研究は非常に重要である．本研究では，環境発電デバイスに対するサ
イドチャネル評価システムを開発し，その耐タンパ性について評価する．また，環境発電デバイスの安全
性を向上させるための耐タンパ実装を開発する．そして，実環境発電デバイスを用いた評価実験により，
開発したサイドチャネル評価システムと耐タンパ実装の有効性を評価する．
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Abstract: Since energy harvesters have attracted attention, investigations for encryption of energy harvesters
to ensure the security have been performed. On the other hand, the threat of side-channel analysis for a
cryptographic circuit is pointed out. Therefore, it is important to study the tamper resistance for energy
harvesters. This study develops the side-channel analysis evaluation system for energy harvesters, and evalu-
ates its tamper resistance. This study also develops a tamper resistant implementation for energy harvesters
to improve the tamper resistance. Experiments using an actual energy harvester evaluate the validity of the
developed side-channel analysis verification system and the tamper resistant implementation.
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1. はじめに

近年，コンシューマ製品に Internet of Things（IoT）が

導入されており，スマートウォッチ等のウェアラブルデバ

イスからスマートホーム，ヘルスケア等多岐の分野で実用

化がなされている [1]．IoTの導入により，消費者にとって

よりよいサービスが提供され，新たなビジネスモデルの構

築が期待されている．一方で IoTの普及に関して，電源や

セキュリティの課題が指摘されている [2]．

まず電源の課題に関して，IoT機器の増加に従い，電源
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配線や電池交換にかかるコストについての問題が指摘され

ている [2]．そのため，電源の課題を解決するための技術

として，環境発電が注目されている [3], [4], [5], [6], [7]．環

境発電は，光や振動，電波，熱等のエネルギーを電気エネ

ルギーへと変換する技術である．環境発電を利用すること

で，電源配線や電池交換を必要としないバッテリレスなシ

ステムが構築できるため，IoTの電源課題の解決が期待さ

れている．

次にセキュリティの課題に関して，IoT機器では，やり

取りされる情報の漏洩を防ぐためのデータの秘匿化や，改

ざんやなりすましを防ぐための認証を行うことが重要であ

る [2]．これらのセキュリティ対策の実現には暗号技術の

c© 2019 Information Processing Society of Japan 22



情報処理学会論文誌 コンシューマ・デバイス&システム Vol.9 No.2 22–32 (May 2019)

利用が不可欠である．そのため，環境発電デバイスでの暗

号化に関する検討も行われている [8]．

ここで暗号アルゴリズムは計算量的にその安全性が保障さ

れているが，暗号処理時に発生する電磁波や電力等の情報を

利用した解析（サイドチャネル解析）に対して脆弱であるこ

とが指摘されている [9], [10], [11], [12], [13], [14], [15], [16]．

サイドチャネル解析では，サイドチャネル情報を利用した

統計処理を行うことで，回路内部の秘密鍵を推定する．そ

のため，デバイスの安全性を確保するうえで，サイドチャ

ネル解析に対する耐性評価（耐タンパ性評価）を行うこと

は非常に重要である．これまでに，IC カードや FPGA，

ASIC等に実装された暗号回路に対する耐タンパ性評価は

数多く報告されている [17]が，環境発電デバイスを対象と

した研究は見当たらない*1．

そこで本研究では，環境発電デバイスの耐タンパ評価シ

ステムを開発する．また，環境発電デバイスでのサイド

チャネル解析に対する安全性を向上させるための耐タンパ

実装を開発する．そして，実際の環境発電デバイスを使用

した評価実験を行い，開発システムと開発耐タンパ実装の

有効性について評価する．

2. 準備

まず，2.1節では本研究で使用する環境発電デバイスに

ついて，2.2節では環境発電デバイス上に実装する軽量暗

号について説明する．そして，2.3節ではサイドチャネル

解析について，2.4節では関連研究について，2.5節では本

論文の貢献について述べる．

2.1 環境発電デバイス

代表的な環境発電デバイスとして，TWELITE [18] や

EnOcean [19]等がある．TWELITE はモノワイヤレス株

式会社によって販売されている環境発電デバイス用マイコ

ンモジュールであり，気象庁の気象・環境観測やスマート

農業 [20]，工事現場の保安製品 [21]，介護・見守りシステ

ム [22]等，国内の様々な分野で採用実績があり，広く用い

られている [23]．また，TWELITEと EnOceanの消費電

流の比較結果を表 1 に示す．この比較では，TWELITEと

文献 [8]で使用されている EnOceanのデバイス STM400J

を比較した．比較には文献 [30]と文献 [31]のデータシー

トを利用した．表 1 より TWELITEの方がより低消費電

力で利用可能なことが分かる．ここで，環境発電デバイス

ではその発電量は限られており，限られた発電量で暗号化

や耐タンパ実装を行うためには，より低消費電力と動作

するデバイスが必要だと考えられる．そのため本研究で

は，環境発電デバイスに TWELITEを使用する．具体的

に，TWELITEを搭載した無線通信モジュールTWELITE-

*1 通常，耐タンパには開封検知という意味も含まれるが，本論文で
は開封検知の意味は含まない．

表 1 TWELITE と EnOcean の比較

Table 1 Comparison of TWELITE and EnOcean.

図 1 TWELITE環境発電デバイス（子機）とMONOSTICK（親

機）の外観

Fig. 1 Appearance of TWELITE energy harvester and

MONOSTICK.

DIPと太陽光発電用電源管理ユニット TWE-EH SOLAR，

太陽電池（Panasonic AM-5815）を環境発電デバイス（子

機）として使用する．親機には，TWELITE を搭載した

MONOSTICKを使用し，子機との無線通信を行う．環境

発電デバイス（子機）とMONOSTICK（親機）の外観を

図 1 に示す．

TWELITEは，32 bitのRISCマイコンを内蔵し，Univer-

sal Asynchronous Receiver Transmitter（UART）や Serial

Peripheral Interface（SPI），Inter-Integrated Circuit（I2C），

Analog to Digital Converter（ADC）等のインタフェース

を搭載している．また，無線通信は 2.4 GHz帯を使用して

おり，規格は IEEE802.15.4に準拠している．TWELITE

の動作に関して，外部から 2.6 [V]～3.6 [V]の電源を供給す

ることで動作させることができる [18]．

このとき，TWELITE を環境発電により動作させるた

めには，TWE-EH SOLARと太陽電池を TWELITE-DIP

へと接続する．動作に関して，太陽電池で発電したエネル

ギーは TWE-EH SOLARに内蔵されているコンデンサへ

と充電し，以下の処理を行う．

1© 太陽電池で発電したエネルギーを TWE-EH SOLAR

に内蔵されているコンデンサ（220 [μF]）へ充電する．

2© 内蔵コンデンサの電圧が一定の値（約 2.9 [V]）に達す
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図 2 TWINE のラウンド処理

Fig. 2 Round processing of TWINE.

ると，TWELITEの電源をオンにし，データの無線送

信を行う．

3© TWELITE はデータの無線送信のたびにいったんス

リープ状態となり，任意のスリープ時間経過後，再び

無線送信を行う．

4© 内蔵コンデンサの電圧が一定の値（約 2.0 [V]）に下が

ると，TWELITEの電源をオフにする．

5© 1©から 4©の動作を繰り返し行う．

2.2 軽量暗号

これまでに，環境発電デバイスでの暗号化に関する研究

が報告されており [8]，一般的に広く用いられている AES

暗号と比較して，消費エネルギーの観点から軽量暗号の

優位性が示されている．そこで本研究では，代表的な軽量

暗号である TWINE [24]を環境発電デバイスに実装する．

TWINEはソフトウェア実装において，回路規模・処理速

度に関して良好な性能を持つ [24]．TWINEは 16分割一般

化 Feistel構造のブロック暗号であり，ブロック長は 64 bit，

鍵長は 80 bitと 128 bitの 2種類から選択できる．本研究

では 80 bitの秘密鍵を用いる．そして，暗号化では 64 bit

の平文に対し，36回のラウンド処理を行うことで，64 bit

の暗号文を生成する．

TWINEのラウンド処理の詳細を図 2 に示す．図 2 に

示すように，ラウンド処理は 8つの関数 F（関数 F0から

関数 F7）と拡散層（転置処理）で構成する．各関数 Fは

S-BOXによる非線形な置換処理と，ラウンド鍵 RK や暗

号中間値 xとの XOR演算で構成する．具体的に，r ラウ

ンド目の処理を式 (1)に示す．{
xr+1

h(2j) = xr
2j

xr+1
h(2j+1) = S(xr

2j ⊕ RKr
j ) ⊕ xr

2j+1

(1)

ただし，S( )は S-BOXの処理，h( )は拡散層の処理，⊕
は XOR演算，j = 0, 1, . . . , 7である．

TWINEは 1ラウンド目から 35ラウンド目までは，式

(1)の処理を行い，最終ラウンドである 36ラウンド目で

は，拡散層を除いた処理を行う．したがって，暗号文 cは

式 (2)で計算される．{
c2j = x36

2j

c2j+1 = S(x36
2j ⊕ RK36

j ) ⊕ x36
2j+1

(2)

2.3 サイドチャネル解析

サイドチャネル解析は，サイドチャネル情報を利用した

統計処理により，暗号回路内部の秘密鍵を推定する [14]．

特に漏洩電磁波を利用した解析は電磁波解析と呼ばれ，代

表的な解析手法として相関電磁波解析（Correlation Elec-

troMagnetic Analysis：CEMA [16]）が知られている．

CEMAでは，暗号中間値のハミング重みやレジスタ間の

データのハミング距離とその時に生じる電磁波との相関関

係を解析に利用する．ハミング重みを利用した解析では，

暗号処理の S-BOX等の非線形処理の出力の遷移確率の偏

りに着目する．具体的には，既知の暗号文と鍵の候補値を

利用した計算により S-BOXの出力値を予測し，出力値の

ハミング重みH と電磁波W とのピアソンの相関係数 ρを

式 (3)より計算する．

ρt =

N∑
i=1

(Wi,t − Wt)(Hi − H)

N∑
i=1

(Wi,t − Wt)2
N∑

i=1

(Hi − H)2
(3)

ただし，Wt は電磁波W の平均，H はハミング重み H

の平均，N は解析に使用する波形の数，tは波形データの

時間軸上のサンプル点である．そして，相関係数を最大と

する鍵の候補値を正解鍵として推定する．

2.4 関連研究

これまでに，環境発電のセキュリティに関する研究とし

て，環境発電デバイスの暗号化についての研究が報告され

ている [8]．文献 [8]は，利用可能な消費エネルギーの観点

から環境発電デバイスにソフトウェア実装可能な暗号技

術について検討している．具体的には，EnOceanを対象

に，AES暗号と軽量暗号 SPECKを実装し，EnOceanの

セキュリティプロトコル使用時の消費エネルギーについて

比較している．その結果，ブロック長と鍵長が最小構成の

SPECK（ブロック長：32 bit，鍵長：64 bit）は暗号化が可

能であり，AES暗号と比較して消費エネルギーの観点か

ら，軽量暗号が優位であることを示している．

また，ハードウェアレベルで環境発電技術を耐タンパ実

装に応用する研究も行われている．文献 [25]では，環境発

電における電源管理技術を利用することで，主電源と暗号

回路動作の電源を分離させる．攻撃者は，回路全体（主電

源）の消費電力しか観測できないため，電力解析やタイミ

ング解析に対する耐性を向上させることができる．しかし

文献 [25]では，RTLや SPICEを用いたシミュレーション

による検証のみが行われており，実デバイスを用いた評価

は行われていない．

耐タンパ性評価に関する研究としては，暗号回路の安全

性を評価するために統一的な環境を構築することを目的と

した SASEBO（Side-channel Attack Standard Evaluation
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BOard）プロジェクトが知られている [17]．SASEBOプロ

ジェクトでは，Xilinx社の FPGAに対応した SASEBO-G

や SASEBO-GII，Altera社のFPGAに対応した SASEBO-

B，ASICの暗号 LSIを搭載した SASEBO-R，ICカードに

対応した SASEBO-W等が開発されている．しかし，これ

までに環境発電デバイスの耐タンパ性評価に関する研究は

筆者らの知る限り報告されていない．

2.5 本論文の貢献

本論文の貢献は以下のとおりである．

• 新たに環境発電デバイスの耐タンパ評価システムを開
発し，環境発電デバイスの耐タンパ性を定量的に評価

した．

• 環境発電デバイスに実装する軽量暗号 TWINE のソ

フトウェア実装における，耐タンパ性評価手法を提案

した．

• 環境発電デバイス向けの処理時間の増加を抑えた耐タ
ンパ実装を新たに開発し，その有効性を定量的に評価

した．

3. 開発耐タンパ評価システム

3.1 システムの概要

本研究で開発する耐タンパ評価システムについて説明

する．開発システムの概略図を図 3 に示す．図 3 に示す

ように開発システムは，暗号処理を行う TWELITE環境

発電デバイス（子機），子機の暗号化データを受信する親

機（MONOSTICK），太陽光発電用 LEDライト，オシロ

スコープ等の測定系で構成する．このときMONOSTICK

で受信したデータは TeraTermを用いてログデータとして

図 3 開発耐タンパ評価システムの概要

Fig. 3 Outline of the developed tamper resistance evaluation

system.

保存する．また，TWELITEの開発環境には TWELITE

NET SDKを使用した．TWELITE NET SDKはモノワ

イヤレス株式会社から無償で提供されているソフトウェ

ア開発環境であり，統合開発環境 Eclipse上で C言語を用

いた開発が可能である．そして，Web [18]上に無償で公開

されている，親機と子機で無線通信を行う無線タグアプリ

（App Tag [26]）をベースに開発を行った．開発では，暗号

アルゴリズムとして軽量暗号 TWINEをソフトウェア実装

した．プログラムの書き込みに関して，書き込みライタに

は TWELITE R-トワイライターを，書き込みソフトには

TWELITEプログラマを使用した．プログラムの書き込み

の様子を図 4 に示す．

ここで，耐タンパ性評価では，サイドチャネル情報（波形

データ）の測定において，波形データの時間軸上での同期を

とるために，トリガ信号を取得する必要がある [14]．そこ

で，開発システムでは TWINE暗号処理時にデバイス外部

にトリガ信号を出力できるようプログラムを変更した．具

体的には，図 5 に示すように暗号化（図の Cipher）の前後

に，TWELITEのDO3ピンをHiにする記述（vPortSetHi）

を追加した．

また波形取得に関して，SASEBO等の評価環境では，安

定した電源により評価ボードは動作し，評価ボードとオシ

ロスコープ等の測定器を PCから制御することで，必要な

データを自動測定している [17]．具体的に，波形取得時に

は，PCからオシロスコープへ波形取得命令を送信する．

その後，評価ボードに暗号化命令を送信し，暗号化を行い，

このときのサイドチャネル情報をオシロスコープで取得す

図 4 プログラムの書き込みの様子

Fig. 4 Writing of program.

図 5 トリガ信号のための記述

Fig. 5 Description for trigger signal.
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Algorithm 1: Acquire waveform

Acquire ( ) /* Acquire waveform */

/* Check the status of oscilloscope */

status reg ← Read status ( )

while status reg = true do

status reg ← Read status ( )

end while

る．一方で，環境発電デバイスは環境発電による不安定な

電源で動作しており，どのタイミングでデバイスが動作す

るかを把握することは難しい．また開発システムでは，環

境発電デバイスは無線通信によりデータをやりとりしてい

るため，PCから直接暗号化のタイミングを制御すること

はできない．そこで開発システムでは，波形取得のために，

オシロスコープに波形取得命令を送信後，環境発電デバイ

スの暗号化終了時まで，待機する処理を行う．具体的には，

オシロスコープ内部の状態レジスタを監視し，波形を取得

するまで待機する．疑似コードを Algorithm 1に示す．

次に，耐タンパ性評価では暗号文と波形データは同期し

ている必要があり，この同期がとれない場合，耐タンパ性

評価を行うことは難しい [14]．しかし，予備実験において

TWELITE環境発電デバイスでは，暗号化実施時に暗号処

理は行われるが，暗号文の送信失敗，もしくは親機のデー

タ受信の失敗が確認された．このとき，トリガ信号は出力

されるため，オシロスコープ側で波形の取得処理は行われ

るが，暗号文の取得処理は行われない．したがって，図 6

に示すように暗号文と波形データの同期ずれが発生する．

図 6 の例では，X + 1回目の暗号化の際，X + 1個目の波

形データは取得されるが，データの送受信の失敗により暗

号文は取得されない．そして，次のX + 2回目の暗号化で

は，X + 2個目の波形データと X + 1個目の暗号文が取

得され，取得した波形データの数と暗号文の数の差，すな

わち同期ずれが発生している．そこで開発システムでは，

同期ずれを解決するために，図 7 に示すように子機に内

部カウンタを導入する．内部カウンタは暗号処理ごとに値

を 1つずつ増加させる．そして，暗号文と内部カウンタを

親機へと無線送信する．図 7 の例では，図 6 の例と同様

に，同期ずれが発生しているが，取得した暗号文の数であ

るX + 1と内部カウンタ値であるX + 2を参照することに

より，値のずれから同期ずれを検出することができる．以

上のように，開発システムでは，図 7 に示すように親機で

取得した内部カウンタの値を参照することで，実際に取得

した波形データと暗号文の同期ずれが発生しているかどう

かを確認することができる．最後に，TeraTermで取得で

きるログデータの例を図 8 に示す．図 8 に示すように暗

号文や内部カウンタの値を参照することができる．また，

図 8 の例では取得した暗号文の数は 1,001で，内部カウン

タは 1,007であり，2つの値には差があり，同期ずれが検

出できていることが確認できる．

図 6 暗号文と波形の同期ずれ

Fig. 6 Synchronization deviation between ciphertext and

waveform.

図 7 同期ずれの検出

Fig. 7 Detection of synchronization deviation.
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図 8 TeraTerm のログデータの例

Fig. 8 Example of log data in TeraTerm.

図 9 TWINE に対する電磁波解析

Fig. 9 Electromagnetic analysis for TWINE.

3.2 評価手法

耐タンパ性評価は，3.1節で説明した環境で取得した暗

号文と波形を利用して，TWINEに対して CEMAを適用

することで行う．ここで，TWINEに対する耐タンパ性評

価手法に関して，ハードウェア実装を対象としたものは提

案されている [27]が，ソフトウェア実装を対象としたもの

は報告されていない．

そこで本研究では，ソフトウェア実装した TWINE の

耐タンパ性評価手法を提案する．ここで，サイドチャネル

解析では非線形処理の計算値に着目することで解析を行

う [14]．また，TWINEでは S-BOXで非線形処理が行わ

れているため，S-BOXを解析の対象とする．提案する耐

タンパ性評価手法では，解析に暗号文を用いるため，図 9

に示すように TWINEの 36ラウンド目の S-BOXの出力

値のハミング重み H を解析に用いるものとする．このと

き，ハミング重みH は式 (4)で計算できる．

H = HW (S(c2j ⊕ RK36
j )) (4)

ただし，HW ( )はハミング重みH を求める関数である．

このとき，暗号文 cは既知であるが，ラウンド鍵 RK36
j は

未知である．そのため，ラウンド鍵 RK36
j には予測値を用

いる．このとき，式 (4)のラウンド鍵RK36
j は 4 bitの値で

あるため，予測値には 0から 15までの 16通りの値をすべ

て試行する．そして，求めたハミング重みと電磁波との相

関係数を式 (3)より計算し，正解鍵を推定する．

4. 開発耐タンパ実装

本研究で開発する耐タンパ実装について説明する．開発

耐タンパ実装では，比較的容易に実現可能なアルゴリズム

レベルでの対策を施す．ここで，環境発電デバイスは，環

境発電により得られる微小な電力により動作するため，耐

タンパ実装では低消費電力で実現可能な対策が求められ

る．一般的に，ソフトウェア実装における消費電力はマイ

コンの命令実行サイクル，すなわち処理時間に依存するこ

とが知られている [8]．

耐タンパ実装に関して，代表的なものにマスキングとハ

イディングが知られている [11], [12], [13], [14]．マスキン

グは乱数を用いた XOR演算（マスク処理）を行うことで，

秘密情報との相関を隠ぺいする対策である [11]．具体的に，

各演算の前後にマスク処理とアンマスク処理（マスクを外

す XOR演算）を適用する．このとき，S-BOX等の非線形

な演算では，マスクされた値の非線形処理後の値にアンマ

スク処理を適用した場合，通常の S-BOX計算結果と異な

る値となる．そのため，マスク処理では整合性を満たすた

めに，あらかじめマスクされた計算結果に合わせた S-BOX

を複数個用意する．そのため，事前に多くの計算が必要で

あり，回路規模や処理時間が増加する [11], [12], [13]．

ハイディングには，ダミー演算対策とシャッフリング等

の手法が知られている [11]．ダミー演算対策は，通常の演

算とは異なるダミー演算をランダムに挿入することで，暗

号処理時の消費電力を時間軸方向でランダム化する [11]．

また，挿入するダミー演算の数を増やすほど，耐タンパ性

を向上させることができる．しかし，ダミー演算対策は新

たに演算を挿入するため，ダミー演算の数だけ処理時間が

増加する [11]．次に，シャッフリングは各演算の実行順を

ランダムに入れ替えることで，時間軸方向で消費電力をラ

ンダム化させる [11], [14]．シャッフリングは演算を入れ替

えるのみであるため，新たに追加する処理は少なく，処理

時間の増加を抑えることができる．

本研究では，最も処理時間の増加が少ないと考えられる

シャッフリングを用いた耐タンパ実装を開発する．開発耐

タンパ実装では，TWINEの各 S-BOX処理に対応する関数

F（関数 F0から F7）に対してシャッフリングを適用する．

開発耐タンパ実装の概要を図 10 に示す．図 10 の 1©は無
対策の場合の例（通常の実行順）を，図 10 の 2©はシャッフ
リングを適用した場合の例をそれぞれ示している．図 10
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図 10 開発耐タンパ実装

Fig. 10 Developed tamper resistant implementation.

Algorithm 2: Developed tamper resistant implementation

Input: x, RK

rand /* random number */

for 0 ≤ j ≤ 7 do

/* LFSR (x3 + x2 + 1) */

shift ← (rand & 0x01) ⊕ ((rand & 0x02) � 1)

rand ← (rand � 1) | (shift � 2)

k ← rand

/* F function with shuffling */

x2k+1 ← S (x2k ⊕RKi
k)⊕ x2k+1

end for

の 2©に示すように，シャッフリングにより各関数 Fの実行

順をランダムに変化させることができる．

また，各ラウンド処理のシャッフリングに使用する乱数

には，3 bitの乱数値をシード値とした線形帰還シフトレジ

スタ（Linear Feedback Shift Register：LFSR）を使用した．

この LFSRには，周期が 7となる帰還多項式 x3 + x2 + 1

を使用し，LFSRの出力値に対応した関数 Fを実行するこ

とでランダム化を実現させる．疑似コードを Algorithm 2

に示す．

5. 評価実験

開発システムの有効性を評価するために評価実験を行っ

た．まず 5.1節では，実験環境について述べる．そして，

5.2節では無対策のデバイスを用いた実験とその評価につ

いて，5.3節では対策済みのデバイスを用いた実験とその

評価について述べる．

5.1 実験環境

まず無対策の環境発電デバイスに対して耐タンパ性評価

を行い，開発システムの有効性について検証した．実験環

境を図 11 と表 2 に示す．実験では，攻撃者の立場で様々

な条件下での解析を想定し，環境発電の有無，すなわち電

源が安定している場合と不安定な場合での耐タンパ性評価

へ与える影響を検証するために，TWELITE を環境発電

図 11 開発システム

Fig. 11 Development system.

表 2 実験環境の詳細

Table 2 Detail of experimental condition.

（太陽電池）で動作させた場合と，安定化電源で動作させ

た場合でそれぞれ行った．環境発電を用いる場合では，安

定して光を照射させるために，LEDライトを太陽電池の

直上で固定した．ここで，実験で使用した LEDライトは

照度を 100%，50%，20%の 3段階で変化させることがで

きる．また，直下約 25 cmのものに対して，100%で光を

照射させた場合，その照度は約 1,000 [lx]以上となる．さ

らに実験では，照度の違いによる耐タンパ性評価への影響

を検証するために，照度を 100%にした場合と 50%にした

場合の 2段階で変化させて行った．一方で，安定化電源を

c© 2019 Information Processing Society of Japan 28



情報処理学会論文誌 コンシューマ・デバイス&システム Vol.9 No.2 22–32 (May 2019)

用いる場合では，3.3 [V]の電圧を供給して実験を行った．

電磁波の測定には，シールディッドループアンテナとオシ

ロスコープを使用した．アンテナの配置の拡大図を図 12

に示す．アンテナの配置に関して，TWELITEの上部が最

も測定した電磁波の強度が大きくなったため，上側で固定

した．アンテナの向き・距離に関して，向きは TWELITE

に対してアンテナのループ開口面が水平になるように固定

し，距離は TWELITEに対してアンテナが接触しない範

囲で最も近い距離で固定した．そして，1,000種類のラン

図 12 シールディッドループアンテナの拡大図

Fig. 12 Enlarged view of shielded loop antenna.

図 13 耐タンパ性評価結果（無対策）

Fig. 13 Result of the tamper resistance evaluation without the

tamper resistant implementation.

図 14 鍵候補別の解析結果

Fig. 14 Results for each key candidate.

ダム平文の暗号化時の電磁波を測定した．

5.2 無対策のデバイスを用いた実験とその評価

開発システムを用いて，環境発電デバイスの耐タンパ性

を評価した．実験結果を図 13 に示す．図 13 の縦軸は解

析に成功した部分鍵の数を，横軸は評価に使用した電磁波

波形の数を示している．図 13 に示すように，環境発電で

動作させた（太陽電池を使用した）場合と安定化電源を使

用した場合のどちらの場合においても，900個の電磁波波

形を使用することで，8個中 7個の部分鍵の解析に成功し

ていることが分かる．ここで，残り 1つの部分鍵が解析で

きていないのは，電磁波解析による局所性が原因の 1つだ

と考えられる．具体的に，電磁波解析には局所性があり，

プローブの位置や向き，角度によりその解析効率が変わる

ことが知られている [28], [29]．また，環境発電を用いた

場合に関して，照度が 100%と 50%のどちらにおいても，

900波形で 7個の部分鍵の解析に成功している．ここで，

TWELITE環境発電デバイスでは太陽電池で持続的に光エ

ネルギーを取り入れ，内蔵コンデンサへの充電を行ってい

る．そのため，環境発電の微小な発電量であっても，安定

して暗号処理が可能であり，開発システムにより耐タンパ

性評価が可能であると考えられる．

次に，鍵候補別の解析結果を図 14 に示す．図 14 は各部

分鍵における鍵候補別の相関係数を示したものである．各

グラフの赤い丸で囲ってある部分はそれぞれ正解鍵での結

果を示している．図 14 より，8番目の部分鍵（不正解だっ

た部分鍵）以外は，正解鍵で最も相関係数が大きくなって

いることが確認できる．

また，正解鍵での相関係数の結果を図 15 に示す．図 15

は 36ラウンド目処理時の相関係数であり，横軸は時間を示

している．図 15よりそれぞれ，相関係数のピークが表れて

いることが確認できる．このとき，部分鍵によってビーク

の表れる位置（時間軸）が異なっている．これは TWINE
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図 15 各正解鍵における相関係数

Fig. 15 Correlation coefficient for each correct partial key.

図 16 耐タンパ性評価結果（開発耐タンパ実装）

Fig. 16 Result of the tamper resistance evaluation with the

developed tamper resistant implementation.

表 3 実行時間の比較

Table 3 Comparison of execution time.

のソフトウェアの暗号処理では，各命令が逐次的に実行さ

れているからだと考えられる．

5.3 対策済みのデバイスを用いた実験とその評価

次に，開発耐タンパ実装の有効性について評価した．こ

の実験では，環境発電デバイスに開発耐タンパ実装を施し

た．そして，100%の照度の光による環境発電によりデバ

イスを動作させた．またこの実験では，5,000個の電磁波

波形を使用した評価を行った．実験結果を図 16 に示す．

図 16 に示すように，5,000個の電磁波波形を用いた場合

でも，正解した部分鍵の数は 1 つであることが確認でき

る．したがって，開発耐タンパ実装により，時間軸方向で

のランダム化が行われ，耐タンパ性が向上していると考え

られる．

また，環境発電デバイスの消費電力に関わる実行時間に

ついて比較した．比較結果を表 3 に示す．表 3 に示すよ

うに，開発耐タンパ実装は無対策と比較して，実行時間は

増加しており，その増加は 1.25倍程度であることが確認で

きる．これは，シャッフリングのために乱数生成を行って

いることが原因だと考えられる．

6. まとめ

本研究では，今後コンシューマ製品での利用が期待され

る環境発電デバイスの耐タンパ評価システムを開発した．

そして，実デバイスを用いた評価実験により開発システム

により耐タンパ性評価ができることを実証した．また，環

境発電デバイスのサイドチャネル解析に対する安全性を向

上させるための耐タンパ実装を開発した．開発耐タンパ実

装では，最も実行時間の増加が少ないと考えられるシャッ

フリングを適用することで，時間軸方向での処理のランダ

ム化を図り，耐タンパ性を向上させた．そして，開発シス

テムを用いた評価により，開発耐タンパ実装の有効性を確

認した．

今後は，開発システムを振動発電等の他の環境発電デバ

イスへ適用する予定である．また，ダミー演算対策等の他

の耐タンパ実装に関しても，その性能について検討を進め

る予定である．
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