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素集合判定を利用した二者間秘匿インターバルテスト

宍戸 克成1,a) 宮地 充子1,2

概要：情報通信技術が発達し，機密情報を含むデータ解析や提供サービスが活発化している．一方で，プ
ライバシーの漏洩が問題のひとつに挙げられているため，データ解析等におけるプライバシー保護の実現

が必要不可欠である．本研究はクライアントとサーバーの二者間秘匿積集合演算の特殊ケースである二者

間素集合判定プロトコルを提案する．本稿では実用的な観点から計算量をオンラインとオフラインに分け

て評価し，本方式はオンラインにおけるクライアントの計算量が定数，そしてサーバーからクライアント

の通信量も定数を実現する．つまり，オンラインのクライアントの計算量と通信量が集合のサイズに依存

しない．したがって，本方式はサーバーが複数のクライアントから同時にリクエストを受ける状況におい

ても，クライアントの待ち時間を最小にするサービスを構築できる．
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Secure two–party interval test based on the dis–joint sets check
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1. 序論

1.1 背景

コンピューター性能の向上や大量のデータ集積が多種多

様なデータを使った処理・解析を可能にした．データ解析

から得られた新たな知見の 2 次利用により，研究やビジ
ネスの活発化が期待されている．実際に，日本政府はイン

ターネット上でオープンデータを公開し，社会経済全体の

発展を目指している．サービス提供者は自身で大量のデー

タを処理・解析して得られた情報を使い，サーバー上でデー

タ処理システムを運用して多数のユーザー (クライアント)
にサービスを提供できる．そしてユーザーは自身の入力し

た情報に関連する有用な情報を容易に得ることができる．

しかし，このようなビジネスモデルはユーザー情報やサー
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ビス提供者の価値ある情報が漏洩するリスクがある．これ

までに提案されてきた二者間の秘匿計算やプライバシー保

護技術は「クライアント – 軽負荷，サーバー – 重負荷」の
構成である．方式の効率性を議論するとき，サーバーに同

時に接続するユーザー数も考慮する必要がある．サーバー

の負荷はユーザー数に線形的に依存するため，サーバーの

負荷を削減することが重要な課題である．そしてユーザー

がサーバーに情報を送信してから結果を得るまでに要す

る時間はサーバーの処理時間+サーバーがユーザーデータ
を送信する時間+クライアントがサーバーから受け取った
データの処理時間 (オンラインフェーズの処理時間)とな
るため，サーバーがユーザーに送信するデータ数の削減と

サーバーからデータを受け取った後のクライアントの負荷

の削減が必須である．

1.2 二者間秘匿インターバルテスト

本研究は二者間の秘匿インターバルテストを扱う．二者

間のインターバルテストは秘匿大小比較と同様に統計解

析，データ分類，機械学習の構成要素として用いられるた

め重要である．一般に数値のビット毎の処理により，大小
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比較やインターバルテストが実現される．2007年に西出ら
は線形秘密分散ベースの定数ラウンド秘匿インターバルテ

スト [6]を提案した．また 2018年に森田らは線形秘密分散
ベースの大小比較プロトコル [5]を提案した．SCIS2019に
おいて，森田らはその方式を拡張した線形秘密分散ベース

の定数ラウンド秘匿インターバルテストを提案している．

これらの方式は N 台のサーバーと t人のクライアントか

ら構成される計算モデルをベースとし，算術的な秘密分散

をビット表現された秘密分散に変換するビット分解と呼ば

れる技術を利用しないことが特徴である．2008年に Peng
らは Paillier暗号を用いてクライアントとサーバーの二者
間秘匿インターバルテスト [7]を提案している．この方式
は「m ∈ [0, d) =⇒ m%d = m」という性質を用いて効率的

なインターバルテストを実現しているが，高い偽陽性を有

する．本研究ではビット処理を集合演算に変換して大小比

較を実現する 0/1 encoding [2]と呼ばれる技術を用いるこ
とで，クライアントとサーバーの二者間秘匿インターバル

テストを提案する．

1.3 貢献

0/1 encodingは 2つの整数の大小比較を 2つの集合の空
集合判定を行うことで実現する．本研究は空集合判定が積

集合計算の特殊ケースであることに着目し，宮地らが提案し

た Bloom Filterベースの Private Set Intersection(PSI) [4]
を拡張して二者間の素集合判定プロトコルを提案した．提

案する二者間の素集合判定プロトコルを用いてインターバ

ルテストを構築することにより，オンライン時におけるク

ライアントとサーバーの計算量と通信量が定数となる．

2. 準備

2.1 DDH仮定
Fp を体，g ∈ Fp を素数位数 qの元とする．x, y, z

$←− Z∗
q

を一様分布に従って独立にサンプルされた元とする．

DDH 仮定とは与えられた DDH tuple (g, gx, gy, gz) が
(g, gx, gy, gxy) か (g, gx, gy, gz) を識別できる確率的多項
式時間アルゴリズム Aが存在しない，という仮定である．

2.2 0/1 encoding
2005年に Lin，Tzengはヤオのお金持ち問題 [8]を解く

ために 0/1 encoding [2] を提案した．0/1 encoding は 2
つの整数値 a, b ∈ {0, 1}ℓ の大小比較を２つの集合の共通

部分が存在するかどうか確認することで実現する．整数

s ∈ {0, 1}ℓ の 2進表現を s = s1s2 · · · sℓ とする．また sに

対して，はじめ h ビットの値 s1s2 · · · sh を s の h–length
prefix stringとする．
定義 2.1 (prefix string set Ps). sの prefix string set Psは

次式で定義する．

Ps = {s1s2 · · · sh | 1 ≤ h ≤ ℓ}.

定義 2.2 (0–encoding set S0
s ). prefix string s1s2 · · · sh に

対して 0–encoding set S0
s を次式で定義する．

S0
s = {s1s2 · · · sh−11 | sh = 0, 1 ≤ h ≤ ℓ}.

定義 2.3 (1–encoding set S1
s ). prefix string s1s2 · · · sh に

対して 1–encoding set S1
s を次式で定義する．

S1
s = {s1s2 · · · sh−1sh | sh = 1, 1 ≤ h ≤ ℓ}.

a, b ∈ {0, 1}ℓ に対し，0–encoding set S0
s と 1–encoding

set S1
s は次の性質を満たす．

定理 2.1. 2つの整数値 a, b ∈ {0, 1}ℓ とそれらに対応する

0–encoding set，1–encoding setに対して次の必要十分条件
が成立する．

a > b⇐⇒ S1
a ∩ S0

b ̸= ϕ, a ≤ b⇐⇒ S1
a ∩ S0

b = ϕ.

定理 2.1の証明は [2]を参照されたい．S1
a ∩ S0

b ̸= ϕが

成立するとき，共通要素は次式のようにかける．

a1a2 · · · ah−11|ah=1 = b1b2 · · · bh−11|bh=0.

この式の h番目の値を 0としても等式は変わらず成立する．

a1a2 · · · ah−10|ah=1 = b1b2 · · · bh−10|bh=0.

定義 2.1 から Pb = {b1b2 · · · bh | 1 ≤ h ≤ ℓ} なので，
b1b2 · · · bh−10|bh=0 ∈ Pb となる．ここで新たに new 1–
encoding set S̃1

s を次式で定義する．

定義 2.4 (new 1–encoding set S̃1
s ).

S̃1
s = {s1s2 · · · sh−10 | sh = 1, 1 ≤ h ≤ ℓ}.

new 1–encoding set S̃1
s により，S1

a ∩ S0
b = S̃1

a ∩ Pb が成

立する．つまり，S̃1
s と Ps を用いて定理 2.1を別の形に変

形することができる．

定理 2.2. 2つの整数値 a, bとそれらに対応する prefix en-
coding set，0–encoding set，new 1–encoding setに対して
次の必要十分条件が成立する．

a > b ⇐⇒ S̃1
a ∩ Pb ̸= ϕ or Pa ∩ S0

b ̸= ϕ,

a ≤ b ⇐⇒ S̃1
a ∩ Pb = ϕ or Pa ∩ S0

b = ϕ.

定理 2.2より，整数値 dとインターバル [wL, wH ]に対し
て d ∈ [wL, wH ]が成立するとき次の命題が成立する．

d /∈ [wL, wH ] ⇐⇒ d < wL and d > wH

⇐⇒ Pd ∩ S̃1
wL
̸= ϕ and Pd ∩ S0

wH
̸= ϕ.
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2.3 Bloom Filter
1970 年に Bloom が提案した空間効率の良い確率的な
データ構造 [1]であり，ある要素が集合 S に含まれている

かどうか確認するために利用される．Bloom Filterは集合
の要素を長さ mのブール型配列に格納する生成アルゴリ

ズムと要素が集合に含まれているかどうか確認する検証ア

ルゴリズムで構成される．生成アルゴリズムと検証アルゴ

リズムでは共通の k個の独立したハッシュ関数が利用され

る．検証アルゴリズムは O(1)で要素が集合に含まれるか
確認することができる．しかし，y /∈ S を満たす要素に対

して，誤って y ∈ S と結果を出す偽陽性を有する．一方で

x ∈ S を満たす要素に対して，必ず x ∈ S と結果を出す．

つまり，偽陰性は有さない．

Bloom Filter の具体的なアルゴリズムについて説明す
る．ここから，w個の要素を持つ集合 S = {s1, · · · , sw}に
対する処理を前提とする．Bloom filterの生成アルゴリズ
ムを Algorithm 1に示す．はじめに mビットの配列全て

に 0を格納する．要素 si ∈ S に対して k 個のハッシュ関

数 hj(si) (1 ≤ j ≤ k)を計算し，BF[hj(si)]に 1を格納す
る．ハッシュ関数の計算結果が指す配列のインデックスに

1が格納されている場合はその値を保持する．

Algorithm 1 const.BF(S)
Require: A set S, k hash function H =

{
h1, · · · , hk

}
Ensure: A Bloom filter BF

1: for i = 0 to m− 1 do
2: BF[i]←− 0
3: end for
4: for all x ∈ S do
5: for i = 0 to k − 1 do
6: j = hi(x)
7: if BF[j] = 0 then
8: BF[j]←− 1
9: end if

10: end for
11: end for

要素の検証アルゴリズムを Algorithm 2 に示す．要
素 x が集合 S に属しているかどうか確認するためには

BF[hj(x)] (1 ≤ j ≤ k)の配列すべてに 1が格納されている
かどうか検証する．

入っていれば x ∈ S を出力する．なお，x ∈ S であれば

常に x ∈ S を出力する．一方で，y /∈ S でも ∀j ∈ [1, k]に
対して BF[hj(y)] = 1となる偽陽性が発生する．偽陽性発
生率はハッシュ関数がランダムである仮定の下で計算され

る．偽陽性の発生率 σは集合に入っていない要素の k個の

ハッシュ値が指す配列に 1が格納されている確率を考えれ
ば良い．これは w個の要素が追加されたmビットの配列

から 1が格納されている配列を k個選ぶ確率なので次のよ

うになる [3]．

σ =
(
1− (1− 1

m
)kw

)k ≈
(
1− e− kw

m

)k
.

Bloom filterのサイズ mと集合サイズ w が与えられたと

き，ハッシュ関数の個数が増えるとあるビットが 1 にな
る確率が増えるため偽陽性発生率が増える．逆にハッシュ

関数が減ると偽陽性発生率が減る．偽陽性の発生率を最

小にするために最適化すると，最小の偽陽性の発生率は

σ = (1/2)k ≈ (0.6185)m/w となる．ある偽陽性の発生率

ϵを満たすハッシュ関数の個数は k = ϵ/ ln (1/2)で与えら
れる．同様の式変形を行うと，ある偽陽性の発生率 ϵを満

たす Bloom filterのサイズはm = −(w ln (ϵ))/(ln (2))2 と

なる．

Algorithm 2 check.BF(BF(S), x)
Require: A Bloom filter BF, x, k hash function H =
{h1, · · · , hk}

Ensure: True if x ∈ S, False otherwise
1: for i = 0 to k − 1 do
2: j = hi(x)
3: if BF[j] = 0 then
4: return False
5: end if
6: end for
7: return True

2.4 Exponential ElGamal暗号
Exponential ElGamal暗号は離散対数問題に基づく IND-

CPA安全な加法準同型暗号である．鍵生成アルゴリズム，
暗号化アルゴリズム，復号アルゴリズムの 3つ組のアルゴ
リズムで構成される．

• 鍵生成アルゴリズム KeyGen(1λ)→ (params, sk, pk)
セキュリティパラメータ 1λを入力し，公開パラメータ

params，秘密鍵 sk，公開鍵 pkを生成する．はじめに

公開パラメータを生成するために，体 Fp から素数位

数 qのベースポイント g ∈ Fpを選択し，公開パラメー

タ params = (p, q, g)とする．秘密鍵として sk ← Fq

を一様分布に従いサンプルし，公開鍵 pk = gsk mod p

を計算する．公開パラメータと公開鍵は公開し，秘密

鍵は秘密裏に管理する．

• 暗号化アルゴリズム Enc(pk, m)→ (u, v)
公開鍵 pk と暗号化の対象である平文 m ∈ Fq を入力

し，暗号文 (u, v)を出力する．暗号化アルゴリズムは
乱数 rを Fq 上から一様分布に従い独立にサンプルし，

u = gr mod pと v = gm · pkr mod pを計算する．最

後に (u, v)を暗号文として出力する．
• 復号アルゴリズム Dec(x, (u, v))→ gm mod p
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暗号化に利用した公開鍵 pk と対となる秘密鍵 sk と

暗号文 (u, v)を入力し，復号結果 gm mod pを出力す

る．復号アルゴリズムは gm ← v · u−sk mod pを計算

する．最後に復号結果として gm mod pを出力する．

Exponential ElGamal暗号の復号結果は gm mod pの形で

得られるため，平文 mを得ることは離散対数問題を解く

しかない．つまり，復号結果から平文を復元することは困

難であることに注意されたい．また，本研究では公開鍵を

pk = g−sk mod pを計算して求めることで，復号アルゴリ

ズムにて逆元計算を不要にしている．

3. 関連研究

本節では関連研究として Linらが提案した 0/1 encording
ベースの二者間大小比較プロトコル [2]と Pengらが提案
した二者間インターバルテスト [7]を説明する．

3.1 0/1 encodingベースの二者間大小比較プロトコル
2005年に Linらが提案した 0/1 encodingベースの二者

間大小比較プロトコル [2]について説明する．このプロト
コルはアリスとボブが持つ整数 x, y ∈ {0, 1}ℓの大小比較を

互いに x, yを秘匿しながら行う．アリスとボブはそれぞれ

x, y に対して 0/1 encodingを適用して S1
x と S0

y を計算す

る．アリスは乗法準同型暗号である Exponential ElGamal
暗号の設定を行い，秘密鍵と公開鍵を得る．アリスは次の

手順に従い 2 × ℓの行列 T [i, j]を生成する．ここで i, j の

定義域はそれぞれ i ∈ {0, 1}，j ∈ [1, ℓ]である．アリスの
入力を x = x1x2 · · ·xℓ ∈ {0, 1}ℓとし，xj は xj = 1−xj と

定義する．

・2× ℓ行列の生成手順

( 1 ) 乱数 rj ∈ Fq をサンプルする．

( 2 ) T [xj , j] ← Enc(pk, 0), T [xj , j] ← Enc(pk, rj) を実行
する．

アリスは 2ℓ回の暗号化によって生成した 2×ℓの行列 T [i, j]
をボブに送信する．ボブはすべての t = t1t2 · · · tβ ∈ S0

y に

対して，ct = T [t1, 1] · T [t2, 2] · · ·T [tβ , β]を計算する．ま
た n = ℓ−|S0

y |個のランダムな暗号文 c′
1, · · · , c′

nを生成し，

計 ℓ個の暗号文 c1, · · · , c|S0
y|, c′

1, · · · , c′
n をアリスに送信す

る．ここで S1
x ∩S0

y ̸= ϕを満たすとき，∃t ∈ S0
y s.t. t ∈ S1

x

が成立する．つまり，ボブが生成した ℓ 個の暗号文の中

に ct = Enc(pk, 0) · · ·Enc(pk, 0) = Enc(pk, 0) を満たすも
のが存在する．したがって，アリスは ℓ個の暗号文をすべ

て復号し，Dec(sk, ct) = g0 mod pとなる暗号文があれば

x > y，なければ x ≤ yの大小比較結果を得る．

3.2 Pengらが提案した二者間インターバルテスト
2008 年に Peng らが提案した二者間インターバルテス
ト [7]の特徴を説明する．提案方式は加法準同型暗号とし
て知られている Paillier 暗号を用いて構成され，honest–

but–curious な敵対者に対して安全なプロトコルである．
クライアントは Paillier暗号の秘密鍵と公開鍵を生成し，
サーバーが持つ暗号化された平文 Enc(y, m)が公開されて
いるインターバル I = [0, d)に含まれているかどうか検証
する．クライアントはインターバル I に平文 mが含まれ

ているかどうか結果を得ることができるが，平文 mを得

ることができない．提案手法は Paillier暗号の加法準同型
性を利用して任意のインターバルに対して検証を行うこ

とができ，計算量がインターバルに依存しない．しかし，

Paillier暗号で使用する合成数を nとすると，提案方式は

n− 2d + 1 ≤ m ≤ 3d− 2の範囲の平文に対してm ∈ I と

いう結果を出力する偽陽性を有する．この偽陽性は Bloom
Filterのようにパラメータを適切に設定することで下げる
ことができず，高い確率で偽陽性が発生する．

4. 二者間秘匿インターバルテスト

4.1 二者間秘匿インターバルテストの概要

本研究は素集合判定を利用した二者間の秘匿インターバル

テストを提案する．クライアントは整数 x ∈ {0, 1}ℓを持ち，

サーバーはインターバル I = [wL, wH ] ∈ {0, 1}ℓ × {0, 1}ℓ

を持つ．整数 x及びインターバル I はそれぞれ秘密裏に管

理されている．クライアントとサーバーは 2.2 節で説明し
た 0/1 encodingを適用し，集合C ← Pxと S ← S̃1

wL
∪S0

wH

を生成する．2つの集合に対して素集合判定を行い，クラ
イアントは C, S が素集合かどうか判定結果を受け取る．

一方で，サーバーはプロトコルから結果を得ることができ

ない．定理 2.2から C ∩ S ̸= ϕ ⇐⇒ x /∈ I が成立するの

で，素集合判定の結果が True，つまり C ∩ S ̸= ϕならば

x /∈ I，Falseならば x ∈ I というインターバルテストの

結果を得る．敵対者は honest–but–curious model を仮定
する．宮地らが提案した Private Set Intersection(PSI) [4]
の構成手法を直接用いた方式 (primitiveな方式)ではイン
ターバルテストの結果からサーバーが秘密裏に管理するイ

ンターバル I の情報が漏れる問題が起こる．本研究では素

集合判定が PSIの特殊ケースであることに着目し，二者間
の素集合判定プロトコルを構築する．構築した素集合判定

プロトコルを用いて，情報が漏れる問題を解決すると同時

に，オンラインのクライアントの計算量と通信量を定数に

削減した方式を構築する．

4.2 二者間秘匿計算プロトコルの安全性

本研究が提案する二者間秘匿インターバルテストの安全性

について述べる．本研究はエンティティとして honest–but–
curiousなクライアントとサーバーの二者を仮定し，クライ
アントは整数 x ∈ {0, 1}ℓ，サーバーは I ∈ {0, 1}ℓ×{0, 1}ℓ

を入力する．二者間秘匿インターバルテストにおいて，ク

ライアントは「xがインターバル I の範囲に入っているか

どうか」という結果を得ることができ，それ以外の情報を
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得ることができない．一方で，サーバーは何も情報を得る

ことができない．この観点からクライアントプライバシー

とサーバープライバシーを次のように定義する．

定義 4.1 (二者間秘匿インターバルテストの安全性). 二者
間秘匿インターバルテストは次の条件を満たすとき安全性

を満たす．

( 1 ) Client Privacy I(CP I): クライアントから送信された
前処理データ列が乱数列と区別できない．

( 2 ) Client Privacy II(CP II): クライアントから送信され
た前処理データ列を得たサーバーは自身の知識を利用

しても，乱数列から得られる情報と区別できない．

( 3 ) Server Privacy I(SP I): サーバーから送信されたデー
タが乱数と区別できない．

( 4 ) Server Privacy II(SP II): サーバーから送信された
データを得たクライアントが自身の知識を利用しても，

x ∈ I か　 x ̸∈ I の情報以外の情報を入手できない．

4.3 primitiveな方式
2017年に宮地らが提案した PSI [4]を用いた二者間イン

ターバルテストについて説明する．

• 初期設定
( 1 ) クライアントとサーバーはそれぞれ自身の入力

x ∈ {0, 1}ℓ と I = [wL, wH ] ∈ {0, 1}ℓ × {0, 1}ℓ に

0/1 encodingを適用して集合 C, S を生成する．

( 2 ) クライアントは Exponential ElGamal 暗号の
鍵生成アルゴリズム KeyGen(1λ) を実行して
params, sk, pkを得る．

( 3 ) クライアントとサーバーは自身の集合 C, S から

Bloom Filter BFC , BFS を生成する．

• 手順
( 1 ) クライアントは BFC = [1 − BFC [0], · · · , 1 −

BFC [m − 1]] を 配 列 の 要 素 毎 に 暗 号
化 し て ，Enc(pk, BFC) = [Enc(pk, 1 −
BFC [0]), · · · , Enc(pk, 1 − BFC [m − 1]]) を 得
る．クライアントは Enc(pk, BFC)をサーバーに
送信する．

( 2 ) サーバーはBFS = [1−BFS [0], · · · , 1−BFS [m−1]]
を配列の要素毎に暗号化して，Enc(pk, BFS) =
[Enc(pk, 1−BFS [0]), · · · , Enc(pk, 1−BFS [m−1]])
を得る．サーバーはEnc(pk, BFC)とEnc(pk, BFS)
と独立かつ一様ランダムにサンプルされた乱数

r0, · · · , rm−1 ∈ (Z∗
q)m から下記の式を計算して暗

号化された統合 Bloom Filter IBF を求め，サー
バーへ IBFを送信する．

Enc(pk, IBF[i]) = (Enc(pk, BFC [i])·Enc(pk, BFS [i]))ri .

( 3 ) クライアントは Enc(pk, IBF) を復号し，IBF =
[IBF[0], · · · , IBF[m − 1]] を得る．得られた統合

Bloom Filterに対して ∀x ∈ C のメンバーシップ

検証を行う．C ∩ S ̸= ϕのとき x /∈ I，それ以外

のとき x ∈ I を得る．

result =

{
x /∈ I (C ∩ S ̸= ϕ),
x ∈ I (C ∩ S = ϕ).

4.4 提案方式

• 初期設定
( 1 ) クライアントとサーバーはそれぞれ自身の入力

x ∈ {0, 1}ℓ と I = [wL, wH ] ∈ {0, 1}ℓ × {0, 1}ℓ に

0/1 encodingを適用して集合 C, S を生成する．

( 2 ) クライアントは Exponential ElGamal 暗号の
鍵生成アルゴリズム KeyGen(1λ) を実行して
params, sk, pkを得る．

( 3 ) クライアントとサーバーは自身の集合 C, S から

Bloom Filter BFC , BFS を生成する．

• 手順
( 1 ) クライアントは BFC = [BFC [0], · · · , BFC [m− 1]]
を配列の要素毎に暗号化して，Enc(pk, BFC) =
[Enc(pk, BFC [0]), · · · , Enc(pk, BFC [m − 1]]) を得
る．クライアントは Enc(pk, BFC)をサーバーに
送信する．

( 2 ) サーバーは手に入れた Enc(pk, BFC)と BFS と乱

数 r
$←− Z∗

q を用いて次式の計算し，c′ をクライア

ントへ送信する．

c′ = (
m−1∏
i=0

Enc(pk, BFC [i])BFS [i])r.

( 3 ) クライアントは c′を復号し，Dec(sx, c′) ̸= 1のと
き x /∈ [a, b]，それ以外のとき x ∈ [a, b]と結果を
得る．

result =

{
x /∈ I (Dec(sk, c′) ̸= 1),
x ∈ I (Otherwise).

4.4.1 正当性

定理 4.1 (提案方式の正当性). 本研究が提案する二者間秘
匿インターバルテストは正当性を満たす．つまり，x /∈ I

のとき提案プロトコルは x /∈ I を出力し，それ以外のとき

x ∈ I を出力する．

Proof. サーバーの入力を I = [wL, wH ]とし，クライアン
トの入力を x /∈ I と仮定する．仮定からクライアントと

サーバーが 0/1 encodingを適用して生成した集合Cとサー

バーの集合 S は定理 2.2から x /∈ I ⇐⇒ C ∩ S ̸= ϕを満た

す．提案プロトコルは加法準同型暗号である Exponential
ElGamal暗号で暗号化する．したがって，クライアントの
Bloom Filterの暗号文 Enc(pk, BFC)は次式で表される．

Enc(pk, BFC) = [· · · , (gri mod p, gBFC [i]pkri mod p), · · · ].
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加法準同型性より，クライアントが復号する暗号文は

c′ = (gr
∑m−1

i=1
ri mod p, g

r
∑m−1

i=0
BFC [i]·BFS [i] mod p) とか

ける．C ∩S ̸= ϕを満たすので，
∑m−1

i=0 BFC [i] ·BFS [i] ̸= 0
を満たす．つまり，入力された値が x /∈ I を満たすとき，

復号結果は常に Dec(x, c′) ̸= g0となる．したがって，提案

プロトコルは x /∈ I を出力するので正当性を満たす．

4.4.2 安全性

定理 4.2 (提案方式の安全性). 本研究が提案する二者間
秘匿インターバルテストは DDH仮定の下で honest–but–
cuirousな敵対者に対して安全な二者間秘匿計算プロトコ
ルである．

Proof. 定義 4.1で示した内容を示すことで，提案方式の
安全性を証明する．

• CP Iの証明:
(Enc(pk, BFC [0]), · · · , Enc(pk, BFC [m − 1]) と

(r0, · · · , rm−1) を確率 ϵ で識別できる確率的多

項式時間アルゴリズム D を仮定する．ここで確率的

多項式時間アルゴリズムは DDH 問題を解くシミュ
レーター SIMを下記の手順で構成する．
( 1 ) SIMは DDH tuple (g, gα, gα, gζ)を受け取る．
( 2 ) SIMは一様分布に従って Fp から独立にm個の乱

数 α0, · · · , αm−1 とm− 1個の乱数 γ1, · · · , γm−1

をサンプルする．

( 3 ) δ = ((gα, α0gζ), ((gα)γ1 , α1(gζ)γ1), · · · , ((gα)γm−1 , α1

(gζ)γm−1)) を確率的多項式時間アルゴリズム D

に送信し，結果を受け取る．

DDH tuple が z = xy を満たすとき，ζ は

(Enc(pk, BFC [0]), · · · , Enc(pk, BFC [m − 1]) の分布と
一致する．したがって，D は確率 ϵ で 1 を出力す
る．一方で，DDH tupleが z ̸= xyを満たすとき，ζ は

(Enc(pk, BFC [0]), · · · , Enc(pk, BFC [m−1])の分布と異
なるので，アルゴリズムDは確率 1/2で正しい結果を
返す．よって，確率的多項式時間アルゴリズムは構築し

た SIMシミュレーター SIMを使ってDDH問題を確率
1/2+ϵの確率で解くことができる．したがって，DDH
仮定の下で (Enc(pk, BFC [0]), · · · , Enc(pk, BFC [m−1])
は任意の確率的多項式時間アルゴリズムに対して

(r0, · · · , rm−1) と識別が不可能である．Exponential
ElGamal暗号で暗号化された Bloom Filterは乱数列
と区別できないため，提案方式は CPIを満足する．

• CP IIの証明:
サーバーが受け取るデータ列はすべて Exponential
ElGamal 暗号で暗号化されている．上記の証明から
任意の確率的多項式時間アルゴリズムは暗号化され

た Bloom Filterと長さmの乱数列を区別することが

できない．また公開鍵に対応する秘密鍵を持たないた

め，暗号文を復号することもできない．したがって受

け取ったデータから得られる情報はない．

• SP Iの証明:
サーバーがクライアントへ送信するデータはサーバー

によってランダマイズされた Exponential ElGamal暗
号で暗号文である．したがって，任意の確率的多項式

時間アルゴリズムは暗号文と乱数を区別することがで

きない．

• SP IIの証明:
クライアントはサーバーから受け取った暗号文 (u, v)
を復号して gd mod pを得る．正当性の証明からx /∈ I

のとき d = 0となり，x ∈ I のとき dは乱数となる．

クライアントは Bloom Filterの元データを持つが，暗
号文 (u, v)はサーバーによってランダマイズされてい
る．したがって，クライアントはインターバルテスト

の結果 x ∈ I，または，x /∈ I のみ得ることができ，

サーバーの秘密インターバル I の情報を得ることがで

きない．

5. 評価

5.1 素集合の判定に適した Bloom Filterの設定
本研究では Bloom Filterを 2つの集合の素集合判定に

利用する．２つの集合 S1, S2 に共通要素が存在するとき，

∀j ∈ [1, k],∃x ∈ S2 s.t. BFS1 [hj(x)] = 1が成立する．し
たがって，2つの集合 S1, S2 に対応する Bloom Filterを
BFS1 , BFS2 とすると，BFS1 , BFS2 の配列の要素毎に論理

積を計算すれば，S1 ∩ S2 を求めることができる．つまり

補題 5.1が成立する．
補題 5.1.

S1 ∩ S2 ̸= ϕ⇒ ∃i ∈ [0, m) s.t. BFS1 [i] ∧ BFS2 [i] = 1.

提案方式では 2 つの集合の素集合判定に補題 5.1 を利
用する．2つの集合に共通要素が存在すること，つまり，
S1∩S2 ̸= ϕを仮定すると常に「素集合でない」と判定する．

一方で，S1∩S2 = ϕを満たす集合に対して「素集合でない」

となる偽陽性が発生する．素集合判定の偽陽性発生率 µは

Bloom Filterの偽陽性発生率 σから算出できる．集合 Sの

要素数を w，ハッシュ関数の個数を k，Bloom Filterの長
さをmとする．w個の要素を k個のハッシュ関数を利用し

て長さmの Bloom Filterを構築したとき，y /∈ Sに対して

y ∈ Sと結果を出す確率は σ =
(
1− (1− 1

m )kw
)k
で与えら

れる．これは y /∈ S と ∀j ∈ [1, k]に対して BFS [hj(y)] = 1
となる確率である．

素集合判定の偽陽性発生率を議論するために，|S1| = w1，

|S2| = w2 かつ S1 ∩ S2 = ϕを満たす集合を S1, S2 とする．

集合 S1に対応する BFS1 に対して ∀y ∈ S2のメンバーシッ

プ検証を考える．S1 ∩ S2 = ϕから ∀y ∈ S2 に対するメン
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バーシップ検証において，少なくとも 1度でも y ∈ S1 と

結果を出力すれば「素集合でない」と結果を出力すること

になる．したがって，S1, S2 に対して補題 5.1を利用した
素集合判定手法が素集合でないと結果を出力する確率 µは

次式で与えられる．

µ = 1− (1− σ)w2 = 1−
(
1−

(
1− (1− 1

m
)kw1

)k)w2
.

ハッシュ関数の個数が増えると Bloom Filterのあるビッ
トが 1になる確率が高くなるため，素集合判定の偽陽性確
率 µが大きくなる．提案方式で利用する Bloom Filterは
素集合判定に関する偽陽性発生確率を低くするために，使

用するハッシュ関数の個数を 1とする．k = 1のとき，素
集合判定の偽陽性発生率は次式となる．

µ = 1− (1− 1
m

)w1w2 .

上記の式で与えられる素集合判定の偽陽性発生率を整理す

ると，Bloom Filterのサイズは次式で与えられる．

m = 1
1− (1− µ)1/(w1w2) .

素集合判定の偽陽性の理論値の有意性を示すために，

実験から算出した偽陽性発生率と比較する．使用する

Bloom Filterのサイズ mは素集合判定の偽陽性発生率 µ

と x ∈ {0, 1}ℓの prefix string Pxのサイズ |Px|とインター
バル I = [a, b] ∈ {0, 1}ℓ × {0, 1}ℓ に対応する 0/1 encoding
の集合 S̃1

a ∪ S̃0
b のサイズ |S̃1

a ∪ S0
b |に依存する．実験で使

用する Bloom Filterのサイズmは次式を計算して定めた．

m = 1
1− (1− µ)1/|Px|·|S̃1

a∪S0
b

|
.

本研究では ℓ = 16, 32, 64 に対して x ∈ I を満たす整数

x ∈ {0, 1}ℓ と I ∈ {0, 1}ℓ × {0, 1}ℓ をランダムに生成し，

Px ∩ (S̃1
a ∪ S0

b ) = ϕを満たす集合 Px, S̃1
a ∪ S0

b の素集合判

定を行った．この処理を 104 回繰り返し，失敗回数をカウ

ントして偽陽性発生率を求めた．

表 1 w2 = |SI | とした偽陽性発生率
ℓ 16 32 64

µ = 0.2 0.1945 0.1962 0.1924
µ = 0.1 0.104 0.1048 0.0976
µ = 0.05 0.0515 0.0515 0.0521

実験結果を表 1に示す．表 1からわかるように，実験か
ら算出した偽陽性発生率が前もって設定した偽陽性確率と

誤差 5%程度になる．したがって，5.1節で示した理論的な
偽陽性発生率の有意性が示された．

5.2 提案方式で利用する Bloom Filterの設計
本研究が提案する二者間の秘匿インターバルテストでは

クライアントがテスト実行時に Bloom Filterを構築する
必要があり，素集合判定の対象である 2つの集合サイズが
必須となる．しかし，サーバーは安全性を達成するために

|SI | = |S̃1
a ∪ S0

b |をクライアントに対して秘匿しなければ
いけない．したがって，クライアントはサーバーの集合情

報を使わずにサーバーの集合サイズ |SI |を前もって決める
ことで Bloom Filterを設計する必要がある．
補題 5.2. 　 ℓが与えられたとき，xの prefix string set Px

のサイズは |Px| = ℓとなる．

補題 5.2により，ω1 = ℓと設定する．|SI | ∈ [1, 2ℓ − 2]
に対して，ω2 = |SI |となる集合は SI は一意的に決まらな

い．このため，集合数を事前に与えることが直接的に範囲

I を決定するとはいえない．しかし，|SI |は偽陽性発生率
に影響を与えることから，理論的に考慮して決定する必要

がある．ω2の与え方としては 2通りの考え方がある．1つ
は，サーバが I の値を鑑みて決定する. I に依存せずに，ω2

を決める．以下ではこれらを決定するための解析を行う．

補題 5.3. 　 ℓが与えられたとき，w2 = |SI |とする．
• ω2 = 2ℓ − 2となるのは，範囲 I = [

∑ℓ−2
i=0 2i, 2ℓ−1]の

時で 1個ある．
• ω2 = 1となるのは範囲 I = [0,

∑ℓ−2
i=0 2i], [0,

∑ℓ−3
i=0 2i +

2ℓ−1], · · · , [0,
∑ℓ−1

i=1 2i],[20, 2ℓ − 1], [21, 2ℓ − 1], · · · ,

[2ℓ−1, 2ℓ − 1]の時で 2ℓ 個ある．

• ω2 = ℓとなるのは範囲は
∑ℓ

i=0
(

ℓ
i

)
!個ある．

補題 5.3により，|SI |が最小値と最大値を取る可能性は
非常に小さくなることがわかる．したがって，クライアン

トは w1 = w2 = ℓとおいて Bloom Filterを構築し，プロ
トコルで利用する．w1, w2 = ℓとすることによって素集合

判定の偽陽性発生率にどれくらい影響を与えるか検証する

ために次の実験をした．実験で使用する Bloom Filterのサ
イズmは次式を計算して定めた．

m = 1
1− (1− µ)1/ℓ2 .

本研究では ℓ = 16, 32, 64 に対して x ∈ I を満たす整数

x ∈ {0, 1}ℓ と I ∈ {0, 1}ℓ × {0, 1}ℓ をランダムに生成し，

Px ∩ (S̃1
a ∪ S0

b ) = ϕを満たす集合 Px, S̃1
a ∪ S0

b の素集合判

定を行った．この処理を 104 回繰り返し，失敗回数をカウ

ントして偽陽性発生率を求めた．表 5.2に構築した Bloom
Filterのサイズmと偽陽性確率を与える．表 5.2からわか
るように，w2 = |S̃1

a ∪ S0
b | とおいたときより，事前に設

定した偽陽性発生率と実験から算出した偽陽性発生率の

差が大きるが，誤差率が 10%程度であるため実用上問題
ないと考えられる．したがって，本研究の提案方式では

w1 = w2 = ℓとして構築した Bloom Filterを利用する．
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表 2 w2 = ℓ とした Bloom Filter のサイズ m と偽陽性発生率

ℓ 16 32 64
m 偽陽性確率 m 偽陽性確率 m 偽陽性確率

µ = 0.2 1148 0.1848 4589 0.2019 18356 0.1920
µ = 0.1 2430 0.0951 9720 0.0977 38877 0.0946
µ = 0.05 4991 0.0562 19964 0.0450 79855 0.0476

表 3 計算量と通信量の比較

計算量
通信量

クライアント サーバー

[2]
オフライン 6ℓE - 上り: 4ℓ|Fp|
オンライン ℓ(E + I) 3(ℓ− |S0

b |)E 下り: 2ℓ|Fp|

primitiveな方式
オフライン 3mE - 上り: 2m|Fp|
オンライン m(E + I) 5mE 下り: 2m|Fp|

提案方式
オフライン 3mE - 上り: 2m|Fp|
オンライン E 2E 下り: 2|Fp|

5.3 各手法の計算量と通信量の比較

本節では提案方式を Lin らの二者間大小比較プロトコ
ル 3.1と本研究の primitiveな方式と比較する．全手法は
Exponential ElGamal暗号を利用し，honest–but–curious
な敵対者に対して安全なプロトコルである．クライアント

とサーバーの計算量はサーバーにデータを送信する前の処

理 (オフライン)とその後の処理 (オンライン)に分け評価
する．計算量は法べき乗算 E と逆元 I の計算回数をカウ

ントする．プロトコルの中で法乗算も行われるが，計算コ

ストが法べき乗算より小さく計算回数も少ないので，法乗

算の計算回数は無視する．通信量は二者間でやり取りをす

る Fp 上の元の個数とし，クライアントからサーバーの通

信を上り，サーバーからクライアントの通信を下りとして

評価する．ここでインターバルテストで扱う整数の大きさ

ℓと Bloom Filterのサイズmは常に ℓ < mを満たすこと

に注意されたい．表 3に各手法の計算量と通信量を示す．
[2]とプリミティブな方式は後処理においてクライアン

トの計算量は ℓや Bloom Filterのサイズmに依存してい

る．また，下りの通信量も同様に ℓやmに依存している．

一方で，提案方式はオンラインにおいてクライアントの計

算量と通信量が定数である．これはクライアントがデータ

をサーバーへ送信後，すぐに結果を得られるというように

解釈できる．

6. まとめ

本研究は 0/1 encodingベースのインターバルテストを
提案した．0/1 encodingは 2つの集合の素集合判定によっ
て 2つの整数の大小比較を実現する．本研究は素集合判定
が PSIの特殊ケースであることに着目し，PSIを拡張する
ことによって，クライアントの計算量と通信量がオンライ

ンフェーズにおいて定数となる方式を構築した．今後の課

題はオフラインのクライアントの計算量を削減することで

ある．
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