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COTSデバイス向けアプリケーション処理連接基盤

佐藤 友範1,a) 渡邉 大記1,b) 林 和輝1,c) 寺岡 文男2,d)

概要：Internet of Things（IoT）時代におけるクラウドコンピューティングの問題点の解決のため，Mobile

Edge Computing（MEC）の考え方が近年広まっている．筆者らはMECにサービスチェイニングを組み

合わせた技術である Application Function Chaining（AFC）を提案している．AFC はアプリケーション

の処理を機能 (Application Function; AF）ごとに分割し，AF のチェイニング（AF Chaining; AFC）に

よってアプリケーションを構成する．本稿は Commercial off-the-shelf（COTS）device，すなわちパラメー

タ等の設定変更は可能であるがソフトウェアの変更はできないことを想定した既成品の通信デバイスに向

けた AFC の適用基盤を実現することを目的とする．AFC の設定が可能となるネットワーク領域（AFC

domain）の境界には AFC Ingress および AFC Egress と呼ぶノードを配置し，それぞれ AFC domain の

入口，出口の役割を担う．本稿では AFC User と AFC domain 内で動作する各エンティティのプログラ

ムを実装した．評価では AF および AFC の設置に要する時間とデータ転送におけるスループットを計測

した．結果では AF の設置には 1 つにつき 0.9 ms の内部処理時間を要する一方で，AFC の設置は AF の

数に関わらず 2 ms 以下の処理時間で済むことから，一度起動した AF を様々な設定の AFC で用いるのに

適していることを示した．また今後の課題として，データ転送における帯域使用率の向上や同一の AFが

設置された AF Nodeの動的な決定が挙げられる．

Application Function Chaining Infrastructure
for Commercial Off-The-Shelf Devices

1. はじめに

Internet of Things（IoT）の浸透により，インターネッ

トに接続されるデバイスの数は増加の一途を辿っている

中，現在の IoT アプリケーションは，Amazon Web Ser-

vice（AWS）や Google Cloud Platform（GCP），Microsoft

Azure などのクラウドサービスが手がける IoTフラット

フォーム上で展開されている．ユーザはクラウドにリクエ

ストを送信することでレスポンスを得るが，すべての処理

がデータセンターで実行されるため遅延の増大やデータセ

ンタ内に存在するアプリケーションしか利用できない点な

どが問題となる．

IoT 時代におけるクラウドコンピューティングの問題点
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を解決するために，近年 Mobile Edge Computing（Multi-

access Edge Computing; MEC） [1], [2] という考え方が広

まってきている．MECは，バッテリや計算能力に制限が

あるスマートフォンなどのモバイル端末から，動画像のレ

ンダリングなどの計算量が比較的大きい処理をユーザ近傍

（エッジ）のコンピューティング資源にオフローディングす

る概念である．MECのおかげで，アプリケーションの処

理をネットワーク内に配置することができる．一方，ネッ

トワーク事業者がファイアウォールなどのネットワーク

機能（Network Function; NF）を複数連接してトラフィッ

クに適用する，サービスチェイニング（Service Chaining）

という技術が提案されている．Service Function Chaining

（SFC） [3]は代表的なサービスチェイニング手法である．

SFC をはじめとするサービスチェイニング手法は現在の

ところ，ネットワーク事業者が運用を自動化したりソフト

ウェアとして提供される NF（Virtualized NF; VNF）と組

み合わせて運用コスト削減を図る目的で研究や標準化が進

められている．MEC とサービスチェイニングを組み合わ

せることで，IoT デバイスや IoT ゲートウェイ（Gateway;
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GW）と通信しつつ，ネットワーク内部でアプリケーショ

ンのデータを開発者の意図に則して加工することが期待で

きる．

現状の MEC は特定のアプリケーションを想定した設計

になっていたり，5G や LTE などのモバイルネットワーク

網を前提としたアーキテクチャになっており，汎用性に乏

しいといえる．また一方で，既存のサービスチェイニング

手法はネットワーク事業者向けの技術であり，アプリケー

ションのデータを加工するなどの，アプリケーション開発

者の意図を反映させるような機構になっていない．加えて，

現在のサービスチェイニング手法では既存の End-to-End

（E2E）の通信路しか構築することができず，同時に複数の

通信相手を想定したアプリケーションを動作させることが

できない．

筆者らは，このようなMECとサービスチェイニングの

欠点を踏まえ，Application function Chaining（AFC）と

呼ばれるアプリケーションレベルのサービスチェイニング

を実現する通信機構を提案している [4], [5]．従来の AFC

手法では Commercial off-the-shelf（COTS）デバイスのよ

うな，パラメータ等の設定変更は可能であるがソフトウェ

アの変更はできないデバイスは AFCに参加することが出

来なかった．COTS デバイスの例としては，センサデバ

イスや監視カメラなどが挙げられる．本稿の目的は COTS

デバイス向けの AFCの実装および性能評価であり，ソフ

トウェア上の制約がある COTSデバイスに対しても AFC

を適用できることを示す．

2. 関連研究・関連技術

2.1 エッジコンピューティング

ACACIA Mobile Edge Network [6] は LTE コア網に

Mobile Edge Computing（MEC）を実現するシグナリン

グプロトコルを Software Defined Networking（SDN）や

Network Functions Virtualization（NFV）で実現する研究

である．ACACIA が対象とするのは，Augmented Reality

（AR）のような，低遅延性を要求し，かつ動画像処理のよう

な比較的計算量の大きいアプリケーションである．具体的

には，AR をアパレルショップなどの商品展示に応用する

アプリケーションや，地図と AR を組合せたような地理的

情報を用いるロケーションアウェアなアプリケーションな

どである．また，ACACIA の特徴として，通信先を SDN

で決定することが挙げられる．そのため ACACIA アーキ

テクチャ上ではアプリケーションの特性やユーザの位置に

よって通信先や演算場所を自在に変更できることは大きな

利点である．一方で，ACACIA は，LTE コア網において

MEC を実現することができるが，LTE 以外のネットワー

ク，たとえば広域インターネットに適用できないことが欠

点となる．また，ACACIA では演算のオフローディング

先がすべてエッジという前提になっており，クラウドとの

連携が考慮されていない．

2.2 サービスチェイニング

Service Function Chaining（SFC）[3] は代表的なサービ

スチェイニング手法である．SFC では，事業者の展開する

ネットワーク内の classifierというエンティティが SFC ド

メインの出入り口となる．パケットが classifier に到達す

ると，classifier はパケットをクラス化し，Service Function

Forwarder が解釈できるフォーマットでチェインするファ

ンクションの情報をパケットに付与する．クラス化や for-

warder の実現の手法は実装依存で，例えば IETF で標準

化が進められている Network Service Header [7] や，IPv6

Segment Routing（SRv6） [8]，MPLS Segment Routing

（SR-MPLS） [9] などで研究および標準化が進められて

いる．

NSH [7] では，classifier がオリジナルのパケットを SFC

ドメイン内で有効なカプセル化を施し，forwarder が NSH

を解釈してファンクション（Service Function; SF）をチェ

インする．SF には，NSH に対応していない従来のネット

ワークファンクションも使用できる．NSHでは新たにプロ

トコルが定義されているため，そのための実装を classifier

や forwarder および SF にする必要があり，場合によって

は新たにネットワーク機器を用意する必要がある．

Segment Routing [8], [9]を用いた SFCの実現方法では，

既存のネットワーク機器をそのまま流用できるという利点

がある．特に SRv6 では広域網にそのまま展開でき，SF

に固有のアドレスを割り当てるようなアドレッシングが考

案されている．SRv6 は NSH と同様に新たなヘッダが定

義されるため，SRv6 の拡張ヘッダを解釈するための実装

が必要となる．一方で，SR-MPLS ではデータプレーンを

そのまま使用でき，運用ポリシをどのようなラベリングに

置き換えればよいかを考えればよい．しかし，MPLS は事

業者ごとに運用ポリシが異なる場合が多いため，共通のポ

リシをどのように実現するかが課題となる．

SFC のアーキテクチャをアプリケーションレベルのサー

ビスチェイニングに適用しようとすると，いくつかの問題

点があげられる．まず，ファンクションの適用はユーザか

ら透過的であるということがアーキテクチャから読み取れ

る．つまり，通信の両端は従来の通信を想定しているため，

複数の相手と同時に通信する通信路を構築することができ

ない．また，現在までのクラス化手法では，SF を実行す

る場所を動的に決定することができない．そのため，ある

アプリケーションの利用率が高まると，特定の SF が動作

するノードの負荷が上昇する可能性がある．

OpenFlow のような SDN プロトコルによるサービス

チェイニング手法として，文献 [10], [11]は Differentiated

Services Code Point（DSCP）フィールドにネットワーク

サービスごとのチェイニング情報を格納し，VLAN ID に
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図 1 直線上の AF Chain
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図 2 分岐，合流が存在する AF Chain
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図 3 エンドノードを複数持つ AF Chain

よるルールマッチングでパケットを操作する方式を提案し

ている．これらの研究で用いられるように，DSCP フィー

ルドや VLAN ID は従来のネットワーク技術をそのまま流

用できるため，導入コストや管理コストが低いという利点

が存在する．サービスチェイニングをする際に，OpenFlow

のマッチングに DSCP フィールドや VLAN ID を利用す

ることは一般的である [10]．これらの手法をアプリケー

ションレベルのサービスチェイニングに適用する場合，次

の問題が考えられる．まず，開発者の意図を反映したチェ

インを作成することが困難である．アプリケーションレベ

ルのサービスチェイニングでは，アプリケーションユーザ

の位置やネットワークの状況によって，ファンクションが

動作する位置が変更できる仕組みを持つ必要がある．例

えば OpenFlow では，想定外のパケットが SDN スイッ

チに到達したときにドロップするかパケットインする場

合がほとんどである．ユーザがどの位置からサービスを

利用するかわからない以上，事実上全てのアクセスネッ

トワークのルールを記述する必要がある．しかし，現在の

インターネットが Open Shortest Path First（OSPF）の

ような Interior Gateway Protocol（IGP）と Border Gate-

way Protocol（BGP）のようなExterior Gateway Protocol

（EGP）とで経路表の管理が分かれていることからも，SDN

スイッチが全てのアクセスネットワークの情報を保持し，

世界中に配置されることは極めて困難である．

3. Application Function Chaining

Application Function Chaining（AFC）は，地理的に隔

たれた複数の計算資源にまたがってアプリケーションの処

理（Application Function; AF）を展開し，これらをチェイ

ニングするための技術である．AFCにおけるAFはデータ

を入力して特定の演算をし，結果を出力する関数のような

ものであり，AFをチェイニングすることで 1つのアプリ

ケーションとしての機能を提供する．AFCではAF作成者

という AFを作成し提供する事業者を想定しており，利用

表 1 AFC 設計の分類

ステートの保持
ヘッダ内 AF Node

終端機器
End Node 文献[5] 文献[4]

Gate Node AFC for
COTS devices

  

図 4 AFC Ingress，AFC Egress による AFC の適用

者は AFを組み合わせて実現したい処理を構築する．AFC

の特徴の一つとして，制作者が異なる AFを組み合わせて

利用できる点が挙げられる．複数の AF をチェイニングし

たものを AF Chainと呼ぶ．図 1 は 3つの AF を直線状

にチェイニングした AF Chainである．エンドノードから

送信されたデータはまず AF1 で処理が施され，AF2 に送

信される．データは AF2，AF3 でも同様に順次処理され

た後，エンドノードへと送信される．また，AF Chainは

図 2 のように分岐や合流を持つことが出来る．分岐を持

つ AF Chainは図 3のようにそれぞれ別のエンドノードを

宛先に設定出来る．各 AFはデータを処理する際に通常の

データの出力とは別に返り値を渡す．この返り値に対して

関係演算を行うことで次に適用する AFを動的に決定する

ことができる．

3.1 本稿のAFCにおける位置づけ

AFCの設計はこれまで複数存在し，表 1に示すように

どのエンティティがチェインのステートを保持するか，ま

たどのノードが AFCの終端ノードになるかにより大きく

分類することが出来る．ステートの保持はデータパケット

に付け加えられヘッダ内に埋め込むものと，実際にファン

クション処理を行うノードである AF Node内に保持する

ものに分けられる．一方でチェインの終端機器はエンド

ノードと Gate Nodeと呼ばれる AFCの出入口となるノー

ドに分けられる．本稿ではソフトウェアの変更ができない

COTSデバイス上のアプリケーションに AFCを適用する

目的に対して，ステートはヘッダ内への格納，終端機器は

AFC Ingress，AFC Egressと呼ばれる出入口となるノード

の利用を選択した．図 4に示すようにデータパケットは

AFが適用される前後でAFC Ingress，AFC Egressを通過

し，AFCヘッダが挿入および除去される．

3.2 アーキテクチャ

本稿における AFCの構成要素について説明する．図 5

はエンティティ構成の概要図である．AFCの設定が可能な

領域を AFC domainと呼ぶ．AFC domain内には，AFC

Manager，AAA（Authentication, Authorization, and Ac-
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図 5 AFC for COTS devices アーキテクチャ

AFC Daemon-p
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data
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data
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図 6 AF Node 内プロセス

counting）Server，AFC Ingress，AFC Egress，AF Node

が存在し，これらに AFC User，COTS device，Serverを

加えた 8 種類のエンティティが存在する．AFC User は

AFC domain内に AFおよび AFCを設置するユーザであ

る．AFC Userは AFCに関する情報を AFC domain内の

AFC Managerに送信することで AFCを設定する．AFC

ManagerはAFC domain内においてAFCを管理するノー

ドであり，AFC Userから送られた情報を基に AFや AFC

を設置，削除する．AAA Server は AFC Userの認証認可

を行うノードである．AFC IngressとAFC EgressはAFC

domainの境界に設置されるノードである．AFCを適用す

るデータパケットに関して，AFC Ingress は AFC domain

への入口となり， AFC Egress は AFC domain の出口と

なる．同一のノードが AFC IngressおよびAFC Egress と

して動作する場合もある． AF Node は AF の実行が可

能なノードである．図 6は AF Node内の詳細図である．

AF Nodeには AFC Daemon-pと呼ぶデーモンプロセスが

常に動作している．AFC UserがAFの起動を要求すると，

AFC Daemon-pは子プロセスとしてAFC Daemonを起動

し，その後は AFC Daemonがデータパケットの処理を行

う．AFC Daemonは AFを起動するとともに，AFとの間

に入出力を持つ． この入出力にはAFを適用するデータ受

け渡しする AF-i，AF-oに加え，実行した AFの返り値を

受け取る AF-rの 3種類がある．COTS device は 既製品
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図 7 AF 設置のシーケンス (成功の場合)

の通信デバイスであり，パラメータ等の設定変更は可能で

あるがソフトウェアの変更はできないことを想定する．例

としてはセンサデバイスや監視カメラなどが挙げられる．

Server は COTS device の通信相手である．COTS device

上のアプリケーションは Server 上のアプリケーションと

通信する．

4. 詳細設計

4.1 AF の設置シーケンス

AFC Userは AFCで使用する AFを希望する AF Node

に設置する．この作業を AF Setup と呼ぶ．図 7 を用

いて AF 設置のシーケンスを順を追って説明する．AFC

UserはAFC Managerとコネクションを確立し，AF Setup

Request を AFC Manager に送信する（図 7（1））．AFC

Manager は AF Setup Request を受信すると，AA（Au-

thentication and Authorization）Requestを AAA Server

に送信する（図 7（2））．AAA ServerはAA Requestを受信

すると，AFC UserがAFを起動する権限を有するかを確認

する．確認に成功すると AAA Serverは AA Responseを

AFC Managerに送信する（図 7（3））．次にAFC Manager

は AF Setup Request で指定された AF Node 上の AFC

Daemon-pとの間にコネクションを確立する（図 7（4））．

AFC Daemon-pはコネクションを確立すると子プロセス

である AFC Daemon を生成する（図 7（5））．結果とし

て，AFC Managerと AFC Daemonの間にコネクション

が確立し，以降の処理は AFC Daemonが行う．次に AFC

ManagerはAF Invoke RequestをAFC Daemonに送信す

る（図 7（6））．AFC Daemonは AF Invoke Requestを受

信すると要求内で指定された実行形ファイルを起動し，AF

とする（図 7（7））．その際，AFC Daemonは AFの標準

入力と標準出力を自身の AF入出力用ポートにそれぞれ接

続しておく．また，AFC Daemonは AFCデータパケット

を送受信するためのポートと制御パケットを送受信する

4ⓒ 2019 Information Processing Society of Japan

Vol.2019-DPS-179 No.28
Vol.2019-MBL-91 No.28

Vol.2019-ITS-77 No.28
2019/5/24



情報処理学会研究報告
IPSJ SIG Technical Report

!"#
$%&'

!"#
()*)+&'

!"# ,&-./
0&1.&%-

!"#23*%-)44 0&1.&%-

!"#23*%-)44 0&%/5*%&

!"# ,&-./
0&%/5*%&

!"#
3*+'&%%

!"#
6+'&%%

789

!"#23*%-)44 0&1.&%-

!"#23*%-)44 0&%/5*%&7:9

7;9

7<9

7=9

7>9

図 8 AFC 設置のシーケンス (成功の場合)

ためのポートを生成する．AFの起動に成功すると，AFC

Daemonは AF Invoke Responseを AFC Managerに送信

する（図 7（8））．AFC Manager は AF Invoke Response

を受信すると AFC Daemonとのコネクションを切断し，

AFC Manager は AF Setup Response を AFC User に送

信する（図 7（9））．AFC Userは AFC Manager から AF

Setup Responseを受信すると，AFC Manager との間のコ

ネクションを切断する．これをもって，AFの設置が完了

する．

4.2 AFC の設定シーケンス

AFC Userは AF Setupにより AFを設置した後，それ

らを組み合わせ AFCを設定する．この作業を AFC Setup

と呼ぶ．図 8を用いて AFC 設定のシーケンスを順を追っ

て説明する．

AFC User は AFC Manager との間にコネクションを

確立し，AFC Setup Requestを AFC Manager に送信す

る（図 8（1））．AFC Setup Requestには AFCを適用する

データパケットを識別するためのマッチフィールドの情報

が含まれており，データパケットの対応するフィールドの

値がこのマッチフィールドの値とすべて一致した場合，そ

のデータパケットには AFCが適用される．マッチフィー

ルドには 5タプル（始点 IPアドレス，終点 IPアドレス，

始点ポート番号，終点ポート番号，プロトコル）を使用す

る．AFC Manager は AFC Setup Request を受信すると

AFC Ingress との間にコネクションを確立し，AFC Install

Requestを送信する（図 8（2））．AFC Install Requestには

先述したマッチフィールドの情報や AF Chainを構成する

AF，それらが設置されている AF Nodeの情報などが格納

されている．AFC Ingress は AFC Install Requestを受信

すると Request内の情報を保存し，AFC Install Response

を AFC Manager に送信する（図 8（3））．AFC Manager

は AFC Ingressから AFC Install Responseを受信すると

AFC Ingressとの間のコネクションを切断する．次にAFC

UDP/IP header
AFC ID (64)

Sequence Number (32) No. of 
AFs (8)

AF 
Index (8)

Egress Data 
Port (16)

Egress IP Address (128)
AF Node IP Address (128)

AF ID (64)
Daemon Data 

Port (16)
operator

(8)
operand

(8)
t_index

(8)
f_index

(8)
…

元データパケット

! "#

$%&'

$%&!

図 9 AFC のデータプレーンヘッダ

Manager は AFC Ingress 同様，AFC Egress に同内容の

AFC Install Requestを送信する（図 8（4））．AFC Egress

も AFC Ingress 同様に Request 内の情報を保存し AFC

Install ResponseをAFC Manager に送信する（図 8（5））．

AFC Manager は AFC Egressから AFC Install Response

を受信すると AFC Egress との間のコネクションを切断

する．AFC Manager は両者の AFC Install Response の

内容が成功であることを確認して AFC Setup Response

を AFC Userに送信する（図 8（6））．AFC Userは AFC

Manager から AFC Setup Responseを受信すると，AFC

Manager との間のコネクションを切断する．これをもっ

て，AFCの設定が完了する．

4.3 データパケットへのAFCの適用

COTS デバイス上のアプリケーションから送信された

データパケットに AFCを適用する際の処理を示す．まず，

AFCのデータプレーンパケットのヘッダフォーマットにつ

いて図 9を用いて説明する．なお，AF Node間の通信には

UDP/IPを用いる．AFCを適用する前のデータパケットを

元データパケットと呼ぶ，元データパケットはAFC Ingress

に到達すると，AFCを実現するための新たなUDP/IPヘッ

ダと AFC ヘッダでカプセル化される．AFC ヘッダには

AF Chainに含まれる AFの個数や AFC Egressといった

固定長部分の後に，各 AFについての情報が AFの個数だ

け続いている．データ転送に際して注目すべきフィールド

について説明する．No. of AFsフィールドにはAF Chain

に含まれるAFの個数が指定されており，この数だけ可変長

部分であるAFの情報が固定長部分の後に続く．AF Index

フィールドには現在処理中の AF のインデックスが格納

されている．AFのインデックスは AFCヘッダに格納さ

れている順番に 0 から設定される．Egress IP Address

フィールドおよび Egress Data Portフィールドには AF

を適用し終えた際にデータパケットを送信するAFC Egress

の IPアドレスと待ち受けるポート番号が指定されている．

AF Node IP Addressおよび Daemon Data Portには適用

する AFが存在する AF Nodeの IPアドレスと AFC Dae-

monが待ち受けるポート番号が指定されている．それに

続く 4 つのフィールドは分岐処理のための関係演算の情
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図 11 AFC 設置のシーケンス後半部分

報である．AFの返り値と operandフィールドの値に対し

operatorフィールドの関係演算子を適用し，結果が真であ

れば t_indexフィールドの，偽であれば f_indexフィー

ルドで指定されたインデックスの AFが次に適用される．

データパケットに AFC を適用する際のシーケンスを

図 10および図 11を用いて説明する．COTS device 上の

アプリケーションが元データパケットを送信する（図 10

（1））．AFC Ingress はこの元データパケットを受信する

と AFC Setupの際に指定されたマッチフィールドの値と

受信したデータパケットのフィールドを比較する．その

結果，この元データパケットとマッチする AFCを見つけ

ると，AFC Ingress は元データパケットの先頭に IP ヘッ

ダ，UDP ヘッダおよび AFC ヘッダを付加し，AFC デー

タパケットを生成する．IP ヘッダでは，始点 IP アドレ

スフィールドに AFC Ingress の IP アドレスを設定する．

終点 IPアドレスフィールドには，最初に適用する AFが

存在する AF Node の IP アドレスを AFC Setup で保存

した情報から設定する．UDP ヘッダでは，始点ポート番

号フィールドには AFC Ingress のデータパケット用ポー

ト番号を設定する．終点ポート番号フィールドには，最

初に適用する AF に関する AFC Daemon のポート番号

を AFC Setupで保存した情報から設定する．上記の AFC

データパケットは IP ヘッダの終点アドレスと UDP ヘッ

ダの終点ポート番号に従い 1つ目の AFC Daemonである

AFC Daemon-1 に到達する（図 10（2））．AFC Daemon-1

は AFCヘッダの内容から，自身が適用する AF（ここで

は AF-1 とする）を認識し，元データパケットの内容に

AF-1 を適用する（図 10（3））．AFC Daemon-1 は AF-1

を適用した際の返り値と AFCヘッダの AF-1の部分にあ

る operator，operand，t_index，f_indexフィールドの

値を用いて，次の AFのインデックスを動的に決定する．

AFC Daemon-1 は AFC ヘッダの次のAFに関するフィー

ルドを参照し，AF Node IP Addressフィールドの値を IP

ヘッダの Dst IP フィールドに，また Daemon Data Port

フィールドの値を UDPヘッダの Dst Portフィールドに設

定する．さらに AF Index フィールドの値を次の AFのイ

ンデックスの値に設定する．AFC Daemon-1 はこの AFC

データパケットを送信する（図 10（4））．この AFC データ

パケットは IP ヘッダの終点アドレスと UDP ヘッダの終

点ポート番号に従い，次のAFC Daemonに到達する（図 11

（5））．各 AFC Daemonでも AFC データパケットの AFC

ヘッダの AF Index フィールドの値に従ってここで適用

する AF を認識し，元データパケットに AF を適用する

（図 11（6））．AFCデータパケットの送信とAFの適用を繰

り返すうちに，AFC ヘッダの AF Indexフィールドの値が

No. of AFsフィールドの値と等しくなった場合，次のノー

ドは AFC Egressとなる．そこで AFC Daemon は AFC

ヘッダの AFC Egress IP Address フィールドの値を IP

ヘッダの Dst IP フィールドに設定し，Egress Data Port

フィールドの値を UDP ヘッダの Dst Port フィールドに

設定する．AFC Daemonはこの AFC データパケットを送

信し，IP ヘッダの終点アドレスと UDP ヘッダの終点ポー

ト番号に従い，AFC Egress に到達する（図 11（7））．AFC

Egress は受信した AFC データパケットの AFCヘッダに

含まれる AFC IDを AFC Setupの際に得た情報から検索

し，転送すべき Serverの IPアドレスとアプリケーション

のポート番号を元データパケットを認識する．AFC Egress

は AFCデータパケットから元データパケットを取り出し，

認識した Server上のアプリケーションへ転送する．これ

により元データパケットは Server 上のアプリケーション

に到達する（図 11（8））．

5. 実装

実装したエンティティは AFC User，AFC Manager，

AFC Ingress，AFC Egress，AFC Daemonの 5つである．

実装には C言語を用いた．今回の実装では IAAA Server

による認証認可は実装していない．

AF Setupおよび AFC Setupにおいて，様々なメッセー

ジをやり取りするが，これらのフォーマットはそれぞれ個

別に決められている．各種制御メッセージと AFCヘッダ

は構造体で定義されている．AFC domain 内のエンティ

ティはAFやAFCの情報を双方向リストのテーブルによっ

て保持する．それぞれのテーブルは構造体で定義されてお

り，テーブル内のフィールドの多くは制御メッセージの同
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図 12 評価用トポロジ

表 2 PC のスペック

項目 内容

OS Ubuntu 18.04 LTS

CPU Intel（R）Core（TM）i3-6100, 3.50GHz

RAM 8GB

NIC 1Gbps × 5

名フィールドの値を参照している．各エンティティのプロ

グラムにはテーブルの初期化や，テーブル内要素の検索，

挿入，削除などテーブル操作用の関数群が実装されている．

6. 評価

6.1 評価内容

本節では基本的な性能を評価する．AFおよび AFCの

設置に要する時間と共に，AFCを適用した際のスループッ

トを評価する．

6.2 評価環境

今回の評価に用いるトポロジを図 12に示す．AFC Man-

ager，AFC Ingress，AFC Egressおよび 5つの AF Node

が AFC domainとして一つのネットワーク上で接続され

ている．AFC domain外のエンティティである AFC User

は AFC Managerと接続されている．また，スループット

を計測する際には COTS deviceおよび Serverに見立てた

マシンを用意し，それぞれ AFC Ingress，AFC Egressと

接続した．それぞれの物理マシンの基本性能は表 2に示す

とおりである．また，今回の評価では AFCの基本性能を

測るために単にデータを入出力する AFを用い，AFの返

り値は常に 0となっている．

6.3 AF設置にかかるオーバーヘッド

AFの設置にかかるオーバーヘッドとして，1つから 5つ

の AFを別々の AF Nodeに設置した際にかかる時間を計

測した．評価結果を図 13に示す．計測はそれぞれ 10回

ずつ行い，図には平均値を示している．図 13に示すとお

図 13 AF Setup にかかる時間

図 14 AFC Setup にかかる時間

り，AFの数が増えるにつれて AF設置にかかる時間も大

きくなることがわかる．設置にかかる時間は AFの数にお

およそ比例しており，メッセージの配送にかかる時間を除

くと，AF1つにつき約 0.9 msの時間を要する．しかしな

がら，実際の AFCの運用を想定した際，AFは AFCを適

用する以前に 1度だけ設置しその後再利用するのが一般的

であるため，メッセージの配送と同程度であるミリ秒単位

のオーダーであれば問題にならないと考えられる．

6.4 AFC設置にかかるオーバーヘッド

AFCの設置にかかるオーバーヘッドとして，1つから

5つの AFを含む AFCを設置した際にかかる時間を計測

した．評価結果を図 14に示す．計測はそれぞれ 10回ず

つ行い，図には平均値を示している．図 14 に示すとお

り，AFC設置の際には含まれる AFの数に関わらず 1.5∼2

msの時間を要し．メッセージの配送にかかる時間を除く

と，内部での処理にかかる時間は約 1.4 ms 程度である．

これは AFC Setupの場合には AF Nodeに関わらず AFC

Manager，AFC Ingress，AFC Egressのみで処理されるた

めと考えられる．AFCのステートをヘッダで保持するこ

とにより，AFCの設置については低オーバーヘッドで処

理することができ，このことから一度 AFの設置さえされ

ていれば，複数の AFを含むアプリケーションにおいても
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図 15 AFC 上のデータ転送のスループット

低遅延で対応することが出来ることや，AFの構成，マッ

チフィールドの条件といった設定の頻繁な変更にも対応す

ることが出来ると言える．

6.5 AFCを適用した際のスループット

データパケットに AFCを適用した際のスループットを，

経由する AF数は 1つから 5つに変化させて計測した．こ

れらのAFはそれぞれ別々のAF Nodeで起動され，元デー

タパケットのペイロードは 1,024バイトで固定されている．

評価結果を図 15に示す．計測はそれぞれ 10回ずつ行い，

図には平均値を示している．1Gbpsの NICを利用してい

るため，帯域使用率は AFが 1つの場合で約 55%である．

AFの数が増えると少しずつ低減していき AFが 5つの場

合で約 52%となった．ステートをヘッダに保持しているこ

とから，ヘッダが帯域使用率をある程度占め，また AFの

数が増えるとその分ヘッダの大きさが増加し帯域使用率を

下げることが避けられない．AFを 5つ含む AFCの場合，

1パケットにつき 192バイトの AFCヘッダが付加される．

このことから，複数の AF Nodeによる負荷分散を考慮す

る際にはコンピューティング資源よりもネットワーク資源

を重視する必要があると言える．

7. おわりに

筆者らは，アプリケーションレベルのチェイニングを実現

する通信機構であるApplication function Chaining（AFC）

を提案しており，本稿では AFC Ingressや AFC Egressと

いった出入口となるノードを利用することで，Commercial

off-the-shelf（COTS）デバイスのような，パラメータ等の

設定変更は可能であるがソフトウェアの変更は出来ないデ

バイスに対しても AFCの適用を可能にした．

本稿では，この AFC for COTS devices のアーキテク

チャを各エンティティ毎に Linux上で実装し，単にデータ

を入出力する AFを用いて，AFおよび AFCの設置にかか

る時間と AFCを適用した際のデータ転送のスループット

を，AFの数を変化させながら評価した．AFの設置では，

AFの数に比例するものの，メッセージの配送にかかる時

間と同程度のオーダーで処理されることを示した．AFCの

設置では，ステートをヘッダで保持することにより，AFの

数に関わらずほぼ一定の時間で処理出来ることを示した．

一方でスループットの計測ではヘッダによって帯域使用率

は AFが 1つの場合でも約 55%に留まることを示した．

本稿の執筆段階では，同一の AFが複数の AF Nodeに

設置されていた際に，どの AF Nodeで処理するかを動的

に決定することが出来ない．今後は AFC Managerによっ

て各 AF Nodeの負荷を監視し，それによって AFを実行

する AF Nodeを動的に決定するといった動作が考えられ

る．また，AFCは通信路の一部として提供されるため，本

来であればデバイスからサーバに向けて送信されたパケッ

トを AFC Ingressでキャプチャするべきであるが，今回の

実装では簡単のためデバイスから直接 AFC Ingressにデー

タパケットを送信している．デバイスからサーバに向けて

送信されたパケットをどのように AFC側でキャプチャす

るかが実装上の課題となっている．
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