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ランダムフォレストを用いた
名前難読化の耐タンパ化性能の評価
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概要：ソフトウェア内部に含まれる秘密情報を保護するために，ソフトウェア保護技術が広く用いられて
いる．その 1つに，プログラム中の秘密情報を秘匿するために，プログラムを読みにくく変更する難読化
手法がある．プログラム中のどの特徴に着目して，読みにくく変更するかにより，異なる手法が提案され
ている．そのなかでも特に広く使われている難読化手法が名前難読化である．プログラム中に含まれる識
別子名を意味のない名前に変更することで，可読性を下げる手法である．しかし，名前難読化の耐タンパ
化性能はこれまでに議論されたことはない．もし，識別子名の復元が可能であれば，名前難読化手法は脆
弱な手法であり，そのことが知られないまま使い続けられていることになる．そこで，名前難読化の耐タ
ンパ化性能の評価のために，逆変換を試みる．特にメソッド名に着目しての復元を試みる．復元のために，
難読化手法では変更されにくいメソッドの命令列，そして，メソッド引数の型と戻り値の型に着目する．
大量のプログラムを用意し，これらのデータを機械学習にかけ，復元モデルを構築する．そして，復元し
たいメソッドをモデルに適用し，メソッド名の復元を試みる．Maven Central Repositoryの Javaのデー
タからモデルを構築し，モデル構築に含まれなかった Javaプログラムを対象に復元を行った．その結果，
全体の 31.62%の動詞の復元に成功した．また，動詞の意味的な類似度に基づいた評価では，同義語では
33.94%，上位語の関係では 40.07%のメソッド名の動詞を復元できた．
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Abstract: The software protection is often used to protect the secret information in software. The one of
the protection technique is the program obfuscation method. The obfuscation methods change the programs
into hard to understand by preserving the input/output specification in order to hide the secret information.
Various obfuscation methods were proposed focuses on a specific part of programs. One of them, there is
the identifier renaming method. The identifier renaming method (IRM) changes the names of identifiers to
meaningless names. IRM is often used because it is easy to implement. However, the performance of tamper
resistance transformation of the IRM is not discussed. If we can restore the identifier names, the IRM has a
serious vulnerability. Therefore, this paper evaluates the performance of tamper resistance transformation of
the IRM by de-obfuscation. Especially, we try to restore the method names. We focus on opcodes, parameter
types and return type as the clues of the restoration, which are hard to change by the identifier renaming
method. The restoration model is constructed by the random forest from them. In the proposed method,
we succeeded in restoration at the rate of 31.62%. On the evaluation based on the semantic similarity of
the verb, in the synonym, the method restored at 33.94%. In the relation of hypernym, the restoration was
succeeded at 40.07%.
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1. あらまし

今日，復号された鍵やパスワード，アルゴリズムなど，

秘密情報を内部に持つソフトウェアは少なくない．そのよ

うなソフトウェア内部の機密情報を保護するために，難読

化が用いられることがある [1]．難読化とは，プログラム

の入出力の仕様を保ったまま，理解が困難になるようにプ

ログラムの可読性を下げる技術である．これにより，プロ

グラム中のデータやアルゴリズムの理解，機能の改変を困

難にすることが目的である．このような性質を持つソフト

ウェアのことを耐タンパソフトウェアといい [2]，難読化は

ソフトウェアを耐タンパ化する一般的な手法である．

プログラムのどの部分を変更するかによって，様々な難

読化手法が提案されている [3], [4], [5]．なかでも，名前難

読化は識別子名に着目した難読化で，識別子名を意味を持

たない名前に変更する難読化手法である [6], [7]．識別子名

を変更することで，識別子の持つ意味を秘匿し，プログラ

ムの内容を識別子名の意味から推測されにくくすることで，

プログラムの可読性を下げる．この難読化手法は，実装が

容易なことから広く用いられており，ほぼすべての難読化

ツールに実装されている（Dash-O *1や ProGuard *2など）．

しかしながら，名前難読化の耐タンパ化性能については

十分に評価されないまま利用され続けている．たとえば，

変更された識別子名を元に戻すことができれば，名前難読

化の保護は無効化される．また，完全に元に戻すことがで

きなくても，識別子名の一部を復元できれば，名前難読化

の少なくとも一部が無効化されることになる．つまり，名

前難読化によって提供された耐タンパ性が損なわれること

になる．このような議論や評価を経ずに利用され続けてい

る現状は，非常に危険な状態である．

そのため，本論文では，名前難読化の耐タンパ化性能の

評価を目的とした，名前難読化されたプログラムの逆変換

手法を提案する．逆変換が実現できれば，名前難読化の耐

タンパ化性能は脆弱であるといえる．特に，本論文では，

メソッド名の復元に着目する．もちろん，名前難読化では，

クラス名やメソッド名，変数名など，プログラム中に現れる

すべての識別子名が変更される．しかし，クラス名は変数

名に依存することが多く，変数名はプログラムのドメイン

に依存することが多い．一方で，メソッド名の多くは，メ

ソッドの働きに依存する．そのため，本論文では，メソッ

ド名の復元に着目する．しかし，メソッド名を完全に復元

することは難しい．なぜならば，メソッド名は一般的に動
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詞および目的語で構築され，目的語はクラス名やフィール

ド名に依存するためである．ゆえに，本研究では，メソッ

ド名の動詞の復元を行う．

復元は，メソッド情報の機械学習によって行う．大量の

メソッドを用意し，オペコード列や引数の型，戻り値の型

情報を学習させる．学習した結果を復元モデルとし，名前

難読化されたプログラムに適用することで，メソッド名の

動詞を復元する．

以降，本論文の構成を述べる．2 章では，難読化および

名前難読化を定義し，3 章で提案手法について述べる．続

いて，4 章で実験と提案手法の評価について，5 章で本提案

手法の妥当性について議論する．さらに，6 章で関連研究

を紹介する．最後に，7 章でまとめと今後の課題を述べる．

2. 準備

2.1 難読化

難読化とは，プログラムを読みにくく変換することで，

プログラム中の秘密情報を保護するための手法である．こ

こでは従来の定義に従い，難読化について整理する [8]．難

読化の定義の前に，プログラム理解に関するコストを次の

ように定義する．

定義 1 （プログラム理解に要するコスト）. pを与えられ

たプログラム，X を pに含まれるある情報の集合とする．

このとき，ユーザが何らかの方法によって，pからX を取

り出せたとき，ユーザはX について pを理解したとする．

このときにユーザが理解に要したコストを c(p, X)と表記

する．

ここで，コストとは，解析に要する時間，労力，必要な

知識，設備などを含むものとする．次にプログラム難読化

を次のように定義する．

定義 2 （プログラム難読化）. pを与えられたプログラム，

X を pに含まれるある情報の集合とする．次に，pに入力

I を与えたときに得られる出力の集合を r(p, I)とする．こ

のとき，pのX に関する難読化とは，あるプログラム変換

T を pに適用し，以下の 2つの条件を満たす p′ = T (p)を

得ることである．

条件 1. r(p, I) = r(p′, I)

条件 2. c(p, X) < c(p′, X)

条件 1 は，難読化前後で入出力の仕様が保たれることを

表す．すなわち，プログラムの外部的な振舞いは，難読化

によって影響を受けないことを保証するものである．続く

条件 2 は，難読化後のプログラム p′ からX を取り出すの

は，pからX を取り出すよりコストがかかるようになるこ

とを示している．

2.2 名前難読化

次に名前難読化について定義する．この名前難読化は，

難読化手法の 1つであり，プログラム中に現れる名前（識
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図 1 プログラム例

Fig. 1 An example program.

別子）を別のものに付け替える手法である．プログラム言

語における名前は，計算機にとっては互いに区別できれば

十分である一方，人間にとっては，プログラムを理解する

ための重要な手がかりとなる [9]．つまり，識別子が持つ意

味を削除することにより，プログラム理解を困難にする難

読化手法である．

定義 3 （名前難読化）. pを与えられたプログラム，Up を

pに現れるすべての名前の集合，Np(⊂ Up)を難読化対象

となる任意の名前の集合とする．ここで，pの名前難読化

とは，名前 n ∈ Np を別の名前 n′ = C(n)に変換し，別の

プログラム p′ を得るものとする．

Upは主に，クラス名，フィールド名，メソッド名，ロー

カル変数名などの宣言部，使用部に現れる．名前難読化で

は，UpからいかにNpを選択するか，また，Cをいかに実装
するかが鍵となる．一般的に用いられる名前難読化は，宣

言部に現れる名前を C により変換し，それにともなって使
用部も変更する手法である．使用部に着目して難読化を行

う手法もあるが [3], [8]，一般的に利用される名前難読化と

は実現方法が大きく異なるため，本論文では対象外とする．

2.3 名前難読化の例

ここでは具体的なプログラム例を元に名前難読化を説明

する．なお，説明の簡単化のためソースコードで難読化例

を示すが，多くの場合バイナリを対象に実施される．図 1，

図 2 に名前難読化前後のプログラムを示す．図 1 は名前

難読化前のプログラムで，コマンドライン引数に与えられ

た各文字列を逆順に表示するプログラムである．図 2 は，

図 1 を名前難読化したプログラムである．C は，アルファ
ベット 1文字を出現順に付けるものとした．

図 2 から分かるように，このプログラム中で宣言され

たクラス名，メソッド名，ローカル変数名がアルファベッ

ト 1文字に変換されている．それにともない，その変数を

利用している部分も名前が変更されている．一方で，標準

APIで提供される名前である System や String は変更さ

図 2 図 1 に名前難読化を適用した例

Fig. 2 An example program applied an identifier renaming

method to the program shown in Fig. 1.

れていない．この部分を変更すると，プログラムが動作し

なくなるためである．このように名前難読化では，プログ

ラム中の名前から意味を削除することで，プログラムを読

みにくくする．

3. 提案手法

3.1 キーアイデア

本論文では，名前難読化されたメソッド名の復元を行

う．メソッド名の復元のために，機械学習によって復元モ

デルを作成する．機械学習には，大量の学習データが必要

となる．そのため，本研究では，インターネット上のソフ

トウェアリポジトリに着目する．

近年のソフトウェア開発には，オープンソースソフト

ウェア（OSS）を用いることが一般的となっている．イン

ターネット上のリポジトリから，開発に必要な OSSをダ

ウンロードする．インターネット上のリポジトリとして，

Maven Repository *3やRuby Gems *4，GitHub *5などがあ

げられる．本研究では，これらのインターネット上のOSS

を，復元モデルを作成するための学習データとする．

難読化されたプログラムから得られる情報は少ない．一

方で，難読化され難い情報も存在する．その 1つが命令列

である．名前難読化はメソッドの動作を変更しないため，

メソッドの処理の流れを表している命令列は変更されな

い．また，名前難読化ではほかにも，引数の型や数，戻り

値の型を難読化しない．本手法では，これらの情報を手が

かりとし，メソッド名の復元を行う．

一般的にメソッド名は，動詞および目的語で構成される．

目的語は，クラス名やフィールド名に依存することが多く，

名前難読化されたプログラムから推測することは難しい．

そのため，本研究では，メソッド名の動詞に着目して復元

を目指す．

*3 https://mvnrepository.com
*4 https://rubygems.org
*5 https://github.com
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図 3 提案手法の概要図

Fig. 3 The overview of the proposed method.

3.2 全体の流れ

3.2.1 提案手法の概観

提案手法の概要を図 3 に示す．本研究では，名前難読化

されたプログラムに登場するメソッド名の動詞部分を復元

する．復元には，機械学習によって構築された復元モデル

を用いる．大量のプログラムから復元モデルを作成し，名

前難読化されたプログラムに適用する．提案手法は次の 4

つのフェーズで構成される．

( 1 ) 学習データの収集

( 2 ) 学習データ変換

( 3 ) 復元モデルの構築

( 4 ) メソッドの動詞の復元

なお，本研究では Java言語を対象に行い，以降で述べ

るプログラムはバイナリコード，すなわち，classファイル

を指すものとする．本研究の対象は，難読化されたプログ

ラムであり，ソースコードが手に入るとは考えにくいため

である．なお，バイナリからメソッド名，およびメソッド

のシグネチャ，そしてメソッドの命令列の取得が可能であ

れば，他言語への応用が可能である．

3.2.2 学習データの収集

本フェーズでは，機械学習に用いるデータを収集す

る．まず，ソフトウェアリポジトリからプログラム集

合 P を取得する（P = {p1, p2, . . . , pn}）．次に，プロ
グラム pi（1 ≤ i ≤ n）から，メソッド情報集合 Mi

を取り出す（Mi = {mi,1,mi,2, . . . , mi,l}）．mi,j（1 ≤
i ≤ n, 1 ≤ j ≤ l）には，メソッド名 ci,j，引数の型

Ai,j = (ai,j,1, ai,j,2, . . . , ai,j,x)，引数の数 |Ai,j |，戻り値

図 4 引数の型と戻り値の型の出現頻度

Fig. 4 The frequencies of the types of arguments and return

variables.

の型 ri,j，オペコード列 Oi,j = (oi,j,1, oi,j,2, . . . , oi,j,y)の 5

つの情報が含まれる（mi,j = {ci,j , Ai,j , ri,j , Oi,j}）．これ
らの情報を復元モデルの学習データとする．

なお，引数の型や戻り値の型がユーザ定義のクラスであ

る場合，難読化されている可能性がある．また，あまりに

多くの型を対象にすると学習効率が低下するため，プリミ

ティブ型および，java.lang，java.util，java.io に含

まれるクラスのみを対象とする．一般的にこれらのような

標準ライブラリに含まれるクラスや，プリミティブ型は，

難読化の対象にならない．なお，この削除に先立ち，予備

調査として Maven Central Repository [10] を対象に，型

の利用頻度を調査した．その結果，上記プリミティブ型，

java.lang，java.util，java.io に所属するクラスで全

体の 91.43%を占めたため，この削除による影響は少ない

と考えられる．

なお，図 4 に学習データにおける引数の型と戻り値の

型の出現頻度を示す．横軸が型を表す数値であり，その数

値は，型の出現頻度を降順に並べたときの順位である．ま

た，縦軸はその出現頻度を対数で示している．このように

出現頻度には非常に大きな偏りがあることから，出現頻度

の上位のみを対象とする．すなわち，引数の型の上位 na

件，戻り値の型の上位 nr 件を利用するものとする．

3.2.3 学習データの変換

本フェーズでは，3.2.2 項で収集した学習データに対し

て，機械学習が可能なフォーマットへの変換を行う．すな

わち，引数の型Aおよび戻り値の型 r，オペコード列Oを，

出現頻度のベクトル形式に変換する．

なお，本研究の目的は，メソッドの動詞の復元である．

そのため，メソッド名 cを目的変数に変換する処理もこの

フェーズで行う．

変換フェーズは 4つのステップによって構成される．

Step 1. 動詞の抽出

Step 2. 引数および戻り値の型の絞り込み

Step 3. 引数および戻り値のベクトル化

Step 4. オペコード列のベクトル化
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ステップ 1 では，メソッド名 cを目的変数に変換するた

め，先頭にある動詞を抽出する．抽出結果となる動詞を v

とし，verb(m)で得られるものとする．なお，前提として，

メソッド名はキャメルケースで記述されているものとし，

メソッド名を単語に分割する．次に，先頭の単語を一般的

な単語辞書で検索し，検索結果の品詞に動詞が含まれてい

れば動詞であると判定している．たとえば，registerのよ

うに名詞，動詞など複数の品詞を持つ単語の場合，動詞が

含まれていれば動詞として扱う．なお，キャメルケースで

記述されていない場合や，メソッド名の先頭単語に動詞が

含まれない場合，学習データとして用いない．また，得ら

れた動詞が get および set の場合も，学習データとして

用いない．get および set は，一般的に，getter および

setter に用いられる動詞である．getter/setter は Project

Lombok *6で作成されるメソッドのように，単純にフィー

ルドの値を取得/代入するメソッドとして作られることが

多いと考えられる．このようなメソッドは処理が短く，命

令列が短くなる．一方で，getter/setterでありながら，命

令列が長いメソッドも存在する．そのようなメソッドは，

getter/setterという名称が相応しいかどうかの議論が生ま

れる可能性がある．すなわち，getter/setterとして作成さ

れたメソッドの中に，潜在的な命名ミスや改名の余地があ

る可能性のあるメソッドが混在してることが考えられる．

そのため，本実験では，get および set を学習データから

除外した．

ステップ 2 では，本手法では用いない型を削除する．

3.2.2 項で述べたとおり，本手法では学習コストの削減の

ため，学習に用いる型を限定する．本ステップで，プリミ

ティブ型および，java.lang，java.util，java.io に含

まれるクラス以外の型を削除する．

ステップ 3 では，引数の型 A および戻り値の

型 r の型情報から，出現頻度を元にしたベクトル

A,R を次の手順で作成する．3.2.2 項で述べたよ

うに，出現頻度の上位 na 件，nr 件となる型を取

り出す．このときの型を Ta = (τa,1, τa,2, . . . , τa,na
)，

Tr = (τr,1, τr,2, . . . , τr,nr
) とする．このとき，τa,i の

A での出現回数を count(τa,i, A) として，ベクトル

A = (count(τa,1, A), count(τa,2, A), . . . , count(τa,na
, A))

を得る．r，Tr についても同様に変換し，ベクトル R =

(count(τr,1, r), count(τr,2, r), . . . , count(τr,nr
, r))を得る．

たとえば仮に na = 3，nr = 2 とし，Ta =

(String, int, Object)，Tr = (void, boolean) であると

する．このとき，A = (String, List, String)，r = int

であれば，A = (2, 0, 0)，R = (0, 0) となる．同様に，

r = java.awt.Imageのように，ステップ 2 で削除された

型の場合，R = (0, 0)となる．

*6 https://projectlombok.org

ステップ 4 では，オペコード列Oを各オペコードの出現

頻度を元に以下の手順でベクトルを導出する．Javaのオペ

コードには，istore と lstore など，よく似た意味を持つ

命令がある [11]．そのため本手法では，似た意味を持つカテ

ゴリにオペコードを分類する．分類結果となる 36カテゴリ

は表 1に示す．また，我々の先行研究から，オペコードの 2-

gramでの復元が有効であることが分かっている [12], [13]．

以上のことから，各 oi,j,k を表 1 に従って，統合して o′i,j,k
とし，2つのオペコード o′i,j,kと o′i,j,k+1をまとめて，2-gram

としたオペコード列 Bi,j = (bi,j,1, bi,j,2, . . . , bi,j,y−1)を得

る．そして，Bi,j における bi,j,kの出現頻度を元にベクトル

Bi,j = ((bi,j,k, freq(bi,j,k, Bi,j))|bi,j,k ∈ Bi,j) を導出する．

なお，freq(bi,j,k, Bi,j)は Bi,j に出現する bi,j,k の出現頻度

を返す関数とする．

3.2.4 復元モデルの構築

本フェーズでは，学習データの変換フェーズ（3.2.3 項）

で得られたデータから復元モデルをランダムフォレストを

用いて構築する．メソッド情報M のうち，v を目的変数

とし，Aおよび |A|，R，Bを説明変数とする．構築された
モデルは，Aおよび |A|，R，B を入力とすることで v を

出力する．

3.2.5 対象プログラムの復元

本フェーズでは，名前難読化されたプログラムの復元を

行う．難読化されたメソッドから，引数の型 Aおよび引数

の数 |A|，戻り値の型 r，オペコード列 O を取り出す．こ

れらの情報を，3.2.3 項と同様の手順で，復元モデルに適用

できるように変換する．変換した情報を，3.2.4 項で構築

した復元モデルに入力することで，メソッド名の動詞が復

元される．

3.3 変換の例

ここでは，3.2.3 項で述べた処理内容を具体的な例を示

して再度説明する．変換前のメソッド M と，変換後の

データの例を図 5 と図 6 に示す．なお，対象となる型は

na = 5，nr = 3とする．メソッドM は，Apache Cocoon

Paginationプロジェクトに含まれている Paginator クラ

ス*7のメソッドである．

まず，ステップ 1を適用し，メソッド名 addPaginateTags

が動詞 add に変換される．次に，ステップ 2 により，引

数から，指定されたもの以外が削除される．すなわち

AbstractTransformer は指定されたパッケージに属さ

ないため削除され，引数の数が 5 となる．続いて，ス

テップ 3 を適用し，出現頻度の上位 na にある型それぞ

れが引数の中で何度現れたかを数え，ベクトル化する．

この例では，na = 5としたため，対象となる引数の型は

(String, int, Object, Writer, boolean)となった．そのた

*7 org.apache.cocoon.transformation.paginationパッケージ
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表 1 各オペコードと集約規則

Table 1 Opcodes and unified rules.

ID グループ名 オペコード

1 STACK nop

2 CONSTANT aconst null, iconst X, lconst X,

fconst X, dconst X, bipush, sipush,

ldc, ldc w, ldc2 w

3 LOAD iload, lload, fload, dload, aload,

iload X, lload X, fload X, dload X,

aload X

4 ARRAY LOAD iaload, laload, faload, daload, aaload,

baload, caload, saload

5 STORE istore, lstore, fstore, dstore, astore,

istore X, lstore X, fstore X, dstore X,

astore X

6 ARRAY STORE iastore, lastore, fastore, dastore,

aastore, bastore, castore, sastore

7 POP pop, pop2

8 DUP dup, dup x1, dup x2, dup2, dup2 x1,

dup2 x2

9 SWAP swap

10 ADD iadd, ladd, fadd, dadd, iinc

11 SUBTRACT isub, lsub, fsub, dsub

12 MULTIPLY imul, lmul, fmul, dmul

13 DIVIDE idiv, ldiv, fdiv, ddiv

14 REMAIN irem, lrem, frem, drem

15 NEGATE ineg, lneg, fneg, dneg

16 SHIFT LEFT ishl, lshl

17 SHIFT RIGHT ishr, lshr

18 USHIFT RIGHT iushr, lushr

19 AND iand, land

20 OR ior, lor

21 XOR ixor, lxor

22 CAST i2l, i2f, i2d, l2i, l2f, l2d, f2i, f2l,

f2d, d2i, d2l, d2f, i2b, i2c, i2s

23 COMPARE lcmp, fcmpl, fcmpg, dcmpl, dcmpg

24 BRANCH ifeq, ifne, iflt, ifge, ifgt, ifle,

if icmpeq, if icmpne, if icmplt,

if icmpge, if icmpgt, if icmple,

if acmpeq, if acmpne, goto, goto w,

jsr, jsr w, ifnull, ifnonnull

25 RETURN ireturn, lreturn, freturn, dreturn,

areturn, return, ret

26 SWITCH tableswitch, lookupswitch

27 FIELD getstatic, putstatic, getfield,

putfield

28 INVOKE invokevirtual, invokespecial,

invokestatic, invokeinterface,

invokedynamic

29 NEW new

30 NEW ARRAY newarray, anewarray, multianewarray

31 ARRAYLENGTH arraylength

32 CHECKCAST checkcast

33 INSTANCEOF instanceof

34 MONITOR monitorenter, monitorexit

35 WIDE wide

36 THROW athrow

図 5 メソッドM の情報

Fig. 5 Information of method M .

図 6 フェーズ 2 によって変換されたメソッドM の情報

Fig. 6 Information of method M (translated by phase 2).

め，ベクトル化した結果は，(1, 3, 0, 0, 0)となる．対象の型

に Integer の配列が含まれないため，結果的にこれも削

除される．

同様に，nr = 3となる型は，(void, boolean, String)で

あるため，戻り値の型もベクトル化し，(1, 0, 0)を得る．最

後に，ステップ 4 を適用し，オペコードの 2-gramをベク

トル化する．最終的に得られるオペコードの 2-gramのベ

クトルは，1,296次元（362）となる（意味別にまとめた 36

次元の 2-gramであるため）．

4. 実験

4.1 予備実験

難読化手法は識別子を変更する名前難読化だけではな

く，様々な方法が提案されている．もしオペコード列が大

きく変更されていると，提案手法によるメソッド名の動詞

の復元が困難になる．そこで，提案手法の評価の前に，現

実に利用される難読化ツールによりオペコード列がどの程

度変更されるのかを確認する．

Stack overflow の質問と，回答から得られた記事を元

に，現実に利用されているであろう難読化ツールとして

ProGuard，yGuard *8を選択した*9,*10．これらのツール

は，無料で利用でき，難読化およびコードの最適化も行う．

そして，これらを用いて，dw-jdbc-0.4.jar *11,*12を難読

化し，難読化前後のオペコード列を編集距離 [14]で比較し

た．クラス数は 78，メソッド総数は 1,536，ソースコード

の総行数は 11,257である．なお，難読化ツールの難読化レ

*8 https://www.yworks.com/products/yguard
*9 https://stackoverflow.com/questions/2537568/

best-java-obfuscator
*10 https://www.excelsior-usa.com/articles/

java-obfuscators.html
*11 https://mvnrepository.com/artifact/world.data/

dw-jdbc/0.4
*12 https://github.com/datadotworld/dw-jdbc
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表 2 難読化前後のオペコード列の編集距離

Table 2 The edit distances of the opcode sequences between

before and after obfuscation.

Range of ED ProGuard yGuard

0 82.61% 90.29%

1 90.71% 96.89%

2 92.93% 98.57%

3 93.56% 98.65%

4 94.32% 98.73%

5 95.36% 99.20%

6–10 96.74% 99.60%

11–15 97.64% 99.84%

16–20 98.20% 99.84%

21–30 98.75% 99.84%

31–40 99.10% 99.84%

41–50 99.24% 99.84%

51–70 99.58% 99.92%

71–90 99.72% 100.00%

91–110 99.86% 100.00%

111–150 100.00% 100.00%

図 7 難読化前後でのオペコード列の変化の散布図

Fig. 7 Differences of the opcode sequences before/after obfus-

cation.

ベル，最適化レベルはそれぞれデフォルトを適用した．

予備実験の結果を表 2 に示す．Range of EDは編集距

離の範囲を表す．そして，ProGuard，yGuard欄は，対応

する編集距離以下であったメソッドの割合を示す．表 2 を

見ると，ProGuard，yGuardともに，95%以上のメソッド

が編集距離 5以下であることが分かる．また，図 7 に難読

化前後でのオペコード列の変化を散布図で示す．横軸は難

読化前のオペコード列長を対数で表し，縦軸は対応するメ

ソッドの難読化前後でのオペコード列の編集距離である．

丸型のプロットが ProGuardでの難読化結果を表し，ひし

形のプロットが yGuardでの難読化結果を表す．図 7 を見

ると，ProGuardにおいて，難読化前のオペコード列長が

100を超えたものから編集距離が大きくなっている．しか

し，編集距離が 20以下のものが 98%であることが表 2 か

ら確認できる．一方，yGuardはいくつかのメソッドは編

集距離が 40を超えるものの，ほとんどのメソッドで編集

距離は 20以下であることが図 7 からも確認できる．以上

のことから，少なくとも，ProGuardと yGuardでは提案

手法への影響が少ないと考えられる．

4.2 学習データの収集

この実験では，Java プログラムを対象とし，Maven

Central Repository から学習データを取得した．Maven

Central Repositoryに含まれる全プロジェクトの最新バー

ジョンを取り出し，17,714個の jarファイルを得た．すべ

ての jarファイルからメソッドを取り出し，21,738,029個

のメソッドを得た．この中から，極端に処理の短いメソッ

ドおよび長いメソッドを，オペコード列の長さを基準に学

習データから除く．短いメソッドは，単純な処理が多く，

復元に必要な情報が含まれないためである．また，長いメ

ソッドは類似するメソッドがごく少数となり，機械学習に

適さないためである．そこで，コード行数が 10行から 300

行になるようなオペコード長で実験を行う．その結果，オ

ペコード長は [30, 1000)となるもののみとする．動詞の復

元を目的として考えたときの，意味のあるメソッド行数

を元にこのオペコード長を用いた．しかし，場合によって

は，より範囲を狭めての実験が有効な場合もあろう．また，

main メソッドおよび static イニシャライザのメソッド

名は自明であり，コンストラクタはクラス名に依存するた

め学習データから除く．これらのフィルタリングにより，

2,896,071個のメソッドを得た．

得られたメソッドからメソッド情報を取り出し，3.2.3 項

のとおり，学習データに適用可能なフォーマットへデー

タ変換する．本実験では，動詞の復元を目的とするため，

メソッド名の先頭に動詞を持たないメソッドは学習デー

タとして用いない．ただし，一般的にプログラム中で動詞

と同様な扱いとされる new および setup，cleanup，to，

as は本論文では動詞として扱う [15], [16]．また，calc や

initなどの短縮系は元の動詞と同じ扱いとし，analyseと

analyze のような表記揺れのあるものは統一する．なお，

これら短縮系の判定ならびに元の動詞への変換や，表記揺

れの統一は，人手で行った．2,896,071個のメソッドのう

ち，メソッド名の先頭に動詞のあったメソッドは 2,404,277

個であった．なお，全引数の使用頻度の 90%以上になるよ

う調整し，na = 20，nr = 6とした．

4.3 復元モデルの構築

4.2節で取得，変換した学習データをもとに復元モデルの作

成を行う．復元モデルの作成には，Python 2.7.10の scikit-

learn *13を用いた．実験に用いたPCはMacBook Pro ’15，

macOS High Sierra（10.13.5），Intel Core i5 2.7 GHz，

16 GB RAMである．

ただし，学習データに現れる動詞の数は，1,813個と非

*13 http://scikitlearn.org/stable/
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表 3 復元対象のプログラム

Table 3 The test program of the experiments.

ファイル名 データサイズ

BTSync-Java-0.1.jar 5.2 MB

DynamicJasper-core-fonts-1.0.jar 2.9 MB

acm-2.0.0-preview-5.jar 251 KB

amqp-scala-client 2.12-2.0.0.jar 555 KB

api-doc-0.0.34.jar 554 KB

bitcoinj-core-0.15-cm04.jar 1.5 MB

codedeploy-notifications 2.11-0.2.1.jar 208 KB

dw-jdbc-0.4.jar 167 KB

elasticsearch-5.0.0-beta1.jar 8.9 MB

flink-kudu-connector-1.0.jar 34 MB

geopackage-core-1.3.1.jar 314 KB

itk-payloads-0.5.jar 1.8 MB

ixa-pipe-chunk-1.1.0.jar 5.3 MB

ixa-pipe-parse-1.1.1.jar 59 MB

mlapi 2.12-0.0.1.jar 367 KB

monetdb-java-lite-2.33.jar 6.4 MB

no-exceptions 2.11-1.0.1.jar 173 KB

openfin-desktop-java-adapter-6.0.1.0.jar 310 KB

orbit-runtime-1.1.0.jar 1.9 MB

payara-microprofile-1.0-4.1.2.172.jar 37 MB

phtree-0.3.1.jar 336 KB

scala-expect 2.12-6.0.0.jar 199 KB

scenery-0.2.2.jar 1.5 MB

schemaspy-maven-plugin-1.2.1.jar 280 KB

semanticvectors-5.8.jar 12 MB

siren-join-2.4.5.jar 210 KB

uaiMockServer-1.2.5.jar 579 KB

vldocking-3.0.4.jar 392 KB

常に多く，すべてのデータを用いた学習はメモリ不足のた

めできなかった．また，一般的にプログラムに用いられる

動詞は限られていることから，使用頻度の高い動詞のみを

対象とし，復元モデルの作成を行った．使用頻度上位 20

件から上位 200件まで，10件ずつ増加させ，19個の復元

モデル（L = (L1, . . . , L19)）を作成した．つまり，Liの復

元モデルには使用頻度上位 10 + 10i（1 ≤ i ≤ 19）件の動

詞が使用されている．

4.4 テストデータ

復元対象のプログラムを表 3 に示す．これらはMaven

Sonartype Repositoryから無作為に取得し，学習データに

含まれないデータとした．これらのデータは名前難読化

されていないため，提案手法により復元された動詞と，元

のメソッドが持つ動詞を比較できる．この比較により，本

手法の有効性を検証する．また，動詞の比較のため，テス

トデータは動詞から始まる名前を持つメソッドとし，オ

ペコード長が [30, 1000)のメソッドとした．テストデータ

は 28個のプログラムであり，復元対象となるメソッドは

38,685個となった．

図 8 モデルごとの正解率と対象動詞の使用率

Fig. 8 The correct rates and the usage rates of the target verbs

by each model.

4.5 評価指標

提案手法の評価には，正解率，対象動詞の正解率，対象動詞

の使用率を用いる．まず，対象動詞を Vk = {v1, v2, . . . , vk}
と表す．kが対象動詞の数を表す．次に，テストデータか

ら取り出したメソッド一覧をM = {m1, m2, . . . , mx} と
したとき，メソッド名に対象動詞を含むメソッドの集合を

MV = {mi|verb(mi) ∈ Vk ∧mi ∈ M}とする．また，提案
手法により復元された動詞を v′ = restore(m)とする．そ

して，提案手法により，復元に成功したメソッドをMS =

{mi|match(verb(mi), restore(mi)) = true∧mi ∈ M}とす
る．なお，match(vi, vj)関数は与えられた 2つの動詞が一

致するかを判定する関数であり，同じ動詞であれば true，

そうでなければ false を返すものとする．具体的なアルゴ

リズムは与えられるものとする．

ここで，正解率は， |MS |
|M| ，対象動詞の正解率は，

|MS |
|MV |

とする．そして，対象動詞の使用率は，テストデータのメ

ソッド一覧（M）のうち，メソッド名に対象動詞（Vk）を

使用しているメソッド（MV）の割合を表す．すなわち，

対象動詞の使用率を |MV |
|M| で表す．

4.6 対象プログラムの復元

4.3 節で作成した復元モデルを用いて，実際に復元を

行う．なお，復元結果の評価である match(vi, vj)関数は

vi = vj の場合に true となるものとする．また，評価指標

は，正解率，対象動詞の使用率に加えて，get，set を除

いた正解率，対象動詞の使用率についても算出している．

3.2.3 項で述べたように，get，set は学習データから除外

している．一方で，テストデータからは除外していない．

つまり，テストデータに含まれる get，set から始まるメ

ソッド名は必ず復元に失敗し，正解率を下げることになる．

そのため，これらのメソッドを除外した評価も行う．

4.3 節で作成した各復元モデルでの復元結果を図 8 に示

す．縦軸は各折れ線が示すデータが全体に含まれる割合，

横軸は利用した復元モデルである．図 8 では，評価指標で

c© 2019 Information Processing Society of Japan 1070



情報処理学会論文誌 Vol.60 No.4 1063–1074 (Apr. 2019)

ある正解率，対象動詞の正解率，対象動詞の使用率に加え，

get，set を除いた正解率，対象動詞の使用率の 5つを折

れ線で示している．

図 8 を見ると，Li の iが増加するにつれて，すなわち，

復元対象の動詞が増加するにつれて，全体の正解率は上

がる傾向にあることが分かる．一方で，対象動詞の正解率

は下がる傾向にあることが分かる．また，復元モデル L11

（120動詞）を利用すると，メソッド名に用いられている動

詞の約 30%を復元することができた．このときの対象動詞

の使用率は 68.67%である．さらに，復元対象をモデル作

成に用いた動詞に限ると，すべてのモデルにおいて 40%以

上のデータが正しく復元された．最も高い正解率は 20動

詞を用いた復元モデルで 53.16%，最も低いものは 190動

詞で 42.02%であった．

前述のとおり，復元モデルには get および set は含まれ

ていないため，これらが復元されることはない．図 8 を見

ると，get，set を復元対象としない場合，L12（130動詞）

以上で対象動詞の使用率は 80%以上であることが分かる．

一方で，L1（20動詞）では，対象動詞の使用率は 50%を下

回っており，適用できるデータは少ない．しかしながら，

対象動詞を持つデータの正解率は，すべてのモデルの中で

最も高くなった．また，L11（120動詞）では，対象動詞の

使用率は 69.85%であり，全体の 34.91%の復元に成功した．

4.7 動詞の類似度に基づいた評価

プログラム中に使われる動詞には，用途の似たものが

ある．たとえば compute と calculate や，execute と

perform などがあげられる．このような場合，どちらが復

元されても本質的な意味は大きく変わらないと考えられる．

そのため，動詞の意味に着目した評価も実施する．復元され

た動詞と元の動詞の意味的な類似度を元に評価する．評価

には，英単語の意味辞書であるWordNet *14を用いた．ま

た，類似度の計算には，path similarityを用いた [17]．なお，

正解率を計算する match(vi, vj)は，matchsim(vi, vj) ≥ ε

の場合に trueとなるものとする．そして，matchsim(vi, vj)

は 2つの動詞の path similarityを返すものとする．ここで

は，εが，1， 1
2，

1
3 の場合で正解率を算出する．

WordNetを用いた評価を図 9 に示す．2動詞が同義語

となる ε = 1の場合，60動詞以上を用いることで，全体

の正解率が 30%以上となった．最も高い正解率は 200動

詞で 33.94%であった．また，get および set を復元対象

としない場合，最高で 39.37%の復元に成功した．2動詞が

直接の上位語の関係となる ε = 1
2 とした場合，全体の正

解率が最大で 40.07%となった．get および set を復元対

象としない場合，最高で 59.60%と 60%近くの動詞の復元

に成功した．ε = 1
3 とした場合，全体で 60%，get および

*14 https://wordnet.princeton.edu

図 9 WordNet を用いた評価結果

Fig. 9 The correct rates by using WordNet.

表 4 提案手法による復元の例

Table 4 Examples of the restration by the proposed method.

正解動詞 復元された動詞

start run

translate convert

read write

accept remove

set を除く場合で 70%を超える正解率となった．しかし，

ε = 1
3 は同義語，上位語の関係に加え，上位語を介した別

の下位語や上位語のさらに上位語の関係が含まれる．表 4

に，ε = 1
3 となった復元例を示す．表 4 では，start と

run や，translate と convert のように，比較的意味の

似た動詞も ε = 1
3 となった．一方で，read と write や，

accept と remove のように，意味が正反対の動詞や，まっ

たく意味の異なる動詞も正解に含まれている．そのため，

直感に合わない動詞であっても正解となる場合があり，こ

の指標の評価も別途必要となる．

これらの結果から，本手法は，約 30%の割合でメソッド

名の動詞を元に戻すことができることが分かる．また，get

および set を復元対象としない場合，約 35%の割合で元

に戻すことができた．さらに，同義語の動詞であれば，約

40%の割合で復元できた．上位語の関係にある動詞の復元

は，約 60%の割合で成功した．このことから，名前難読化

の耐タンパ化性能には一定の脆弱性があるといえる．

4.8 議論

提案手法では，全体の 31.62%の動詞の復元に成功し，同

義語では 33.94%，上位語では 40.07%のメソッド名の動詞

を復元できたことを前節までに示した．この結果は決して

高い復元率であるとはいえない．また，復元できるものも

メソッド名の動詞のみと限定されている．しかし，それで

も名前難読化での保護が安全でない可能性があることを示

した点において意味があるといえよう．

1 章や 2.2 節にも述べているように，一般的な名前難読
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化は実装が容易であり，変更箇所も分かりやすいため，多

くの難読化ツールで採用されている．しかし本論文では，

名前をいくら分かりにくいものに変更したとしても，最高

で 40%程度は動詞を復元できる可能性を示した．つまり，

名前難読化単体での保護は，破られる可能性があることを

示したといえる．そのため，ソフトウェアの保護を考える

とき，名前難読化だけではなくコントロールフローの変

更 [18], [19]やデータ難読化 [20]も併用する必要があろう．

本研究での評価では，オペコード列は難読化されていない

という前提であるため，その前提を崩せば提案手法が無効

化できる可能性があるためである．ただし，4.1 節で示し

たように，ツールによってはオペコード列を大きく変更さ

せないものもある．そのため，本当に保護できているか，

少なくともオペコード列の変更が行われているかの確認が

必要であるといえる．

5. 妥当性への脅威

5.1 内的妥当性への脅威

5.1.1 オペコード長の制限

本実験では，メソッドのオペコード長に制限を設けた．

対象としたオペコード長は [30, 1000)としたが，この制限

の範囲の妥当性を十分に裏付けるための根拠は乏しい．オ

ペコード長が長くなるにつれ，サンプル数が少なくなるた

め，復元のために十分なデータが確保されていない可能性

がある．また，メソッド行数をおおむね 10行程度を下限

値とした．しかし，さらに下限値を低くすることで，対象

となるデータが増える．一方で，まとまった意味を持つメ

ソッドでなければ，復元は難しい．そのため，オペコード

長の制限について議論が今後の課題となる．

5.1.2 対象とした型

本実験では，学習効率の向上のため，プリミティブ型お

よび，java.lang，java.util，java.io に含まれるクラ

スのみを対象とした．今回対象とした型は，引数，戻り値

としての使用頻度が高く，全データの 91.43%を占めてい

ることから，復元結果に大きな影響はないと考えられる．

しかし，対象とする型を絞った結果，対象外となった型の

みを持つメソッドは，引数の数が 0となる．本実験では，

これらの影響に関して，十分な検証を行っていない．その

ため，対象とする型を絞ることによる，復元への影響を検

証する必要がある．

5.1.3 get, setの扱い

本論文では，getおよび setを対象外とし復元モデルを作

成した．get および set は，一般的に getter/setterメソッ

ドに用いられる動詞であり，単純な処理かつ，多数定義されて

いる．なお，テストデータにおける setter/getterは 72,231

メソッドであり，メソッド全体の 29.04%（72,231/248,712

メソッド）を占める．実験で対象にしたメソッド，すな

わちオペコード長が (30, 1000]に限ったとしても，全体の

13.80%（5,340/38,685メソッド）を占める．

しかし，学習データやテストデータには，単なるフィー

ルド変数の取得，代入以外に get および set を使う例が

あった．そのため，今後，get および set を対象外とする

ことに対する妥当性の議論が必要となる．

5.1.4 復元による難読化への影響

本研究では，約 30～60%の動詞の復元に成功した．名前

難読化の耐タンパ化性能には一定の脆弱性があることが分

かったが，この復元結果が名前難読化にどの程度影響を及

ぼすのか十分な議論をしていない．そのため，今後，実際

に名前難読化されたプログラムを用いて，復元されたプロ

グラムを検証し復元の効果を定量的に示す必要がある．

5.2 外的妥当性への脅威

5.2.1 学習データとテストデータ

本実験では，Maven Repositoryから学習データおよび

テストデータを取得した．その際，プロジェクトのドメイ

ンなどを考慮していない．ドメインによって，メソッドの

処理に対する動詞の使われ方が異なる場合がある．そのた

め，ドメインごとにモデルを作成することで，復元結果が

大きく異なる可能性がある．

また，プロジェクトによっては，多数のオーバライドや

オーバロードが行われている場合がある．このような場

合，復元結果がプロジェクトに依存してしまう可能性があ

る．さらに，学習データおよびテストデータの名前の正し

さについての検証は行っていない．つまり，メソッドの名

前と内容の適合性は検証していない．これらを精査し，対

象メソッドを除外することで，復元結果に影響が出る可能

性もある．

5.2.2 類似度による評価

動詞間の類似度を測るためにWordNetを用いた．しか

し，WordNetは一般的な意味での単語間の類似度を算出す

る．一方で，プログラム中に用いられる動詞は，複数の意

味で使われることは少ない．また，一般的な意味とは異な

る意味で用いられる場合もある．そのため，WordNetによ

る評価の妥当性を検証する必要がある．今後，プログラム

で用いられる意味に特化した意味辞書などを作成し，評価

に用いることで解決できると考えられる．

5.2.3 対象の難読化手法

本研究では，名前難読化では難読化されない情報を用い

て復元を行った．しかし，難読化には様々な手法がある．

なかには，オペコード列を大きく変更する難読化手法も存

在する．加えて，現実問題として，単一の難読化手法（名

前難読化）で保護されているとは限らない．保護手法を幾

重にも適用し，厳重に保護する可能性もある．そのため，

本手法による復元が難しくなる可能性がある．4.1 節にて，

予備実験として ProGuardと yGuardは，95%のメソッド

でオペコードの変更量が僅かであることを確認した．しか
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し，他の難読化ツールについても今後調査が必要である．

一方で，提案手法の一部では 2-gramを用いてモデルを

構築している．オペコードの 2-gramは k-gramバースマー

クとして提案されている [21]．バースマークはソフトウェ

アの盗用を検出するための手法であり，難読化や最適化な

どの攻撃に対して一定の耐性を持つと確認されている．こ

のことから，提案手法も多くの場合に有効であると期待で

きる．しかし，上にも述べたように，具体的にどの難読化

手法に対して有効であるかの調査も今後必要である．

6. 関連研究

名前難読化以外の難読化手法についても，逆変換や評価

に取り組まれている．たとえば，Udupaらは，動的解析，静

的解析を組み合わせて Basic block flattering難読化（コン

トロールフロー難読化の 1つ）の逆変換を試みている [22]．

データフロー難読化についても，メトリクスが定義され，

難読化自体の評価が行われている [23]．また，Kanzakiら

は，命令列の不自然さ（Artificiality）からプログラムのス

テルス性（Stealthiness）を測定することで，難読化の評

価を狙っている [24]．一方，名前難読化は Cimatoらが逆

変換手法を提案しているものの [25]，対象はフィールドで

あり，動作を理解するためのメソッド名は対象外となって

いる．

一方で，名前に着目したプログラムの分析が行われてい

る．たとえば，メソッド名の動詞を推薦する手法が提案さ

れている [15]．名前推薦の手がかりとして，他の名前（ク

ラス名，メソッド名）を利用している．また，メソッド名

とメソッドの内容の適合性を確認する手法が提案されてい

る [26]．これらの対象はソースコードであり，難読化の逆

変換を目的とする場合には，そのまま適用が難しい．

7. まとめと今後の課題

本研究では，名前難読化されたプログラムに対して動詞

の復元を行った．名前難読化では難読化されないオペコー

ドや引数の型，戻り値の型を復元のための情報とした．こ

れらの情報を機械学習させ，復元モデルを作成した．

本手法によって，31.62%のメソッドに対して正しい動

詞の復元に成功した．復元モデルに用いた動詞に限ると，

40%以上のメソッドを復元できた．WordNetによる動詞の

意味的な類似度に基づいた評価では，同義語（ε = 1）であ

れば，33.94%のメソッドの動詞が復元に成功した．ε = 1
2

とした場合，40.07%のメソッド名の動詞を復元できた．す

なわち，名前難読化手法の耐タンパ化性能には一定の脆弱

性があるといえる．そのため，ソフトウェア内部に存在す

る保護したい情報は，名前難読化以外の保護方法も併用し，

保護する必要がある．

本実験では，学習データに含まれるすべての動詞を用い

た復元モデルの作成ができなかった．一方で，対象動詞を

増やすことで復元結果が向上する結果となった．そのた

め，今後さらに対象動詞を増加させた実験が必要となる．

そして，名前難読化手法に加えて，他の難読化手法が適用

された場合の評価についても今後評価が必要である．加え

て，どの難読化手法が安全であるのかを確認するためにも，

他の難読化手法についても耐タンパ化性能の評価が必要で

ある．
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