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環境変化時に保証可能な安全性を特定するための
ゲーム分析アルゴリズム

相澤 和也1,a) 鄭 顕志1,2,b) 本位田 真一1,2,c)

受付日 2018年8月1日,採録日 2019年1月15日

概要：ソフトウェアシステムの安全性は，通常，開発時に想定した実行環境の前提下において保証される．
この前提が実行時の環境変化等によって崩れると，システムの安全性は保証されない．実行時に起こる環
境変化に対して可能な限りの安全性を維持・保証するためには，変化した環境下でどのような安全性が保
証可能かを実行時に分析する必要がある．実行時の情報を用いた分析手法は環境情報の分析にかかる計算
時間オーバヘッドが課題となる．本論文では，(1)環境変化の差分情報から効率的に安全性保証の判定を行
うアルゴリズムを提案し，(2)アルゴリズムの効率性に関する評価と (3)安全性保証に関する証明を行う．
このアルゴリズムは安全性を構成する要素ごとの保証可否と，環境変化によって生じる差分の 2つの観点
に基づいて分析している．これら 2つの観点を組み合わせることによって既存技術を用いた分析と比べて
計算時間を最大 0.2%程度にまで削減できることが実験結果によって確認できた．
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Abstract: Safety properties of software systems are typically verified and guaranteed at development time
under environmental assumptions put by developers. The guarantees become invalid if a change in the en-
vironment breaks the assumptions. Runtime analysis to identify guaranteeable safety properties under the
changed environment is necessary to enable self-adaptation to maintain guarantees on safety properties as
much as possible. However, it cannot be applied if computation time is too long to use at runtime. In this
paper we propose a fast runtime analysis algorithm based on difference caused by changes in the environ-
ment. Experimental results show that the computation time of the algorithm is fast enough for practical
use. We also provide the reason of the efficiency and formal guarantee to our algorithm. We confirmed that
our algorithm could reduce the execution time to 0.2% in some case of our evaluation.
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1. はじめに

ソフトウェアシステムの振舞いには安全性が求められ

る．動作環境におけるシステムの誤った振舞いは重大な損

失につながりかねない．ゆえに開発者は安全性を保証する

ような仕様を策定しようとする．安全性を保証するため

に，開発者は動作環境に対して前提条件を置いて仕様を策

定する [1], [2]．しかし，システム開発時に置かれたこれら
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の前提が実行時に崩れた場合，システムの安全性は保証で

きない．

環境が変化しても安全性等の要求を保つために，環境変

化に合わせて仕様を切り替える自己適応システムに関する

研究がなされてきた [3]．環境が変化し，前提が崩れても，

その環境で可能な限りの安全性を保証する仕様に切り替え

ればシステムの信頼性を保てる．この自己適応システムに

おける課題の 1つが，変化した環境で満たせる要求をどの

ように分析し，仕様を準備するかである．

要求の分析と仕様の準備における課題に対して，環境変

化が要求に与える影響を開発時に分析して仕様を準備する

アプローチがとられてきた [1], [4], [5], [6], [7]．開発者は開

発時にありうる環境の変化を予測し，それぞれの環境で保

証可能な要求を特定し，仕様を策定する [4], [5], [6]．開発

時の開発者の作業負担を軽減するために環境と要求の分析

および仕様の合成を自動化する研究も行われてきた [1], [7]．

しかし，いずれも開発時の予測に依存した分析であるため，

予測と異なる環境の変化が起きた場合，本来は保証が可能

な要求を保証することができない．

これに対して実行時に自動で環境変化を分析し，要求を

保証できるように仕様を合成するアプローチも研究され

てきた [2], [8], [9], [10]．実行時に環境変化の情報を用いて

満たしうる要求を特定し，それらの要求を満たす仕様を自

動で合成する．環境を実行時に分析するため，開発時のア

プローチに比べて，より豊富な要求を保証する仕様に切り

替えることが可能である．しかし，主に非機能要求が実行

時の分析対象として扱われており，機能要求を実行時に

分析することは，我々の知る限り，これまで行われてこな

かった．

ここで機能要求とは，ソフトウェアシステムの動作環境

における事象の発生に対する要求を指している．本論文に

おける安全性とは Alpernら [11]が述べた「誤った事象が

起こらないこと」という機能要求を指している．たとえば

「荷物を運ぶロボットは荷物を持っていないときに荷物を

下ろす動作を行わない」等が該当する．これに対して非機

能要求はソフトウェアシステムが振舞いを行うときに満た

すべき性能や品質を指しており，たとえば「荷物を運ぶロ

ボットの荷物を下ろす動作は 5秒以内に完了する」等が該

当する．機能要求を保証するためにはモデル検査のように

振舞いを網羅的に調べる必要があることから時間的な課題

があり，設計段階で機能要求を保証するような仕様を準備

するアプローチ [1]がとられてきた．

我々は環境変化時に保証可能な安全性を効率的に分析す

るアルゴリズムを提案する．このアルゴリズムは安全性を

保証するための分析を環境の振舞いモデルと形式化された

安全性から構築されるゲーム上で行う．このアルゴリズム

が扱う環境変化は，環境の振舞いモデルに新しい振舞いが

追加されるような場合である．これは開発時に置かれた前

提が崩れることによって期待されたものと異なる振舞いが

発生することを想定した環境変化であり，安全性は特にこ

のような振舞いが追加されたときに保証不能となりうるか

らである．実行時分析を行うにあたって計算時間が課題と

なる．我々は分析時に安全性を構成する要素ごとの保証可

否と，環境変化によって生じる差分の 2つに着目すること

で計算時間を削減する．

提案するアルゴリズムの初期のアイディアは先行論文 [12]

で報告されている．文献 [12]では前述した 2つの観点に

基づくアルゴリズムとそのアルゴリズムによる計算時間の

評価を行った．それに加えて本論文では 2つの観点のそれ

ぞれが効率化に与える効果を評価し，またアルゴリズムに

よって特定される安全性が保証されることを証明すること

でこのアルゴリズムの有用性を示す．

本論文の評価では (1)提案する実行時分析の手法と開発

時の分析手法とで，保証可能な安全性を 30の実験ケース

で比較し，18のケースで実行時分析の手法がより高い安全

性を保証することを確認した．また (2)提案するアルゴリ

ズムの計算時間を観点ごとに測定し，既存の開発時分析手

法 [1]を拡張した手法と比較した．環境変化によって生じ

る差分に着目したことによって最大 0.8%程度にまで計算

時間が削減できたことを確認し，さらに要素ごとの保証可

否に着目することで最大 0.2%程度にまで削減できること

を確認した．

本論文の構成は次に示すとおりである．2章で関連研究

について詳述し，3章では背景技術について説明する．4章

で本論文が扱う問題を例示し，5章では安全性を分析する

アルゴリズムを詳述する．6章でアルゴリズムの評価を行

い，7章で研究のまとめと将来研究について記述する．

2. 関連研究

自己適応システムにおける仕様の準備については様々な

アプローチがとられてきた．開発時に開発者が準備するア

プローチとしては次のような研究がなされている．Cailiau

ら [4]は要求とそれを阻害する要因との関係をゴールモデ

ルを用いて表現し，阻害要因に対抗するための仕様に切り

替えるためのフレームワークを提案した．彼らは機能要求

の阻害要因となる事象とその対抗手段を開発時に形式化し

て分析している．Calinescuら [6]は振舞い仕様のモデルに

実行時に測定する確率パラメータを付与することで，確率

モデルチェッキングにより最も要求を満たす確率の高い仕

様を動的に選択する手法を提案した．Fredericksら [5]は

開発時に仕様とそのテストスイートを用意し，ランタイム

テストを行うことで切り替える仕様に保証を与える手法を

提案した．彼らはテストスイートと実行環境の関係性を保

つために，遺伝的アルゴリズムによってテストスイートを

適応させた．

上記のアプローチでは開発者に依存する部分が大きく，
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その負担や人為的ミスが課題であった．この課題を解決

するために仕様の自動合成に関する研究がなされてきた．

Cámaraら [7]はシステムが扱える振舞いとそれらの振舞

いが環境に与える影響のみを開発者に記述させ，非機能要

求に対して確率モデルチェッキングによる保証をともなっ

た仕様を自動合成できるようにした．D’Ippolitoら [1]は

前提が崩れた環境のモデルを開発時に段階的に用意し，そ

れぞれの段階の環境で保証可能な機能要求を分析したうえ

で，離散制御器合成の技術によって仕様を準備し，実行時

に切り替える手法を提案した．

開発時に準備するアプローチはいずれも環境変化を予測

する必要がある．予測が誤っていた場合，本来満たせる要

求が満たせなくなる．この問題に対して実行時に環境情報

を分析し，要求が満たせるように仕様を自動合成するアプ

ローチが考えられてきた．Ghezziら [2]はシステムがとり

うる振舞いのすべてを記述した確率遷移モデルを用いて，

実行時に非機能要求を満たす確率が最も高くなるように振

舞い仕様を自動合成する手法を提案した．Cámaraら [10]

はシステムの構造に関する適応戦略を自動合成する技術を

提案した．適応戦略が与える影響を確率ゲームとしてモデ

ル化し，そのゲームの中で得られる報酬が最大となる状態

を目指す戦略を実行時に自動合成した．Qianら [8]は実行

時に起きた非機能要求の違反に対してゴールモデルを用い

た推論による仕様の合成を行い，さらに効果的な仕様は環

境情報等とともにケースとして蓄積することで，実行時の

最適な振舞いを学習することを可能にした．Incertoら [9]

はキューによって構成されたシステムを対象として非機能

要求を保証するパラメータ制御器を実行時に合成する手法

を提案した．彼らは非線形な常微分方程式によってモデル

化されたシステムを離散近似と線形近似によって変形する

ことで制御器合成時の計算時間を削減した．

実行時に機能要求の保証に着目した仕様の自動合成は

我々の知る限り，取り組まれてこなかった．我々は開発時

に行われてきた機能要求を保証する仕様の自動合成を実行

時にも実現できるように，安全性要求の保証可否を分析す

るアルゴリズムを提案する．

3. ロボットシステムによる問題例

本論文の目的の説明のために倉庫内自動荷物運搬ロボッ

トシステム “Kivaシステム [13]”を例として用いる．Kiva

システムとは倉庫内での荷物出荷作業における生産性を向

上させるために提案された倉庫管理システムである．Kiva

システムの具体的な構成と振舞い [14]について説明する．

Kivaシステムは商品の在庫保存および注文された商品

の出荷準備を行うための倉庫管理システムである．倉庫は

4つの作業エリアとそれらのエリアをつなぐように位置す

る在庫保存のエリアが存在する．それぞれのエリアの役割

は以下である．

図 1 Kiva システムにおけるロボットの動き

Fig. 1 Behaviors of the Kiva system.

• 箱格納エリア：荷物を詰め込む箱を準備するエリア
• 荷作りエリア：商品を箱に詰める作業をするエリア
• 荷物出荷エリア：荷造りした荷物を出荷するエリア
• 商品補充エリア：入荷した商品を補充するエリア
• 在庫保存エリア：在庫商品を保存するエリア
上記の 5つのエリアにロボットが作業用の棚を運ぶことで

荷物の出荷作業を行う．人手の作業は 4つの作業エリアに

集約されているため作業効率が上がる．作業用の棚には，

出荷する荷物を運ぶための荷物棚と商品を保存しておくた

めの商品棚の 2種類が存在し，いずれもふだんは在庫保存

エリアに置かれている．

Kivaシステムにおけるロボットの動きを図 1 に示す．

荷物棚を運ぶロボットは荷物棚を在庫保存エリアから箱

格納エリアに移動させ，荷物を詰める箱を受け取る．その

後，荷造りエリアに移動して商品棚と待ち合わせ，商品を

箱に詰める．そして出来上がった荷物を荷物出荷エリアに

運ぶ．一方，商品棚を運ぶロボットは商品棚を在庫保存エ

リアから商品補充エリアに移動して商品を補充した後，荷

造りエリアに移動して商品棚と待ち合わせる．

Kivaシステムではそれぞれの棚を運ぶロボットが各エリ

アに正しい順番で入ることや，在庫保存エリアを移動する

際に他のロボットと衝突しないこと等が安全性として求め

られる．これらの安全性はロボットの移動動作が正しく機

能するという前提の下に保証することができる．しかし，

ロボットのセンサやアクチュエータの劣化や倉庫内の路面

状況によっては移動動作が期待と異なる結果になることが

考えられる．本論文ではこのような環境変化時にも可能な

限りの安全性を維持することを目的としている．

4. 背景技術

本論文で説明するアルゴリズムは離散制御器合成 [15], [16]

を背景としている．離散制御器合成は与えられた環境下で

与えられた要求を満たす制御器を自動で合成する技術で

ある．システムと環境との相互作用は Labeled transition

system（LTS）[17]によってモデル化され，システムが満た

すべき安全性は Fluent linear temporal logic（FLTL）[18]
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図 2 Kiva システムのモデルの一部

Fig. 2 Part of the model of the Kiva system.

によって記述される．離散制御器合成ではこれら環境のモ

デルと要求の記述からゲーム空間を構築し，そこから制御

器が合成可能であれば制御器を LTSモデルとして出力す

る．アルゴリズムはこのゲーム空間を分析することで，与

えられた環境下で与えられた安全性の保証可否を分析する．

定義 1. LTSは E = (S, A,Δ, s0)で表現される．S は有限

の状態集合，A = AC ∪ AU は環境下で発生するアクショ

ンの集合，Δ ⊆ (S × A × S)は遷移関係，そして s0 ∈ S

は初期状態である．ここで AC はシステムが制御可能なア

クションの集合であり AU はシステムが制御不可能なアク

ションの集合である．

LTSによる環境モデルの例として，図 1 に示した Kiva

システムのモデルを図 2 に示す．モデルの記述には Finite

State Process（FSP）[17]を用いている．モデル化するの

は作業用の棚を持つロボットの倉庫内での振舞いである．

「INITIAL」はロボットの初期配置を示しており，「STOR-

AGE」，「SHIPPING」，「REPLENISH」，「INDUCTION」，

「PICKING」はロボットの 5 つのエリアを示している．

「STORAGE」は他の 4つのエリアをつなぐ 2 × 2マスの

在庫保存エリアであり，ロボットの移動と置かれている棚

の持ち上げ，持ち下げのアクションが記述されている．他

の 4つのエリアには在庫保存エリアとの行き来に関するア

クションと，それぞれのエリアでの作業を待つ「wait」の

動作が記述されている．「end」は荷造りと出荷の完了通知

のアクション，「reset」は新たな荷造りと出荷作業の開始

通知のアクションである．後述するゲームを構築するうえ

では環境モデル上で制御器が制御可能なアクションの集合

を定義する必要があり，ここでは「Controllable」として表

している．

環境に対して置かれた前提が崩れた場合，システムのア

クションに対して，環境から期待と異なる応答が返され

る [1]．したがって本論文では環境モデルに対してそのよ

うな遷移や状態が追加されるような環境変化に対して焦点

を当てる．

図 3 Kiva システムのモデル更新の例

Fig. 3 An example of model update of the Kiva system.

図 4 Kiva システムの安全性の一部

Fig. 4 Part of safety properties of the Kiva system.

Kivaシステムにおける環境モデルの更新例を図 3 に示

す．ロボットが出荷エリアから在庫保存エリアに移動しよ

うとしたとき，路面の劣化等から移動が失敗し，出荷エリ

アに留まる場合が発生したとする．そのような環境変化で

は図 3 に示すように，モデルに新たな遷移が追加される．

我々はこのような環境変化を対象とする．

また，FLTLによる Kivaシステムが満たすべき安全性

の一部を図 4 に示す．安全性の要素は環境モデル上のアク

ション名と fluentと呼ばれる要素から記述される．たとえ

ば「FlagforTask1」は荷物棚を運ぶロボットが箱格納エリ

アに到達してから作業が完了し，再び作業を開始するまで

の間，真となるような論理要素である．安全性の要素とし

て定義されている「GOAL03」と「InvalidReturn1」はエリ

アに入る順序の一部である．前者は荷物棚を運ぶロボット

は箱格納エリアを訪れるまでは出荷エリアに訪れてはなら

ないことを表し，後者は荷物棚を運ぶロボットが箱格納エ

リアで作業をした後に，箱格納エリアに戻ってくることを

禁止している．また，「StopConflict010T0」は他のロボッ

トと衝突しないための要素の一部であり，2体のロボット

がある場所に同時に入らないことを表している．

本論文では，安全性の要素を φで表し，その要素の集合

Φによってシステムに対する安全性を定義する．また，φ

には優先度が与えられ，Φの優先度は以下のように φの優

先度の総和により計算される*1．

定義 2. ある安全性の要素の集合 Φが与えられたとき，安

全性の要素 φ ∈ Φの安全性は実数を返す関数 p : Φ → R
によって表現され，Φ の優先度は p を用いて p(Φ) =
∑
φ∈Φ p(φ) と計算する．また，ある 2 組の安全性の集合

Φi，Φj が与えられたとき，p(Φi) > p(Φj)であれば Φi は

Φj よりも優先度が高いという．p(Φi) = p(Φj)の場合，そ

れぞれの安全性要素 φi ∈ Φi，φj ∈ Φj の優先度を最大の

ものから順に 1対 1で比較し，p(φi) > p(φj)となるよう

な φiが発見されれば Φiは Φj よりも優先度が高いという．

安全性の要素に対する優先順位付けについては，たとえ

ばゴールモデルを用いた手法 [19]を用いることができる．

離散制御器合成では環境モデル上で安全性が保証できる
*1 本提案は安全性の優先度計算自体には非依存のため，アプリケー
ションに応じて優先度計算の方法を変更することが可能．
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かを分析するために，次のような 2人対戦型のゲームが構

築される [15], [16]．ここでゲームのプレイヤは一方が制御

器であり，もう一方が環境である．

定義 3. 2人対戦型のゲームは SG = (Ssg, Γ−, Γ+, ssg0,X)

で表現される．Ssg は有限の状態集合，Γ−, Γ+ ⊆ Ssg×Ssg

は Γ−が環境が，Γ+がシステムの制御器が制御できる状態

遷移関係で，ssg0 ∈ Ssg は初期状態，そしてX ⊆ 2Ssg は勝

利条件である．ある ssg ∈ Ssg から Γ− によって遷移でき

る状態の集合を Γ−(ssg) = {s′sg|(ssg, s′sg) ∈ Γ−}と表現し，
Γ+についても同様に表現する．ゲーム SGのプレイをΓ−，

Γ+ に従うような遷移列 p = ssg0, ssg1, . . .で表現する．あ

る有限のプレイ p = ssg0, ssg1, . . . , ssgnが与えられたとき，

Γ−(ssgn) �= ∅であれば，環境の手番であり，環境が任意の
ssgn+1 ∈ Γ−(ssgn)を，Γ+(ssgn) �= ∅∧Γ−(ssgn) = ∅であれ
ば制御器の手番であり，制御器が任意の ssgn+1 ∈ Γ+(ssgn)

を選択して pの末尾に追加できる．プレイに ssg ∈ {x|x ∈
X}が含まれるとき，環境側の勝利となり，そうでない場
合はシステムの制御器側の勝利となる．

ここで，与えられた安全性の要素 φ と構築されたゲー

ムの勝利条件の要素 xφ ∈ X には対応関係が存在し，xφ

は φ を違反する状態の集合である．たとえば，図 4 の

「InvalidReturn1」に対する勝利条件 xInvalidReturn1は荷物

棚を運ぶロボットが箱格納エリアでの作業後に戻ってきて

しまったことを表す状態の集合となる．

このようなゲームにおいては環境側，制御器側のそれぞ

れがつねに自身の勝利条件を満たせるような領域を次のよ

うに定義できる [20]．

定義 4. ゲーム SG = (Ssg, Γ−, Γ+, ssg0, X)が与えられた

とき，すべての ssg ∈ wE から制御器による遷移の選択に

非依存に環境が勝利できるとき，wE を環境の勝利領域と

呼ぶ．また，すべての ssg ∈ wC において，環境による遷

移の選択に非依存に制御器が勝利できるとき，wC をシス

テムの制御器の勝利領域と呼ぶ．

離散制御器合成では wC を特定することで保証可否が判

断される．ここで，SGは到達可能性ゲーム [20]であるた

め，次の定理が成り立つことが知られている．

定理 1. ゲーム SG = (Ssg, Γ−, Γ+, ssg0, X)および環境の

勝利領域 wE ⊆ Ssg が与えられたとき，システムの制御器

側の勝利領域は wC = Ssg\wE である．
すなわち，wC は wE を特定することで導き出せるので

ある．

ゲーム SGにおける遷移関係には LTSのようなアクショ

ンが存在しないが，SGを構築するときに入力となった環

境モデルの遷移関係と対応関係が存在する [16]．すなわち，

SG上の遷移が環境モデル上のどの遷移であるかを知るこ

とのできる関数 Inv : (Γ− ∪ Γ+) → Δが存在するのであ

る．離散制御器合成ではこの関係を用いてゲーム空間の制

御器側の勝利領域から制御器モデルを構築している．

5. 実行時環境モデル分析手法

本章では実行時に変化した環境を分析し，保証可能な安

全性を最大化するアルゴリズムについて説明する．このア

ルゴリズムは以下の 3つを入力とする．

• 環境変化を反映したモデル
• 安全性の集合の候補
• 実行中の制御器モデル
環境変化を反映したモデルは環境学習の手法 [21], [22]に

よって実行時に取得する．安全性の集合の候補は開発時に

開発者によって用意される．集合の候補は優先度に基づく

全順序で与えられる．実行中の制御器モデルは，変化する

前の環境モデルとそこで保証されていた安全性の集合から

合成された制御器のモデルある．我々は制御器モデルを安

全に切り替えるために，実行中の制御器モデルを合成され

た制御器モデルがシミュレートできること [1]を条件とし

ている．このアルゴリズムの出力は与えられたモデル下で

保証可能な安全性の集合の候補のうち，最大のものである．

本章では 2つのアルゴリズムを説明する．1つは離散制御

器合成 [16]を利用して開発時に仕様を準備し，実行時に切

り替える既存手法 [1]の仕様準備も実行時に行うようにし

たアルゴリズムである．もう 1つは，提案する要求の要素

単位，および，環境変化の差分に着目した分析アルゴリズ

ムである．

5.1 離散制御器合成を用いた安全性の実行時分析

図 5 は離散制御器合成を利用した分析アルゴリズムの概

観を示している．このアルゴリズムは開発時に離散制御器

合成を利用して仕様を準備して実行時に切り替える既存手

法 [1]を拡張し，分析と仕様準備を実行時に行うようにし

たアルゴリズムである．既存手法では仕様の準備を開発時

に行っているが，仕様の準備は離散制御器合成を利用した

自動合成であることから，入力となる環境モデルと安全性

の集合を用意できれば実行時にも仕様が合成可能である．

そこで，開発時に安全性の集合の候補を準備し，実行時に

適切な仕様が得られるまで安全性の候補から逐次的に選ん

で合成を試みるのがこのアルゴリズムである．

図中の安全性の集合の候補は n個与えられており，G(n)

図 5 離散制御器合成による安全性分析

Fig. 5 Analysis of safety properties with discrete controller

synthesis.

c© 2019 Information Processing Society of Japan 1029



情報処理学会論文誌 Vol.60 No.4 1025–1039 (Apr. 2019)

からG(n− 1), G(n− 2), . . . , G(1)と，優先度順に並べてい

る．このアルゴリズムでは与えられたモデル下で保証可能

な最大の安全性の集合を，逐次探索によって特定する．ま

ず，候補の中から最も優先度の高い集合を選択し，環境変

化を反映したモデル下での制御器合成を試みる．合成が成

功した場合には，得られたモデルが実行中の制御器モデル

をシミュレート可能か，シミュレーションチェックを行う．

シミュレーションチェックに成功した場合，その集合をア

ルゴリズムの出力とする．制御器合成，シミュレーション

チェックのどちらかに失敗した場合，優先度を 1つ下げた

集合を用いて同様の操作を行う．

このアルゴリズムでは保証可能な最大の安全性の集合が

見つかるまで制御器合成を繰り返し実行するが，1回の制

御器合成にかかる計算時間は小さくないため，繰り返し実

行することによって計算時間が膨大となる．我々の評価で

は最大で 20分かかるケースが存在した．したがってこの

アルゴリズムでは，計算時間の問題から適用可能なアプリ

ケーションが限られてしまう．

5.2 要素単位かつ差分に着目した安全性分析

図 6 は本論文で提案するアルゴリズムの概観を示してい

る．我々のアルゴリズムは開発時と実行時の 2つに分かれ

ている．開発時には環境モデルと安全性の集合の候補から

保証可能な安全性を分析するためのゲーム空間を構築し，

安全性の各要素について分析する．このため候補からすべ

ての要素を抽出している．この分析によって，環境モデル

図 6 要素単位かつ差分に着目した安全性分析の概観

Fig. 6 Overview of difference analysis of safety properties.

上のどの状態がどの要素を保証可能かを特定することがで

きる．実行時には，環境変化を反映したモデルからゲーム

の差分更新を行い，各状態で保証可能な要素についても差

分分析を行う．その後，更新されたゲーム空間が実行中の

制御器モデルをシミュレートするときに，必要となる状態

を確認し，すべての状態で保証可能な要素の集合を特定す

る．ただし，環境の状態によっては保証可能な要素が競合

する場合があるため，保証可能な安全性の集合には複数の

候補が存在しうる．したがってこの候補の中から最大のも

のを選択してアルゴリズムの出力とする．

ゲーム空間の構築および更新については既存の離散制御

器合成 [16]における構築アルゴリズムによって構築可能で

ある．したがって本論文ではゲームにおける安全性の要素

単位での分析アルゴリズムと環境変化の差分に着目した安

全性分析アルゴリズムを説明する．

5.2.1 分割型勝利領域による安全性の要素単位での分析

ゲーム空間において保証可能な安全性を要素単位で分析

するためには，どの要素がどの状態で保証できなくなるか

を特定する必要がある．したがって次のような領域を定義

する．

定義 5. ゲーム SG = (Ssg, Γ−, Γ+, ssg0, X)が与えられた

とき，あるXΦ ⊆ X を勝利条件とするゲーム SGG = (Ssg,

Γ−, Γ+, ssg0, XΦ)の環境の勝利領域 wXΦ を SGの XΦ に

おける環境の部分勝利領域と呼ぶ．また，すべてのXΦ に

対して wXΦ ∈ W であるようなW を SGにおける環境の

分割型勝利領域と呼ぶ．

この定義から，X による部分勝利領域 wX は SG自身の

環境の勝利領域でもある．以下，環境の部分勝利領域およ

び分割型勝利領域を単に部分勝利領域，分割型勝利領域と

呼ぶ．この定義から次の定理が導き出せる．

定理 2. ゲーム SG = (Ssg, Γ−, Γ+, ssg0, X) が与えられ

たとき，任意の x ∈ X に対するゲーム SG′ = (Ssg, Γ−,

Γ+, ssg0, X\{x})の分割型勝利領域は SGの分割型勝利領

域から x ∈ XΦ であるようなすべての XΦ ⊆ X の部分勝

利領域を取り除いたもの，すなわち W ′ = W\{wXΦ |x ∈
XΦ,XΦ ⊆ X}である．
証明. SGのx �∈ XΦ′であるようなXΦ′ ⊆ Xによる部分勝

利領域は定義 5より SG′の部分勝利領域でもあるため SG′

の分割型勝利領域に含まれる，つまり，wXΦ′ ∈ W ′である．

一方で定義 5 と {XΦ ⊆ X|x �∈ XΦ ∧ XΦ �⊆ X\{x}} = ∅
から x �∈ XΦ′ であるような XΦ′ による部分勝利領域以

外は SG′ の分割型勝利領域には含まれない．したがっ

て x ∈ XΦ であるような XΦ ⊆ X による部分勝利領

域は XΦ �⊆ X\{x} より，SG′ の部分勝利領域ではない

ため，SG′ の分割型勝利領域にも含まれない，つまり，

wXΦ �∈ W ′ である．したがって，W ′ はW から XΦ ⊆ X

による部分勝利領域を取り除いたものに一致する．以上よ

り，W ′ = W\{wXΦ |x �∈ XΦ, XΦ ⊆ X}である．
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定理 2 より，ゲーム空間中で実行中の制御器モデルを

シミュレートするときに必要となる状態が，あるXΦ ⊆ X

による部分勝利領域に含まれるとき，任意の x ∈ XΦ を取

り除いた XΦ′ ⊆ X を勝利条件とするようなゲーム SG′ で

あれば，実行中の制御器モデルをシミュレートしながら，

XΦ′ に対応する安全性の要素を保証する制御器モデルが構

築可能ということである．

5.2.2 分割型勝利領域の構築アルゴリズム

あるゲーム SG = (Ssg, Γ−, Γ+, ssg0, X)における分割型

勝利領域は到達可能性ゲームにおける勝利領域の特定アル

ゴリズム [20]を拡張することで特定可能である．具体的な

アルゴリズムをAlgorithm 1に示す．

分割型勝利領域の特定はゲーム SG内の勝利条件X が起

点となる．部分勝利領域 w{xφ} を対応する勝利条件 xφ で

初期化（4–7行目）し，以後，この部分勝利領域に含まれる

状態に遷移可能な状態に，部分勝利領域を伝播させる形で

特定していく（9–13行目）．n回目の伝播が終わったとき，

n − 1回目と分割型勝利領域がまったく変わっていなけれ

ば，それ以上伝播させる状態が存在しないため終了する．

また，具体的な部分勝利領域の伝播のさせ方は，対象の状

態が環境の手番か制御器の手番かによって異なる．それぞ

れのアルゴリズムを Algorithm 2および Algorithm 3

に示す．

Algorithm 2はある時点で特定されている分割型勝利

領域W に遷移できる状態 ssg のうち，環境の手番である

Algorithm 1 分割型勝利領域の生成
1: INPUT: Ssg, Γ−, Γ+, X

2: OUTPUT: Wn

3: W0 ⇐ {}
4: for all xφi ∈ X do

5: w{xφ} ⇐ xφi

6: W0 ⇐ W0 ∪ w{xφi}
7: end for

8: n = 0

9: while Wn �= Wn−1 do

10: n ⇐ n + 1

11: Wn ⇐ Wn−1∪ Algorithm 2(Wn−1, Γ−)

∪ Algorithm 3(Wn−1, Γ+)

12: end while

13: return Wn

Algorithm 2 環境の手番における部分勝利領域の特定
1: INPUT: W, Γ−

2: OUTPUT: W ′

3: W ′ ⇐ {}
4: for all ssg ∈ Ssg|y ∈ Γ−(ssg), y ∈ ⋃

w∈W w do

5: for all w ∈ W |Γ−(ssg) ∩ w �= ∅ do

6: w′ ⇐ w ∪ {ssg}
7: W ′ ⇐ W ′ ∪ {w}
8: end for

9: end for

10: return W ′

ような状態に対して部分勝利領域を伝播させる（4行目）．

環境の手番においては制御器が遷移を選択できないため，

環境の選択による遷移先の部分勝利領域 wを避けることが

できない．したがって，そのような wに ssg を追加する．

Algorithm 3はある時点で特定されている分割型勝利

領域W に遷移できる状態 ssg のうち，制御器の手番であ

るような状態に対して部分勝利領域を伝播させる（4 行

目）．制御器の手番においては制御器が遷移を選択できる

ため，すべての遷移先がいずれかの部分勝利領域に含ま

れるような ssg を対象に部分勝利領域を伝播させる（4行

目）．このとき，ssg は遷移先のそれぞれが属している部

分勝利領域 wxΦ を発生させている勝利条件の和集合によ

る部分勝利領域に含まれる．ここで，遷移先の状態が複数

の部分勝利領域に含まれている場合を考える．このよう

な場合，ssg は遷移先のそれぞれの状態が属している勝利

領域の組合せを変えてできる全勝利領域に属すことにな

る．このため，部分勝利領域を構築する勝利条件の集合に

対して ssg の遷移先の状態についての直積集合を構築して

いるのである（5行目）．ただし，本論文では直積集合を
∏
λ∈Λ Aλ = {{aλ}λ∈Λ|aλ ∈ Aλ,∀λ ∈ Λ} によって定義す
る．これによって得られる集合族から，それぞれの勝利条

件の集合を取り出し，集合内の勝利条件すべての和集合を

とることで求める勝利条件を取得し，対応する勝利領域に

ssg を加える．

開発時にはこのようにして，構築したゲームの部分勝利

領域と分割型勝利領域を特定する．なお，提案したアルゴ

リズムによって特定される領域によって得られる保証につ

いては付録に記載する．

5.3 分割型勝利領域の差分更新アルゴリズム

実行時の環境変化に基づいてゲームが更新されたとき，

分割型勝利領域もまた更新が必要となる．更新されたゲー

ムにおいて分割型勝利領域を更新するためのアルゴリズム

をAlgorithm 4に示す．

Algorithm 4は Algorithm 1の初期化を更新前の分

Algorithm 3 制御器の手番における部分勝利領域の特定
1: INPUT: W, Γ+

2: OUTPUT: W ′

3: W ′ ⇐ {}
4: for all ssg ∈ Ssg|Γ−(ssg) = ∅, ∀y ∈ Γ+(ssg),

y ∈ ⋃
w∈W w do

5: F FXΦ ⇐ ∏
s′
sg∈Γ+(ssg)

{XΦ ∈ 2X |s′sg ∈ wXΦ , wXΦ ∈ W}
6: for all F XΦ ∈ F FXΦ do

7: XΨ ⇐ ⋃
XΦ∈FXΦ XΦ

8: wXΨ ⇐ wXΨ ∪ {ssg}
9: W ′ ⇐ W ′ ∪ {wXΦ}

10: end for

11: end for

12: return W ′
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Algorithm 4 分割型勝利領域の更新
1: INPUT: Ssg, Γ−, Γ+, X, W

2: OUTPUT: Wn

3: W0 ⇐ W

4: n = 0

5: while Wn �= Wn−1 do

6: n ⇐ n + 1

7: Wn ⇐ Wn−1∪ Algorithm 2(Wn−1, Γ−)

∪ Algorithm 3(Wn−1, Γ+)

8: end while

9: return Wn

割型勝利領域W に変更したものである．本論文では環境

モデルに新たな遷移や状態が追加される場合に焦点を当て

ている．このとき，ゲーム空間の更新内容は新しい遷移と

状態の追加である．したがって分割型勝利領域W の更新

内容はこの追加された状態と遷移が含まれる部分勝利領域

の特定である．ゆえにW によって初期化した状態で，部

分勝利領域の特定を開始すれば分割型勝利領域の更新が可

能である．すでに特定済みのW は再計算の必要がないた

め，計算時間の削減が図れるのである．

5.4 分割型勝利領域を用いた保証可能な安全性の特定

分割型勝利領域を用いて実行時に保証可能な安全性を特

定するアルゴリズムについて説明する．変化後の環境で安

全性を保証し，かつ，実行中の制御器と安全に切り替えら

れる制御器を合成するためには合成される制御器が実行中

の制御器をシミュレート [1]する，すなわち，プロセスを

模倣する必要がある．この関係を保てるように，まずは実

行中の制御器がゲーム SGによってシミュレート可能かを

確認する．しかしながら，SGの遷移関係にはアクション

が存在しないためそのままでは LTSモデルである制御器

をシミュレートすることは不可能である．そこで SG上の

遷移関係と対応する環境モデル上の遷移関係を取得する関

数 Inv を用いてゲーム上の遷移のアクションを補完する．

そのうえで SGと制御器とのシミュレーション関係を確認

する．その過程で到達したゲーム上の状態をすべて記憶す

る．記憶された状態のうち，SGの部分勝利領域に含まれ

る状態が存在するならば，その状態が含まれる部分勝利領

域をすべて取り出す．この部分勝利領域が実行中の制御器

をシミュレートするような新しい制御器を合成するために

は回避できない領域である．このようにして求めた部分勝

利領域を構築する安全性の集合のうち，いずれか 1つが保

証できなくなるため，優先度計算に基づいて保証できる安

全性が最大となるように除外する安全性を決定する．

6. 評価

本章では提案手法の有用性を，分析結果と分析にかかる

計算時間を測ることによって評価する．この評価にあたっ

て 2つの研究課題を設定する．

研究課題 1 実行時分析の手法は開発時の分析手法に比べ

てより高い安全性を保証することが可能か．

研究課題 2 要素単位での分析，および環境変化の差分分

析は安全性の実行時分析の計算時間をどの程度効率化

できるのか．

研究課題 1は実行時に保証可能な安全性を分析すること

の有用性を確認することを目的としている．本研究の目的

は計算時間を効率化したアルゴリズムを提案することで開

発時にのみ行われてきた機能要求の分析を実行時にも可能

にすることである．したがって，開発時の分析と実行時の

分析とで保証できた安全性を比較することで本研究の目的

の有用性を確かめている．

研究課題 2では実行時分析の計算時間が提案手法によって

削減されているかを確認することが目的である．本研究で

は開発時の分析手法 [1]を拡張し，仕様準備を実行時に行う

手法と，計算時間の削減を意図した提案手法の 2つの実行時

分析について説明をした．この提案手法が開発時の分析手

法の拡張よりも時間効率が良くなっていることを確認する．

評価時に利用した計算機の CPUは Intel(R) Core(TM)

i7-4790K CPU @4.00 GHz，メモリは 16.0 GB RAM，OS

はWindows10 Home 64 bitである．また，モデルや安全

性の要素の記述にはMTSA [23]を用いた．MTSAは離散

制御器合成 [16]も実装されており，制御器合成を用いた分

析手法では MTSAを利用した．MTSAは Javaで実装さ

れていることから，条件を揃えるために評価に用いたアル

ゴリズムについては Javaで実装している．

6.1 研究課題 1の評価設定

研究課題 1を評価するにあたっては，開発時の分析手法

として，機能要求を対象としている D’Ippolitoら [1]の手

法と比較し，保証できる安全性の要素数を評価する．ただ

し，安全性の要素間には優先度が存在する場合がしばしば

存在することより，それぞれの手法で保証できた安全性の

要素自体についても確認する．

評価については小規模なモデルと中規模なモデルの 2つ

を用いる．小規模なシナリオとして，前章で説明したKiva

システムのシナリオを用いる．ただし，本評価においては

商品棚を運ぶロボットの 1 台を対象としてモデル化して

いる．これは生成されるゲーム空間が状態爆発することを

防ぐためである．この設定は本手法の限界によるものであ

り，これについては 6.5節で後述する．この環境モデルは

小規模であり，状態数は 66であり，安全性の要素の個数

は 13個である．

もう 1つは製品加工工場におけるロボットシステムのシ

ナリオである．材料をトレイから取り出し，オーブンで焼

きドリルで穴を空け，プレス機で成形してトレイに戻す，

という加工作業を行う．それぞれの加工機械の間はロボッ

トアームによって材料が運ばれる．この環境モデルは中規
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表 1 各ケースで遷移が追加された順番（Kiva システム）

Table 1 The order in which transitions were added in each case (Kiva system).

ケース番号 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

追加遷移 A B C D D-E B-D B-D-E B-C C-B D-B A-C D-B-C D-B-E D-C-E D-B-C-E

表 2 各ケースで遷移が追加された順番（製品加工）

Table 2 The order in which transitions were added in each case (production cell).

ケース番号 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

追加遷移 A B C D E D-C E-A D-B C-E D-A A-C D-A-E D-C-B D-E-A D-A-E-C

模であり，状態数は 6,944である．また，想定される環境

変化としてはロボットアームの移動が失敗し，正しい位置

に到着できなくなる，材料を持ち上げたり下したりする動

作に失敗するようになる，等がある．このシステムに対す

る安全性として，材料を正しい手順で加工することや，作

業中の加工機械の下に材料を運ばないこと等があげられ

る．このシステムの安全性の要素は合計で 22個である．

開発時の分析手法 [1]では環境変化の発生順を予測した

うえで，予測に沿って段階的に環境変化を追加した複数の

環境モデルを用意する必要がある．たとえば製品加工工場

のロボットアームについて，トレイからドリルに移動する

動作と，トレイからオーブンに移動する動作の 2つが失敗

する可能性がある場合を考える．開発時の分析手法はどち

らが先に失敗するのかを予測して，先に発生すると予測し

た動作の失敗を組み込んだ環境モデルと，両方の動作の失

敗を組み込んだ環境モデルの 2つを用意し，それぞれの環

境モデルで保証可能な安全性の分析と仕様の合成を行う必

要がある．実行時には発生した失敗が含まれている環境モ

デルと仕様に切り替わるのである．

本評価では，それぞれのシナリオにおいて動作の失敗を

想定した遷移を 5つ用意し，環境モデルにこのうちのいく

つかを順番に追加するケースを準備し，最後の遷移を追加

したときに安全性の要素がいくつ保証できたかを測定する．

開発時の分析手法ではあらかじめ 5つの動作の失敗の発

生順序の予測と，それぞれが発生したときに保証できなく

なる安全性の特定，そして離散制御器合成による仕様の合

成を行っておき，それぞれのケースにおいて適用される仕

様と保証される安全性を特定する．実行時分析では，それ

ぞれのケースにおいて最後の遷移が追加されるタイミン

グで分析を実行し，保証可能な安全性を特定する．実行時

分析で用いる安全性の集合の候補は，5つの動作の失敗に

よって保証できなくなる可能性のある安全性を開発時に特

定し，それらを全体の集合から組み合わせながら取り除い

て構築する．Kivaシステムでは 17，製品加工では 16の候

補が構築され，候補は優先度に従って全順序で並んでいる．

各ケースで実際に遷移が追加された順番を表 1，表 2 に

示す．追加される遷移は Aから Eまでのラベルで表記し，

追加された順番に-（ハイフン）でつないでいる．ケースは

表 3 開発時に準備したモデルに追加された遷移と保証される安全

性の要素数（Kiva システム）

Table 3 Transitions added to the design-time models and

safety properties guaranteed there (Kiva system).

モデル 1 2 3 4 5

追加遷移 - A，D A，D，B A，D，B，C A，D，B，C，E

保証要素数 13 12 11 10 9

表 4 開発時に準備したモデルに追加された遷移と保証される安全

性の要素数（製品加工）

Table 4 Transitions added to the design-time models and

safety properties guaranteed there (production cell).

モデル 1 2 3 4 5

追加遷移 - D D，A，B D，A，B，E D，A，B，E，C

保証要素数 22 21 20 19 18

開発時分析の予測どおりに遷移が追加されるケースを 4つ

準備し，残りは任意に選択して生成して各シナリオで 15

ケースずつ，合計 30ケース実施する．予測どおりに遷移を

追加したケースはKiva，製品加工ともにケース 4，10，12，

15である．開発時分析で予測に基づいて遷移を追加して構

築された環境モデルとそこで保証される安全性の要素数を

表 3，表 4 に示す．遷移を追加しないモデル 1からすべて

の遷移を追加したモデル 5までの 5段階となっている．開

発時の分析では遷移の追加によって保証されなくなる安全

性の要素数が最小となるようにモデルを構築しているため，

準備した環境モデルごとに 1つずつ保証される安全性の要

素数が少なくなっている．また異なる遷移が同じ安全性を

保証できなくする場合は同時に 1つのモデルに追加してい

る．開発時分析ではこの 5つの環境モデルとそこで保証さ

れる安全性，そしてそれらから合成される仕様を構築した．

6.2 研究課題 2の評価設定

研究課題 2を評価するにあたっては，研究課題 1で扱っ

た 2つのシナリオ，30のケースを対象に前章で説明した

制御器合成を用いた分析手法と分割型勝利領域による分析

および勝利領域の差分更新による分析の計算時間を評価す

る．ここで，分割型勝利領域による分析と勝利領域の差分

更新による計算時間への削減効果がどの程度であるかを明
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確にするため，2つの手法を組み合わせた場合に加えてそ

れぞれの手法に分割したときの計算時間も計測する．それ

ぞれの手法への分割方法は次のとおりである．分割型勝利

領域による分析については図 6 の開発時に行うゲーム構

築を実行時に行うものとする．勝利領域の差分更新による

分析については，1つのゲームについての分割型勝利領域

を生成する代わりに，安全性の集合の候補の組合せごとに

ゲームを構築し，その勝利領域を差分更新するものとする．

また，安全性の実行時分析は実行時に新しい仕様を自動

合成するために行うことより，制御器合成によって新しい

仕様が合成されるまでの時間も含めた評価も行う．提案手

法による分析の計算時間に制御器合成によって新しい仕様

を合成するのにかかった時間を加えたうえで，制御器合成

を用いた分析手法でかかった時間と改めて比較する．

評価には 2つのシナリオに対して，環境変化を想定した

遷移が追加されたモデル上で保証可能な最大の安全性を特

定し，その結果と分析にかかった計算時間を測定する．な

お，実行中の制御器のモデルは遷移が追加される前の環境

モデルと安全性の集合から離散制御器合成 [16]を用いて合

成したものを利用する．

本評価においては環境変化をモデルに反映するまでの時

間を評価していないが，Tanabeらの手法 [22]を用いれば小

規模であれば 10 ms，大規模な場合も 100 ms程度でモデル

に反映できる．この時間は数分かかる場合がある仕様の自

動合成に比べて無視できる程小さいため，全体の性能評価に

は影響を与えないものと判断し，評価対象から外している．

6.3 研究課題 1の評価結果

それぞれのシナリオのそれぞれのケースにおいて保証さ

れた安全性の個数を表 5 に示す．なお，製品加工のシナリ

オにおける結果については過去の評価結果 [12]からの引用

である．いずれのケースにおいても実行時分析によって保

証された安全性の要素数は開発時分析によって保証された

安全性の要素数以上であった．開発時分析の予測どおりに

遷移を追加したケースについては開発時分析も実行時分析

も同じ数の安全性の要素を保証していた．

開発時分析は予測が正しければ，環境の変化に即したモ

デルが適用できるため，そのときに保証可能な安全性はす

べて保証可能である．実行時分析でも開発時分析と同様に

すべての安全性を保証することができる．一方で，開発時

分析の予測と異なるケースでは実行時分析が開発時分析と

同じか，より多くの安全性の要素を保証していた．開発時

分析では後に追加されると予測した遷移が先に追加される

と，本来は追加されていない遷移まで追加されたモデルが

適用される．これにより本来は保証できたはずの安全性の

要素が保証できなくなる場合がある．実行時分析では追加

された遷移に基づいてゲームを更新し分析するため，これ

を防ぐことができるのである．

表 5 保証された安全性の要素数

Table 5 The number of guaranteed safety properties.

シナリオ 1 シナリオ 2

ケース Kiva システム 製品加工

番号 開発時分析 実行時分析 開発時分析 実行時分析

1 12 12 20 21

2 11 12 20 21

3 10 12 18 21

4 12 12 21 21

5 9 11 19 21

6 11 11 18 20

7 9 10 19 20

8 10 10 20 20

9 10 10 18 20

10 11 11 20 20

11 10 11 18 20

12 10 11 19 19

13 9 10 18 19

14 9 10 19 20

15 9 9 18 18

平均 10.13 10.80 19.00 20.07

つまり，実行時分析によって保証された安全性は開発時

分析によって保証された安全性を包含するものであった．

実行時分析の方が多くの安全性を保証できたケースはいず

れも，ある特定の場所で移動が失敗するようになることを

想定したケースであり，保証できなくなった安全性は移動

の順番に関するものであった．

以上の結果から，実行時分析の手法は開発時の分析手法

において，開発時の予測が的中した場合と比べて同じだけ

の安全性を保証することが可能であり，また予測が外れた

場合と比べるとより多くの安全性を保証できる可能性があ

るといえる．開発時の分析手法では遷移が追加される順番

は 1つに絞らなければならないが，複数の順番を扱えるよ

うに拡張すれば実行時分析と同様な分析は可能である．し

かしながら準備するモデルの数が膨大となってしまう．仮

に環境が変化する順番をすべて網羅しようとした場合，必

要なモデルの数は追加される遷移の集合の冪集合の個数に

一致する．今回の実験では 5つの遷移がモデルに追加され

る想定であったが，遷移が追加される順番のすべてを再現

するには 32のモデルが必要となる．必要となるモデルの

個数が追加される遷移の数に対して指数関数的に増加する

ことから開発時にすべての環境変化の過程を網羅すること

は困難である．したがって，環境変化の過程を予測するこ

とが難しい場合，本手法は開発時の分析手法に比べて多く

の安全性を保証する可能性が十分にあると考えられる．

6.4 研究課題 2の評価結果

本実験における手法ごとの計算時間と制御器合成を用い

た分析手法に対する各手法の計算時間の割合を図 7，図 8に
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図 7 安全性分析の実行時間（Kiva システム）

Fig. 7 Execution time of analysis (Kiva system).

図 8 安全性分析の実行時間（製品加工工場）

Fig. 8 Execution time of analysis (production cell).

示す．棒グラフの縦軸は左側であり，各ケースにおける 4つ

の分析手法の計算時間を表している．グラフ上の 3種類の

プロットの縦軸は右側であり，各ケースにおける手法ごとの

計算時間の割合を表している．軸はいずれも対数軸である．

Kivaシステムについての結果を図 7 に示す．離散制御

器合成を用いた分析に比べて，分割型勝利領域による分析

で中央値 5.5%，最悪時で 50%に，勝利領域の差分更新で中

央値 0.3%，最悪時で 8.7%に，2つを組み合わせた分割型勝

利領域の差分更新で中央値 0.3%，最悪時で 40%にまで計

算時間を削減できた．これより，いずれの手法も削減に対

して効果があることが確認できた．一方で，5つのケース

（2，3，4，6，11）では勝利領域の差分更新よりも分割型勝

利領域の差分更新の方が計算時間がかかっていた．これは

本シナリオにおけるゲーム空間の更新箇所が小規模であっ

たため，多くのゲーム空間の勝利領域を更新するコストよ

りも，分割型勝利領域を更新するコストの方が高くなって

しまったためと考えられる．

製品加工についての結果を図 8 に示す．なお，離散制御

器合成を用いた分析と分割型勝利領域の差分更新による分

析については過去の評価結果 [12]の引用である．離散制御

器合成を用いた分析に比べて，勝利領域の差分更新で中央

値 0.5%，最悪時で 4.2%，分割型勝利領域の差分更新で中

央値 0.1%，最悪時で 1.1%にまで計算時間を削減できた．

しかし，Kivaシステムの場合と違い，分割型勝利領域では

中央値 160%，最悪時で 750%にまで計算時間が増加した．

これはゲーム空間の規模が大きくなり，また安全性の要素

間での関係性が複雑になったために部分勝利領域の特定に

時間を要しているためであると考えられる．一方で，勝利

領域の差分更新に比べて分割型勝利領域の差分更新の方が

図 9 仕様合成まで含めた実行時間（Kiva システム）

Fig. 9 Execution time including synthesis (Kiva system).

図 10 仕様合成まで含めた実行時間（製品加工工場）

Fig. 10 Execution time including synthesis (production cell).

計算時間が短くなっている．これは Kivaシステムのとき

と比べてゲーム空間の更新箇所が大きくなったため，複数

のゲーム空間の勝利領域を更新するコストが大きくなり，

分割型勝利領域の更新コストを上回るようになったものと

考えられる．

分割型勝利領域の差分更新による分析の計算時間とモデ

ルの規模については次のように考察する．分割型勝利領域

の実行時更新では，状態が属している部分勝利領域の更新

が計算時間の大部分を占めており，計算時間はこの部分勝

利領域がどの程度更新されたかに依存している．Kivaシ

ステムのシナリオで構築されたゲームの状態数は約 2,500

で，実行時に部分勝利領域が更新された状態数は 100から

1,000程度であり，全体に占める割合は平均で 17%，最悪

時で 40%であった．これに対し，製品加工のゲーム空間の

状態数は約 89万であったが，実行時に部分勝利領域が更

新された状態数は 200から 1万程度で全体に占める割合

は平均で 0.3%，最悪時でも 1.1%であった．2つのシナリ

オのゲーム空間の規模は約 350倍程の差があるが，実行時

に更新される状態の数は最悪時どうしの比較で 10倍に収

まっていた．これよりゲーム空間の規模が増大しても実行

時に環境モデルに追加される遷移が同程度であれば，更新

される状態数はそれほど増大しないと考えられる．一方で

追加される遷移が多ければ実行時に更新される状態数が増

加し，計算量は大きくなると考えられる．これについては

後述の 6.5節で議論する．

次に分割型勝利領域の差分更新による分析において新し

い仕様の合成までを行った場合の計算時間と制御器合成を

用いた分析手法に対する各手法の計算時間の割合を図 9，

図 10 に示す．棒グラフの縦軸は左側であり，各ケースに
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おける， 1©離散制御器合成を用いた分析での制御器合成ま
での時間と 4©分割型勝利領域の差分更新による分析での制
御器合成までの時間を表している．棒グラフの明るい部分

は安全性の分析に要した時間であり，暗い部分は制御器合

成に要した時間である． 1©の結果は図 7，図 8 と同じもの

で，最後に制御器合成を行った時間が暗い部分で表されて

いる．グラフ上のプロットの縦軸は右側であり，各ケース

における計算時間の割合を表している．軸はいずれも線形

軸である．

新しい制御器を合成するまでの計算時間を含めた場合，

制御器合成を用いた分析に対する分割型勝利領域の差分更

新による分析の計算時間の割合は Kivaシステムで中央値

32.7%，最悪時で 92.1%，製品加工で中央値 12.4%，最悪

時で 77.5%であった．

製品加工のシナリオにおいて，制御器合成を用いた分析

手法では計算時間の最大値はケース 15の 20分であった．

環境変化から仕様切替えまでの間システムが止まった場

合，その分だけ製品加工のスケジュールに遅延が生じ，完

成した製品の出荷等に影響を及ぼす．この影響を少なくす

るために，環境変化から仕様切替えまでにかかる時間は少

なくとも 1製品あたりの加工時間を下回らなければならな

いと考えられる．こうした状況において制御器合成を用い

た分析手法では，たとえば 1製品あたりの加工時間が 10分

の工場には適用が困難である．これに対して分割型勝利領

域の差分更新による分析の計算時間の最大はケース 15の

7分であることから適用が可能であると考えられ，提案手

法による高速化は適用可能なアプリケーションを広げるこ

とができたといえる．しかしながら，このような時間制約

が 5分以下であるような工場では適用できないため，さら

なる高速化は今後の課題である．

分割型勝利領域の差分更新による安全性の分析にかかる

計算時間に比べて新しい仕様の合成にかかる計算時間が著

しく大きく，全体の計算時間はほとんど新しい仕様の合成

にかかる時間であるといえる．これ以上の高速化を行うた

めには仕様の合成についても高速化が必要となる．提案手

法では制御器合成で用いるゲームに対して差分更新を行い

分析の高速化を実現した．この発想を仕様合成に対しても

適用し，仕様の差分合成が可能となればさらなる高速化が

期待でき，適用可能なアプリケーションをさらに広げられ

るものと考えられる．この仕様の差分合成については将来

研究として今後取り組んでいく．

6.5 提案手法の限界と妥当性への脅威

本評価で用いた Kivaシステムの環境モデルおよび安全

性はゲーム空間が状態爆発を起こさないように意図的に変

更している．開発時の分析手法では安全性と環境モデルの

分析範囲を限定して行えば，提案手法ではゲーム空間が状

態爆発するような場合でも適用可能であることから，提案

手法では開発時にゲーム空間が状態爆発する場合に適用で

きないという限界がある．この限界については開発時の分

析と同様に，分析範囲の限定を行うことで低減できる可能

性があることから将来研究として今後解決を図る．

また，本実験で扱った環境変化は遷移を 1つ追加するよ

うな小さなものであることから，本評価に外的妥当性への

脅威が存在する．多くの遷移を追加するような大きな環境

変化が起こる場合，実行時に部分勝利領域が更新される状

態数が増加し，それにともなって分析にかかる計算時間も

増大する可能性がある．あるいは非常に大きな環境変化に

よって実行時分析中にゲーム空間が状態爆発する可能性も

わずかながら存在する．しかしながら，実システムにおけ

る環境の変化は多くの場合は小さなものである [24]ことか

ら，適用可能性を著しく下げるものではないと考えられる．

また，状態爆発の有無については開発時に予測されうるす

べての環境変化を含めた環境モデルを対象にゲームの構築

と分割型勝利領域の生成を試みることで事前にある程度検

知することが可能である．今後，モデル上の評価だけでな

く実システムを交えた評価も実施し，有効性を確認したい．

7. おわりに

本論文では環境変化時に保証可能な安全性を効率的に特

定するアルゴリズムを提案した．そしてそのアルゴリズム

が基づく 2つの観点が計算時間に対してどのような効果を

与えているのか，そして，それら 2つを組み合わせた場合

にどのような効果が得られるのかを評価し，特に規模の大

きくなった場合において，提案したアルゴリズムが有効で

あることを明らかにした．また，アルゴリズムによって特

定される安全性が保証されることについても証明を与える

ことで明らかにした．

将来研究としては次の 4つをあげる，1つは前章であげ

たゲーム空間の構築における状態爆発を抑え，アプリケー

ションの適用範囲を広げることである．2つ目は今回扱わ

なかった環境モデル上の遷移が消えるような環境変化に対

応することである．3つ目が安全性に加えて，「つねにいつ

かは成立する」という活性要求も取り扱えるようにするこ

とである．そして 4つ目は実行時差分更新のアプローチを

制御器合成にまで拡張することである．また，これと並行

して評価するアプリケーションも，IoT等に範囲を広げて

いく．
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付 録

A.1 分割型勝利領域を特定するアルゴリズム
によって得られる保証の証明

本付録では本論文で説明したアルゴリズムによって得ら

れる保証について記載する．ここで，保証とは安全性の各

要素に対応する勝利条件を含んだゲームに制御器がつねに

勝利できることを指している．本付録ではアルゴリズムに

よって特定した領域から保証できなくなった安全性に対応

する部分勝利領域を取り除くことで，他の安全性が保証で

きることを証明する．

証明に先立って，Algorithm 2およびAlgorithm 3に

よって特定される領域が分割型勝利領域の一部であるこ

とを証明する補題を 2つ設ける．補題 1 はAlgorithm 2

に，補題 2 はAlgorithm 3にそれぞれ対応している．

補題 1. ゲーム SG = (Ssg, Γ−, Γ+, ssg0, X) が与えられ

たとき，ssg ∈ Ssg が部分勝利領域 wXΦ に含まれるなら

ssg ∈ Γ−(s′sg)を満たす s′sg もまた wXΦ に含まれる．

証明. ssg ∈ Γ−(s′sg)より Γ−(s′sg) �= ∅である．したがっ
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て定義 4 より s′sg では環境が遷移を選択でき，制御器によ

る遷移の選択に非依存に ssg ∈ wΦ を選択できる．定義 5

より ssg は SGΦ = (Ssg, Γ−, Γ+, ssg0, XΦ)において制御器

による遷移の選択に非依存に環境が勝利できる．以上よ

り，s′sg は制御器による遷移の選択に非依存に環境が勝利

できるため，s′sg ∈ wXΦ である．

補題 2. ゲーム SG = (Ssg, Γ−, Γ+, ssg0,X) が与えら

れたとき，Γ+(ssg) �= ∅ ∧ Γ−(ssg) = ∅ であるような
ssg ∈ Ssg を考える．すべての s′sg ∈ Γ+(ssg) のいずれ

かの部分勝利領域 wXΦ に含まれるならば，ssg はすべ

ての XΨ =
⋃
XΦ∈FXΦ XΦ，FXΦ ∈ ∏

s′sg∈Γ+(ssg)
{XΦ ∈

2X |s′sg ∈ wXΦ , wXΦ ∈ W}による部分勝利領域 wXΨ に含

まれる．

証明. すべての s′sg ∈ Γ+(ssg)が部分勝利領域に含まれる

ことより，s′sg を含む部分勝利領域を s′sg ごとに 1つずつ要

素に持つ集合族 FW ′
=

∏
s′sg∈Γ+(ssg)

{wX ∈ W |s′sg ∈ wX}
を考える．定義 4 より Γ+(ssg) �= ∅ ∧ Γ−(ssg) = ∅ で
あるような ssg ∈ Ssg では制御器が遷移を選択できる．

s′sg ∈ Γ+(ssg)|s′sg ∈ wXΦ を含むプレイには制御器の選択に

非依存に環境が勝利できることより，s′′sg ∈ ⋃
x∈XΦ

xが制

御器の選択に非依存にプレイに含まれる．W ′ ∈ FW ′
に対

して，ssg を含むプレイには s′′′sg ∈
⋃
wXΦ′ ∈W ′{x ∈ XΦ′}が

制御器の選択に非依存に含まれる．したがってすべてのW ′

に対して ssgはXΨ =
⋃
wXΦ∈W ′ XΦによる部分勝利領域に

含まれる．以上より ssg はすべての XΨ =
⋃
XΦ∈FXΦ XΦ，

FXΦ ∈ ∏
s′sg∈Γ+(ssg)

{XΦ ∈ 2X |s′sg ∈ wXΦ , wXΦ ∈ W}に
よる部分勝利領域 wXΨ に含まれる．

上記 2つの補題を使って次の定理を証明する．

定理 3. ゲーム SG = (Ssg, Γ−, Γ+, ssg0, X)が与えられた

とき，任意の xφ ∈ X を除いたゲーム SG′ = (Ssg, Γ−, Γ+,

ssg0, X\{xφ}) の勝利領域 w′
E は Algorithm 1 によっ

て得られる Wn からすべての xφ ∈ XΦ であるような

XΦ ∈ X による部分勝利領域を取り除いた領域，すな

わち w′
E =

⋃
w∈W\{wXΦ |xφ∈XΦ,XΦ⊆X} wである．

証明. Algorithm 1 の Wn（n は 0 以上の整数）に

おいて，w′
n =

⋃
w∈Wn\{wXΦ |xφ∈XΦ,XΦ⊆X} w が SG′ =

(Ssg, Γ−, Γ+, ssg0, X\{xφ})の勝利領域 w′
E の一部である

ことを証明する．n = 0のとき，W0 はすべての xψ ∈ X

に対して w{xψ} = xψ であるような w{xψ} の集合である

ため，分割型勝利領域の一部である．また，定義 3 より

W0\{wφ} は SG′ の勝利領域 w′
E の一部である．n ≥ 1

のとき，n = k − 1 で Wk−1 が分割型勝利領域の一部

であり，w′
k−1 =

⋃
w∈Wk−1\{wXΦ |xφ∈XΦ,XΦ⊆X} w が SG′

の勝利領域 w′
E の一部であると仮定する．このとき，

補題 1，補題 2 より Algorithm 1 によって得られる

Wk も分割型勝利領域の一部である．また，定理 2 よ

り W ′
k−1 = Wk−1\{wk−1XΦ |x �∈ XΦ,XΦ ⊆ X} は SG′

の分割型勝利領域の一部であることから，SG′ の勝利

領域 w′
E の一部でもある．以上より，すべての n につ

いて w′
n =

⋃
w∈Wn\{wXΦ |xφ∈XΦ,XΦ⊆X} は SG′ の勝利領

域 w′
E の一部である．以下，Wn = Wn+1 となる最小の

n を η とする．SG′ の勝利領域 w′
E のうち，s′sg �∈ w′

η

であるような s′sg ∈ Ssg が存在すると仮定する．この

とき，到達可能性ゲームの勝利領域の性質 [20] より

Γ−(s′sg) ∩ w′
η �= ∅ または Γ−(s′sg) = ∅ ∧ Γ+(s′sg) ⊆ w′

η

であるが，Γ−(s′sg) ∩ w′
η �= ∅であるならば Algorithm 2

により，Γ−(s′sg) = ∅ ∧ Γ+(s′sg) ⊆ w′
η であるならば Al-

gorithm 3 により SG の分割型勝利領域の一部 Wη に

含まれる．s′sg は SG′ の勝利領域に含まれるので定理 2

より w′
η = Wη\{wηXΦ |x �∈ XΦ, XΦ ⊆ X} に含まれるこ

とになるためこれは矛盾．以上より，SG′ の勝利領域は

w′
n =

⋃
w∈Wn\{wXΦ′ |xφ∈XΦ′ ,XΦ⊆X} wである．

定理 3 より，ゲームにおいて制御器がある部分勝利領

域を避けられなくなったときに，その部分勝利領域を構築

する安全性の要素のうち，いずれか 1つを除外することで

対応する部分勝利領域を取り除くことができ，他の安全性

については引き続き保証可能であることが証明された．ま

た，定理 3 を再帰的に適用することで，複数の要素を除外

する場合についても残りの安全性については保証される．

たとえば本来，安全性の要素単体によって構築される部分

勝利領域も重複して含んでいないといけないが，これは含

まれていない．しかし，ある安全性の要素 φ を除外する

際に φを含むすべての部分勝利領域は取り除かれるため，

Algorithm 1によって特定された領域があれば十分なの

である．定理 3 ではこのことについてもあわせて証明され

ている．
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