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通信の仕組みを理解するためのステップ実行および
レジューム可能なネットワークシミュレータの実装

蔵永 武将1 立岩 佑一郎1 金 鎔煥1 片山 喜章1 長谷川 皓一2

概要：様々なものやことがネットワークとつながり，通信技術はますます重要なものとなっている．規模
も拡大しているため，新たな技術者の養成も必要である．技術者となるためにはネットワークの学習が必

要であり，従来の学習方法は書籍での座学と，実機や仮想環境を使った演習であった．しかし，「通信の実

施において，パケット送受信の際に，デバイスの動作がどのような条件で実現されるか、その動作がどの

ような設定値を参照しているか，などの通信の仕組み」を学習するにあたって問題がある．それは，学習

者が想定するネットワークや設定で行うことができないことがある，デバイスの動作を 1つ 1つ確認する

ことが困難であるなどの問題で，理解が不十分な学生が出てきてしまうことである．このため，ステップ

実行およびレジューム可能なネットワークシミュレータを設計と実装を行った．ステップ実行により，デ

バイスの動作一つ一つを，順を追って確認することができる．レジューム機能により，デバイスやパケッ

トのパラメータを変更して，任意の時点から再開することで，動作の違いを効率よく比較できる．評価と

して，シミュレータの特性評価を行い，学習に使用可能かどうかを検討し，初学者向けの学習であれば使

用可能な性能であることがわかった．

1. はじめに

1.1 研究背景

情報化社会となっている今日では，ネットワークの技術

を持った人々の養成が必要である．しかしネットワークの

技術者となるためには，その基礎となっている通信につい

ての知識が必要となる．通信がどのような仕組みで成立し

ているのかを知るということは，デバイスがパケットを送

受信する際に，どのような動作が行われているか，その動

作はデバイス内のどの設定値と，パケットのフィールド値

を対象としたものかなどを知るということである．通信の

仕組みを十分に理解しきれていない人々が技術者となって

しまうと，表面上通信がうまくいくネットワークや通信ア

プリが完成する．しかし，通信の仕組みの理解が不十分な

ため，潜在的なバグを含むことがある．従来は通信の仕組

みを学ぶために，講義での学習や，実機を使った学習が行

われている．

1.2 問題点

従来の学習方法では，以下の学習を行うことができない．
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(A) 構築ネットワークで，学習者が送信したいパケット

の内容と送信タイミングで，通信を実行する．

(B) 学習者が，パケット配送の様子，受信後の機器の内

部状態 (arpテーブル，MACアドレステーブルなど)

の変化を 1つ 1つ順に確認する．

(C) 異なる入力での結果の違いを確認する．

1.3 ネットワークシミュレータの提案

問題点を解決するために，我々はこれまでに以下の特徴

を持つネットワークシミュレータを提案してきた [1].

特徴 1 ネットワーク構成，送信したいパケットの内容お

よび送信タイミングを入力とすることから，問題点

(A)を解決する．

特徴 2 パケットの送信処理，受信処理，パケットの伝達

をステップに分けて実行する．ステップ毎にシミュ

レータ内のホストの IPアドレスや送信中のパケット

といった内部変数やデバイスの動作内容をファイル出

力する (保存したものをログファイルと呼ぶ)ことか

ら，問題点 (B)を解決する．

特徴 3 ログファイルを学習者が編集可能で，編集後のロ

グファイルからシミュレーションを再開できることか

ら，問題点 (C)を解決する．

本稿では，提案したシミュレータの設計に基づいて，プロ
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トタイプとしてネットワークシミュレータを実装する．

2. 通信の仕組みを理解するための学習

通信の仕組みの理解を促進するには，学習者が想定した

ネットワークと送信パケットで，以下の項目を確認可能と

することが有効であると考えた．

• ネットワークのトポロジー
• 配送中のパケットの経路
• ホストやスイッチでのパケットに対する処理
• パケットの処理の際に参照したフィールド値，デバイ
スの設定値の関係性

学習者はネットワーク内でパケットがどこを通ったか，デ

バイス内でどのような処理がされたかを確認する．また，

デバイスの内部処理は 1 つ 1 つ順に追って確認し，処理

と参照した値との関係性を確認することも可能とすること

で，細かな部分まで学習が可能になると考えられる．

3. 関連研究

本研究に関連する研究として，通信の仕組みの学習に関

連するシステム，関連する学習方法，ネットワークシミュ

レータに関するシステムなどがある．

講義では，書籍や指導者が作った講義資料などを読み，

ある通信を行う際にパケットはどのような構成となってい

るか，ホスト内でどのような処理が行われるかといった通

信の仕組みを学ぶ．図や文での説明がされている．この学

習方法では，問題点 (A),(B),(C)を行うことができない．

これは紙面の都合上発生する問題であり，ネットワークや

送信パケット，動作などすべてを提示することが困難で

ある．

実機では，学習者がコマンドを打つことでデバイスの設

定や通信を行う．通信の結果はコンソールに出力される結

果，ログや可視化ツールなど様々な方法で確認し，どのよ

うなデータが送信されて処理されたかを学習する．この学

習方法では，問題点 (B),(C)を行うことができない．問題

点 (A)は仮想環境を使うなどして，自由にネットワークを

構築できる．しかし，デバイスの動作を 1つ 1つ順に表示

することは困難であり，特定のネットワークの状態から異

なる入力で演習を行うことも困難である．

立岩らは，仮想的に構築したネットワークの動作を，

TCP/IP理論と対応付けて可視化するシステムを開発し，

学習効果の検証を行った [2]．LAN構築技術と，TCP/IP

理論はどちらも重要であり，それぞれ単独で学習する手段

は数多くある，しかしこの 2つを結び付けて学習すること

は難しい．そこで仮想的なネットワークを UMLを用いて

実現し，UMLのデバッグ機能とパケットダンプ機能を用

いて得たデータを基に可視化を行った．この研究では問題

点 (B)を解決できる．しかし仮想環境を使っていることか

ら，問題点 (A)，(C)が解決できない場合がある．(A)は

通信が人間の入力に比べて早すぎるため，任意のタイミン

グでコマンド入力をできない可能性がある．(C)は通信途

中から異なる入力を実行したい場合に，同じ状況を作り出

すことが難しいことがある．

荒井らは，実際のネットワークからデータを取得し，TCP

のデータ構造，通信手順，制御方式などを可視化表示し，学

習支援を行うシステムを開発した [3]．TCP/IPの従来の

学習方法には問題点があった．座学ではさまざまな通信パ

ターンの提示が難しく，イメージもわきづらい．ツールを

使った学習は，ツールを使いこなすことが難しい，または

学習用としてインタフェースが優れていないことがある．

そこで実際に通信を行って発生したパケットをキャプチャ

し，そのパケットからどのような通信が行われたかを学習

できるシステムとなっている．この研究では問題点 (B)を

解決可能である．しかし問題点 (A)は学習用の TCP通信

のデータを，実際の通信で発生したパケットを基にして

いるため，学習者が任意の通信を実行することが難しい．

(C)は通信途中から異なる入力を実行したい場合に，同じ

状況を作り出すことが難しいことから解決できないことが

ある．

鈴木は，通信の仕組みを理解するためのロールプレイ演

習の開発と実践を行った [4]．ネットワーク機器を利用し

ない学習法で通信の仕組みを理解することを目標としてい

る．演習内容は，学習者自身がルータ，スイッチ，PCと

いったネットワーク機器を演じ，データのやり取りを体験

的に理解するというものである．この研究では問題点 (A)，

(B)を解決可能である．しかし問題点 (C)は実際に学習者

が入力や出力，デバイスの動作を表現することから，1つ

の実行例を行うのに時間がかかってしまう．そのため異な

る実行例を数多く行うことが困難である．

Muhammad Wannousらは仮想化および仮想ネットワー

クコンピューティングテクノロジを実装した仮想ウェブ

ベースの環境を開発した [5]．学習者は実際の状況の場合

のように複数のデバイスで作業する練習をすることができ

る．コンピュータネットワークコースの一部として遠隔学

習者のグループにケーススタディの練習を導入することに

よって評価実験が行われた．演習前後の参加者の答えをレ

ベルテストと比較することによって、参加者の進歩を評価

した．結果は，演習によってより良い結果となった．この

研究では学習方法 (A)(B)(C)ができない．コマンドなどで

通信を行うが，通信の速さより人間の入力が遅いことから，

任意の通信の途中でコマンドを打つなどできないことがあ

る．そのため (A)ができない．(B)はデバイスの動作まで

トレースすることが困難であるためできない．(C)は送信

元の IPアドレスを変更したパケットの送信などができな

い．ツールが存在する場合は可能であるが，準備が困難で

ある場合がある．

精廬らは，教育向けネットワークシミュレータを開発し
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た [6]．実際のネットワーク機器を用いてネットワーク構

築を行うことが困難である場合があるため，ネットワーク

シミュレータを開発した．GUIを用いてネットワークのデ

バイスを配置，接続を行い，PCには IPアドレスや，ゲー

トウェイといった設定を行うことで，論理的なネットワー

クを作成する．この研究では問題点 (A)，(C)を解決可能

である．しかし問題点 (B)はパケットの配送経路が提示さ

れるが，デバイス内でどのような処理が行われた結果とい

うことがわからないことから解決できない．

ネットワークシミュレータである OPNET[7]は入力さ

れたネットワークトポロジと送信シナリオに従ってシミュ

レーションを行うことができる．アプリケーション層から

物理層までの振る舞いを確認することができ，シミュレー

ション結果をグラフィカルに提示する．また，ネットワー

クトポロジや送信シナリオはGUIを用いて簡単に変更する

ことができる．このシステムでは問題点 (A)を解決可能で

ある．しかし問題点 (B)において，動作内容は示されてい

るものの，パケットのどの値とデバイスのどの値が参照さ

れたかは提示されていない．また，(C)はシミュレーショ

ン途中の状態から入力を変更して実行できないため，解決

できない．

ネットワークシミュレータである ns2[8] はシステム利

用者が構築したネットワークに対し，パケットを送受信す

ることができる．パケット単位でシミュレーション結果を

知ることができ，シミュレーション結果を可視化ツールで

見ることも可能である．パケットの受信，キューに入る，

キューから出る，破棄といったイベントから構成され，可

視化用のログもこのイベントを基に作成される．このシス

テムでは問題点 (A)を解決可能である．しかし問題点 (B)

はイベントがパケットの受信，キューに入る，キューから

出る，破棄からなっているため，デバイス内でどのよう

な処理がなされたかを見ることができない．(C)はシミュ

レーション途中の状態から入力を変更して実行できないた

め，できない．

ネットワークシミュレータである packet-tracer[9]は利

用者が GUIを使用し，ネットワークを構築することが可

能である．また，設定をコマンドによる入力，GUIを使っ

た入力が可能で，任意のタイミングでパケットを送信する

ことが可能である．パケットの配送経路，パケット内容を

見ることが可能であり，受信，破棄を判別することもでき

る．その際，OSI参照モデルのどのレイヤで何が行われた

かということを見ることもできる．このシステムでは問題

点 (A)が解決可能で，(B)も一部解決可能である．(B)は，

行われた動作を 1つ 1つ確認可能だが，動作の単位があら

かじめ決まっているため，さらに細かい単位で見せること

はできない．(C)はシミュレーション途中の状態から入力

を変更して実行できないため，解決できない．

4. シミュレータの実現法

4.1 シミュレータ概要

シミュレータの構成を図 1 に示す．デバイス制御機能

が，ネットワーク構成からネットワークを構築すること，

シナリオ読み取り機能が，送信シナリオから送信パケット

を決定することで，特徴 1を実現する．デバイス制御機能

で各デバイスにステップ実行を行うことで，特徴 2 を実

現する．ログファイルをデバイス制御機能の入力とし，シ

ミュレーションを再開可能とすることで，特徴 3を実現す

る．シミュレータの動作を以下に示す．

( 1 ) シミュレータが設定ファイルを読み込む

( 2 ) 設定ファイルをもとに，ネットワークの構築，シナリ

オの読み込み，開始ステップ番号の決定を行う

( 3 ) ステップ実行を行う

4.2 設定ファイル

設定ファイルは，ネットワーク構成N(表 1)，送信シナリ

オ Sc(表 4)，オブジェクトの状態 Stからなる．ホストの状

態 hdata ∈ HD，スイッチの状態 sdata ∈ SD，ケーブル

の状態 cdata ∈ CDにより，St=(HD,SD,CD)となる．こ

こで本稿では，ホスト，スイッチをデバイスと呼び，デバ

イスとケーブルをオブジェクトと呼ぶ．

図 1 シミュレータ構成図

表 1 ネットワーク構成 N=(H,S,C)

要素名 概要

H ホスト情報 h(表 2) の集合

S スイッチ識別子の集合

C ケーブル情報 c(表 3) の集合

表 2 ホスト情報 h=(hid,ip,mac,gw,sb)

要素名 概要

hid ホストの識別子

ip ホストの IP アドレス

mac ホストの MAC アドレス

gw ホストのデフォルトゲートウェイ

sb ホストのサブネットマスク
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表 3 ケーブル情報 c=(id1,po1,id2,po2)

要素名 概要

id1 接続先のデバイス識別子

po1 接続する id1 のデバイスのポート識別子

id2 接続先のデバイス識別子

po2 接続する id2 のデバイスのポート識別子

表 4 送信シナリオ Sc=(Pa,t)

要素名 概要

Pa 送信パケット情報 pa(表 5) の集合

t シミュレーション終了ステップ番号

表 5 送信パケット情報 pa=(s,hid,pr,F)

要素名 概要

s パケットを送信するステップ番号

hid パケットの送信元ホストの識別子

pr パケットのプロトコル

F プロトコルに対応したパケットのフィールド値の系列

4.3 ステップ実行

提案シミュレータでは，ネットワークのシミュレーショ

ンをステップ単位で実行する．この理由は，学習させたい

内容の単位で TCP/IPプロトコルスタックのプログラム

(以降通信プログラムと呼ぶ)を分割することで，通信を細

かく順に学習できるからである．また，シミュレーション

結果から学習するとともに，途中で一部値を変更すること

によって，その先シミュレーション結果がどのように変わ

るかを学習可能とすることも目標である．そのためには，

シミュレーション結果のどのタイミングからでも値を変更

可能である必要があった．そこで，すべてのデバイスが 1

つのステップカウンタによって同時にステップ実行を行う

設計となっている．

各デバイスがそれぞれステップ実行を行うには，各デバ

イスが通信プログラム内のある一部 (ステップ)を単独で実

行できなければならない．そこで，各デバイスをオブジェ

クト指向のクラスとして作成した．各クラスに通信プログ

ラムを基に作成したステップ実行用の関数を持たせ，クラ

スごとにステップ関数を呼び出す設計とする．そのように

することで，デバイスごとに別々のステップ実行が可能と

なる．しかし，今回ステップ実行を行うために使用する通

信プログラムは c言語で作成されているため，関数内の一

部のみを実行可能とするために変更しなければならない．

そのため，ステップ単位で実行するために以下の手順で通

信プログラムを書き換えた．

手順 1 通信プログラム内の関数をすべて展開し，デバイ

スのメンバ関数化する

手順 2 ローカル変数をデバイスのメンバ変数とする

手順 3 ステップを管理する変数 (ID)を準備し，デバイス

のメンバ変数化する

手順 4 IDを使った条件分岐により，通信プログラム内の

文をステップ単位に分割する

手順 5 各ステップに遷移先の IDを追加する

この手順で ID=nのときにステップ nのみを実行する関数

を作ることができる．遷移先の IDは元の通信プログラム

に基づいて決定する．ステップ分割の例を図 2に示す．

4.4 デバイス制御機能

デバイス制御機能は，ネットワークの構築と，ネット

ワークのシミュレーションをステップ実行で行う．デバイ

ス制御機能がネットワークを構築する際の詳細手順を以下

に示す．

( 1 ) N に基づいて，それぞれ|H|個のホスト，|S|個のス

イッチ，2*|C|個のケーブルのオブジェクトを作成す

る．ケーブルに関しては，一方向のデータの流れとな

るので，1本のケーブルにつき 2個のオブジェクトを

作成しなければならない．作成したデバイスは配列で

管理される．

( 2 ) それぞれのホストに対し，Hの情報をもとに，hidを

設定する．

( 3 ) それぞれのスイッチに対し，Sの情報をもとに，スイッ

チの識別子を設定する．

( 4 ) Cの情報をもとに，接続関係を設定する．

( 5 ) ケーブルのオブジェクト c1,c2を準備し，c1のケーブ

ルの送信先ポートを po1とし，c2のケーブルの送信先

ポートを po2とする．

( 6 ) po2の送信先ケーブルを c1とし，po1の送信先ケーブ

ルを c2とする．

( 7 ) ホストのポートに ip, mac, gw, sbを設定する．

( 8 ) Stをもとに各デバイスのメンバ変数を設定する．

これらが完了した後，以下の手順に沿ってシミュレーショ

ンを行う．

( 1 ) ステップカウンタが，現在のステップ番号 sをデバイ

ス制御機能に通知する．

( 2 ) デバイス制御機能が，ホスト，スイッチ，ケーブルの

順に sを通知し，通知を受け取った各デバイスは，1

図 2 ステップ分割

4ⓒ 2019 Information Processing Society of Japan

Vol.2019-CLE-27 No.7
2019/3/21



情報処理学会研究報告
IPSJ SIG Technical Report

ステップ分動作する．

( 3 ) デバイス制御機能が，各デバイスの状態を収集し，ロ

グファイルへ出力する．

( 4 ) デバイス制御機能が，ステップカウンタへステップ完

了通知を送る．

( 5 ) ステップカウンタは，現在のステップ番号を 1増加す

る．ステップ番号が，終了ステップ番号を超えていな

ければ，手順 1に戻る．終了ステップ番号を超えてい

た場合はシミュレーションを終了する．

4.4.1 待機バッファ

デバイス制御機能は，ホスト，スイッチ，ケーブルの順

にステップ実行を行う．この順序により，ホストが送信し

たパケットをケーブルが受信し，同じステップでケーブル

でも処理するという問題が発生する．そこで，デバイスが

ケーブルへパケットを送信する際に，パケットをケーブル

の待機バッファに格納する．ケーブルのステップ実行時は

待機バッファのパケットをステップ実行の対象から外す．

ステップ実行完了後にデバイス制御機能は待機バッファか

らパケットを出し，ケーブルへ渡すことで，パケットの二

重処理を防ぐ．

4.5 レジューム方法

一度シミュレーションを行った結果に対して，任意のス

テップ番号の時点から再度シミュレーションを実行する

ことで可能としている．この方法を実現するために，すべ

てのデバイスが終了したときにログをとる．このログはス

テップ番号，シミュレータ内の各デバイスのメンバ変数か

らなる．このログを各デバイスのメンバ変数に与えること

でログをとった時のデバイスと同じ状態にすることが可能

となる．ログのステップ番号をステップカウンタの現在の

ステップ番号とすることで，ログをとったステップ番号か

らシミュレーションを再開することが可能となる．一度シ

ミュレータによって出力されたログファイルの一部を編集

し，再びシミュレーションを行うことも可能である．その

結果，シミュレーションの途中で，あるデバイスの動作の

際に，デバイスのメンバ変数を変更したらどのような影響

があるかという検証も可能となる．

5. プロトタイプシステム

設計したシミュレータが正しく動作することの検証を目

的として作成した．システム構成図を図 3に示す．シミュ

レータは 1ステップごとのログを出力し，ログ可視化ツー

ルは各ステップでのパケット内容や配送の様子，デバイス

の処理内容を確認できるという特徴を持つ．

5.1 シミュレータ

c++と Qt4[10]を用いて実装した．ホスト内の受信処理

については文献 [11]の付録であるソースコードを参考に

図 3 システム構成図

して実装した．スイッチングハブについては文献 [12] の

uml switchのソースコードを参考にして実装した．

5.2 設定ファイル

プロトタイプシステムでは，設定ファイルをネットワー

ク構成ファイル，送信シナリオファイル，ログファイルの

3つのファイルに分割して管理する．

ネットワーク構成ファイルの例を図 4 に示す．ネット

ワーク構成ファイルを読み取ることにより，ネットワーク

を構成するように実装されている．1の部分では，構築す

るネットワークで使用する各デバイスの数が記述されてい

る．左から順にホストの数，スイッチの数，ケーブルの数

となっている．2の部分では，ホストの設定が記述されて

いる．左から順にホスト ID，IPアドレス，Macアドレス，

デフォルトゲートウェイ，サブネットマスクとなっている．

これはホストの数だけ設定しなければならない．3の部分

では，スイッチの設定が記述されている．スイッチ IDが

記述されている．これはスイッチの数だけ設定しなければ

ならない．4の部分では，ケーブルの設定が記述されてい

る．左から順に接続先 1のデバイス ID，接続するポート

ID，接続先 2のデバイス ID，接続するポートとなってい

る．これはケーブルの数だけ設定しなければならない．

送信シナリオファイルの例を図 5に示す．送信シナリオ

図 4 ネットワーク構成ファイル

図 5 送信シナリオファイル

5ⓒ 2019 Information Processing Society of Japan

Vol.2019-CLE-27 No.7
2019/3/21



情報処理学会研究報告
IPSJ SIG Technical Report

ファイルを読み取ることにより，送信パケットと終了ス

テップ番号を決定するように実装されている．1の部分で

は，送信パケットの情報が記述されている．左から順に送

信タイミングとなるステップ番号，送信元ホストの ID，パ

ケットのプロトコル，プロトコルに応じたフィールド値の

系列となっている．2の部分では，シミュレーションの終

了ステップ番号が記述されている．

5.3 ネットワークとステップの例

図 6のネットワークでホスト 1から arpパケットを送信

し，replyパケットをホスト 1が処理し終えるまでを 30ス

テップ，ホスト 1がホスト 2へ icmpパケットを送信し，

応答パケットの処理をし終えるまで 21ステップかかるよ

うなステップ分割となっている．ケーブルは各 3ステップ

で配送できるようになっている．

5.4 ログ可視化ツール

ログ可視化ツールは，シミュレーション結果を学習者

に見せるための機能であるため，2 章で示した内容を表

示する．ログ可視化ツールを図 7に示す．1に示されてい

るデータは現在のステップ番号である．2に示されている

データは作成したネットワークである．ホスト，スイッチ，

ケーブルがどのように接続されているかを知ることができ

る．ホストとスイッチは画像が貼り付けられたボタンであ

り，ボタンの中心にはデバイス名が書かれている．押すと，

デバイスの情報を見ることができる．3に示されているの

は閲覧しているログのステップ番号を変更するためのボタ

ン群である．ボタンの説明を以下で行う．

start 「start」ボタンを押すと，自動的に閲覧しているロ

グのステップ番号が増加していく．0.3秒ごとに次の

ステップ番号へと変化していくため，パケット配送の

流れを見るために役立つ．「start」ボタンが押されて

いる間は「next」，「prev」のボタンを押すことができ

ない．送信シナリオに記述した終了ステップ番号に到

図 6 ネットワークの例

図 7 ログ可視化ツール

達すると，自動的にステップ番号の増加を終了する．

stop 「stop」ボタンを押すと，ステップ番号が自動的に

増加している状態を止めることができる．「start」ボ

タンが押されていない状態で押すと何も起こらない．

next 「next」ボタンを押すと，現在のステップ番号を

1増加させる．このボタンはあるステップ番号でのデ

バイスの動作や，パケットの中身を確認するために役

立つ．ほかのボタンを押さない限りは現在のステップ

番号が変わることがないため，そのステップで発生し

た動作を分析することができる．現在のステップ番号

が送信シナリオに記述した終了ステップ番号と同じ場

合，「next」ボタンを押しても何も起こらない．

prev 「prev」ボタンを押すと，現在のステップ番号を 1

減少させる．このボタンも「next」ボタンと同じ用途で

ある．現在のステップ番号が 0であった場合，「prev」

ボタンを押しても何も起こらない．

配送中のパケットについて図 8に示す．デバイスからデ

バイスへとパケットが配送される様子は，図中の直線に隣

接する正方形によって表現される．黒い直線がケーブルで

ある．パケットはケーブル内を双方向に流れるため，左か

ら右のデバイスに流れるパケットをケーブルの上，右から

左のデバイスに流れるパケットをケーブルの下に表示す

る．図中のパケットは hst1から sw1へ配送されるパケッ

トである．ケーブルが縦に配置されていることもあり，上

から下に流れるパケットはケーブルの右，下から上へ流れ

るパケットはケーブルの左にパケットが表示される．ケー

ブル内では例えば 3ステップかけて通過するのであれば，

ケーブルの両端を含めて 3段階で到達する．図中では 3段

階中の 2段階目での図である．正方形を押すことで，流れ

ているパケットの情報を見ることもできる．

デバイスの処理と，処理の際に参照したフィールド値，

デバイスの設定値の関係性の例を図 9に示す．デバイスの

ボタンには 1のボタンと 2のボタンがある．1のボタンは

現在のデバイスの処理を表示するボタン，2のボタンは現

在処理中のパケットが存在している場合のみ出現し，押す

と現在処理中のパケットを表示する．図 9ではステップ番

号 15において，hst2のデバイスの動作ボタンによるダイ

アログと，処理中のパケットのダイアログを同時に開いて

いる．処理のダイアログを見ると，arpテーブルに登録す

図 8 配送中のパケット
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図 9 可視化システムの使用例

るため，arp spaと arp shaが参照されていることがわか

る．そのため，16ステップでは arpテーブルに arp spaと

arp shaを組としたデータが追加される．

6. 提案シミュレータの評価

本章では提案シミュレータがの性能が，学習に使うにあ

たって現実的かという評価をプロトタイプシステムを用い

て行う．

6.1 評価実験の目的

提案シミュレータは通信の仕組みの理解を促進させるこ

とを目的としており，座学の後に提案シミュレータを使用

することを想定している．したがって教育機関や学生が

持っている PCで動作しなければならない．また，シミュ

レーションに多大な時間がかかってしまうことや，ログ

ファイルのサイズが大きくなってしまうことが考えられ

る．そのためシミュレーションにかかる時間，シミュレー

ション時の物理メモリ使用量，シミュレーション時に出力

されるログファイルの大きさが，学習を行うにあたって現

実的かどうかを評価する．

6.2 実行環境

今回は以下の性能の実機を用いて評価を行なった．

使用OS Windows10 64ビット

メモリ (RAM) 8.00GB

プロセッサ Intel(R) Core(TM) i5-4690 CPU @

3.50GHz 3.50GHz

仮想マシンソフトウェア VMware Workstation 12

Player[13]

仮想環境OS Ubuntu 12.04.2[14] メモリ割り当て

4.00GB 仮想ディスク 20.00GB

windows 上で仮想マシンを動かしている．仮想 OS の

ubuntu は linux ベースであり，ubuntu 上で提案シミュ

レータを実装し，評価を行った．

6.3 シミュレータの性能評価

評価はデバイス数に対する評価，ステップ数に対する評

価，シナリオに対する評価を行った．結果を表 6,7,8に示

す．ログサイズは，1ステップ分のものである．

6.4 考察

表 6では，終了ステップ番号を 100に固定し，送信シナ

リオ内の送信パケット数を 0として，各デバイスに対して

調べたものである．ケーブルは接続先が存在しないと設置

することができないため，ケーブルの実行時間は，ホスト

やスイッチに接続して，ホストやスイッチの実行時間を引

いて求める．例えばケーブル 3本の場合は，1.817-0.608-

0.099=1.110秒となっている．ホスト，スイッチ，ケーブ

ルのステップ実行は別々に行われているため，それぞれが

複数存在していた場合は，ホストの実行時間，スイッチの

実行時間，ケーブルの実行時間を足したものが実行時間に

なると考えられる．

使用した物理メモリは，デバイスが増えていくとともに

増加した．しかしどのデバイスも 1つ増えたところで数十

KBしか増加していないため，実行環境の 4GBと比較する

と問題なく動作することが確認できた．

1ステップあたりのログサイズも実行時間と同様にケー

ブルのみで測定できないため，ホストとケーブルのログ

表 6 デバイスの数にに対する評価 (ステップ数 100, シナリオ空)

ホスト数 スイッチ数 ケーブル数 ログ (KB) 実行時間 (s) RSS(MB)

0 0 0 0.03 0.028 9.6

1 0 0 12.8 0.233 10.2

2 0 0 25.6 0.415 10.2

3 0 0 38.4 0.608 10.3

0 1 0 3.5 0.099 10.0

0 2 0 7.0 0.150 10.0

0 3 0 10.5 0.205 10.1

2 0 1 49.9 0.762 10.3

2 1 2 77.8 1.268 10.5

3 1 3 115.0 1.817 10.5

表 7 ステップ数に対する評価 (ホスト 3,スイッチ 1,ケーブル 3,シ

ナリオ空)

ステップ 実行時間 (s) RSS(MB)

100 1.817 10.5

200 3.724 10.5

300 5.651 10.6

1000 20.384 10.6

表 8 送信パケットに対する評価 (ホスト 3,スイッチ 1,ケーブル 3,

ステップ数 100)
送信パケット数 実行時間 (s) RSS(MB) 最大ログサイズ (KB)

0 1.817 10.5 115.0

1 1.844 10.9 138.6

2 1.826 10.9 146.8

3 1.856 10.9 150.8
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サイズを引いて求める．例えばケーブルが 3 本の場合は

115-38.4-3.5=73.1KBとなる．

初学者向けの演習ではホスト数 10，スイッチ数 2 で，

ケーブルが 11本のネットワークで行うことができる内容

を考える．評価結果から，このネットワークにおいて，100

ステップで実行すると，実行時間は 5.75秒程度になると

考えられる．これは演習の妨げになる長さではないと考え

られる．使用物理メモリは，11～12MB程度と考えられる

が，割り当てられた 4.00GBと比べれば問題なく動作する

と考えられる．1ステップ分のログサイズは，約 400KBと

なることが想定され，100ステップで約 40MBと考えられ

る．割り当てられたハードディスク容量が 20GBなので，

複数保存することも可能なログサイズである．

表 7では，設置するデバイスの数を固定し，送信シナリ

オの送信パケット数も 0とした状態で，ステップ数だけを

変更して実行時間を測定した．実行時間は，ステップ数の

増加に比例して増加した．使用物理メモリはステップ数の

増加でわずかに増加した．arpパケット，icmpパケットは

30ステップあれば送信から受信が完了するため，1000ス

テップあれば十分にシナリオを設定することが可能である

と考えられる．1000ステップでの実行時間は約 1.9秒で，

演習には影響がないと考えられる．使用物理メモリも 4GB

と比較して影響がないと考えられる．

表 8 では，設置するデバイスの数，終了ステップ番号

を固定し，送信パケット (icmpパケット)の数にて評価を

行った．結果としては，送信パケット数が増えれば 1 ス

テップでの最大ログサイズも大きくなるという結果となっ

た．ログサイズが大きくなる原因は，ケーブルを流れるパ

ケット，デバイスの受信バッファや処理中のパケットの中

身と数にあると考えられる．例として，ケーブル内に arp

パケットが 1つ存在するとき，ログサイズが 1.7KB大き

くなった．これはパケットのデータがすべてログに保存さ

れているためである．そのため，送信パケット数が少なく

ても，スイッチにおけるブロードキャストでパケットがコ

ピーされるとログサイズが大きくなる．ログサイズの増え

方は，デバイスやケーブルの持つパケットの数と 1パケッ

トあたりのログサイズの積だけ増える．仮にケーブルのす

べてが arpパケットで埋め尽くされても，100KB程度の

増加となる．ただし，ケーブルの配送にかかるステップ数

が現在は 3であるが，これが大きくなると，最大ログサイ

ズは大きくなる可能性がある．しかし，20GBと比較する

と小さいため，問題ないと考えられる．送信パケット数の

増加により，実行時間は少し増加したが，演習に影響が出

るほどではない．物理メモリの使用量は，送信パケットが

あった場合は増加したが，変化は 4GBと比較すると小さ

かったため，影響がないと考えられる．

7. おわりに

通信の仕組みを理解するためのネットワークシミュレー

タを実装した．デバイスの動作単位で通信プログラムを分

割し，分割したプログラム単位でシミュレーションを実行

可能という特徴がある．また，任意のタイミングから再開

可能であるという特徴を持つ．演習に使用可能か評価を

行ったところ，実行時間，使用物理メモリ，ログサイズか

ら使用可能であることがわかった．

今後の課題としては，提案シミュレータを使った学習効

果の測定が挙げられる．また，ルータやファイアウォール

の導入，ステップ割り当てを指導者が設定できるようにす

ることが挙げられる．
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