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忘れられる権利を満たす生体認証：爪を用いたマイクロ生体認証 
 

杉本 元輝† 藤田 真浩† 眞野 勇人† 大木 哲史† 西垣 正勝† 

 

概要：近年，プライバシ保護の観点から「忘れられる権利」の必要性が度々議論されている．本権利は EU の一般デ
ータ保護規則に「消去権」として記載されたことで世界的に注目を集めており，生体認証の分野においてもこの「忘
れられる権利」を有することが求められる．その一実現形態としてテンプレートに乱数を付与するキャンセラブル生

体認証が存在する．この技術により，登録された電子的な生体情報を保護することは可能だが，登録する前の物理的
な生体情報の漏洩まで保護することは不可能である．本稿では，人間の微細生体部位を用いたマイクロ生体認証シス
テムを爪に応用することで，物理的な生体情報に対して「忘れられる権利」を満たす生体認証を提案する． 
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Biometrics with the Right to be Forgotten: Micro Biometric 

Authentication Using Fingernail Surface 
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TETSUSHI OHKI† MASAKATSU NISHIGAKI† 

 

Abstract: In recent years, the necessity of "right to be forgotten" is frequently discussed from the viewpoint of privacy protection. 

Furthermore, since this right was described as "right to erasure" in the general data protection rule of the EU, it attracted worldwide 

attention and it is required to have this "right to be forgotten" even in the field of biometric authentication. As one of such 

implementations, there is a cancelable biometric authentication which gives a random number to a template. Although it is possible 

to protect registered biometric information by this technique, it is impossible to protect up to the leak of physical biometric 

information before registration. In this paper, we applied a micro biometric authentication system, which uses a human micro body 

part, to the nail to construct a biometric authentication system that satisfies the "right to be forgotten" against physical biometric 

information.  

 

Keywords: Biometric authentication, Minute biometric part, Nail, A right to be forgotten, Privacy preservation 

 

 

1. はじめに     

近年，インターネットの普及に伴い，様々な情報を手軽

に利用できるようになった一方で，個人にとって好ましく

ない情報がインターネット上に残り続け，多くの人が検索

エンジン等によって容易にアクセスや拡散が可能であると

いった問題が存在する．そのため個人にとって好ましくな

い情報は，本人の意志で他人の目に触れないように削除さ

れ，忘れてもらうことの出来る権利を設けるべきであると

いうことが主張されている．日本ではこれを「忘れられる

権利」と呼び，その必要性について度々議論されている

[1][2]．EU においてもこのような権利を認める議論が活発

に行われ，2016 年 4 月に欧州議会が可決した EU 一般デー

タ保護規則（General Data Protection Regulation：GDPR）の

17 条には「消去権（忘れられる権利）」（Right to erasure (‘right 

to be forgotten’))として明記されている[3]．これは個人デ

ータ主体が一定の条件を満たす場合に個人データの抹消を

請求することの出来る権利を認めたものである．この「個

人データ」とは，識別された人又は識別可能な人（「データ
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主体」）に関する情報を意味する． 

また現在，忘却・紛失の恐れがないといった利点から生

体認証がさまざまな場面で用いられている．近年では普及

が進み，ATM や入出国審査のようなセンシティブなサービ

スだけではなく，スマートフォンのロック解除やアミュー

ズメントパークの入退場管理[4]などのカジュアルなサー

ビスにも利用されており，今後のさらなる普及が予想され

る．しかし一方で，生体情報が基本的に生涯不変で変更す

ることのできないことから，一度生体情報が漏洩してしま

うと，永遠に攻撃の危険に晒され続けるという課題も存在

する．そのため生体認証システムにも，個人データである

生体情報を抹消できる権利，つまり「忘れられる権利」を

満たすことが求められる．その一実現形態としてキャンセ

ラブル生体認証（テンプレート保護技術）が存在する[5]．

キャンセラブル生体認証では，乱数情報を用いて生体情報

をマスクし，その情報をテンプレートとしてサーバに登録

する．この乱数情報を変更することにより，テンプレート

の更新が可能となる．このテンプレート更新により以前の

テンプレートが消去される，つまりこれは，忘れられる権
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利を有しているテンプレートであると言える． 

しかしキャンセラブル生体認証が忘れられる権利を満

たしているのはあくまでもデータベースに保存された電子

的な生体情報（テンプレート）に関してのみであり，虹彩

や指紋そのものといった物理的な生体情報まで保護するこ

とは出来ない．近年，カメラの高性能化により，遠距離か

ら虹彩や指紋などの高繊細な画像を盗撮することも困難で

はなくなっており，実際にピース写真から指紋を復元し偽

造に成功したという事例も報告されている[6]．そのため，

物理的な生体情報に対しても忘れられる権利を満たす生体

認証が必要である． 

物理的に忘れられる権利を満たす生体認証の要件は，電

子的に忘れられる権利を満たすテンプレート保護の要件と

して一般的に用いられている以下の 4 つの要件をベースに

議論する[7][8][9]． 

① Irreversibility：生体情報から生成された登録照合用の

識別データ（生体特徴データ）から，もとの生体情

報の類推ができないこと． 

② Un-linkability：ユーザのプライバシ保護のため，シス

テムで用いられている識別データを利用して，意図

しない他の生体認証システムとの照合ができない

こと． 

③ Diversity：同じ生体情報から異なる識別データを生

成可能であること．漏洩した識別データを利用不可

にして，新しい識別データを生成して安心安全に生

体認証システムで利用できる． 

④ Performance：上記の条件を満たすにあたり，本人拒

否率，他人受入率を劣化させないこと． 

しかし要件①は，電子的な生体情報に対する要件である

ため，物理的な生体情報を対象とする本稿では不適切で

ある．そのため以下のように要件①を再定義する． 

① Unforgeability：生体情報が漏洩しない，もしくは漏洩

したとしてもその情報を用いて本人になりすまし

て認証を突破することが困難である． 

本稿では，上記の要件を全て満たす生体認証として爪表

面の微細部位を用いた認証方式を提案する．以降，2 章で

既存・関連研究を紹介し，3 章で微細部位を用いた生体認

証と提案方式について説明する．次に 4 章で今回実装した

システムを紹介し，その後 7 章で考察を述べ，8 章で本稿

をまとめる． 

2. 関連技術・関連研究 

著者らが調査した限りでは，爪表面の微細部位を認証に

利用した先行事例は見当たらなかった．そこで本章では，

微細情報を取り扱う関連技術としてマイクロ文字，人工物

メトリクスを，関連研究として爪を利用した生体認証を紹

介する． 

2.1 マイクロ文字 

一般に，小さいものであればあるほど，偽造することは

難しい．この性質を利用した偽造防止技術として，「マイク

ロ文字」と呼ばれる極小文字を印刷する技術があげられる

[10]．証券や紙幣などに利用されており，書込みの解像度が

低い印刷装置ではこれらを複製できないという効果を有し

ている．技術進歩により市販の印刷装置の解像度が向上す

ると，有効性が低下する危険性を孕んでいる． 

2.2 人工物メトリクス 

人工物メトリクスとは，人工物の個体ごとに固有な物理

的特徴を用いて個体識別や真贋判別を行う技術[11][12]で

ある．同じ製造技術を用いれば同じ製造物を量産すること

は可能である．しかし，微細部まで見ると，個体ごとの固

有パターン（例えば紙であれば繊維の絡まり具合など）を

持つことが確認できる．人工物のこの固有パターンを，生

体認証における指紋のように利用することによって，個々

の人工物を識別することが可能となる．人工物の固有パタ

ーンは，製造工程内での制御が不可能な要因によって生成

されるため，一般に耐クローン性を有する．これによって

人為的な偽造物や複製物を判別することができる． 

通常，固有パターンが微細であるほど複製を作製するに

あたっての困難度が激増する．微細レベルの最たるものの

一例として，ナノメートルレベルのシリコン基板上の凹凸

情報を利用した人工物メトリクスが研究されている． 

2.3 Garg らの提案 

 Garg らは爪表面全体に確認される縦の筋溝（longitudinal 

striations）を特徴として利用した認証を提案し，その有用性

を示している[13]．しかし，縦の筋溝は指紋同様不変の特徴

量であると示されており，模造物によるなりすましに対す

る耐性が低いと考えられるため要件①を満たさない． 

3. 忘れられる権利を満たす生体認証 

3.1 マイクロ生体認証 

 1 章で述べたとおり，要件①～④を満たし，忘れられる

権利を有する生体認証が求められる．著者らは要件①～④

を部分的に満たす生体認証として「マイクロ生体認証」と

呼ばれる方式を提案している[14]．マイクロ生体認証は微

細生体部位の静的な特徴量を認証情報として利用すること

で，以下のように各要件を満たす． 

要件①： 

 一般的に認証情報の物理サイズが微細になるほど，偽造

生体を精密に作成するためのコストが高まる．一方，拡大

鏡などで対象物の微細部分を撮影することは偽造物を作成

するよりはるかに容易である．この撮影コストと偽造コス

トの非対称性により，利便性を保ったまま不正者の偽造コ

ストが高まり要求①が満たされる． 

 

 

ⓒ 2019 Information Processing Society of Japan

Vol.2019-SPT-32 No.13
2019/3/7



情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

3 
 

要件②： 

 微細生体部位を用いることで，通常の生体認証と比較す

ると登録可能回数（未使用部位が枯渇するまでの回数）が

激増する．例えば通常の指紋の 100 分の 1 サイズの微細部

位を認証に利用するとする．通常の指紋は 1 つの指につき

1 つしかないが，100 分の 1 サイズの微細部位ならば同じ

領域に 100*100=10000 の部位が存在することになる．その

ため異なるシステムでは別の部位を登録することが容易で

あり，ゼロエフォートの攻撃者に対しては要件②を満たす．

しかし，ユーザの変更可能な全ての生体情報を得るなどの

攻撃を仕掛けてくる攻撃者（グレイトエフォート攻撃者）

に対しては，異なるシステムで別の生体情報を利用してい

たとしてもそれらがリンクされてしまうため要件②を完全

には満たしているとは言えない． 

要件③： 

 前述のとおり，微細生体部位を用いることで通常の生体

認証と比較すると登録可能回数が激増する．登録可能回数

と更新可能回数はほぼ同義のため，マイクロ生体認証の更

新可能回数は膨大となる．よってユーザはパスワードの変

更やトークンの交換と同様の感覚で，ユーザ自身の意志で

登録部位を変更することが可能となり．要件③を満たす． 

3.2 爪表面の微細部位を利用したマイクロ生体認証 

要件②を完全に満たすマイクロ生体認証を実現するた

めに，時間の経過で生え変わる生体部位を利用する．本稿

では，その一実現形態として，爪の微細部位を利用したマ

イクロ生体認証を検討する． 

爪は，爪先，爪床，爪郭，爪母基，遊離縁などから構成さ

れる皮膚の一部である[15]．図 1 に示すとおり，爪の表面

を大きく拡大すると，爪の表面上に不規則な模様の存在を

確認できる．この模様を認証情報として利用することで，

爪画像を利用したマイクロ生体認証が実現可能であると期

待される．一般的な若い成人男性の爪の伸びるスピードは，

約 0.1 [mm/day]であると言われている[16]．爪が成長すると

登録部位が遊離縁まで達し，その爪を切ることでそれまで

の生体情報が抹消される．それと同時に，新しい特徴を持

つ爪が生え変わるため，同じ爪の同じ位置であっても一定

期間が経過することで生体情報が一新される．また，紙や

すりなどで爪表面を軽く擦ることによって，爪の成長を待

たずとも能動的に特徴を変更することも可能である．マイ

クロ生体認証のメカニズムにこのメカニズムが加わること

により，爪表面の模様を用いたマイクロ生体認証は下記の

ように要件①～③を満たす． 

要件①： 

 マイクロ生体認証のメカニズムにより不正者の偽造コ

ストが高まり，要件①が満たされる． 

要件②： 

 マイクロ生体認証のメカニズムによりゼロエフォート

の攻撃に対して要件②を満たす．提案方式ではそれに加え

グレイトエフォート攻撃に対しても要件②を満たす．仮に

ある時点での変更可能な全ての爪表面情報を攻撃者が入手

したとしても，爪の生え変わりや爪表面へ摩擦で生体情報

が変更されることで，ユーザの生体情報は攻撃者が入手し

た生体情報とは異なる生体情報となり，異なるシステム間

でのリンクは不可能となる． 

要件③： 

 マイクロ生体認証のメカニズムにより登録可能回数が

増大し，要件③を満たす．それに加え，爪の生え変わりな

どによって生体情報が変化する度に登録可能回数がリセッ

トされる．そのため，爪表面の模様を用いたマイクロ生体

認証の登録可能回数は実質的に無限に近いと言える． 

3.3 認証手順 

提案方式の手順を以下に示す（図 2 も参照）．ここでは

1:1 認証の手順を示すが，1:N の認証への適用も可能である． 

登録フェーズ： 

 

1. ユーザは自分の ID をシステムへ登録する 

2. システムはユーザに，爪表面へマークを印字するよう

要求する 

3. ユーザは爪表面へマークを印字する 

4. システムはマークに従い，マイクロスコープで 

ユーザの微細生体情報 X を読み取る 

5. システムはそのユーザのテンプレートとして X をデ

ータベースへ保存する 

認証フェーズ： 

1. ユーザは自分の ID をシステムへ提示する 

2. システムはマークに従い，マイクロスコープでユーザ

の微細生体情報 X’を読み取る 

3. システムはデータベースよりそのユーザのテンプレ

ート X を参照する 

4. X’が十分 X と近い場合，そのユーザは正規ユーザと判

断される 

 

 

図 1：爪の表面の模様（黒い領域はマーク） 

 Figure 1: Texture pattern on the fingernail plate  

(the black area is a part of mark) 
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4. システム 

今回構築したシステムについて詳細に説明する．本システ

ムは，文献[14]で実装したマイクロ生体認証システムをベ

ースに実装を行った．その構成を図 2 に示す． 

4.1 登録部位の発見 

マイクロ生体認証においては，システムが爪全体の中か

ら登録微細部位を発見するために，爪の表面にマークを印

字する必要がある．本稿では，水性インクを用いて爪の表

面にマークを直接印字し，その上からトップコート（透明

のマニキュア）を塗ってマークを保護する方法を採用する．

油性インクを用いた場合，トップコートが油性のため互い

に反発し，インクが滲んでしまうという問題が確認された．

そのため本稿では油性インクではなく水性インクを用いる． 

4.2 生体部位の撮影 

本稿では爪の撮影にマイクロスコープを使用する．使用

するマイクロスコープは AM7915-Dino Lite Edge S（サンコ

ー株式会社製）である．このマイクロスコープを用いて爪

表面の約 2.0×1.5mm の領域を 200 倍で撮影することによっ

て，2592×1944 pixel の爪画像が得られる．登録時には，爪

画像の中央 800×800 pixel をトリミングし，テンプレート画

像として利用する． 

4.3 特徴抽出 

本システムでは，爪の表面の凹凸パターンを特徴量とし

て利用する．安定した特徴を得るために，テンプレート画

像および認証画像はグレースケール変換した後に Local 

Binary Pattern（以下 LBP）変換を行なう．LBP とは 1994 年

に Ojala らによって提案された手法であり，画像の濃淡値

の変化に頑健であるという性質を持つ[17][18]．なお，各処

理は scikit-image Ver.0.14dev[19]に実装されている関数，

rgb2gray, local_binary_pattern を 使 用 し て 実 装 し た ．

local_binary_pattern のパラメータは P を 24，R を 3，method

を default とした．あるテンプレート画像・認証画像に対し

て，これら特徴抽出の処理を施した画像を図 3 に示す． 

 

4.4 マッチング 

 マッチングは LBP 変換後の画像のヒストグラムを比較

することで行なう．ヒストグラムの比較には OpenCV3[20]

に実装されている cv2.compareHist 関数を使用し，パラメー

タは method を cv2.HISTCMP_CHISQR とした． 

認証画像の撮影時，マイクロスコープの傾きや位置をテ

ンプレート画像の撮影時と全く同じにすることは非常に困

難である．しかし，これらの傾きや位置のズレはノイズと

なり認証率の低下を引き起こす．そこでまず，テンプレー

ト画像に射影変換を施し，ひずみノイズを補正する．その

後，認証画像に対してテンプレート画像を水平・垂直方向

に走査させながらマッチングを行なうことで平行移動ノイ

ズを補正する．これらの補正を施した上でテンプレート画

像と認証画像のマッチングスコアを求める．具体的な手順

は下記の通りである． 

 

 

図 2：システム概要図 

Figure 2: System overview 

 

マーク
の印字

撮影画像
(約2.0×1.5mm, 200x)

生体
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マッチング

Y/N

位置合わせ用
マークの
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システム

 

図 3：特徴抽出 

Figure 3: Feature extraction 

テンプレート画像

認証画像

テンプレートLBP画像

認証LBP画像
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手順： 

1. テンプレート画像の各頂点を左上から反時計回りに

Pt0, Pt1, Pt2, Pt3とする． 

2.  認証画像撮影時のひずみや位置ずれの発生によっ

て，認証画像の各頂点はテンプレート画像の Pti(0≦

i≦3)と完全には一致しない可能性が高い．そこで，

テンプレート画像の各頂点を中心とした 5×5 画素

の集合を候補点群 C0～C3とする． 

3.  4 つの候補点 C0,C1,C2,C3 によって囲まれる領域が

800×800 pixel の矩形画像となるように射影変換を

施した画像群を用意し，テンプレート画像群とする． 

4.  認証画像（2492×1944 pixel）に対してテンプレート

画像（800×800 pixel）を水平方向並びに垂直方向に

1 pixel ずつ平行移動させながらマッチングを行い，

認証画像の中でテンプレート画像と最も類似度の

高い領域におけるマッチングスコアを算出する． 

5. 3.で得たテンプレート画像群の全てに対し 4.を行い，

最も類似度の高いマッチングスコアがテンプレー

ト画像と認証画像のマッチングスコアとなる． 

5. 考察 

5.1 Unforgeability に関する考察 

 本節では爪表面の微細部位を利用したマイクロ生体認証

がなりすまし耐性を有しているか考察する．本システムは

画像ベースの類似度によって認証を行っているため，最も

一般的ななりすまし手段である「印刷」に焦点を当てる． 

 本システムは爪表面を約 200 倍に拡大した部位をマイク

ロスコープで撮影し，その撮影画像を認証に利用する．図 

4 (a)は爪表面の約 2.0mm×1.5mm の領域をマイクロスコー

プで撮影した画像，図 4(b)はその画像を市販のプリンタ

（Brother HL3170-CDW）を使用して，印刷サイズがそれぞ

れ約 2.0mm×1.5mm の大きさとなるように最高解像度

（2400dpi）で印刷し，それをマイクロスコープで撮影した

画像である．市販のプリンタ程度の解像度であれば，本物

と比べて大きく異なることが確認できる．このように，本

システムは，仮に生体情報が漏洩したとしても，攻撃者が

本人になりすますことが困難となる機構を備えているため

要件 1 が達成できていると言える． 

 しかし，不正者が高解像度のプリンタを使用した場合は，

上記の対策だけでは不十分となる可能性もある．そういっ

た場合には偽造物と生体を区別するための生体検知を組み

込む必要があるだろう．爪表面を利用したマイクロ生体認

証に適用可能な生体認証の一例として，反応性充血を利用

する方法が考えられる．爪における反応性充血とは，指に

圧力を加えることによって，爪の下の皮膚に流れる血流が

増加する（皮膚が赤くなる）現象のことである[21]．これを

利用し，撮影時に少し強く撮影部位を軽く圧迫して色素の

変化を確認することで生体検知が可能であると考えられる．

実際に 3 人の被験者に対し，指を軽く圧迫する前後の爪表

面の微細部位を撮影した画像が図 5 である．目視でも圧迫

後の画像は少し赤みが増していることが確認できるが，以

下の方法で数値的に比較した． 

1. 白飛びを抑制するために，画像から R,G,B 値全てが

200 以上の画素を間引く． 

2. R,G,B それぞれで，値が 150 以上の画素数をカウント

し，その数をそれぞれ R’,G’,B’とする． 

3. 画像がどの程度赤色傾向にあるのかを R’/(R’+G’+B’)

  

(a) 元画像            (b) プリンタ画像 

図 4：市販のプリンタによるなりすまし攻撃 

Figure 4: Impersonation by a commercially available printer 

  

被験者 1 

 

被験者 2 

  

被験者 3 

図 5：圧迫前後の撮影画像 

(左)圧迫前，(右)圧迫後 

Figure 5: Images before/after shot fingers are pressed 

left images are before pressed, right images are after 

pressed 
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を計算して求める． 

 こうして求めた値を図 5 の画像で比較すると，圧迫前：

圧迫後の値はそれぞれ，0.44:0.59（被験者 1），0.34:0.48（被

験者 2），0.38:0.43（被験者 3）となった．普通，印刷物や

偽造物は圧迫前後で色素が変化しないため，簡易的ではあ

るが，反応性充血を利用した生体検知の可能性が示された． 

5.2 想定される攻撃に関する考察 

 提案方式は一般的な生体認証と異なり，ユーザ自身が大

量の生体情報を身体の中に有している．そのため，不正者

は正規ユーザの生体を盗むまでもなく不正者自身が大量に

有している生体情報を利用することで，ある程度大きな回

数の攻撃を行うことが可能である．この攻撃に対する詳細

な分析は今後行っていく必要がある．想定される対策とし

ては，マークそのものの人工物メトリクスも併用し，生体

情報とマークの双方の固有パターンを利用して認証を行う

という方法が考えられる．生体とマークに含まれる情報が

揃わなければ認証できないため，総当たり攻撃に対する耐

性が飛躍的に増大するだけでなく，偽造コストを増加させ

るという点でも大きな効果が期待できる 

6. むすび 

 本論文では，物理的な生体情報に対して忘れられる権利

を満たす生体認証として，爪表面の微細部位を用いたマイ

クロ生体認証を提案し，ハンディタイプのマイクロスコー

プを利用した生体認証システムを実装した． 

 今後は，実験を通じて本システムの可用性を評価してい

くと共に 6.1 節，6.2 節でも少し触れた，生体検知や想定さ

れる攻撃方法についても更に検討を深めていく予定である． 
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