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国際的なオンデマンドネットワークのための
トークンベース認証機構の研究

竹房 あつ子1,a) 市川 昊平2 栗本 崇1 合田 憲人1

概要：SINET5をはじめとする高性能かつ広帯域の学術ネットワークが世界的に配備されており，標準イ
ンタフェースから複数学術ネットワークをまたがる VLANをオンデマンドに構築可能な国際的オンデマン
ドネットワークが構築されている．しかしながら，認証連携の仕組みとその上でアプリケーションプログ
ラムから制御する方法がないため，計算機等の他の資源との連携が容易ではなかった．本研究では，国際
的な研究プラットフォームの構築を加速させることを目指し，アプリケーションプログラムからの認証を
可能にする，トークン認証ベースの REST APIを開発する．これにより，アプリケーションプログラムか
ら国際的なオンデマンドネットワークの制御が可能になり，他の資源との連携も容易になる．実証実験で
は，開発した APIを用いてアプリケーションプログラムから複数の学術ネットワークを連携させたイン
タークラウド環境が動的に構築できることを示す．

A Study of a Token-based Authorization Mechanism for the
International On-demand Network

Abstract: The NSI standard-based international on-demand network has been constructed over multiple
R&E networks around the world. Such a network service requires a federation mechanism of authentication
and authorization and an API, which allows application programs to control the network resources. In order
to accelerate construction of international research platforms, we have developed a token authentication-based
REST API mechanism. The mechanism enables to collaborate the GakuNin federation, the Shibboleth-based
access management federation in Japan, and control the international on-demand network. Our experiment
shows the feasibility of a constructing an international research platform using the developed API.

1. はじめに

学術研究の基盤として，大学や研究機関と高度実験装置，
大規模スパコンセンター，学術・商用クラウドを接続した
高性能，広帯域な学術ネットワークが世界的に配備されて
いる．国立情報学研究所（NII）が運用している学術情報
ネットワーク SINET5[1]は，図 1に示すように日本国内の
全都道府県のルータ間を 100Gbps回線で相互接続された広
帯域低遅延の国内ネットワークと，欧米アジアに接続する
広帯域国際ネットワークを提供している．SINET5に接続
された複数拠点に対して L2または L3の安全かつ高性能な
VPN（Virtual Private Network）を提供することができ，
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L2 VPNをオンデマンドで利用可能にする L2オンデマン
ドサービス（L2oD）も提供している．欧州の GÉANT[2]

や，米国の Internet2[3]も，同様の VPNサービスを提供
している．これらの学術ネットワークから複数の商用クラ
ウドプロバイダに直接接続されるようになったため，大学
や研究機関と学術／商用クラウド間を VPNで接続し，安
全かつ高性能なインタークラウド環境を構築することがで
きるようになってきた．さらに，米国ではインタークラウ
ド環境で研究のためのプラットフォームを構築する PRP

（Pacific Research Platform）[4]プロジェクトが進められ
ており，これを拡張した国際的な研究プラットフォームの
構築も議論されている．このような国際的なインタークラ
ウド環境を構築するには，異なる組織で管理されている学
術ネットワーク間の連携が重要になる．各学術ネットワー
クがそれぞれどのように接続されているかを把握し，必要
な端点間の VLANなどのネットワーク資源を相互に融通
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図 1 学術情報ネットワーク SINET5．

しあう仕組みが必要となる．
Open Grid Forum（OGF）[5]のNetwork Services Inter-

face（NSI）ワーキンググループでは，異なる組織により管
理されているネットワークを共通の APIで制御できるよ
うにするため，事前予約ベースで VLAN等のパスネット
ワークをサービスとして提供するためのコネクションサー
ビス（CS）の標準仕様を規定した [6]．また，GLIF[7]の
Automated GOLEワーキンググループが主導して，NSI

の CS v. 2に準拠した国際的なオンデマンドネットワーク
テストベッド（NSIオンデマンドネットワーク）を構築し，
複数の学術ネットワークを跨る VLANを動的に構築する
仕組みを提供している．この活動は，欧米アジアの複数組
織により進められており [8]，SINET5もそのネットワーク
の 1つとして参加している [9]．
NSIオンデマンドネットワークは試験的な運用であり，
認証連携の仕組みが実装されていない．NSIオンデマンド
ネットワークのためのポータルシステムの実装の 1 つに
MEICAN[10]があるが，ベーシック認証を前提としていて
認証連携は実現できていない．よって，我々は NSIの認
証認可に関する標準ドキュメント [11]に従い，SAML[12]

ベースの認証機構をもつ Shibboleth[13]を用いたNSIポー
タルサーバを開発した [9]．また，学術認証フェデレーショ
ン「学認（GakuNin）」[14], [15]に参加し，国内での認証連
携を実現した．しかしながら，認証連携の仕組みの上でア
プリケーションプログラムから制御する方法がないため，
計算機等の他の資源との連携が容易ではなかった．
本研究では，国際的な研究プラットフォームの構築を加

速させることを目指し，アプリケーションプログラムから
の認証を可能にする，トークン認証ベースのREST APIを
開発した．これにより，従来はウェブからのマニュアル操
作でVLANを確保した後，アプリケーションプログラムか
ら他の資源の確保やその上での環境構築を行っていたが，
1つのアプリケーションプログラムで全ての資源の操作が
可能になる．本稿では，学認を用いた NSIポータルサーバ
の詳細について述べるとともに，新たに開発したトークン
認証ベース REST APIについて説明する．また，実証実
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図 2 NSI アーキテクチャの概要．

験では開発した APIを用いて，アプリケーションプログラ
ムから異なる組織で管理されている学術ネットワークを用
いたインタークラウド環境を動的に構築可能であることを
示す．

2. 学認ベースNSIポータルサーバの概要

我々は，標準インタフェースである NSI CS v. 2（NSI-

CS）に準拠して NSIオンデマンドネットワークの VLAN

を要求する NSIポータルサーバを開発した [9]．NSIポー
タルサーバは，Shibboleth と学術認証フェデレーション
「学認（GakuNin）」を利用した認証認可機能と，NSIオン
デマンドネットワークへの予約処理および予約の情報管
理・監視のための GUIを提供している．

2.1 NSI CS v. 2の概要
NSI-CSでは，ネットワークサービスの要求者（Requester）
と提供者（Provider）間のインタフェースを規定しており，
必要に応じて仲介者（Aggregator）がサービス要求を仲
介する．図 2 に NSI の想定するアーキテクチャを示す．
Network 1，2，3は異なる組織で管理されているネットワー
クであり，Provider 1，2，3はそれぞれのネットワークの資
源を管理するネットワークサービスエージェント（NSA）
を表している．Requesterは，各 Providerが管理している
ネットワーク上の VLAN等のサービスを要求する NSAで
ある．Aggregatorは，各ネットワークのトポロジを把握し
ておき，Requesterの要求に応じて適切な Providerとの調
停を行う NSAである．各 NSA間の通信は SOAPで行わ
れており，WSDL（Web Services Description Language）
で規定された Requester APIと Provider APIに基づいて
行われる．Aggregatorでは，Requesterに対して Provider

APIを，Providerに対して Requester APIを提供してい
る．NSI-CSは，非同期呼び出しを前提として設計されて
おり，Requester，ProviderともWebサーバとして起動し
ている．これは，複数のネットワークドメインが連携する
ために各リクエストの応答時間が長くなる可能性があるた
め，非同期的に呼び出すように設計されている．また，複
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図 3 予約時の NSI ポータルキャプチャ画面．

数資源の同時確保に対応するため，二相コミットプロトコ
ルとなっている．

2.2 NSIポータルサーバ用REST API

NSI-CSは SOAPベースであり，REST APIは規定され
ていない．末端の利用者に対する GUI を提供するため，
NSI-CSに対応する RESTインタフェースを独自に定義し
た．表 1にNSIポータルサーバ用REST APIを示す．NSI

コマンドは，NSI-CS の Provider API で定義されたオペ
レーションに対応したものであり，予約，予約の確定／破
棄，パスの配備／解放，予約の削除を行うことができる．
また，NSI-CSの非同期呼び出しを踏襲しており，NSIコ
マンドの実行結果は queryを用いて確認する．
NSI-CSでは，個々の予約は Providerが払い出す Con-

nection ID で識別することになっているが，Connection

IDは予約が確定するまで払い出されず，NSIポータルで
の予約管理には利用できない．一方，Global Reservation

ID（GlobalID）は NSI-CSでは Requester側が明示的に指
定するパラメータで，それを Aggregatorや Providerに引
き渡す仕様になっている．NSIポータルでは，GlobalIDを
識別子として利用することとし，NSIポータルサーバ側で
GlobalIDを払い出して一意になるようにした．
NSIポータルは，個々の予約要求の送信だけでなく，利
用者が予約した資源全体の管理画面としての機能も提供す
る．そのため，ポーリングベースで queryコマンドを実行
する手法だと利用者数が増加するにつれサーバ側の負荷が
高くなるため，Aggregatorからコマンドに対する応答が送
られた場合や定期的な queryの結果をWebSocketで利用
者のブラウザに送信する仕組みも実装している．
図 3，図 4，図 5に，予約時，予約確定時およびパス配

備後の NSIポータルのキャプチャ画面を示す．図 3では，
どの端点間のパスを予約するかを指定している．図中の赤
丸は各学術ネットワークを表しており，ここでは SINET

の NII千葉の端点から，Pacific Waveの UCSDの端点ま

図 4 予約確定時の NSI ポータルキャプチャ画面．

図 5 パス配備後の NSI ポータルキャプチャ画面．

でのパスと予約時刻，帯域，利用する Aggregatorの情報
を指定している．図 4では，予約要求が成功後に commit

を送信する際のキャプチャ画面を表す．ポップアップ画
面の上部には，予約情報が記載されている．また，予約成
功後の処理として commit，abort，terminateが可能であ
り，他のコマンドが誤って実行されないように実装されて
いる．図 5では，provisionまで成功して予約時間にパス
配備まで完了した状態をキャプチャした結果を示す．図 5

下部には予約情報のテーブルが表示されており，左側から
GlobalID，予約されたパスの学術ネットワークおよび端点
情報と予約時間を表すバーが示されている．また，地図上
に予約したパスが GlobalIDおよび予約情報テーブル内の
バーの色と同じ水色の実線で表されている．これは，予約
時刻でかつパス配備がされていない状態では破線で描画さ
れる．GlobalID部分をクリックすると，図 4で示された
ような詳細な予約情報と実行可能な NSIコマンドのリスト
が表示できる．

2.3 SAMLベースの認証機構と学認連携
NSIの認証認可に関する標準ドキュメントでは，利用者
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表 1 NSI ポータルサーバ用 REST API．
NSI コマンド 内容 HTTP コマンド パス ペイロード
reserve 予約／予約内容の修正 POST /portal/reservations/ 予約情報
commit / abort 予約の確定／破棄 PUT /portal/reservations/{GlobalID} NSI コマンド名を指定
provision / release パスの配備／解放 PUT /portal/reservations/{GlobalID} NSI コマンド名を指定
terminate 予約の削除 DELETE /portal/reservations/{GlobalID} –

query 予約情報の取得 GET /portal/reservations/{GlobalID} –

– トポロジの取得 GET /portal/topology –

SP������� /portal

NSI���������

Web browser
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IdP IdP IdP ...

(s3) 	
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(s5)
HTTPS /
WebSocket

Aggregator

図 6 学認を用いた NSI ポータルサーバの概要．

の認証手法としてHTTP ベーシック認証，X. 509（TLS），
OAuth，SAMLが記述されている．また，NSA間の認証
情報のやり取りには，SAMLのアサーションを利用する
ことを推奨している．日本国内の大学および公的研究機関
では，SAMLおよび Shibbolethをベースとした学術認証
フェデレーション「学認（GakuNin）」が認証連携の枠組
みとして利用されているため，学認と連携する認証認可機
構を実装した．
学認は，国内の大学，研究機関と NIIが連携して運用さ
れている認証連携基盤であり，Shibbolethを用いて構築さ
れている．Shibbolethは，SAMLや eduPerson等の標準仕
様を利用した認証・認可のための標準仕様策定とそのオー
プンソースを提供するプロジェクトである．学認により，
各参加機関の利用者情報を管理する IDプロバイダ（IdP）
の認証情報を使って，利用者は学認連携したサービスプロ
バイダ（SP）のサービスをシングルサインオンで利用する
ことができる．NSIポータルサーバも学認の SPとして実
装している．
図 6に学認連携した NSIポータルサーバの概要を示す．

SPフロントエンドは Apache HTTPD，NSIポータルサー
バ本体は Apache Tomcatを用いて開発されている．通常
は，ウェブブラウザから直接 NSIポータルサーバにアクセ
スするのに対し，学認連携する場合は以下の (s1)から (s5)

の手順でアクセスされる．
(s1) ウェブブラウザから SPフロントエンドに対してリ
クエストが送付される．

(s2) リクエストが学認基盤にリダイレクトされる．
(s3) 利用者の所属機関の IdPで認証する．
(s4) 認証に成功すると，アサーションを SPに送付する．
アサーション情報には，アクセスした利用者の ePPN

（eduPersonPrincipalName）と isMemberOfの属性情

SP������� /api

/portal

API Proxy

NSI�	���	��


�	����

Web browser

Application

�	��
�� KVS


������
��	�

IdP IdP IdP ...

(s3) �

��

DS

(s1)

(s2)

(s4)

��

(s5)

(t1) (t2)

(t3)

HTTPS /
WebSocket

HTTPS Token

Token Manager
Web UI

図 7 トークン認証ベースREST APIを提供するNSIポータルサー
バの概要．

報が含まれている．
(s5) NSI ポータルサーバ本体にリクエストとともにア
サーションが送信される．

ePPN は個人を識別するための属性情報であり，isMem-

berOf は利用者のグループ情報，すなわち NSI オンデマ
ンドネットワークでのロールを表す．isMemberOfは，学
認のグループ管理システム「GakuNin mAP（member At-

tribute Provider）」を用いて，NSIポータルサーバの管理
者が各利用者に対してどのグループに所属させるか予め設
定する．NSIポータルサーバは，NSIの Requesterの役割
も担っており，これらの属性情報は SAMLのアサーショ
ンで Aggregatorにも引き継ぐ．今回の実装では，管理者，
パワーユーザ，ユーザの 3 種類のグループを定義してお
り，グループによりGUIから可能な処理や表示結果を制御
するようにした．具体的には，NSIポータルサーバでユー
ザグループに属する利用者には自分の予約に関する処理と
それに関連する情報のみが表示されるようにし，管理者グ
ループに属する利用者には全利用者の予約に関する制御や
情報表示ができるようにした．また，NIIが開発している
Aggregatorではパワーユーザはユーザより多くの資源が予
約できるような認可処理を行っている．

3. トークン認証ベースREST APIの開発

アプリケーションプログラムからの一元的な資源制御を
可能にするため，トークン認証ベースREST APIを開発し
た．トークン認証ベースREST APIは，事前に Shibboleth

認証のトークン管理Web UIでトークンを払い出した後，

4ⓒ 2019 Information Processing Society of Japan

Vol.2019-IOT-44 No.49
2019/3/8



情報処理学会研究報告
IPSJ SIG Technical Report

図 8 トークン管理マネージャのキャプチャ画面．

そのトークンを用いて呼び出される．
図 7に，トークン認証ベースREST APIを提供するNSI

ポータルサーバの概要を示す．まず，2.3節の (s1)から (s5)

の手順でトークン管理マネージャにアクセスする．図 8に
トークン管理マネージャのキャプチャ画面を表す．トーク
ン管理マネージャでは，createボタンでアクセスした利用
者用のトークンの払い出し，renewボタンでトークンの有
効期限の延長，revokeで払い出したトークンの破棄が行え
る．トークン管理マネージャは，トークン管理 KVS（Key

Value Store）に生成したトークンの情報と学認の属性情
報である ePPNと isMemberOfの値を保存しておく．トー
クン管理 KVSには，データを複数の鍵を用いて暗号化し
て管理する HashiCorp Valut[16]を利用しており，トーク
ンは Vaultが発行したしたものをそのまま利用している．
トークン管理マネージャでは，各利用者が生成できる有効
なトークンの数を制限している．
払い出したトークンを用いて，図 7に示すようにアプリ

ケーションプログラムから (t1)から (t3)の手順でトーク
ン認証ベース REST APIを利用する．
(t1) アプリケーションプログラムから APIプロキシに
対してトークンとともにリクエストが送付される．

(t2) APIプロキシは，トークン管理 KVSにアクセスし
てトークンが正しいことを確認するとともに，その利
用者の学認の属性情報を取得する．

(t3) APIプロキシが利用者の学認の属性情報とともにリ
クエストを送信する．

トークン認証ベースREST APIは，基本的に表 1のNSI

ポータルサーバ用 REST APIと同じであるが，パスの変
更（/api）とヘッダ部分にトークンを追加する点のみが異
なる．また，GlobalIDは NSIポータルサーバが自動的に
付与していたが，トークン認証ベースAPIでは利用者が一
意に付ける必要がある．

4. 実証実験

実証実験では，本研究で開発した NSI オンデマンド

ネットワークのトークン認証ベース REST APIを用いて，
アプリケーションプログラムから異なる組織で管理され
ている学術ネットワークや計算資源を連携させることに
よって，インタークラウド環境を動的に構築可能である
ことを示す．具体的には，我々が現在までに構築している
国際規模の SDN（Software Defined Networking）環境で
ある PRAGMA-ENT（PRAGMA Experimental Network

Testbed）を NSIによる動的 VLANを用いて拡張し，複数
の学術ネットワークによるマルチパスネットワーク環境を
構築する．

4.1 PRAGMA-ENTの概要
PRAGMA（Pacific Rim Applications and Grid Middle-

ware Assembly）は主に環太平洋地域の大学及び研究所
によって構成される国際共同研究コミュニティであり，
e-Scienceを中心とした共同研究を継続的に長期間に渡っ
て実施してきている．PRAGMAでは，この e-Science に
おける実証的研究のために，PRAGMA テストベッドと
呼ばれる共有の計算機基盤を構築・運用している [17]．
PRAGMAコミュニティに参画する各組織は，このような
共有の計算機環境を構築するために，ある一定の計算機
資源を相互に提供しあい，広域に分散した大規模な計算
環境の構築を進めている．PRAGMA-ENT は，これら広
域に分散する計算機資源を接続するネットワークをソフ
トウェアで柔軟に制御可能とし，様々な分散アプリケー
ションの実証実験を可能とするために，OpenFlow ベー
スの SDN テストベッド環境を構築するものである [18]．
具体的には，現在までに JGN（Japan Gigabit Network）
の RISE（Research Infrastructure for large-Scale network

Experiments），Internet2，TWAREN（TaiWan Advanced

Research and Education Network）等の学術ネットワーク
を活用し，5カ国 10組織を接続した広域 OpenFlowネッ
トワークを構築している．
しかしながら，現状の PRAGMA-ENTは各国の学術研

究ネットワークの上で静的な拠点間 VLANを手動で配備
することによって構築しており，テストベッド上で実行さ
れるネットワーク実験の実施スケジュールに応じて，構成
変更などの手間を要している．インタークラウドにおける
実証実験においては，個々の実証実験内容に応じて必要と
する仮想ネットワークのトポロジや要件が異なり，また実
験環境を必要とするのは評価作業を行う一時的な期間に限
定される．そのため，手作業でネットワークの構成をその
都度に変更する運用は非効率であり，実証実験を効率よく
行えない．そのため，ソフトウェア制御により動的に複数
のネットワークを連携させ，オンデマンドに実証実験基盤
を配備可能な技術の確立が求められている．
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図 9 実証実験環境

4.2 実証実験の概要
今回の実証実験では，既存の PRAGMA-ENTのネット
ワークに対し，開発したNSI のトークン認証ベース REST

APIを用いて動的にネットワークを拡張することで，マル
チパスネットワーク環境の構築を行う．そして，その際の
APIのパフォーマンスや，パスの確立に要する時間を評価
する．
具体的な実験環境を図 9に示す．図中の実線で示され

たリンクは既存の PRAGMA-ENTによって静的に配備さ
れたリンクを表している．破線で表されたリンクが NSI

によって動的に配備するリンクである．NIIの計算機上の
Dockerコンテナに Jupyter Notebook環境が配備されれて
おり，この Jupyter Notebookから NSIオンデマンドネッ
トワークの制御を行い，配備されたリンクを PRAGMA-

ENTの OpenFlow環境から制御可能とするために Open

vSwitchへ接続する．この際のOpen vSwitchもDockerコ
ンテナ上に構築したものであり，動的に環境構築を行える
ように設計している．NAISTと UCSDの計算機上に我々
が開発したOpenFlowを用いたマルチパス通信に対応した
GridFTPの Serverと Clientを配備しており [19]，NSIに
よって配備されたマルチパスを利用可能としている．
NSIによる動的な VLANは，表 1に示す REST APIを
呼び出すことで配備可能である．図 10 に NSI の REST

API呼び出しの擬似コードを示す．基本的には開始点とな
る STP（Service Termination Point）と終了点となる STP

とそれぞれの VLAN IDをパラメータとして渡し，予約時
間帯を指定し，reserve と commit，provision の各 REST

APIを順に呼び出すことでパスの予約とその配備を指示で
きる．一つのパスを張る際に，複数の STPを経由する必要
がある場合は経由する STP名のリストを stplistパラメー
タとして渡す必要がある．このように NSIの REST API

を用いることで，Pythonプログラムから容易に VLAN配
備の要求を記述することが可能である．今回の実装では，

実験に使用する GridFTP Serverと Clientは予め VMと
して配備したものを利用したが，商用・学術クラウド上の
資源制御を可能にする学認クラウドオンデマンド構築サー
ビス [20], [21]等を利用すれば，インタークラウド環境を統
合的に配備することが可能であり，非常に有益であると考
えられる．
図 11に今回の実験環境における NSIの REST API呼
び出しに掛かる処理時間の計測結果を示す．パスの利用
を開始するためには，reserve，commit，provisionの 3つ
の API呼び出しを順次完了させる必要があるため，この
3つの API呼び出しに掛かる処理時間を積み上げグラフ
としてまとめている．また，経由地がなく VLAN予約一
つで直接パスが作れる経路と経由地があるパスによって処
理時間が異なるため，別グラフとして集計している．計測
結果より，直接パスが作れる経路ではおよそ 3 秒程度で
reserve，commit，provisionが完了していることが分かる．
一方で，経由地があるパスの場合は 2 つの学術ネットワー
クの Providerでの予約処理が行われるため，処理時間が長
くなっていることが分かる．
これら API呼び出しに掛かる時間は，各パスの予約ご
とに掛かる処理時間であり，実証実験で必要となるパスが
複数ある場合はその分処理時間を要することになる．ただ
し，異なるドメイン間のVLAN配備が必要となるのは，実
証実験の開始時および環境の変更時のみであるため，高頻
度でこれらのAPIが呼び出される状況は想定されない．し
たがって，数秒程度の処理時間は実用的には十分許容範囲
内であると考えられる．
一方で，予約開始時刻に達してから実際にパスが利用可

能となるまでにも，少し時間を要することが分かっている．
これは NSIの Providerが予約開始時刻になってから実際
に VLANの設定を各スイッチに投入し，その処理が完了
するまでにある程度時間を要するのと，アプリケーション
レベルでパスの疎通確認が取れて実際に利用可能となるま
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globalid = "sinet :{}". format(str(uuid.uuid4 ()))

sourcestp = "Name of source STP"

sourcevlan = "Source VLAN ID"

deststp = "Name of destination STP"

destvlan = "Destination VLAN ID"

stplist = [List of names of way -stop STPs]

bandwidth = "Required bandwidth"

starttime = ’YYYY -MM-DDThh:mm:ss+ssss ’

endtime = ’YYYY -MM -DDThh:mm:ss+ssss ’

providernsa = ’SINET Aggregator ’

headers = {

’Content -Type ’: ’application/json ’,

’Authorization ’: ’Bearer {}’. format(token )}

## Reserve

url = ’https :// ENDPOINT -URL/reservations ’

payload = json.dumps({

’globalid ’: globalid ,

’sourcestp ’: sourcestp ,

’sourcevlan ’: sourcevlan ,

’deststp ’: deststp ,

’destvlan ’: destvlan ,

’bandwidth ’: bandwidth ,

’starttime ’: starttime ,

’endtime ’: endtime ,

’providernsa ’: providernsa ,

’stplist ’: stplist })

requests.post(url , headers=headers , data=payload)

## Commit

url = ’https :// ENDPOINT -URL/reservations/’

+ urllib.parse.quote(globalid)

payload = json.dumps({’operation ’: ’commit ’})

requests.put(url , headers=headers , data=payload)

## Provision

payload = json.dumps({’operation ’: ’provision ’})

requests.put(url , headers=headers , data=payload)

図 10 NSI REST API 呼び出しの擬似コード

でに時間を要することから生じる．特に今回の実証実験で
用いた OpenFlowコントローラでは 60秒ごとに各スイッ
チ間の疎通を LLDPプロトコルにより確認し，トポロジを
更新する実装であったため，アプリケーションレベルでパ
スが利用可能となるまでには予約開始時間後，約 40～110

秒程度の範囲で時間を要することとなった．これは，NSI

の query APIを利用すればパスの配備状況が取得できるた
め，NSI上でパスがアクティベートされたことが検知でき
たら，OpenFlowコントローラに通知し，トポロジの更新
を直ぐに実施するなどの実証上の工夫を施すことで，改善
の余地があると考えられる．
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図 11 NSI の REST API の処理時間

5. おわりに

本研究では，国際的な研究プラットフォームの構築を加
速させることを目指し，アプリケーションプログラムから
の認証を可能にする，トークン認証ベースのREST APIを
開発した．これにより，アプリケーションプログラムから
国際的なオンデマンドネットワークの制御が可能になり，
計算機等の他の資源との連携も容易になる．また，実証実
験では開発したトークン認証ベース REST APIを用いて，
アプリケーションプログラムから異なる組織で管理されて
いる学術ネットワークや計算資源を連携させることによっ
て，インタークラウド環境を動的に構築可能であることを
示した．今後は，商用・学術クラウド上の資源制御を可能
にする学認クラウドオンデマンド構築サービスと連携さ
せ，高度なインタークラウド実験環境の構築を行う．
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