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高頻度な再配置を想定したコンテナマイグレーション機構の
実現

永井 陽太1,a) 松原 克弥1,b)

概要：筆者らは，教室 PCの余剰計算資源を活用するコンテナ型クラウドシステムの実現を目指している．

本システムでは，授業での利用やクラウド管理者の意図しないシャットダウンによって，利用できる計算

資源が動的かつ頻繁に変化することが想定される．この課題に対しては，実行中のコンテナを動的にマイ

グレーションすることによって再配置を行うことが有効である．しかし，任意ノードへの再配置を想定し

た既存コンテナマイグレーション機構は，インスタンス状態の保存や転送にかかるオーバヘッドが大きい．

本研究では，コンテナマイグレーションの際，遷移元ノードにチェックポイント状態を一定期間保持して

おき，再び再配置が必要となった際の遷移先ノードとして優先的にそのノードを選択し，さらに，過去の

チェックポイントとの差分のみを抽出して転送することでネットワーク転送量を削減する「残身型コンテ

ナマイグレーション機構」を提案する．本稿では，OCI標準コンテナランタイムである runCを対象とし

て，提案する残身型コンテナマイグレーション機構の実現手法について述べる．

キーワード：クラウドコンピューティング，コンテナ型仮想化，マイグレーション

1. はじめに

本研究では，教室 PCの余剰計算資源を活用した学内向

けコンテナ型クラウドシステム (以下，余剰計算資源クラ

ウド)の実現を目指している [1]．教室 PCは，大学関係者

であれば誰でも利用可能な状況にある．そのため，授業利

用やクラウド管理者の意図しない教室 PCのシャットダウ

ンによって，クラウドシステムの計算資源は動的かつ頻繁

に変化することが想定される．この課題に対しては，クラ

ウド上のコンテナを，より計算資源に余裕がある教室 PC

へマイグレーションする方法が有効である．しかし，任意

ノードへの再配置を想定した既存のコンテナマイグレー

ション機構では，コンテナのチェックポイント作成，転送

にかかるオーバヘッドが大きい．

そこで，コンテナマイグレーションの際，遷移元ノード

にチェックポイントを一定期間保持しておき，再び再配置

が必要となった際の遷移先ノードとして優先的にそのノー

ドを選択する．さらに，過去のチェックポイントとの差分

のみを抽出して転送することでネットワーク転送量を削

減する「残身型コンテナマイグレーション機構」を提案す
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る．本稿では，OCI(Open Container Initiative)[2]標準コ

ンテナランタイムである runC[3]と，Linuxプロセスマイ

グレーションツールである CRIU[4]を対象として，提案す

る残身型コンテナマイグレーション機構の実現手法につい

て述べる．また，残身型コンテナマイグレーション機構実

現のために実装した，コンテナの差分 CP作成機能とコン

テナのレストア時メモリ変更追跡機能について述べた後，

その有用性を示すための実験結果を示す．

2. 演習授業向け学内クラウドシステムの構築

筆者らは，PBLなどの演習授業における学内での利用を

想定したオンプレミス・クラウドの構築を行っている．本

クラウドシステムの目的は，ソフトウェア開発などの演習

を行っている学生に対して，自由に利用可能なコンテナを

提供することである．

本クラウドシステムのシステム構成を図 1に示す．本ク

ラウドシステムの特徴は，学内に存在する限られた計算資

源を有効活用するために，軽量なコンテナ型の仮想計算機

環境を提供することである．コンテナ型のクラウドシステ

ムにおけるオーケストレーション・エンジンとして広く導

入されている Kubernetesを採用し，本システム用に調達

したマイクロサーバだけでなく，既存オンプレミス・クラ

ウド上の VM（仮想マシン），さらには，利用されていない
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図 1 学内クラウドシステムのシステム構成

教室 PCをクラウドの計算資源として提供する機能を実現

する．特に，教室 PCは，近年の BYOD(Bring Own Your

Device)の普及により，稼働率が低下しており，利用され

ていない余剰計算資源の活用が求められている．筆者らが

所属する大学の教室 PCの稼働状況を計測したところ，1

日あたりの平均稼働時間が 59分しかないことが判明して

いる*1．

本クラウドシステムの利用者は，システムが提供する認

証をパス (図 1中の a.)した後，Web UIやコマンドライン

CUIを介してコンテナの作成リクエストを発行する．発

行されたリクエストを受け取ったMasterノードは，ベア

メタルサーバや VM，教室 PCなどの異なる H/Wプラッ

トフォームのなかから利用可能な計算資源を特定し，コ

ンテナランタイムである containerdや runCを介してコン

テナのインスタンスを作成する (図 1 中の d)．runC は，

OCI(Open Container Initiative)というコンテナ仕様規格

標準のリファレンス実装で，コンテナの実行に必要なすべ

てのファイルが含まれている rootfsというディレクトリと

コンテナの実行に必要な設定が記述されている config.json

を含むコンテナ実行環境 Bundleを生成する．また，runC

は，コンテナやプロセスのマイグレーションツールとの連

携機能を有しており，実行中のコンテナを別の計算ノード

に移動させることが可能である．

3. 教室PCの余剰計算機活用における課題

本研究では，学内クラウドシステムの計算資源として，

*1 48台の PCを対象として，2017年 10月 16日から 11月 15日
までの平日のみの稼働時間を計測

教室 PCの余剰計算資源を活用することを目指している．

教室 PCの余剰計算資源活用における課題について，以下

にまとめる．

3.1 余剰計算資源の動的な増減

教室 PCの余剰計算資源を活用したクラウドシステムを

構築する場合，授業利用やクラウド管理者の意図しない

シャットダウンによって，頻繁にクラウドシステムの計

算資源が増減すると考える．教室 PCが授業利用される場

合，バックグラウンドでクラウドシステムのコンテナが動

作していることで，教室 PCの動作が遅くなり本来の用途

に悪影響を与えると考える．また，授業利用により，余剰

計算資源が圧迫されることでコンテナの動作にも悪影響を

与える．教室 PCは大学関係者であれば誰でも利用可能な

環境にある．たとえ，教室 PCがクラウドシステムの計算

資源として利用されていることを大学中に周知させたとし

ても，教室 PCをシャットダウンしてしまう可能性は存在

する．教室 PCがシャットダウンされると，その教室 PC

上で稼働していたクラウドシステムのコンテナにアクセス

できなくなってしまう．

3.2 計算資源の動的な増減への対処

これらの課題に対しては，コンテナマイグレーションに

よるコンテナの再配置が有効である．授業利用によって余

剰計算資源が圧迫された場合，余剰計算資源に余力がある

教室 PCにコンテナをマイグレーションすることで，授業

やコンテナへの悪影響を回避可能である．また，教室 PC

がシャットダウンされた場合，シャットダウン処理中にコ
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図 2 マイグレーション手順

ンテナを他の教室 PCにマイグレーションすることで，コ

ンテナへアクセスできなくなる課題を回避可能である．

3.3 頻繁なマイグレーションによるクラウドの性能低下

節 3.1，3.2から，余剰計算資源を活用したクラウドでは

頻繁にマイグレーションが行われると考える．コンテナの

マイグレーションに時間がかかればかかるほど，コンテナ

にアクセスできない時間も長くなる．また，コンテナの計

算以外に余剰計算資源が利用される時間も長くなる．つま

り，頻繁にマイグレーションが行われる余剰計算資源を活

用したクラウドシステムにおいては，コンテナのマイグ

レーションにかかる時間を削減する必要がある．

3.4 既存コンテナマイグレーションの手順

runCによって作成されたコンテナを例に，コンテナの

マイグレーション手順を図 2にて示す．以降，チェックポ

イント操作によって作成されるディレクトリのことを CP

と表記する．

(1) 任意のノードを遷移先として決定

(2) 遷移先ノード上に Bundleを作成

(3) 遷移元ノード上で動作しているコンテナの CP作成

(4) 遷移先ノードへ CPを転送

(5) 遷移先ノード上で CPをもとにコンテナをレストア

マイグレーションを行うたびに，(2)の手順で Bundleを作

成する必要がある．これは無駄な手順であると考える．ま

た，(3)の手順で生成されるCPのサイズが大きければ大き

いほど (4)の手順で CPの転送に時間がかかってしまう．

4. 残身型コンテナマイグレーション機構の
提案

コンテナ作成時やマイグレーション時に作成されるBun-

dleを一定期間保持しておき，マイグレーションの際に再

利用することで，図 2における (2)Bundleの作成という手
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図 3 残身型コンテナマイグレーション機構におけるマイグレーショ

ン手順

順を省略可能と考える．また，CRIUのもつ差分チェック

ポイント (以下，差分 CP)作成機能を利用し，CPのサイ

ズを削減することで，図 2における (4)CPの転送という手

順の所要時間を削減可能と考える．そこで，Bundleやコ

ンテナマイグレーションの際に作成された CPをノード上

に一定期間保持しておき，再度コンテナのマイグレーショ

ンを行う際に，Bundleと過去の CPを保持しているノード

を遷移先として決定することで，図 2における (2)Bundle

の作成と (4)CPの転送にかかる時間を削減する残身型コン

テナマイグレーション機構を提案する．

4.1 残身型コンテナマイグレーション機構におけるコン

テナマイグレーション手順

残身型コンテナマイグレーション機構におけるコンテナ

マイグレーション手順を図 3に示す．

(1) Bundleと過去の CPを保持しているノードを遷移先

として決定

(2) Bundleを再利用

(3) 差分 CPの作成

(4) 差分 CPの転送

(5) 差分 CPと過去の CPを利用したレストア (このとき，

メモリ変更追跡を開始)

4.2 残身型マイグレーションの実現に必要な機能

上述した残身型コンテナマイグレーション機構の実現に

は以下，4つの仕組みが必要である．

(1) Bundleと CP(残身)とコンテナを管理する仕組み

(2) Bundleや CP，ノードの負荷情報を元に遷移先ノード

を決定する仕組み

(3) メモリ変更差分のみを CPとして抽出する仕組み

(4) 複数の差分 CPを 1つの CPとして統合する仕組み

それぞれの仕組みについて詳しく説明する．
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図 4 残身とコンテナ管理の仕組み

4.2.1 残身とコンテナ管理

残身とコンテナの管理は図 4に示すアーキテクチャで行

う．各ノード上に残身 (Bundleと CP)とコンテナの管理

を行うmigration-executerを配置する．コンテナのマイグ

レーションを行う際に，コンテナに紐づく残身の情報を管

理用 API サーバ (migration-api) に対して送信する．CP

の管理情報を受け取った管理用 APIサーバは，ノードと

コンテナと CPを紐付ける情報をデータベース上に登録す

る．migration-executerは，後述する遷移先ノード決定の

ために，ノードの負荷情報 (CPU使用率とメモリ使用率)

を migration-apiに対して一定間隔で送信し続ける．

4.2.2 遷移先ノード決定ポリシー

遷移先ノードの決定は，式 1によって求める．

k(C +M)− l(P +B) +mL (1)

ここで，k，l，mはそれぞれ，ノードの負荷状態，残身の

保有状態，講義の予定状態に対する係数である．C はノー

ドの cpu使用率であり，0 ≤ C ≤ 1とする．M はノード

のメモリ使用率であり，0 ≤ M ≤ 1とする．P はどれだけ

直近の差分 CPを持っているかを表している変数であり，

CPの総世代数を N，ノード上に存在する CPの世代数を

M とした時，P は式 2によって求められる．

P = M/N (2)

B は対処の Bundleを保持していれば 1，保持していなけ

れば 0となる変数である．Lは，ノードが授業によって利

用されるまでの期間を表す変数である．24時間以内に講義

がなければ，Lは最大値 1を取る．ノードが講義で利用さ

れている場合，Lは最小値 0を取る．この時間割情報は，

クラウド管理者が，項 4.2.1で述べたmigration-apiに対し

て半年に 1回，講義情報を登録する．

4.2.3 メモリ変更差分抽出

コンテナのメモリ変更差分を抽出するためには，コンテ
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図 5 差分 CP 統合の仕組み

ナレストア時にコンテナのメモリ変更追跡を開始し，変更

されたメモリページのみ抽出する機能が必要である．

4.2.4 複数の差分 CP統合

残身型コンテナマイグレーション機構では，マイグレー

ションを行うたびに 1つのコンテナに紐づく差分 CPが増

えていく．なぜならば，差分 CPからの差分も差分 CPと

して作成されるからである．コンテナマイグレーションを

行う際，差分 CPが複数ある場合すべての差分 CPを遷移

先に転送する必要がある．これでは，転送する CPのサイ

ズを削減するという利点がなくなってしまう．そこで，コ

ンテナに紐づく差分 CPの数が一定の値を超えた時，図 5

の用に１つの CPとして統合する．

5. 実装

項 4.2.3にて述べた機能の実装について詳しく述べる．

5.1 差分 CP作成の実現

差分 CP作成の実現は，runCを改造することによって

行う．CRIUは，プロセスの CP作成時に–track-memと

いうオプションを指定することで，Linuxカーネルが持つ

Memory Change Trackingの機能を呼び出すことが可能で

ある．この機能によって，プロセスレベルでメモリ変更を

追跡することが可能である．そこで，runCのレベルでコ

ンテナの CP作成時に，CRIUのメモリ変更追跡機能を呼

び出せるように runCを改造した．

runCはGo言語によって実装されている．runCはCRIU

を呼び出すに CriuOpts という構造体を利用する．この

CriuOptsという構造体には，CRIUが持つ様々なオプショ

ンをメンバとして持っている．しかし，CriuOpts には–

track-memを呼び出すためのメンバが存在していない．そ

のため，CriuOptsに CRIUの–track-memオプションと対

応した TrackMemというメンバを追加した．

runCを利用してコンテナのCPを作成する際は，runCの

Checkpointというサブコマンドを利用する．この Check-

pointサブコマンドには CriuOptsと対応したオプション
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が指定可能となっている．そこで，Checkpointサブコマ

ンドへ，CriuOptsに追加した TrackMemメンバと対応す

る–track-memオプションを追加した．

以上の改造を行うことで，runCの Checkpointサブコマ

ンドに–track-memオプションを追加し，CRIUの–track-

memオプションを呼び出すことを可能にした．これによっ

て差分 CPの作成を実現した．

5.2 レストア時メモリ変更追跡の実現

CRIUは，CP作成時に Linuxカーネルが持つMemory

Change Trackingの機能を呼び出すことが可能であるが，

レストア時に呼び出すことはできない．CRIUは CP作成

時に task reset dirty trck()という関数を呼び出すことで，

Memory Change Trackingを呼び出している．そこで，レ

ストア時にも同様の関数を呼び出すことで，レストアした

コンテナのMemory Change Trackingを有効にし，コンテ

ナのメモリ変更追跡を行う．

runCから，CRIUに追加したレストア時メモリ変更追

跡機能を呼び出すために，節 5.1にて CriuOptsに追加し

た TrackMemを再利用した．また，runCによるコンテナ

のレストアは Restoreサブコマンドによって実現されてい

る．そこで，runCの Restoreサブコマンドに–track-mem

オプションを追加することで，CRIUに実装したレストア

時メモリ変更追跡機能を呼び出せるよう runCを改造した．

これらの改造によって，レストア時メモリ変更追跡を実現

した．

6. 実験と評価

実装した差分 CP作成機能と，レストア時メモリ変更追

跡機能について，その性能を評価するため，実験を行った．

それぞれの実験の内容と結果を述べる．

6.1 差分 CP作成のオーバヘッド

差分 CP作成のために必要なメモリ変更追跡によって，

CP作成にどれほどのオーバヘッドが発生するのか計測を

行った．実験の対象となるコンテナは，内部で stressとい

うコマンドを実行するコンテナである．

6.1.1 差分 CP作成のオーバヘッド計測手順

差分 CP作成時に発生するオーバヘッドの計測は，以下

の手順で行った．

(1) 対象コンテナの CPを作成する

(2) (1)の手順を 100回繰り返し，CP作成にかかる時間を

計測する

(3) 対象コンテナの CPを作成する (この時，メモリ変更

追跡を開始する)

(4) (3)で作成した CPとの差分 CPを作成する

(5) (3)，(4)の手順を 100回繰り返し，差分 CP作成にか

かる時間を計測する

実験環境は，表 1の通りである．

表 1 実験で利用した計算機のスペック
OS Ubuntu 18.04.1 LTS

メモリ 8GB

CPU Intel Core i7 @ 2.2GHz

6.1.2 差分 CP作成のオーべヘッド計測の結果

項 6.1.1にて述べた手順によって表 2のような結果が得

られた．CP作成を 100回行った結果，その平均所要時間

は 5.56秒となった．差分 CP作成を 100回行った結果，そ

の平均所要時間は 5.64秒となった．CP作成と差分 CP作

成の平均所要時間の差は 0.08秒となった．これは CP作成

にかかる時間の約 1.48%である．

表 2 CP 作成と差分 CP 作成の平均所要時間
平均所要時間 (秒)

CP 作成 5.56

差分 CP 作成 5.64

6.2 レストア時メモリ変更追跡のオーバヘッド計測

CPからコンテナをレストアする際に，メモリ変更追跡

を有効にすることで，どれほどのオーバヘッドが発生する

のか計測を行った．実験の対象となるコンテナは，内部で

stressというコマンドを実行するコンテナである．

6.2.1 レストア時メモリ変更追跡のオーバヘッド計測手順

レストア時メモリ変更追跡によって発生するオーバヘッ

ドの計測は，以下の手順で行った．

(1) 対象コンテナの CPを作成する

(2) (1)の手順で作成した CPをもとに，メモリ変更追跡

を無効にしてレストアを行う

(3) (2)の手順を 100回行い，レストアにかかる時間を計

測する

(4) (1)の手順で作成した CPをもとに，メモリ変更追跡

を有効にしてレストアを行う

(5) (4)の手順を 100回行い，レストアにかかる時間を計

測する

実験環境は表 1の通りである．

6.2.2 レストア時メモリ変更追跡によるオーバヘッド計

測の結果

項 6.2.1にて述べた手順によって表 3のような結果が得

られた．メモリ変更追跡を無効にした場合，100回のレス

トアにかかる時間の平均は 3.93秒となった．メモリ変更

追跡を有効にした場合，100回のレストアにかかる時間の

平均は 4.32秒となった．約 0.39秒のオーバヘッドが発生

しており，これはメモリ変更追跡を無効にしたレストアに

かかる時間の約 10%である．
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表 3 メモリ変更有効と無効で 100 回レストアした平均の所要時間
メモリ変更追跡の状態 平均所要時間 (秒)

無効 3.93

有効 4.32

6.3 評価・考察

項 6.1.2にて述べた結果より，差分 CP作成によって約

1.48%のオーバヘッドの発生を確認した．1.48%のオーバ

ヘッドは，差分 CPのサイズが差分でない CPのサイズに

比べて小さくなるというメリットに対して許容できるオー

バヘッドであると考える．

項 6.2.2にて述べた結果より，レストア時にメモリ変更

追跡を行うことで，約 10%のオーバヘッドの発生を確認し

た．10%のオーバヘッドは，決して小さいとは言えない．

そのため，レストア時にメモリ変更追跡を行うことで実現

可能な差分 CPによる CPサイズ削減によって，どれほど

CPの転送にかかる時間を削減できるのか計測し，その相

殺分を調査する必要がある．

7. おわりに

7.1 まとめ

本稿では，教室 PCの余剰計算資源を活用したコンテナ

型オンプレミス・クラウドの実現に向けて，技術的な課題

とその解決手法について検討した．クラウドシステムの計

算資源が動的かつ頻繁に増減するため，頻繁にマイグレー

ションが発生し，クラウドの性能が低下する課題に対して，

Bundleの再利用やマイグレーション時に作成する過去の

CPからの差分のみを抽出し転送することで，マイグレー

ションにかかる時間を削減する残身型コンテナマイグレー

ション機構を提案した．また，実装の第 1段階として OCI

標準のコンテナランタイムである runCと，プロセスのマ

イグレーションを実現する CRIUを改造することで，コン

テナの差分 CP作成とコンテナレストア時にメモリ変更追

跡を有効にする機能の実装を行った．その後，差分 CP作

成とレストア時メモリ変更追跡によるオーバヘッドの計測

を行った．その結果，差分 CP作成のためのオーバヘッド

が 1.48%，レストア時メモリ変更追跡によるオーバヘッド

が 10%発生することがわかった．これらのオーバヘッド

は，これらの機能によって実現できる CPの転送時間削減

との相殺分を評価する必要がある．

7.2 今後の課題

今後の課題として，項 4.2.1にて述べた，式 1の係数 k，

l, mを決定する．また，項 4.2.2，項 4.2.4にて述べた，残

身とコンテナ管理の仕組みと差分 CPを統合する仕組みを

実現する．すべての実装が終了したのち，実環境にてクラ

ウドシステムの運用を行い，提案した残身型コンテナマイ

グレーション機構の有用性を調査する．
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