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WPA2-EnterpriseモードのAPに対する
フレーム注入を用いた負荷試験手法

竹田 智洋1,a) 大平 健司2,b)

概要：大学や企業などの組織において，WPA2-Enterprise モードの無線 LAN アクセスポイント (以下，

AP)が設置され，多数の無線 LANクライアント（以下，端末）が接続されている．無線 LANの帯域や

APの性能限界から無線 LAN環境の更新が求められた際，既存環境や新環境に対し負荷試験を行い，性能

を評価する必要が生じる．提案手法では IEEE 802.11 Frame Injectionを用い，複数の端末の接続処理をエ

ミュレートすることにより，複数の端末が一斉に特定の APに対し接続を試みた際の，認証時の負荷を再

現した．また評価実験では，提案手法による負荷と実際に複数端末を接続した際の負荷を比較・評価した．
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A Frame Injection-based Stress Test Method
to an AP in WPA2-Enterprise Mode

Abstract: There are many APs in WPA2-Enterprise mode in organizations, and many Wi-Fi clients are
connected. When updating Wi-Fi environment because of a shortage of Wi-Fi bandwidth and a performance
limit of the AP, we need to perform a stress test on the existing Wi-Fi environment and the new one. By
using IEEE 802.11 frame injection, our proposed method emulates the connection processing of multiple
clients. Therefore it generates the load like when many clients try to connect to the AP all at once. In
the evaluation, we compared the load by the proposed method and the load when actually connecting many
clients.
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1. はじめに

ノートパソコンやスマートフォン，タブレット PC等の

持ち運び可能なコンピュータの普及により，無線による

データ通信が一般的となっている．これらの機器は，企業

や大学等の組織内で使用する際，組織が設置した無線 LAN

アクセスポイント (以下，AP)を経由して，組織内のネッ

トワークと通信する．デジタルコンテンツの多様化・高品

質化により，コンピュータが行う通信は年々増加している．
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結果として，組織内において無線 LANの帯域や各種ネッ

トワーク機器のリソースが逼迫しており，無線 LAN環境

を増強する必要に迫られている．無線 LANの帯域や AP

の性能限界から，無線 LAN環境の更新が求められた際，既

存環境や新たな環境に対し,様々な負荷試験を行い，多様

な視点で性能を評価する必要が生じる．

本研究では，無線 LAN環境として，WPA2に対応し暗

号化プロトコルとして CCMPを用いる APを想定する．

また，APは Enterpriseモードで使用され，認証に PEAP

を用いるものを想定する．

本研究では，認証時の通信に着目する．認証時の通信は，

無線 LAN環境に対し，バックエンドの認証サーバを含め

て通信を行う．それゆえ，多数の無線 LANクライアント

（以下，端末）を用いて，APに対し接続と切断を繰り返す

ことにより，認証サーバを含めた無線 LAN環境に負荷を
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掛けることが可能である．この負荷試験は，多数の端末を

必要があり，費用面で高コストであるといったデメリット

が存在する．このデメリットを解決する使用端末数の削減

を本研究の目的とする．

したがって，2章では様々な負荷試験と本研究が対象と

する無線 LAN環境・負荷試験について述べる．3章では使

用端末数の削減のため，無線 LANインターフェイスの仮

想化に関する先行研究・関連技術を述べる．4章では IEEE

802.11 Frame Injection（以下，フレーム注入）[1]を用い

た負荷試験手法を提案する．5章では提案手法を用いて構

築した負荷試験システムと，そのシステムを用いて行った

評価実験について述べ，6章で結論を述べる．

2. 無線 LAN環境に対する負荷試験

2.1 負荷試験の分類

無線 LAN環境に対する負荷試験は，負荷をかける対象

により複数の手法が存在する．無線 LANの帯域や，APか

らネットワーク上流に負荷を掛ける場合は，端末が大量の

通信を行うスループットテストが行われる [2]．端末が行

う通信は，無線 LANフレームでラップされるため，通信

内容は問われない．よってスループットテストは，iPerf等

のネイティブアプリケーションから，スピードテストサイ

ト [3]のようなウェブアプリケーションまで，様々な種類

のアプリケーションが存在する．

APに複数の端末が接続される状況を想定し，複数の端

末で大量の通信を行うスループットテストも存在する．ク

ロアチアの公的機関である CARNet (Croatian Academic

and Research Network)が 2015年に行ったスループット

テストでは，端末の台数を 13台，23台，36台，60台と変

化させる．最後に 36台の端末を分散させて設置する．そ

れぞれのケースで TCPのスループットを測定し，性能評

価を行っている [4]．

WPA/WPA2の Enterpriseモードを用いる無線 LAN環

境では，認証サーバであるRADIUSサーバが存在する．認

証時，サプリカントである無線 LANクライアントからの

要求に応じ，オーセンティケータである APは RADIUS

サーバと通信を行い接続の可否を決定する (図 1)．

RADIUS サーバに負荷を掛ける場合は，Apache JMe-

ter*1に Radius Jmeter Plugin*2を組み合わせる手法や，

Apache JMeterにRadiusプロトコルを実装する手法 [5]が

用いられる．これらは，オーセンティケータの認証サーバ

に対する通信をエミュレートしている．

2.2 想定する無線 LAN環境

本研究では，WPA2-Enterpriseに対応した無線LAN環境

を想定する．暗号化プロトコルはWPA2で標準の CCMP

*1 https://jmeter.apache.org/
*2 https://sourceforge.net/projects/radiusjmeterplugin/

図 1 WPA/WPA2-Enterprise における IEEE 802.1X 認証

を，認証プロトコルとしてPEAPを用いるものを想定する．

PEAPは RFCや仕様書が存在せず，インターネットド

ラフトがデファクトスタンダードとなっている．複数の

バージョンが存在しているが，主に PEAPv0と PEAPv1

が使用されている．PEAPv0 は Windows XP SP1 以降

のWindowsに搭載されており [6]，draft-kamath-pppext-

peapv0-00[7]で定義されている．また，PEAPv1は draft-

josefsson-pppext-eap-tls-eap[8] のバージョン 0 から 5 を

元に定義されている．これらは PEAPの外部認証の仕様

であり，TLS通信の確立後に行われる内部認証の仕様は

規定されていない．内部認証は複数種類存在するため，

PEAP のバージョンと内部認証により，多数の認証方式

が存在する．Wi-Fi Alliance はWPA/WPA2 それぞれに

対し，PEAPv0/EAP-MSCHAPv2，PEAPv1/EAP-GTC

の組み合わせを認定している．本研究ではより普及して

いる PEAPv0/EAP-MSCHAPv2が使用される環境を想定

する．

2.3 本研究が対象とする負荷試験

PEAP等の IEEE 802.1X認証を用いる無線 LAN環境に

おいて，接続完了後の通信と認証時の通信は，異なる経路で

通信される．前者は，端末から APを経由し通信先のサー

バと通信が行われるため，無線 LANの帯域や AP，ネッ

トワーク上流への経路に対して負荷を掛ける．一方で後者

は，バックエンドの認証サーバに対して通信が行われるた

め，認証サーバを含めた無線 LAN環境に負荷を掛ける．

Enterpriseモードで使用されるAPは，鍵生成・鍵交換 [9]

後，Personalモードで使用される APと同様に，やり取り

された鍵を用いて通信の暗号化・復号処理を行う．よって，

接続完了後の通信を負荷試験に用いた場合，Personalモー

ドで使用されるAPに対する負荷試験と同等のものになる．

そこで，本研究では認証時の通信に着目する．多数の

端末を用いて AP に対し接続と切断を繰り返すことによ

り，認証時の通信を並行して大量に生成し，認証サーバを

含めた無線 LAN環境に負荷を掛ける．認証時の負荷は，

CCMPの暗号化・復号と異なり，ハードウェアアクセラ

レーションが効きづらい処理である．組織内において，始

業直後や講義開始時の APに対する一斉接続によるバース

トトラヒックに対する一定の評価基準になると考えられる．

しかしながら，多数の端末を使用するこの負荷試験は，

端末を用意する費用の面で高コストである．この問題に対
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して本研究では，無線 LANインターフェイスの仮想化を

用いて，使用する物理無線 LANモジュールを削減するこ

とにより解決する．

3. 無線 LANインターフェイス仮想化手法

無線 LANインターフェイスの仮想化手法は，大別して

以下の 3種類の手法が存在する．

• ソフトウェア面からの解決手法
• ハードウェア面からの解決手法
• 両面からの解決手法

3.1 ソフトウェア面からの解決手法

ソフトウェアにより実現する無線 LANインターフェイ

スの仮想化は，OSやデバイスドライバ，VMM (Virtual

Machine Monitor)等により,デバイスモデル (図 2)を作成

することにより実現される．ソフトウェア面からの仮想化

の代表例として，mac80211サブシステムに実装されてい

る，Virtual Interfaces[10]と呼ばれる機能が存在する．こ

の機能は PHY deviceと呼ばれる物理層でのインターフェ

イス上で，仮想的に複数のインターフェイスを作成する．

Virtual Interfacesは，使用する無線 LANモジュールによ

り大きく制限がかかる可能性がある．無線 LANモジュー

ルに搭載されるアンテナ数分しか仮想インターフェイス

を作成できない場合や，作成してもサプリカントとして

動作出来ない場合，Ad-Hocモードでしか利用できない場

合が存在する．SDNとの連携を視野に，無線 LAN接続の

シミュレータも開発されている．Mininet-WiFi[11]は端末

と APの双方の動作をシミュレートする OSSであり，無

線 LANと SDNの組み合わせを実現している．商用では

EstiNet[12]が，無線 LAN対応のOpenFlowエミュレータ

兼シミュレータとして販売されている．

VMM

VM

Physical NIC

Bridge

NIC driver

Device ModelDevice Model

VM

図 2 ソフトウェア面からの無線 LAN 接続仮想化に関する概念図

3.2 ハードウェア面からの解決手法

ハードウェアにより実現する無線 LANインターフェイ

スの仮想化は，特殊なハードウェアを使用することにより実

現される．ハードウェア面からの無線 LANインターフェ

イスの仮想化の代表例として，SR-IOV (Single root I/O

virtualization)[13]が存在する．SR-IOVは，PCI Express

の拡張であり，PCI Express で接続されるデバイスへの

アクセスを分離する (図 3) ことが可能である．SR-IOV

は，ソフトウェア面からの仮想化に対するオフロードとし

て開発された規格であり，主に HPC (High Performance

Computing)用途に使用される．よって，高パフォーマン

スではあるが，導入費用が高額になるといったデメリット

が存在する．

VM

PCI
Express

Physical NIC

VF1 VF2

VM VM

VF0PF
VMM

図 3 SR-IOV の概念図

3.3 両面からの解決手法

ソフトウェア面とハードウェア面の，両面から実現し

た無線 LANインターフェイスの仮想化手法について述べ

る．Virtual WiFi[14]では，ハードウェアによるメモリの

リマッピングと拡張されたドライバにより，KVM上の仮想

マシンに対し，無線 LANインターフェイスを提供する (図

4)．これは有線仮想ネットワークの延長による無線 LAN

インターフェイスの仮想化である．よって，本研究が対象

とする負荷試験に対して用いるためには，仮想マシンの作

成と KVMのオーバーヘッドにより，大量のコンピュータ

リソースが必要となる．

QEMU

Physical NIC

KVMVirtual WiFi
Device Model

WiFi Device driver

Native WiFi Driver

図 4 Virtual WiFi の概念図

Atheros製の無線 LANモジュールに関し，ソフトウェ

ア面からの解決手法で述べた Virtual Interfacesと組み合

わせることにより，多数の仮想無線 LANインターフェイ

スを作成し，APと接続する手法 [15]が存在する．この手
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法では，使用するチャネルが固定される等の制約が存在す

るが，同一 APに対しアンテナ数以上の接続を行うことが

可能である．この手法は．無線 LANモジュール・デバイ

スドライバ・Linuxカーネルの全てが，Virtual Interfaces

に対応している必要がある．この手法を用いて，仮想マシ

ンに仮想無線 LANインターフェイスを提供する研究 [16]

も存在する．ハードウェア面からの解決手法と比較し，使

用する無線 LANモジュールはノート PCにも搭載される

こともあるため，比較的入手しやすく，安価であるハード

ウェアではある．しかしながら，この手法は現在 Atheros

製の無線 LANモジュールのみでしかサポートされておら

ず，依然としてハードウェア面からの解決手法と同様の，

特殊なハードウェアが必要になるといったデメリットが存

在する．

3.4 本研究が解決すべき問題点と目的

無線 LANインターフェースの仮想化に関して，ハード

ウェア面からの解決手法や，両面からの解決手法では，特

殊なハードウェアが必要であるため，強いハードウェア依

存が内在する．本研究では，ソフトウェア面からの解決手

法を用いて，強いハードウェア依存を可能な限り軽減す

る手法を提案する．また，2.3節で述べた負荷試験を行う

上で，使用する無線 LANモジュールの削減を研究目的と

する．

4. 提案手法

複数の端末をエミュレートし，認証時の通信を同時に並

行して作成し，APに対し認証サーバを含め負荷を掛ける．

接続完了後，接続を切断し再接続を行うことにより，継続

的な接続時の負荷を実現する．

ユーザー空間上で実行するマネジメントアプリケーショ

ンにて，無線 LAN接続時の端末の動作をエミュレートし，

認証に関する無線 LANフレームをハンドリングする．提

案手法の概略図を図 5に示す．

図 5 提案手法の概略図

無線 LANインターフェースは，提案手法の安定化のた

め，送信用と受信用を使い分ける．無線 LANフレームの

受信は，monitorモードもしくは promiscuousモードに変

更した受信用無線 LANインターフェイスにて一括して行

う．無線 LANフレームの送信は，monitorモードに変更

した送信用無線 LANインターフェイスにてフレーム注入

を用いて行う．

端末のAPに対する接続に関する処理は，wpa supplicant

を使用した場合，nl80211サブシステムや cfg80211サブシ

ステムを通して，mac80211サブシステムにて実行される

(図 6の Normal Process)．フレーム注入は，monitorモー

ドのソケットを RAWで開きデータを書き込む．よって提

案手法では，ソケットを通し net devから mac80211サブ

システムにアクセスする (図 6の Proposed method)こと

により，マネジメントアプリケーションから接続に関する

処理を行う．

Data Application

System call interface
Socket layer

Network protocols
net_dev mac80211

WiFi driver

Management 
Application

nl80211
cfg80211

Proposed method Normal Process

図 6 使用するネットワークスタックの比較

マネジメントアプリケーションでは，エミュレートする

端末の台数と同数のスレッドを作成する．一括で受信した

無線 LANフレームは，マネジメントアプリケーションに

て送信先MACアドレス毎に分離し．対応するスレッドに

渡される．データはスレッド毎に処理され，必要に応じて

データの送信が行われる．マネジメントアプリケーション

の概念図を図 7に示す．

図 7 マネジメントアプリケーションの概念図

5. 評価実験

5.1 実験の概要

2種類のAP(表 1のAP-1，AP-2)に対して，以下の 3種

類の手法を用いて接続と切断を繰り返すことにより，認証

4ⓒ 2019 Information Processing Society of Japan

Vol.2019-IOT-44 No.42
2019/3/8



情報処理学会研究報告
IPSJ SIG Technical Report

時の通信を並行して大量に生成した．

• 既存手法 1 多数の端末を用いた手法

• 既存手法 2 Atheros 製無線 LAN モジュールと

Virtual Interfacesを用いた手法

• 提案手法 フレーム注入を用いた手法

評価実験のネットワーク図を図 8に示す．また，使用機

器を表 1に示す．

既存手法 1では，16台の端末 (表 1の Client-1～16)を

使用した．端末の使用台数を変え，それぞれの APに対し

て 10分間の試行を 9回ずつ行った．端末の使用台数は 1，

2，4，6，8，10，12，14，16台と増加させた．各端末では，

wpa supplicant とそのフロントエンドプログラムである

wpa cliを用いて接続と切断を繰り返した．また，wpa cli

を用いて切断後 PMKSAキャッシュを削除することによ

り，次回認証時も RASIUSサーバに問い合わせを行うよう

にした．

既存手法 2では，Atheros製の無線 LANモジュールと

mac80211 subsystemに実装されている Virtual Interfaces

を使用した．これは，3章で述べた無線 LANインターフェ

イスの仮想化の内，2.3節で述べた負荷試験に対して，最

もコンピュータリソースを大量に必要としない比較的低コ

ストで実現可能な実現可能な手法である．この手法では，

端末を増加させる代わりに，仮想無線 LANインターフェ

イスを作成した．1台の端末 (表 1の Client-17)を使用し，

既存手法 1の端末の使用台数と同数の仮想無線 LANイン

ターフェイスを作成し，それぞれの仮想無線 LANインター

フェイスで wpa clientと wpa cliを用いて接続と切断を繰

り返す 10分間の試行を 9回ずつ行った．

提案手法では，4章で述べた手法を用いて，複数の端末が

APへの接続時に行う通信をエミュレートした．この手法

では，端末を増加させる代わりに，エミュレートする端末

数を増加させた．1台の端末 (表 1の Client-18)を使用し，

既存手法 1の端末の使用台数と同数の端末をエミュレート

した．それぞれの APに対し，作成したシステムにより切

断と接続を繰り返す 10分間の試行を 9回ずつ行った．

各試行終了後には，RADIUSサーバより試行中のログ

ファイルを回収した．手法・AP毎に 9回，合計 54個のロ

グファイルを回収した．最後に回収したログファイルそれ

ぞれに対して，試行中の 10分間を抽出し，認証成功回数

を集計した．本実験では，性能評価の基準に関して，評価

実験にて手法を問わずログを収集することが出来，2.3節

で述べた負荷試験において，通信を行い負荷を掛けたと証

明できるものとして，認証成功回数を採用した．

既存手法 1より，多数の端末を使用した際に，2.3節で述

べた負荷試験により，無線 LAN環境を評価可能であるか

を確認した．既存手法 2より，既存の無線 LANインター

フェイスの仮想化を用いて，2.3節で述べた負荷試験で使

用する端末数の削減が可能であるかを確認した．提案手法

表 1 評価実験の使用機器

Table 1 Equipment of the evaluation

名前 役割/機器詳細

AP-1 AP

・Allied Telesis AT-TQ4400

AP-2 AP

・GIGABYTE GB-BXCE-2955

・OS : Debian 9

・CPU : Intel Celeron Processor 2955U

・RAM : 4 GB

・WLAN : Planex GW-900D

Client-1～16 無線 LAN クライアント

・Fujitsu ESPRIMO K556/M

・OS : Ubuntu 18.04 LTS

・CPU : Intel Core i3-6100T

・RAM : 8 GB

・WLAN : Planex TL-WN725N

・OS : Ubuntu 18.04 LTS

Client-17 無線 LAN クライアント

・OS : Ubuntu 18.04 LTS

・CPU : Intel Core i5-6400

・RAM : 8 GB

・WLAN : Atheros AR5BHB112

Client-18 無線 LAN クライアント

・OS : Ubuntu 18.04 LTS

・CPU : Intel Core i5-6400

・RAM : 8 GB

・WLAN1 : Planex GW-900D

・WLAN2 : Planex GW-900D

により，端末のエミュレートとフレーム注入を用いて，2.3

節で述べた負荷試験で使用する端末数の削減が可能である

かを確認した．

図 8 評価実験ネットワーク図

5.2 提案手法を用いたシステムの実装

本実験で使用する提案手法を用いた手法では，無線 LAN

モジュールとして Planex GW-900Dを 2つ使用する．フ

レーム注入とmonitorモードによるデータの受信を併用し
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EAOPL_KEY_WAIT_MESSAGE_3

CONNECTED

図 9 提案手法を用いたシステムの状態遷移図

た場合，本システムで使用したデバイスドライバ*3では動

作が不安定になる可能性がある．よって受信用と送信用の

モジュールを分け使用する．実験のため作成したシステ

ムに関して，通信のエミュレートには Pythonを用いる．

ネットワークライブラリとして Scapyを使用し，monitor

モードに変更した無線 LANインターフェイスに対して，通

信のハンドリングを行う．状態遷移の管理には transitions

を用いた．また TLS 通信は tlslite-ng によりハンドリン

グを行う．暗号化・復号・ハッシュの計算には passlibや

cryptographyを使用する．これらのソフトウェアバージョ

ンを表 2に示す．

表 2 提案手法を用いたシステムのソフトウェアバージョン
ソフトウェア バージョン

デバイスドライバ 5.1.5

Python 3.6.6

Scapy 2.4.0

transitions 0.6.8

tlslite-ng 0.7.5

passlib 1.7.1

cryptography 2.1.4

本システムではエミュレートする端末毎にスレッドを作

成し並列処理を行う．受信用インターフェイスがデータを

受信した際，フレームのMACアドレスを確認する．受信

者アドレスがスレッドがエミュレートする端末のMACア

ドレスと同一であり，送信者アドレスが負荷試験の対象

である APのMACアドレスと同一であった際，受信した

データの処理を行う．

各スレッドでは端末の状態を保持している．保持された

状態に応じて，受信したデータから次に送信するデータ

を作成し，送信用インターフェイスを通して APに送信す

*3 https://github.com/aircrack-ng/rtl8812au/tree/v5.1.5

る．本システムの状態遷移図を図 9に示す．本システムで

は状態遷移を簡略化しており，エラーが発生した場合は，

エミュレートされた端末の状態を初期化する．

5.3 実験結果

10分間の各試行での，RADIUSサーバに記録された認

証成功回数に関し，AP-1に対する各手法の比較を図 10に

示す．また，AP-2に対する各手法の比較を図 11に示す．
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図 10 AP-1 に対する認証成功回数の比較

5.4 実験考察

AP-1 に対する既存手法 1 を用いた実験結果 (図 10 の

Previous method 1)では，端末数が 10台以上の場合，10

分間の認証成功数がおおよそ横這いになった．実験中の端

末の挙動から，AP-1は，認証処理中の端末を並行して 10台

までしか受け付けないことが分かった．AP-1に対する 10

台までの認証成功回数 (図 10の Previous method 1)並び

に AP-2に対する認証成功回数 (図 11の Previous method
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図 11 AP-2 に対する認証成功回数の比較

1)は使用した端末数に対して，おおよそ比例している．こ

の結果から，多数の端末を使用した場合，使用台数に比例

して認証に関する通信を増加させることが可能であること

を確認した．

既存手法 2 を用いたそれぞれの AP に対する実験結果

(図 10，図 11の Previous method 2)では，仮想無線 LAN

インターフェイスを増加させても，認証成功回数が大き

く増加することはなかった．2.3節で述べた負荷試験に対

して，Virtual Interfacesを用いた無線 LANインターフェ

イスの仮想化では，負荷を掛けることが出来ないことが

わかった．Virtual Interfacesを用いた場合，無線 LANモ

ジュールが使用可能な無線 LAN帯域やリソースは，仮想

無線 LANインターフェイス数で等分される．よって，仮

想インターフェイスを増加させても，仮想無線 LANイン

ターフェイス毎のパフォーマンスが低下するため，このよ

うな結果になったと考えられる．よって，既存の無線 LAN

インターフェイスの仮想化手法の内，コンピュータリソー

スが少量で済む比較的低コストで実現可能な実現可能な手

法では，本研究が対象とする負荷試験は実現不可能である

と考えられる．

提案手法を用いたAP-1に対する実験結果 (図 10の Pro-

posed method)では，端末のエミュレートが 4台までは認

証成功回数が増加した．4台以降のエミュレートでは，成

功回数が横這いになっている．端末 4台のエミュレートに

より，使用した送信用無線 LANモジュールの性能限界値

に達したため，このような結果になったと考えられる．既

存手法 1で用いる無線 LANモジュールを N 台とした場

合，提案手法では 1 +N/4台程度の無線 LANモジュール

が必要になると考えられる．よって，負荷試験で多数の無

線 LANモジュールを用意する場合，一定のコスト削減に

寄与できる．

提案手法を用いたAP-2に対する実験結果 (図 11の Pro-

posed method)では，エミュレートする端末の台数を増加

させても，認証成功回数が増加することはなかった．提案

手法を用いたシステムの挙動を観察したところ，認証中の

タイムアウトが頻発していた．AP-2は市販の無線 LANモ

ジュールを使用しており，hostapdを用いて APとして機

能させている．提案システムを用いたシステムは，状態遷

移 (図 9)を簡略化し，タイムアウト等の例外処理が発生し

た場合，端末の状態を初期化している．既存手法 1では端

末数に比例して増加しているため，無線フレームの再送処

理など例外処理を適切に行うことにより，認証成功回数が

増加するものと考えられる．

6. 結論

本研究では，認証時の通信に着目したフレーム注入と通

信のエミュレートによる負荷試験手法を提案した．また評

価実験にて，その提案手法に則ったシステムを開発し評価

した．その結果，提案手法により 1つの無線 LANモジュー

ルに対し 4 台程度の端末であればエミュレート可能であ

り，負荷試験の台数削減に寄与できることを確認した．

提案手法では，フレーム注入が可能な無線 LANモジュー

ルが必要になる．この条件は，既存手法の特定ベンダーの

無線 LANモジュールが必要になるという条件と比較し，

ハードウェア依存の低い条件である．よって提案手法で

は，ハードウェア依存低い手法による無線 LANモジュー

ルの削減を実現した．

評価実験にて作成したシステムでは，エミュレートした端

末の状態遷移を大幅に簡略化したため，再送処理やタイムア

ウトが頻発すると大幅に性能低下が発生することが確認さ

れた．実際の負荷試験に用いるためには，wpa supplicant

等既存のサプリカントの状態遷移を参考にプログラムを作

成するか，ダミー無線 LANインターフェイスとフレーム

注入に用いる無線 LANインターフェイスとの間をバイパ

スするカーネルモジュールを作成し，既存のサプリカント

により制御を行う必要があると考えられる．
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