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標的型攻撃におけるマルウェアの波及範囲の推定 

‐感染範囲と経路の特定と可視化方法の開発‐ 
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概要：近年，特定の組織を対象に情報窃取を目的としてサイバー攻撃を行う標的型攻撃が社会的な問題となっている．
標的型攻撃は初期潜入段階でマルウェアの侵入に成功した端末を起点に侵害範囲を拡大していく．当研究室で開発し
ているログ分析，対応ガイドシステムである LIFT システムの拡張機能の一つとして感染経路の特定方法を提案して

いる．あわせて感染範囲の可視化機能の開発を行い，各感染端末の感染元端末の特定ができることを確認したので報
告する． 
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1. はじめに     

 近年，特定の組織を対象に情報窃取を目的としてサイバ

ー攻撃を行う標的型攻撃が社会的な問題となっている[1]．

標的型攻撃の中でも，攻撃対象の組織にマルウェアを添付

したメールを送信し攻撃を行う標的型メール攻撃が問題と

なっている．日本では 2011 年の衆議院事務局、三菱重工へ

の攻撃を境に増加している．また，2016 年には JTB が被害

にあい 793 万件の個人情報が流出した可能性がある[2]． 

IPA の報告書[3]によると標的型攻撃には 6 段階のシナリオ

が定義されている． 

1． 計画立案段階：標的の組織の情報収集 

2． 攻撃準備段階：攻撃に使用する C&C サーバなどの環

境作り 

3． 初期潜入段階：標的型メールの送信，マルウェア感

染 

4． 基盤構築段階：攻撃対象環境の調査 

5． 内部侵入・調査段階：端末間での侵害の拡大 

6． 目的遂行段階：機密情報の外部送信 

攻撃者はまず，ソーシャルエンジニアリングなどで対象の

内部の情報収集を行う．そこで収集した情報をもとに，初

期侵入対象の端末および，侵入・攻撃手段の選定を行う．

侵入手段がメールの場合は，悪性のファイルの添付や，メ

ール本文へ悪性サイトのリンク埋め込みなどを行い，攻撃

対象に対して送信する．マルウェアの侵入に成功後，次々

と端末を乗っ取りながら侵害範囲を拡大していく．そして

乗っ取ったサーバから機密情報の窃取を行う． 

 組織内に感染が拡大していく，内部侵入・調査段階が標

的型攻撃の攻撃核心部であり[3]攻撃発覚後は被害範囲の

想定が重要となる． 

そこで本研究室では，標的型攻撃に適切に対処するため，

2013 年に LIFT プロジェクトを立ち上げ，LIFT システムの

開発と機能拡張を行っている．LIFT システムは，ログの分

析と人工知能などを用いて攻撃への対策を支援するシステ

ムである．本論文では，LIFT システムの拡張機能として特

に内部侵入・調査段階に焦点を当て，複数の端末のプロセ

スとその通信試行のログを解析することで，マルウェアの

感染経路を推定する手法を検討し，可視化を行う．これに

より，被害範囲の想定や優先して調査すべき端末の特定が

可能となると考える． 

 

2. 関連研究 

2.1 LIFT システム 

本研究室では，収集したログの兆候から攻撃の推定，分析

を 行 う LIFT(Live and Intelligent Network Forensic 

Technologies：LIFT)システムの開発を進めている． 

LIFT システムと本研究との関係を図 1 に示す． 

本研究は LIFT システムの拡張機能の開発を行う．当拡張

機能は，LIFT システムにより推定された攻撃が，応急対策

によって収束したのちに活用する．後述する Onmitsu によ

り記録された端末のログを解析し推定されたマルウェアの

波及範囲から，感染経路の推定と感染拡大の経路の可視化

を行う．これにより被害範囲の推定や優先して調査すべき

端末の特定を支援する． 
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図 1 LIFT システムとの関係図 

 

3. 関連技術 

3.1 プロセス記録ツール：Onmitsu 

Onmitsu とは不審な通信の原因特定のため，三村らによ

って開発されたプロセスログ記録ツールである[4]． 

Onmitsu は Windows の標準 API を利用し，カーネルドライ

バという形で記録を行う．プロセス情報とそのプロセス情

報と関連付けたパケットを常時記録し続けるため，不正プ

ログラムによるプロセス隠匿処理も回避できる可能性が高

い．検証実験により，記録したログから不正なプログラム

のプロセスと不正なプログラムに関連するプロセスによる

通信を結び付けられることが確認されている． 

次に Onmitsu に記録されるログについて説明する．表 1

に Onmitsu に記録される情報一覧を示す．Onmitsu で記録

する対象はプロセスにおける起動・終了・モジュール読み

込み・ネットワーク通信の 4つの挙動(ログタイプ)である．

ログの情報は CSV 形式で出力される． 

表 1 Onmitsu により記録される情報一覧 

挙動(ログタイプ) 記録内容 

プロセス起動 起動時刻 

プロセス ID 

要求を行った親プロセ

ス ID 

実行イメージファイル

パス 

コマンドライン 

プロセス終了 終了時刻 

モジュール読み込

み 

読み込んだ時刻 

プロセス ID 

モジュールイメージパ

ス 

ネットワーク通信 通信確立時刻 

プロセス ID 

接続元 IP アドレス 

接続元ポート番号 

接続先 IP アドレス 

接続先ポート番号 

トランスポート層プロ

トコル ID 

本研究では攻撃挙動をプロセスレベルで把握可能にす

るため Onmitsu を使用した．また，Onmitsu はプロセスと

その通信試行を一つのログに記録することができ，CSV 形

式での出力のため汎用的な処理が可能であることも

Onmitsu を使用した理由の一つである． 

 

3.2 オントロジ 

オントロジとは概念間の関係性を定義する知識ベース

のことであり，概念の構造化を行うのに用いられる[5]．オ

ントロジを表現する手法として RDF(Resource Description 

Framework)がある．RDFは RDFトリプルと呼ばれる主語，

述語，目的語の三つの要素を持ち，URI(Uniform Re-source 

Identifier)で記述されたリソースの関係性を表現する[6]．

RDF トリプルは任意の粒度で情報を表現できる． 

また，主語と目的語をノードに，述語を矢印にした有効

グラフで情報を表現できるため，各情報機器での事象や標

的型メール攻撃における各段階での攻撃活動を柔軟に表現

することが可能である．プロセスログにオントロジを用い

て表現した例を図 2 に示す． 

 

図 2 プロセスログの表現例 

 

このようにプロセスログの情報の表現にオントロジを

使用することによって，検知時間がプロセスログのみの場

合と比べ約 1/24 となることが佐藤らの研究[7]によって確

認されている． 

 

4. 先行研究 

4.1 マルウェアの侵入元と波及範囲の推定 

佐藤らは Onmitsu から得られるプロセスログを用いてマ

ルウェアの感染が検知された端末のプロセスログから，遡

上的に調査していくことにより，同一ネットワーク上のマ

ルウェア侵入源の端末の発見が可能であることを示してい

る[7]． 

島川らは，それらに加え Onmitsu から得られるプロセス

ログを用いてマルウェアへの感染が検知された端末の波及

範囲を推定する手法を開発してきた[8]．  

ネットワーク上の端末を手当たり次第調査していくの
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では波及範囲の推定を迅速に行うことが困難であり，再立

ち上げまでの時間が多くかかり組織の損害は膨大となる．

島川らの提案した手法を導入することにより正確な波及範

囲の推定が可能となる． 

先行研究では次のようにして時間を短縮している．まず，

既存のマルウェア検知手法や IDSなどによって検知された

マルウェア感染端末を起点とし，佐藤らの手法[7]を適用す

る．続いて，特定された端末群を調査対象とすることで優

先して調査する端末の絞り込みを行う． 

波及範囲推定手法は以下の手順である． 

1. 侵入源の端末で検知されたマルウェアの子プロセスが

クライアント端末の特徴を持つか調査 

2. 調査結果から通信先の端末を特定 

3. 通信先の端末がリモート端末の特徴を持つか調査 

4. 特定した端末のリモート端末の特徴プロセスの子プロ

セスを調査しマルウェアの起動兆候を発見 

5. その子プロセスがクライアント端末の特徴を持つか調

査 

6. 手順 2～5 を繰り返す 

 

 

4.2 感染拡大の模擬 

 JPCERT/CC の報告書[9]によると，感染拡大の際に使用す

る遠隔操作ツール・コマンドは表 2 に挙げたものが多いと

確認されている．島川らの研究では感染範囲の拡大を模擬

するために表 2 に示した遠隔操作ツール・コマンドを主な

対象としている．実験において RAT/ボットシミュレータで

ある ShinoBOT[10]を標的型攻撃に使用されるマルウェア

に見立てて感染させ，感染端末で表 2 のツール・コマンド

を用いて感染範囲の拡大を行っている． 

 

表 2 悪用される遠隔操作ツールの特徴 

 

 

4.3 感染端末の特定 

感染拡大の模擬に対して島川らの感染範囲推定の手法

[8]を適用したところ，図 3，4 の結果が得られている． 

 

図 3 島川らの実験結果 1 
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図 4 島川らの実験結果 2   

図 4，5 は実験結果の一部を抜き出したもので，得られ

た RDF トリプルは以下の通りである． 

・RDF トリプル(ホスト名，PID，プロセス ID) 

・RDF トリプル(ホスト名，ipv4Address, IP アドレス) 

・RDF トリプル(ホスト名，status，マルウェア感染状態) 

・RDF トリプル(プロセス ID，name，プロセス名) 

・RDF トリプル（プロセス ID，ParentPID，親プロセス

ID） 

・RDF トリプル（プロセス ID，launch_time，起動時間） 

・RDF トリプル(プロセス ID，com_by，送信元ポート番

号) 

・RDF トリプル(プロセス ID，com_time，通信時間) 

・RDF トリプル（IP アドレス，port，送信元ポート番号） 

・RDF トリプル（送信元ポート番号，TCP，宛先ポート

番号） 

・RDF トリプル(マルウェアの感染状態，infected_process，

マルウェアのプロセス ID） 

 

これらの RDF トリプル群の主語と述語を照合していく

ことで以下のことがわかる． 

・端末 1 で起動された ShinoBot.exe(PID：1184)により

PsExcec.exe(PID：1992)により端末 4 への TCP 通信が行わ

れている 

・端末 1 からの通信後，端末 4 で PSEXESVC.exe(PID：2896)

が起動され，ShinoBot.exe(PID：3316)が起動し，ShinoBot.exe

により起動された PsExcec.exe(PID:3820)により端末 5 への

通信が行われている． 

以上より，侵入源である端末 1 内で起動されたマルウェア

(ShinoBot.exe)を起因として感染範囲の拡大が生じている

ことが確認されている． 

 

4.4 先行研究の残された問題点 

島川らの手法は次のような問題点があった． 

(1)感染経路を把握するためには解析者自身で RDF トリプ

ルの主語と述語を照合していく必要があった．RDF トリプ

ルを 1 つずつたどりながら感染プロセスを照合していく方

法は，感染経路の迅速な判断が困難であり，専門的な知識

が必要である． 

(2)可視化されていないため，どこまで波及しているのかが

多くの人に理解しくい． 

そこで本研究では，感染拡大プロセスの特定を行い感染

経路の自動判定を行う方法を提案する．併せて，自動判定

によって得られた感染範囲について端末間の感染に焦点を

あて，可視化することで被害状況の迅速な把握を可能とす

る手法を提案する． 

 

5. 提案手法 

5.1 感染拡大プロセスの特定 

 本研究では，先行研究で達成された攻撃挙動のプロセス

の把握とマルウェア感染範囲の推定をもとに感染拡大プロ

セスの特定を行う．これにより、特定の端末がどの端末か

らの通信によってマルウェア感染に感染したのかという感

染経路の自動判定機能の実装を目指す． 

5.2 グラフの作成 

 標的型攻撃は初期感染端末を起点に侵害を拡大していく

ため，組織内の複数の端末がマルウェアに感染している恐

れがある．そのため，攻撃発覚後の被害範囲の想定や対応

の優先順位付けが重要となる．感染範囲の可視化により，

インシデントレスポンスにおけるトリアージ段階において，

被害範囲の想定を迅速に行えるよう支援する． 

また，攻撃の対応担当者とその攻撃に関連する部署との

情報共有の際に，可視化したグラフを用いることで被害状

況の把握を迅速に行い攻撃への対応の連携を支援する． 

 

6. 実装 

6.1 感染拡大プロセス 

感染拡大時のシーケンスは攻撃者が外部の C&C サーバ

を経由してマルウェアにコマンドを送り，リモート管理ツ

ール・コマンドを起動する．その後内部通信を行い他端末

にマルウェアを転送し起動する． 

リモート管理ツールとして PsExcec 等を使用している場

合，PsExcec の親プロセスをたどると必ず外部と通信を行

っている．このため，リモート管理ツール・コマンドの親

プロセスが外部と通信を行っていることを不審と定義する． 

ShinoBOT を用いた感染拡大のプロセスは図 5 のように

なっている． 

 

図 5  ShinoBOT 感染プロセス 

まず感染源端末で ShinoBot.exe が親プロセスとなり

cmd.exe を起動する．その後 PsExcec.exe が起動され TCP

通信を行う．感染源端末と TCP 通信を行ったことにより他

の端末へ感染が広がっていく．特定した感染拡大プロセス

が，各端末の RDF トリプル群に存在しているか調査してい
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くことで感染拡大の経路を特定する． 

感染経路の特定に用いたフローチャートを図 6 に示す． 

 

図 6 感染経路特定フロチャート 

感染経路特定の手法は以下の通りである． 

① まず，佐藤らの手法[7]で感染源端末を特定する． 

② 次に島川らの手法[8]によって得られた RDF トリプ

ルに対して以降の判定を行う． 

③ 感染源端末を調査対象端末とし，マルウェアである

ShinoBOT の起動プロセスの有無の判定を行う．ShinoBOT

が起動されていなかった場合，その端末をウイルス未発症

端末群とする．ShinoBOT が起動されていた場合，調査済

み端末群にし，次の判定を行う． 

④ PsExcec の実行プロセスの有無の判定を行う．実行さ

れていなかった場合，調査対象端末の感染先端末なしとす

る．実行されていた場合，TCP 通信の送信ポートを特定す

る． 

⑤ 送信ポートの通信先端末を未調査端末群にする． 

⑥ RDF トリプル(送信元端末，Infected ，通信先端末)

を追加する． 

⑦ すべて調査済み端末であるか判定を行う．未調査端

末群が残っていた場合，次の調査対象端末を選定し③から

⑦を繰り返す． 

⑧ すべて調査済み端末の場合，調査を終了する． 

 

 このアルゴリズムを島川らの実験 1[8]に適用した結果，

感染元端末と感染先端末を特定可能となった．また，追加

されたトリプレットを突合することにより，すべての端末

の感染経路の特定が可能であった． 

 

6.2 感染範囲の可視化 

本研究では，感染範囲の可視化のため 2 つのグラフを作

成する機能を実装した．  

(1)感染推移サークルグラフ 

 

図 7 サークルグラフ 

感染拡大プロセスと感染経路の特定機能の実装の際に

追加された RDF トリプル(送信元端末，Infected，送信先端

末)から JavaScript でサークルグラフを作成する機能を実装

した．各端末を円状に配置し，感染拡大の経路が線円グラ

フ内の線で表され，同一ネットワーク全体の端末の感染経

路を把握することができる．各端末の感染状況が色で判別

可能であり，以下の通りである． 

・青，未感染 

・黄，感染しているが他端末への感染拡大なし 

・赤，感染しており，他端末への感染拡大あり 

島川らの手法[8]では RDF の突合を一つずつ行うため，全

端末の感染状況を一度で把握することは困難であったが，

サークルグラフを用いることで感染推移の把握を迅速に行

うことができる． 

 (2)ツリー型グラフ 

 

図 8 ツリー型グラフ 

ツリー型グラフは感染源端末を頂点として，感染端末を階
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層で表現するグラフである．任意の端末を選択することで，

その端末から感染が拡大した感染先端末群の表示が可能で

ある． 

ツリー型グラフは同一ネットワーク上の端末が多い場合

であっても感染元端末，感染先端末の関係性の把握が容易

である．また感染源端末からの深さによって，端末が感染

源端末から何次感染であるかが判断可能であり，影響範囲

を迅速に把握することができる． 

 

7. 考察 

本論文の提案手法により，一つずつ RDF トリプルをたど

らずとも感染拡大プロセスの特定が可能となり，感染元の

端末が特定できることができた． 

また，提案手法により特定された感染経路を 2 つのグラ

フで可視化することで，ログの解析や RDF の照合方法など

の専門知識を持たずとも感染端末の把握が容易となった．

感染範囲の可視化を行うことでより迅速に被害状況の把握

が可能となり，事後対応を行うことができる． 

 

8. 今後の課題 

今回の研究では ShinoBOT を用いた検証実験で得られた

結果に対して感染元端末の特定，感染経路の解析を行って

いるが，実際の標的型攻撃では ShinoBOT 以外も使用され

るため，ShinoBOT 以外の攻撃においても感染プロセスを

特定し，提案手法が適用可能か評価する必要がある． 

 また，本研究は組織内の感染端末についてプロセスレベ

ルでの調査を行っているが，攻撃による被害を受けたファ

イルなどを調査する，各 1 端末内での影響範囲を調査する

手法が Md Nahid Hossain らにより提案されている[11]．本

研究で特定した端末群に対し，Md Nahid Hossain らの提案

手法を用いることでより詳細な被害の推定を行うことがで

きると考える． 

 

9. おわりに 

 本研究では，標的型攻撃における内部侵入・調査段階に

焦点を当て，複数端末のプロセスログの解析，突合の自動

化の手法を提案した．また，提案手法によって得られた感

染範囲の解析結果の可視化を行う手法を提案した． 

今後は今回検証した ShinoBOT 以外を用いた標的型攻撃

においても感染端末の解析を検討していくとともに，被害

を受けたファイルなどの 1 端末内の影響範囲を推定する手

法について検討していく． 
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