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匿名加工を伴う2パーティ秘匿クロス集計の性能比較

片山 源太郎1,a) 吉浦 裕1

概要：複数組織が持つデータを集積して解析することで，単一組織のみでは実現しえないサービスの実現
が期待できる．こうした組織間データ利用において，データのプライバシー保護は必要不可欠である．本

稿では特に匿名加工を伴う 2パーティ秘匿クロス集計を取り上げ，先行研究を紹介したうえで，完全準同

型暗号を用いた方式を提案した．先行研究の方式と提案方式との理論比較および実装比較を行った．理論

比較においては，計算量のオーダーに差異はなかったが，通信量のオーダーを削減した．実装比較では，

総実行時間を LAN環境において 86.1%，WAN環境において 77.7%に削減することができた．
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1. まえがき

複数組織が持つデータを集積して解析すること（以下組

織間データ利用と呼ぶ）は，単一組織のみでは知り得ない

データを利用することができるようになるため，単一組織

では実現困難なサービスや製品の実現が期待できる．例え

ば，性別や住所などの個人の属性情報を持つ組織と商品の

販売情報を持つ小売店とが協力し，共通の IDを用いて名寄

せしたうえで解析を行い，ある個人へ商品を推薦するサー

ビス [1]がある．

組織同士が互いを信頼して自組織のデータを他方の組織

に提供することができれば，組織間データ利用は容易に実

現できる．しかし，現実では他方の組織による情報漏洩・

不正利用の懸念がある場合やデータの内容（個人情報や企

業機密）により第三者へ提供することが適当でない場合が

あり，組織間データ利用の障害となる．このため，互いを

信頼できない組織同士では互いのデータを秘匿して解析す

ることが求められる．さらに，解析の結果を一方の組織に
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開示すると，解析結果から他方の組織のデータの一部が推

定されるおそれがある．これを防止するため，解析と解析

結果への匿名加工とをデータ秘匿状態で行い，匿名加工後

の解析結果のみを一方または両方の組織に開示する方式が

必要となる．

このような匿名加工を伴う 2パーティ秘匿解析の方式の

なかでも，本稿ではクロス集計（2章で詳述）と呼ばれる

解析を行うことを考える．クロス集計はナイーブベイズ法

や決定木分析の前段階で使用され，基本的かつ重要な解析

手法である．匿名加工を伴う 2パーティ秘匿クロス集計は

千田ら [2]によって，提案されている（3.2.1節で詳述）．

千田ら [2]の方式では，通信量のオーダーが 2つの組織が

それぞれ持つデータのレコード数に依存する．例として，

顧客情報管理組織が日本人の 1割程度の属性情報を持ち，

小売店は来店した顧客に関する販売情報のみを持つような

場合を考える．このとき顧客情報管理組織が持つレコード

数と小売店が持つレコード数には大きな差が生じるが，千

田ら [2]の方式では，通信量が顧客情報管理組織が持つレ

コード数に依存するため，通信がクリティカルな設定で総

実行時間が大きくなる．

そこで，通信がクリティカルな設定において高速に実行
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図 1 匿名加工を伴う 2 パーティの秘匿クロス集計

できる匿名加工を伴う 2パーティ秘匿クロス集計の方式を

検討する．秘匿計算の要素技術には Garbled Circuit[3]や

秘密分散に基づく秘匿計算 [4]，完全準同型暗号 [5]などが

あるが，なかでも完全準同型暗号は Garbled Circuitや秘

密分散に基づく秘匿計算とは異なり，乗算やその他の操作

の過程において通信が発生しないという特徴を持ち，通信

量の削減が期待できる．しかし，完全準同型暗号は暗号文

のサイズが大きいことや乗算やその他の操作の計算量が大

きいといった問題を持つ．

本稿では完全準同型暗号を用いる方式を提案する．この

とき，完全準同型暗号を用いることによる計算量の増加を

抑制したうえで，通信量の削減をはかる．最後に 6章で比

較対象方式との理論比較を行い，7章で実装比較を行う．

2. 匿名加工を伴う 2パーティ秘匿クロス集計
問題

クロス集計とは，データの複数の属性に着目し，着目し

た属性に関して，それらの属性値の組み合わせに該当する

度数を集計することを言う．例えば図 1のように性別，年

齢と商品 A，商品 B，商品 C購入に着目し，クロス集計す

ると図１に示すクロス集計表のようになる．ここで，図１

のクロス集計には名寄せの処理も含む．

図１のように，2つの組織が互いのデータを組み合わせ

てクロス集計表を算出し，匿名加工するまでを秘匿計算し，

匿名加工後のクロス集計表を一方または両方の組織に開示

するという問題を匿名加工を伴う 2パーティ秘匿クロス集

計問題と呼ぶ．この問題の適切な実装や実行時間は 2つの

組織の持つデータのサイズや形式に依存する．

そこで，本稿ではクロス集計のユースケースとして，山口

らのシステム [1]を取り上げる．このシステムでは 2パー

ティ秘匿クロス集計を行った後，プライバシーを保護し

た推薦を行う．プレーヤーやデータテーブル，クロス集計

表，匿名加工後のクロス集計表の例を図 1に示す．図 1に

表 1 各組織のパラメータとその大きさ
ユーザ数 10000000(NA)

顧客情報管理組織 (A) 属性値総計 57(ATA)

ユーザ数 10000(NB)

小売店 (B) 属性値総計 10000(ATB)

示すように，2つの組織として顧客情報管理組織と小売店

を考える．また，各組織のパラメータとその大きさを表 1

に示す．

3. 先行研究

3.1 概要

3.1.1 加法準同型暗号および完全準同型暗号

暗号 E と平文 m1,m2，演算 ◦に関して E(m1), E(m2)

から E(m1 ◦m2)を計算できるとき，E を準同型暗号と呼

ぶ．このとき，◦が加算であれば加法準同型暗号，乗算で
あれば乗法準同型暗号，加算・乗算の両方に関して成り

立つとき完全準同型暗号と呼ぶ．完全準同型暗号は 2009

年に Gentryら [5]によって実現された．しかし，文献 [6]

にあるように当初は乗算制限をなくすための処理である

bootstrappingの計算には 30分かかることが報告されてお

り，実用性には乏しかった．その後，効率化が進められ，

現在ではデータ活用への利用例 [7][8]もある．また，計算

コストの観点から現在研究されている多くの完全準同型暗

号は LWE仮定に基づく方式 [9]ではなく，RLWE仮定に

基づく方式 [10]である．

RLWE仮定に基づく方式では，多項式を暗号化できる．

そのため，1つの暗号文に複数の整数の平文を格納するこ

とができる．これはパッキングと呼ばれ，特に CRTパッ

キング [11]は中国人剰余定理を用いてパッキングを行う．

CRT パッキングでは格納した複数の平文に関して完全

準同型演算ができる．例えば，整数平文 x1, x2, x3 を 1つ

の暗号文 E(x1, x2, x3) に暗号化する．同様に暗号化され

た E(y1, y2, y3)に関して，E(x1 + y1, x2 + y2, x3 + y3)や

E(x1 · y1, x2 · y2, x3 · y3)を計算することができる．また，
CRTパッキングされた暗号文は平文の右シフトを実行でき

るという特徴を持つ．例えば，E(x1, x2, x3)をE(x3, x1, x2)

のように右シフトすることができる．

また，その他の完全準同型暗号の周辺技術として，暗号

文の法を変換するModulus switching[12]もある．これは，

演算によるノイズ増加の抑制や暗号文の送受信における通

信量削減などのために用いられる．完全準同型暗号の中で

も，RLWE仮定に基づく方式の実装例として SEAL[14]が

あり，CRTパッキングやパッキングした平文の右シフト

などが実装されている．

加法準同型暗号の代表例として Paillier暗号 [13]があり，

暗号文同士を乗算することで平文同士の和の暗号文を計算

できる．
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3.1.2 秘匿積集合 (PSI)および秘匿等結合

PSI(Private Set Intersection)は複数の組織が互いのデー

タを秘匿しながらその積集合をいずれかの組織に開示す

る．多者が参加する PSI[15]や 2者のみが参加する PSI[7]

がある．

秘匿等結合は互いのデータを秘匿しながら共通の識別子

で等結合する秘匿計算である．出力する等結合表を平文で

いずれかの組織に公開する方式として，可換ハッシュ関数

（冪剰余など）を用いる方式 [16]がある．また，出力する

等結合表を暗号化したうえでいずれかの組織に開示する方

式として，加法準同型暗号を用いる方式 [17]がある．

3.1.3 匿名加工

匿名性の指標として k−匿名性や l−多様性，差分プラ
イバシー [18]などがある．匿名加工では，これらの指標を

満たすように匿名加工を行う．ここでは数学的に安全性を

定式化でき，背景知識に依存しない差分プライバシーを取

り上げる．差分プライバシーは対象となる統計量にノイズ

を重畳する．そのノイズの大きさは統計量の形式だけに依

存し，具体的な値には依存しない．統計量の形式を公開す

れば，値を秘匿したまま，ノイズの大きさを決めることが

できる．

3.2 代表的な関連研究

3.2.1 冪剰余の可換性と加法準同型暗号を用いる秘匿ク

ロス集計

千田らは，秘匿等結合してから秘匿クロス集計する方

式 [17]を改良し，暗号化状態でクロス集計表を匿名加工し，

匿名加工後のクロス集計表を開示する方式を提案した [2]．

文献 [17]では，秘匿等結合に Agrawalら [16]の秘匿等結

合を改良したものを用いている．Agrawalらの秘匿等結合

を概説する．組織 A,B が可換ハッシュ関数 fka, fkb と照

合キー idA, idB をそれぞれ持つとする．このときに

idA = idB ⇔ fkb(fka(idA)) = fka(fkb(idB)) (1)

が成り立つことを利用し，照合キーそのものを明かさず

に照合する．また，式 (2)のように fka(idA)，fkb(idB)に

idA, idB のタプルデータ tup(idA), tup(idB)を紐づけるこ

とで，組織 A,B の持つデータ同士の等結合が実現できる．

tup(idA) ∼ fkb(fka(idA)) = fka(fkb(idB)) ∼ tup(idB)(2)

可換ハッシュ関数としては冪剰余 fka(x) = xka mod pが

代表的である．文献 [17]では，紐づけるタプルデータを準

同型暗号化し，タプルデータが暗号化された等結合表を秘

匿計算する．そして，文献 [2]では暗号化された等結合表

に準同型性を用いて匿名加工を加え，いずれかの組織に開

示する．

3.2.2 完全準同型暗号を用いた秘匿積集合

Chenら [7]は完全準同型暗号を用いた 2パーティ PSIに

アルゴリズム 1 文献 [7]の基本となるアルゴリズム
Input: A の ID 集合 IDA，B の ID 集合 IDB

Output: IDA と IDB の積集合
1: B は IDB の各要素を完全準同型暗号 FHE を用いて暗号化す
る．これを c1, . . . , cNB

とし，A に送信する
2: A は di ← ri

∏
idA∈IDA

(ci − x) を準同型性演算する
3: /* ri は乱数である*/

4: A は d1, . . . , dNB
を B に送信する

5: B は X ∩ Y ← {yi : DecFHE(di) = 0} を得る
6: /*DecFHE は FHE の復号関数とする*/

アルゴリズム 2 insert

Input: 大きさmのハッシュテーブル T，格納したい値 x，ハッシュ
関数の数 h，整数 i ∈ {0, h}

1: xR ← x の下位 log(m) ビット，xL ← x の下位 log(m) ビット
以外

2: Loc := hi(xL)⊕ xR

3: if T [Loc] が空 then

4: T [Loc]← (xL, i)

5: else

6: (x′
L, j)← T [Loc]

7: T [Loc]← (xL, i)

8: insert(T, x′, h, j′)

9: /* x′
L から x′ は導出可能とし，j′ ∈ {0, h}\j とする */

10: end if

おける効率化手法を提案している．この効率化手法は，秘

匿クロス集計への応用が期待できる（5章で詳述）．そこ

で，文献 [7]について紹介する．まず，基本となるアルゴリ

ズムをアルゴリズム 1に示す．この基本となるアルゴリズ

ムにCuckoo hashing[19]，Permutation-based hashing[20]，

CRTパッキング [11]，Modulus switching[12]などを適用

することで，計算量や通信量を削減する．

Cuckoo hashing，Permutation-based hashingを用いて，

2パーティの各組織が持つ ID集合をハッシュテーブルに

格納する．Cuckoo hashingは複数のハッシュ関数を用い

てハッシュテーブルを作成する方式である．Permutaion-

based hashingは格納したい値をビット分割し，ハッシュ

値と格納したい値の下位ビットとの排他的論理和を格納位

置として，残りの格納したい値の上位ビットを格納する方

式である．

この 2種類のハッシュ化を組み合わせ，ある値 xをハッ

シュテーブルに格納する手順をアルゴリズム 2に示す．ま

た，各組織の ID集合全体をハッシュテーブルへ格納する

手順をアルゴリズム 3に示す．Cuckoo hashingにより ID

同士の比較回数を削減でき，Permutaion-based hashingに

より，ハッシュテーブルに格納する要素のビット数を小さ

くすることができる．格納するデータにより，アルゴリズ

ム 3は失敗する場合があるが，文献 [7]にあるようにハッ

シュテーブルの大きさや格納するデータ数を調整すること

で失敗確率を十分小さくすることができる．詳細について

は文献 [7]を参照されたい．
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アルゴリズム 3 InsertRoutine

Input: Aの ID集合 IDA，IDA を格納するハッシュテーブル TA，
IDB , TB ついても同様．TA は大きさ m × slot の 2 次元配列，
TB は大きさ m の 1 次元配列

Output: IDA が格納されたハッシュテーブル TA，IDB が格納さ
れたハッシュテーブル TB

1: 組織 A：

2: for all x ∈ IDA do

3: xR ← x の下位 log(m) ビット，xL ← x の下位 log(m)

ビット以外
4: 乱数 i ∈ {0, . . . , h} を用意する
5: Loc := hi(xL)⊕ xR

6: TA[Loc][j] が空であるような j を選ぶ
7: TA[Loc][j]← (xL, i)

8: end for

9: 組織 B：

10: for all x ∈ IDB do

11: 乱数 i ∈ {0, . . . , h} を用意する
12: insert(TA, x, h, i) を実行する
13: end for

図 2 二値化の例

4. 比較対象の方式

4.1 準備

変数や記法を以下のように定義する．

• 2つの組織 A,B

• Aの ID集合 IDA，B の ID集合 IDB

• IDA の要素数 NA，IDB の要素数 NB

• idA ∈ IDA について組織 A が持つタプルデータ

tupA(idA)，組織 B についても同様．タプルデータ

は二値化されているものとする．例を図 2に示す．図

2のように都道府県が北海道であれば，二値化したと

きには北海道のセルに 1が立つ．

• 組織 Aの持つタプルデータの要素数 ATA，組織 B の

持つタプルデータの要素数 ATB

• 加法準同型暗号の暗号化関数 AHE

• 加法準同型暗号の平文の法 p

• 完全準同型暗号の暗号化関数 FHE

• 完全準同型暗号の整数平文の法 p′

• FHE の 1つの暗号文に格納できる整数平文の数 slot

• IDA, IDB を格納するハッシュテーブル TA, TB

• ハッシュテーブルの大きさm

• 冪剰余の法 p′′

4.2 冪剰余の可換性と加法準同型暗号を用いる方式

(EXP-HE)

文献 [2]の詳細な手順をアルゴリズム 4に記述する．こ

こで，具体化にあたり以下を行う．(1)高速化のためタプ

ルデータをまとめて，1つの加法準同型暗号の暗号文とす

る（5.2節にて詳述）．(2)匿名化は差分プライバシー基準

を満たすようにラプラスノイズを重畳する．

また，fkey は鍵 keyと事前に共有された法 p′′を用いて，

fkey(x) = xkey mod p′′と定義する．アルゴリズム 4の 11

行目では，(fkb(fka(h(idA)) = fka(fkb(h(idB))により iと

AHE(tupA(idA))を照合し，さらに iは idB と紐づいてい

るため，tupB(idB)と AHE(tupA(idA))を照合できる．

アルゴリズム 4は，IDA ∩ IDB が B に漏洩する問題が

ある．文献 [17]では，Bのタプルデータを暗号化すること

で，この問題を解決する手法が示されており，それにより

IDA ∩ IDB の漏洩を防ぐことができる．しかし，実行速

度はアルゴリズム 4に劣るため，本稿ではアルゴリズム 4

との性能比較を行う．

その他の安全性については，組織 Aに対する IDB の秘

匿は冪剰余の一方向性に帰着する．タプルデータの秘匿は

加法準同型暗号の安全性と差分プライバシー基準に帰着

する．

5. 提案方式

5.1 提案方式の基本形

提案方式の基本となる組織間クロス集計の手順をアルゴ

リズム 5に示す．アルゴリズム 5は，ID集合を入力とし

てクロス集計表を出力するアルゴリズムである．アルゴリ

ズム 5の 3行目では，iと idB の対応関係を記憶しておく

ことで，16行目で iから idB を求められる．7行目では，

完全準同型性を利用して等号判定を行う．等号判定として

は，フェルマーの小定理を応用したものがある．これは平

文の法が pであるとき，等号判定したい値同士の差を ϕ(p)

乗して，1から引くアルゴリズムである．等号判定の結果

は完全準同型暗号の暗号文である．本稿でも今後完全準同

型暗号の等号判定にはこの方法を用いる．また，7行目は

完全準同型暗号の準同型演算の乗算，17行目は加法準同型

暗号による準同型演算の加算を行う．

基本形のアルゴリズム 5では組織 Aの IDは秘匿されて

いるが，組織 Aのタプルデータは秘匿されていない．そこ

で，5.2節で述べる加法準同型暗号へのパッキングを行い，

タプルデータを暗号化する．

5.2 破綻確率を考慮した加法準同型暗号へのパッキング

アルゴリズム 5の 7行目において，タプルデータ秘匿の

ために AHE による暗号化を行う．各属性を 1つずつ暗号

化した場合，NBATANA 回の暗号化処理が必要となるた

め，複数の属性をまとめて 1つの加法準同型暗号の暗号文
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アルゴリズム 4 EXP-HE
Input: IDA, IDB

Output: 匿名加工されたクロス集計表
1: 組織 A：

2: 鍵 kaと AHE の鍵 (pk, sk）を生成し，pk を B へ送信する
3: 全ての idA ∈ IDA に関して (fka(idA), AHE(tup(idA)) を

B に送信する

4: 組織 B：

5: 鍵 kbを生成し，全ての idB ∈ IDB に関して (fkb(h(idB)), i)

を A に送信する
6: ここで，i は重複しない適当な乱数
7: (fkb(fka(h(idA)), AHE(tup(idA))) を計算する

8: 組織 A：

9: (fka(fkb(h(idB)), i) を B に送信する

10: 組織 B：

11: (fkb(fka(h(idA)) = fka(fkb(h(idB)) となる tupB(idB) と
AHE(tupA(idA)) を見つける

12: ATB の 1 次元配列 CT を用意し，AHE(0) で初期化する
13: for all x ∈ {0, . . . , ATB} do in parallel

14: if tupB(idB)[x] = 1 then

15: CT [x]← CT [x] +AHE(tupA(idA))

16: 準同型性を利用し，平文同士の和の暗号文を求める
17: end if

18: end for

19: CT の全ての要素に準同型性を利用してそれぞれ異なる
log(p′′) ビットの乱数を加算して，A に送信する

20: 組織 A：

21: CT の全ての要素を復号し，ラプラスノイズを重畳して B へ
送信する．

22: 組織 B：

23: 受信したクロス集計表から 21行目で加算した乱数を減算し，
匿名加工されたクロス集計表を得る

アルゴリズム 5 提案方式の基本となる組織間クロス集計
Input: IDA, IDB

Output: クロス集計表 CT

1: 組織 B：

2: FHE の鍵を生成し，公開鍵を A に送信する
3: 全ての idB ∈ IDB に関して ci ← FHE(idB) を A に送信
する，i と idB の対応関係を記憶しておく

4: 組織 A：

5: for all i ∈ {1, . . . , NB} do
6: for all j ∈ {1, . . . , ATA} do
7: di,j ←

∑
idA∈IDA

(idA = ci)× tupA(idA)[j]

8: end for

9: end for

10: 全ての di,j を B に送信する

11: 組織 B：

12: ATB ×ATA の 2 次元配列 CT を用意し，0 で初期化する
13: for all i ∈ {1, . . . , NB} do
14: for all j ∈ {1, . . . , ATA} do
15: for all k ∈ {1, . . . , ATB} do
16: if tupB(idB)[k] = 1 then

17: CTk,j ← CTk,j +DecFHE(di,j)

18: end if

19: end for

20: end for

21: end for

に格納し，アルゴリズム 5の 6,8行目の for文を削減する．

加法準同型暗号の 1つの暗号文に複数の平文を格納する

とき，クロス集計演算やラプラスノイズを重畳する処理お

よび加法準同型暗号の復号後のアンパックが適切に行える

ようにパッキングを行わなければならない．具体的な手順

を説明する．n個の lビットの平文 t1, . . . , tnを式 (3)のよ

うに 1つの平文にする．||はビットによる連接を意味する．

t = t1|| · · · ||tn (3)

このとき l × nが加法準同型暗号の 1つの暗号文のビット

サイズ log(p)を超えている場合，⌈(l × n)/ log(p)⌉個の暗
号文とする．また，計算やラプラスノイズの重畳の結果，

値が 2l を超えたとき，平文 ti での繰り上がりが ti+1 に伝

搬するため，集計結果が異常な値となる．繰り下がりに関

しても ti, ti−1 について同様である．

クロス集計処理が成功確率 Pr となるビット数 l を決

める方法について説明する．集計結果の最大値を max

とし，L(0, σ) に従う x をラプラスノイズとして重畳す

ることを考える．このとき，ある値 s に関してノイズ

L(0, σ) ∼ x > ±sσ となる確率は exp(−s) となる．ま

た，n個のラプラスノイズ全てが ±sσ を超えない確率は

(1− exp(−s))nとなる．よって (1− exp(−s))n > Prが成

り立つ sを選び，log(sσ+max) < lとなるような lを選べ

ばよい．そのうえで，ラプラスノイズ重畳前にMSBに 1

を立てておくことで繰り下がりが下位の平文に伝搬しない．

5.3 そのほかの工夫

完全準同型暗号を用いた PSI[7] でも用いられてい

た Cuckoo hashing，Permutaion-based hashing，Modulus

switchingを提案方式にも応用する．

さらに，アルゴリズム 5の 7行目の改良にあたり，5.2

節で説明した方法でタプルデータをパッキングし，AHE

で暗号化する．しかし，AHE の暗号文の大きさは FHE

の整数平文の法の大きさを上回る．そこで AHE の暗号文

wを ⌊log(p′)⌋ビットに分割し FHE の暗号文に格納する．

w の i番目の分割を wi とすると，図 3のように分割され

た暗号文をずらしながら配置し，等号結果を右シフトしな

がら等号結果との積をとり，格納結果へ加算していく方法

がある．このとき右シフトを ⌈log(p)/⌊log(p′)⌋⌉回実行す
る必要がある．

一般に右シフトは定数乗算に比べ，低速である．そこで，

図 4のように格納結果の FHE 暗号文が増えることを許容

することで右シフトの回数を削減できる．増加する FHE

の暗号文の数を r個とすると，右シフトの回数は 1/r倍に

なり，通信量は r倍になる．通信量が増加することが懸念

されるが，Modulus switchingによる暗号文のサイズ削減

により緩和できる．

以上の改良を加えた提案方式の具体的な手順をアルゴリ
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図 3 AHE の FHE への格納

図 4 右シフトの削減

ズム 6に示す．アルゴリズム 6の 7行目において，通信量

を最小化するため，1つの完全準同型暗号の暗号文に slot

個の TB の要素を入れて暗号化する．そのため，暗号文の

数は ⌈m/slot⌉となる．9～12行目において，1つの暗号文

に詰め込まれた TB の要素を 1つずつ取り出す．具体的に

は B から受信した暗号文 ci に関して ci · [0, . . . , 1, . . . , 0]
（取り出したい要素 w の部分にだけ 1を立てたベクトル）

を準同型性を利用して計算すると FHE([0, . . . , w, . . . , 0])

となる．これを Halevi と Shoupの totalSumsアルゴリズ

ム [21]を用いて，FHE([w, . . . , w, . . . , w])にする．17行

目は，上記で述べた通りに AHE の暗号文を分割したもの

を完全準同型暗号の暗号文に格納する．

29行目に関して，⌈log(p′′)⌉ビットの乱数を加算してい
るが，ここで ⌈log(p′′)⌉ビットの乱数ではなく，組織 B が

生成したラプラスノイズを重畳し，組織 Aに送信し，組織

Aが送られた暗号文を復号するという手順を行うと組織 A

に匿名加工後のクロス集計表を開示することができる．こ

のとき，30行目以降は実行しない．

IDの秘匿は完全準同型暗号の安全性に帰着し，タプル

データの秘匿は Paillier暗号の安全性と差分プライバシー

基準に帰着する．

6. コストの比較

本章では，4章の比較対象方式と 5章の提案方式の 2つ

アルゴリズム 6 FHE-PSI
Input: IDA, IDB

Output: 匿名加工後のクロス集計表
1: 組織 B：

2: FHE の鍵を生成し，公開鍵を A に送信する

3: 組織 A：

4: AHE の鍵を生成し，公開鍵を B に送信する

5: アルゴリズム 3の InsertRoutineを用いて，IDA，IDB をそれ
ぞれハッシュテーブル TA,TB に格納する

6: 組織 B：

7: TB の要素を FHE で暗号化し，A へ送信する

8: 組織 A：

9: for all i ∈ {1, . . . ,m} do in parallel

10: di ← B から受信したハッシュテーブルのうち i 番目の
要素を取り出す

11: di ← totalSums(di)

12: end for

13: for all i ∈ {1, . . . ,m} do in parallel

14: di ← (di = TB [i])

15: di に AHE(tupA(TA[i])) を格納する
16: di を B に送信する
17: end for

18: 組織 B：

19: di を復号し，AHE(tupA(TA[i])) を得る
20: 大きさ ATB の 1 次元配列 CT を用意し，AHE(0) で初期
化する

21: for all x ∈ {0, . . . , ATB} do in parallel

22: if tupB(idB)[x] = 1 then

23: CT [x]← CT [x] +AHE(tupA(idA))

24: /* 準同型性を利用し，平文同士の和の暗号文を求める*/

25: end if

26: end for

27: CT の全ての要素に準同型性を利用してそれぞれ異なる
⌈log(p′′)⌉ ビットの乱数を加算して，A に送信する

28: 組織 A：

29: CT の全ての要素を復号し，ラプラスノイズを重畳して B へ
送信する

30: 組織 B：

31: 受信したクロス集計表から行 27で加算した乱数を減算し，匿
名加工後のクロス集計表を得る

のコストを理論比較する．計算量については剰余や FHE，

AHE の暗号化，FHE の準同型演算を計数する．これら

は平文の四則演算や AHE の準同型演算に比べて処理が大

きいためである．通信量については冪剰余の結果，FHE，

AHE の暗号文の送信を計数する．

6.1 EXP-HE

計算量についてはアルゴリズム 4 より，3 行目におい

て ⌈log(p′′)⌉ ビットの冪剰余 NA 回，加法準同型暗号の

暗号化 NA 回，5 行目において冪剰余 NB 回，7 行目に

おいて冪剰余 NA 回，21行目において加法準同型暗号の

復号 ATAATB 回である．ゆえに，計算量のオーダーは

O(NA +NB +ATAATB)である．

通信量については，アルゴリズム 4より 3行目において

⌈log(p′′)⌉ビットの数NA個，加法準同型暗号の暗号文NA
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個，5行目において ⌈log(p′′)⌉ビットの数NB 個，9行目に

おいて ⌈log(p′′)⌉ビットの数 NB 個，19行目において加法

準同型暗号の暗号文 ATAATB 個，21行目において加法準

同型暗号の暗号文 ATAATB 個である．ゆえに，通信量の

オーダーは O(NA +NB +ATAATB)である．

6.2 FHE-PSI

計算量については，アルゴリズム 6より，7行目におい

て完全準同型暗号の暗号化 ⌈m/slot⌉回，10行目において

準同型演算の定数乗算をm回，totalSumsでは 1回につき

準同型演算の右シフトを log(slot)回行うので 11行目にお

いて準同型演算の右シフトm log(slot)回，完全準同型暗号

の等号判定は log(p′)回程度の乗算を行うので，14行目に

おいて準同型演算の乗算m log(p′)回，15行目において準

同型演算の定数乗算をm⌈lATA/ log(p)⌉回，準同型演算の
右シフトを m⌈lATA/ log(p)/r⌉回，Paillier暗号の暗号化

NA 回，19行目において完全準同型暗号の復号 m回，29

行目において Paillier暗号の復号 ATAATB 回である．ゆ

えに，mをNB の定数倍とみなせば，計算量のオーダーは

O(NA +NB +ATAATB)である．

通信量については，アルゴリズム 6より，7行目におい

て完全準同型暗号の暗号文 ⌈m/s⌉個，16行目において完

全準同型暗号の暗号文m個，27行目において加法準同型

暗号の暗号文 ATAATB 個，29行目において加法準同型暗

号の暗号文 ATAATB 個である．ゆえに，mを NB の定数

倍とみなせば，通信量のオーダーはO(NB +ATAATB)で

ある．

6.3 理論比較のまとめ

オーダーによる比較をまとめて表 2に示す．比較対象方

式と提案方式の計算量に差異はないが，通信量は異なる．

提案方式の通信量はオーダーから NA を削減した．これに

より，組織 B のレコード数にのみ依存する．

5.3節で述べたように組織 A,Bの役割は，匿名加工後の

クロス集計表の開示先には依存しない．そのため，例えば

顧客情報管理組織と小売店が提案方式を実行する場合に計

算量や通信量が小さくなるようにどちらが組織 A,B の役

割をそれぞれ担うのかを設定すればよい．組織 B の役割

をレコード数が小さい組織が担うことで，通信量はレコー

ド数が小さい組織のレコード数にのみ依存する．よって，

最も支配的な NA をオーダーから削減した．

表 2 比較対象方式および提案方式の計算量，通信量のオーダー

計算量 通信量

比較対象方式 O(NA +NB +ATAATB) O(NA +NB +ATAATB)

提案方式 O(NA +NB +ATAATB) O(NB +ATAATB)

7. 実装比較

7.1 実装評価

比較対象方式と提案方式を実装し，比較を行った．C++

を用いて実装し，Boost C++ librariesや Intel TBBを用

いてソケット通信や並列計算を実装した．比較対象方式の

プログラムは 1000行程度，提案方式のプログラムは 2000

行程度のプログラムである．加法準同型暗号には Paillier

暗号のライブラリ [22]，完全準同型暗号には文献 [7]で用

いられている SEAL 3.0[14]を用いた．

パラメータに関しては，2 章で説明した通り NA =

107, NB = 104, ATA = 57, ATB = 104 とし，それ以外の

パラメータについても以下のように設定した．r = 4,m =

16384, slot = 2048, log(p) = 1024, p′ = 65537, log(p′′) =

1024, l = 32．また，IDA, IDB の要素は log(NA)ビット程

度であるとする．

lに関しては，0.1-差分プライバシーを満たすラプラスノ

イズを重畳することを考え，設定した（ϵ = 0.1）．また，想

定するクロス集計表の形式では性別，年齢，都道府県に変

化があったとき，それぞれ最大 2万セルが最大 1だけ変化

する．よって ∆f = 6 × 104 を設定した．このとき提案方

式の破綻確率を 1/106とし，5.2節で述べたように lを算出

すると，±27σ までのラプラスノイズが加わることを想定

すればよいことがわかる．±27σ = ±1.62× 107 ≈ ±224で

ある．このため l は 25bit程度に設定すればよいが，2の

べき乗のビット数の方が扱いやすいため，今回は 32bitに

設定する．

2台の計算機を用い，組織A側はCPUがRyzen Thread-

ripper 2950X，メモリ 128GBのサーバであり，組織 B 側

は CPUが Core i7-8550U，メモリ 16GBのノート PCで

ある．実験は LAN環境とWANを想定した環境でそれぞ

れ行う．LAN環境は帯域が 790Mbps(ネットワーク性能測

定ツール iperfによる計測)である．WAN環境は文献 [23]

を参考に，tcコマンドを用いて帯域を 40Mbps，通信遅延

を 40msに設定した．

比較対象方式と提案方式の実行結果を表 3に示す．実行

結果はそれぞれの方式と環境の計算時間と通信時間，総実

行時間である．LAN環境における実験では提案方式は比較

対象方式の 86.1%の総実行時間となった．WAN環境では

提案方式は比較対象方式の 77.7%の総実行時間であった．

7.2 実装評価の考察

理論比較の結果通り，実装比較でも通信がクリティカル

となるWAN環境で提案方式は優位性が顕著であった．理

論比較におけるオーダーでは差異がなかった計算量に関し

ては，実装比較において，提案方式が比較対象方式に比べ

て小さかった．一般に完全準同型暗号の乗算などの処理は
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表 3 実装実験結果（単位：秒）
全ての条件で 3 回実行し，その平均を取った

LAN 環境 WAN 環境

計算時間 通信時間 総実行時間 計算時間 通信時間 総実行時間

比較対象方式 5989 75 6064 5909 1338 7247

提案方式 5170 53 5223 5160 473 5633

提案/比較対象 86.3% 70.3% 86.1% 87.3% 35.3% 77.7%

加法準同型暗号の暗号化処理や冪剰余の処理に比べ，計算

量が大きい．しかし，提案方式における計算量削減により，

顕在化しなかったとみられる．現在も完全準同型暗号の高

速化 [24]は進められており，今後の進展により，さらに高

速化されると考える．

また，計算量のほとんどは組織 Aが担うものであり，組

織Aがより高性能な計算機を用いることで計算量の増加に

よる実行時間の短縮が期待できる．特に，並列化可能な処

理が大半なため，複数台の計算機を用いた分散処理が効果

を発揮することが期待できる．

8. 結論

組織間データ利用は，単一組織では実現しえないサービ

スの実現が期待できる．その中でも組織同士が互いのデー

タをクロス集計することを考え，匿名加工を伴う 2 パー

ティ秘匿クロス集計について検討した．先行研究として千

田ら [2]の方式を紹介したうえで，その課題点を指摘し，新

しい方式を提案した．

本稿では，完全準同型暗号を用いる方式を提案した．完

全準同型暗号を用いた PSI[7]での高速化技術を取り入れた

うえで，ハッシュテーブル送信時の通信量削減の工夫やラ

プラスノイズの重畳による破綻確率を考慮した加法準同型

暗号へのパッキング，加法準同型暗号の完全準同型暗号へ

の格納などの工夫を行い，通信量や計算量の削減をはかっ

た．これらの工夫により，オーダーから最も支配的な NA

を削減した．また，実装による比較を行った結果，LAN環

境およびWAN環境において，比較対象方式より総実行時

間が小さくなった．

今後の課題としては，本稿では山口ら [1]のユースケー

スを取り上げたが，パラメータを変化させた場合，具体的

にどのようなケースでは提案方式が優れているのかを明ら

かにしたい．
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