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カーネルに対する攻撃における
独自の仮想記憶空間の切替え手法の検出能力と防御手法

葛野 弘樹1,2 山内 利宏1

概要：オペレーティングシステム（OS）の特権奪取，さらにセキュリティ機構のバイパスを目的とした

カーネル脆弱性を介した攻撃への対策が求められている．攻撃者は攻撃により，本来許可されていない

カーネル管理の仮想記憶空間を改ざんし，任意のプログラムコードを動作させる．OSの攻撃対策として，

仮想記憶空間上にカーネルコード・データをランダム配置する KASLR，カーネルモードとユーザモード

の仮想記憶空間分離の KPTI，および制御フロー監視の CFI が導入された．また，特権最小化の強制アク

セス制御やケイパビリティも利用可能である．CPUでは，カーネルへの仮想記憶空間のデータ読込・実行

を制御する SMAP/SMEPがある．これら対策手法により，ユーザモードからカーネルへの攻撃を緩和，

および特権制限を行える．しかし，カーネルモードでのみ攻撃を行う ret2dir も提案され，カーネルの仮

想記憶空間を改ざんされる可能性はある．我々は，カーネルに対し独自の仮想記憶空間を用意し，カーネ

ルの仮想記憶空間を監視するセキュリティ機構を提案している．本稿では，独自の仮想記憶空間とカーネ

ルの仮想記憶空間の切替えパターン毎の監視処理での攻撃検出タイミングの差異，提案手法による既存の

セキュリティ機構保護，ならびに提案手法へのカーネルモードにて受ける攻撃と対策について提案する．

Linuxにてこれら提案を実現し，攻撃検出性能と提案手法での攻撃対策の有効性および仮想記憶空間の切

替えパターン毎の性能オーバヘッドを評価し，考察を行う．
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1. はじめに

攻撃者は，カーネル脆弱性を利用し攻撃を行うことでオ

ペレーティングシステム（OS）カーネルの特権奪取やセ

キュリティ機構の回避を試みる．カーネル脆弱性による攻

撃により，カーネルの仮想記憶空間に置かれた権限情報を

改ざんされた場合，特権奪取は成立する．また，アクセス

制御に対するセキュリティ機構の呼出し回避はカーネルの

仮想記憶空間上のカーネルコード改ざんにより行われる．

OSにおいては，特権の最小化を目的とした強制アクセス

制御 [1]ならびにケイパビリティ [2]により，攻撃者の特権

奪取後の被害低減は可能である．カーネルでの攻撃の防止

として，スタック領域の監視 [3]，カーネルの仮想記憶空間

上にある特権情報の監視 [4]，カーネルの関数呼び出し制御

フローの完全性を検証する CFI（Control Flow Integrity）

[5]，および，カーネルの仮想記憶空間におけるカーネル関数
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とデータ部配置をランダム化するKASLR (Kernel Address

Space Layout Randomization)がある [6]．また，CPU に

おいてはユーザモードの仮想記憶に配置された攻撃コード

の参照および実行を防ぐ SMAP/SMEP[7]がある．

カーネルの仮想記憶空間へのサイドチャネル攻撃である

Meltdown は，ユーザモードからカーネルの仮想記憶空間

に対する参照可能性を示した．これに対し，ユーザモード

とカーネルモードにおける仮想記憶空間を分離する手法 [8]

が提案され，KPTI（Kernel Page Table Isolation）として

Linux など各種 OSにて実装された．

カーネル脆弱性による攻撃の特徴として，ユーザモード

とカーネルモードの相互の利用があり，既存の対策により

攻撃成功率の低減ならびに被害最小化は可能である．しか

し，ret2dir などカーネルモードのみ利用した攻撃も提案さ

れ [9]，カーネルの仮想記憶空間上にあるカーネルコード・

データを保護し，攻撃対策を行うことは重要である．

我々は，カーネルの仮想記憶空間を監視するためのセ

キュリティ機構として独自の仮想記憶空間をカーネルに用

意し，その仮想記憶空間上において監視処理を動作させる

手法を提案した [10]．先の研究では，カーネルモードにお
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いてカーネル処理中に独自の仮想記憶空間からカーネル

モジュール領域を監視し，不正なモジュールの検出可能性

を示した．本稿では，独自の仮想記憶空間への複数の切替

えパターンと攻撃の検出対応能力，モジュール領域以外に

カーネルのセキュリティ機構の保護ならびに我々のセキュ

リティ機構への攻撃対応手法について提案する．

( 1 ) カーネルのシステムコール実行前後，実行中における

独自の仮想記憶空間への切替えパターンの違いによる

攻撃の検出タイミングならびに検出可能な攻撃の差異

( 2 ) 提案手法による任意のカーネルコード・データの保護

として，カーネルの仮想記憶空間上に配置されたアク

セス制御などカーネルの備える既存のセキュリティ機

構のデータの改ざん検出

( 3 ) 仮想記憶空間管理において処理速度の高速化のため物

理記憶空間を仮想記憶空間にマッピングする手法があ

り，提案手法も攻撃対象となる．このため，物理記憶

空間の一部を仮想記憶空間へのマッピングから除外

し，提案手法のセキュリティ機構を攻撃から防ぐ手法

提案を KPTIに対応した Linux に実現し，攻撃検出能力

の評価実験，および性能オーバヘッドを評価した．本稿で

の研究の貢献ならびに得られた結果は以下の通りである：

• カーネルの仮想記憶空間に対し，独自の仮想記憶空間
から監視するセキュリティ機構において仮想記憶空間

の切替えパターンによるカーネルへの攻撃の検出タイ

ミングの差異を示した．この方式により既存のセキュ

リティ機構への攻撃を検出できることを示し，また物

理記憶空間の仮想記憶空間へのマッピング手法を改良

し，提案手法への攻撃可能性の低減を実現した．

• 最新の Linuxにて KPTIと組み合わせた提案手法の実

現方式，および事例としてカーネル脆弱性を利用した

攻撃に対する仮想記憶空間の切替えパターン毎の検出

能力，既存のセキュリティ機構への攻撃の検出，ならび

に物理記憶空間の仮想記憶空間へのマッピング処理の

変更による攻撃低減について評価した．ベンチマーク

による性能評価により，オーバヘッドはシステムコー

ル実行前に監視を行う仮想記憶空間の切替えパターン

1が 0.729 msから 1.99 msおよび，システムコール実

行後に監視を行う仮想記憶空間の切替えパターン 3が

0.406 msから 5.029 msであることを示した．

2. 背景知識

2.1 カーネル脆弱性を用いた攻撃

カーネル脆弱性には，実装上の不具合から複数に分類さ

れる [11]．攻撃者はカーネル脆弱性を起点とし，カーネル

に対し任意のプログラムコードを不正な処理として実行

させ，特権奪取あるいはセキュリティ機構の回避を行う．

Linux では，特権奪取のため権限情報の格納される struct

cred構造体の uid変数を書換える．セキュリティ機構の

回避として，LSM（Linux Security Module）のフック関数

を管理する security hook list 変数を書換える．

書換え対象のカーネルコードやデータはカーネルの仮想

記憶空間に配置され，通常は OSでの特権レベル制御によ

りユーザモードからはアクセスできない．しかし，仮想記

憶空間に物理記憶空間をマッピングする領域（ダイレクト

マッピング）を持つ仮想記憶空間管理方式では，ret2dir の

ように，ダイレクトマッピングを利用した攻撃や，カーネ

ルモードにおいてカーネル脆弱性を介し不正なプログラム

コードを配置した場合，カーネルに対し攻撃は可能である．

2.2 ユーザモードとカーネルモードの仮想記憶空間の分離

カーネルの仮想記憶空間は，CPUおよびカーネルにて

実行時の特権レベルの保護を前提に，仮想記憶管理の効率

性や割込み処理の高速化のためにユーザモードとカーネ

ルモードで同一の仮想記憶空間を利用していた．しかし，

Meltdown サイドチャネル攻撃により，ユーザモードから

カーネルの仮想記憶空間に対する参照可能性が示された．

Meltdown対策として，ユーザモードとカーネルモード

の仮想記憶空間を分離が提案された [8]．分離は，ユーザ

モードで動作するプロセス向けの仮想記憶空間（ユーザの

仮想記憶空間）とカーネルモードで動作するカーネル向け

の仮想記憶空間（カーネルの仮想記憶空間）を用意し行い，

ユーザモードからカーネルモードに遷移した際に，ユーザ

の仮想記憶空間からカーネルの仮想記憶空間に切替える．

ユーザの仮想記憶空間におけるカーネルコードは仮想記憶

空間の切替え部分のみマッピングし，Meltdown による参

照範囲を最小限に低減している． Linux においては KPTI

[8]として，また他のOSにも同等の機能が実装された [12]．

2.3 想定する脅威モデル

本稿での脅威モデルとして，カーネル脆弱性を介した攻

撃によるカーネルの仮想記憶空間上の改ざん対象は，セ

キュリティ機構の配置された領域，および物理記憶空間の

マッピングされた領域のみとする．なお，BIOS ，CPU，

MMU，TLB，ならびにその他ハードウェアは安全とする．

3. 提案手法と実現方式

3.1 提案手法による仮想記憶空間の切替えと監視

我々の提案しているセキュリティ機構は，カーネルの仮

想記憶空間上のカーネルコード・データの改ざん検出を目

的とし，カーネルモードにおいて独自の仮想記憶空間を用

いてカーネルの仮想記憶空間を監視し，改ざん検出を可能

である（図 1 を参照）．攻撃の検出事例として，ルートキッ

ト等のカーネルの仮想記憶空間を操作を意図した不正なモ

ジュールを挿入中に検出し，挿入自体の未然防止を可能で

あることを示した [10]．

本稿で提案する項目は次の通りである．
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図 1 独自の仮想記憶空間を用いた監視機構

図 2 仮想記憶空間の切替えパターン 1，2 および 3

（提案 1）仮想記憶空間の切替えパターンと検出能力

カーネルの仮想記憶空間と監視用の仮想記憶空間の切

替えパターンを複数検討し，カーネルの処理において，

パターン毎に監視を実行する箇所の異なること，なら

びにカーネルの仮想記憶空間を改ざんに対する検出タ

イミングの差異を明らかにする

（提案 2）仮想記憶空間の切替えによるカーネルの保護

従来までの監視対象であるカーネルモジュール領域に

加え，独自の仮想記憶空間による新たなカーネルの保

護として，カーネルのセキュリティ機構の監視を行う

（提案 3）仮想記憶空間管理における提案手法の保護手段

カーネルの仮想記憶空間にて，ダイレクトマッピング

領域にある監視用のカーネルコード・データの物理記

憶空間を除外し，ダイレクトマッピング経由での提案

手法への攻撃手法を無効化する手段を提案

3.2 仮想記憶空間の切替えパターンと検出能力

提案するセキュリティ機構での仮想記憶空間の切替えパ

ターンとして，ユーザモードからカーネルモードへの遷移

後のカーネル処理との関連により，3つのパターン（図 2

を参照）を挙げる．

パターン 1：カーネルの処理前に監視用仮想記憶空間に切

図 3 独自の仮想記憶空間を用いた監視データの確保とアンマップ

処理および監視の流れ

替え監視

パターン 2：カーネルの処理中に監視用仮想記憶空間に切

替え監視

パターン 3：カーネルの処理後に監視用仮想記憶空間に切

替え監視

いづれもユーザモードからカーネルモードに遷移したの

ち，カーネル処理に割込む形式である．監視タイミングは

異なるため，カーネル脆弱性を利用した攻撃の検出にあた

り，利用可能な情報はパターン毎に違う．パターン 1の場

合はシステムコール引数を監視対象，パターン 2，および

パターン 3の場合はカーネルの仮想記憶空間上のカーネル

コード・データを監視対象とする．

また，監視タイミングの違いとして，パターン 1ないし

パターン 3 はカーネルの処理前，処理後の 1 度のみ監視

を実行可能である．パターン 2はカーネルの処理中の任意

のタイミングにおいて監視を実行可能である．監視にあた

り，複数パターンを適用し監視タイミングを組合わせるこ

とは可能である．しかし，実現方式におけるセキュリティ

機構への攻撃を考慮し，独自の仮想記憶空間への切替え処

理の設置場所とオーバヘッドの影響に基づき決定しなけれ

ばならない．

3.3 仮想記憶空間の切替えによるカーネルの保護

提案するセキュリティ機構にて，従来の保護対象として

いたカーネルモジュール領域に加え，新たにカーネルの仮

想記憶空間上にある指定されたカーネルコード・データの

格納領域を保護対象とする．監視の前処理にて，正当デー

タは仮想記憶空間上においてアクセス可能な仮想アドレス

自体，ないし物理記憶空間から読出し可能なデータとする．

監視用の正当データ確保流れを図 3に示し，説明する．

( 1 ) カーネル起動中に監視用の仮想記憶空間を物理記憶空

間に割当て確保

( 2 ) カーネルの仮想記憶空間において監視対象カーネル

コード・データを設定

( 3 ) 監視対象カーネルコード・データを監視用の仮想記憶

空間に正当データとして保存
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( 4 ) 監視用の仮想記憶空間および監視処理をダイレクト

マッピング領域よりアンマップ

( 5 ) 監視用の仮想記憶空間を用いて監視処理を開始

監視処理中の攻撃検出の流れを説明する（図 3を参照）．

(A1) 攻撃者はカーネル脆弱性を利用しカーネルへの攻撃

を行う

(A2) 攻撃者は特権奪取を行う

(A3-01) 攻撃者による特定のカーネルの仮想記憶空間上の

カーネルコード・データの改ざん

(A3-02) 監視用の仮想記憶空間による改ざんされたカーネ

ルコード・データを正当データと比較し検査

(A4-01) 攻撃者によるダイレクトマッピング領域を介した

監視用の仮想記憶空間・監視処理への攻撃

(A4-02) アンマップされたダイレクトマッピング領域への

参照に対しカーネルにより例外を発生

(A5) 監視用の仮想記憶空間上にて攻撃検出と判定

攻撃検出の判定は，仮想記憶空間の切替えパターン毎に

おいて監視用の仮想記憶空間に切替え，監視処理を実行し

た際，監視対象のカーネルコード・データが正当なデータ

と異なる場合，およびアンマップされたダイレクトマッピ

ング領域への参照を攻撃と判断することで行う．監視処理

を終了し，カーネルの仮想記憶空間に切替え，改ざんの判

定結果を処理する．攻撃検出時には，カーネルとしての動

作の継続性を損なわず，適切な処理を行う．例として，シ

ステムコールや割込み処理の中断，あるいはカーネルの処

理を中断しユーザモードからの要求であるシステムコール

に対しエラー値を返すなど動作に失敗した場合として処理

する．また，必要に応じ，改ざんされた仮想記憶空間の書

き戻し処理も可能とする．

3.4 仮想記憶空間管理における提案手法の保護手段

仮想記憶空間の管理において，物理記憶空間の割当てや

解放処理の高速化のためにダイレクトマッピングとして

カーネルの仮想記憶空間に物理記憶空間をマッピングする

方式がある．ret2dir やカーネルモードにて完結するカー

ネル脆弱性を用いた攻撃では，ダイレクトマッピング領域

を利用してカーネルコード・データを改ざんする．

我々のセキュリティ機構は，監視用の仮想記憶空間を

カーネルの仮想記憶空間とは異なる物理記憶空間に割当て

る．カーネルの仮想記憶空間からは独立しており，カーネ

ルへの攻撃による影響は受けない．新たな保護手段として，

ダイレクトマッピング領域に含まれる監視用の仮想記憶空

間を攻撃対象から除外を行う．ダイレクトマッピング領域

より監視用の仮想記憶空間および切替え処理や監視処理の

領域をあらかじめ特定し，アンマッピングを行う．これに

より，カーネルの仮想記憶空間において行われたカーネル

脆弱性の攻撃により，セキュリティ機構の用いる物理記憶

空間へ直接影響を及ぼすことを回避し，監視処理の阻害を

防止する．カーネルの仮想記憶空間から提案するセキュリ

ティ機構の利用している物理記憶空間をアンマップする処

理を説明する．

( 1 ) カーネルの起動中にカーネルの仮想記憶空間に物理記

憶空間をマッピング

( 2 ) 監視用の仮想記憶空間を確保し，物理記憶空間におけ

る領域を確定

( 3 ) 物理記憶空間における監視用の仮想記憶空間および監

視用コードの領域を特定

( 4 ) ダイレクトマッピング領域より監視用の仮想記憶空間

および監視用コード領域をアンマップ

一連の処理はカーネルの起動中に実行される．物理記憶

空間のアンマップ処理は，カーネルの仮想記憶空間に対し

て物理記憶空間をマッピング，および監視用の仮想記憶空

間の用いる物理記憶空間を確保した直後に行う（図 3を参

照）．これにより，カーネルの仮想記憶空間において，ダイ

レクトマッピング領域を介してセキュリティ機構で用いる

物理記憶空間の操作を防ぎ，監視用の仮想記憶空間に影響

を与えることを避ける．

3.5 実現方式

実現環境として OS は Linux，CPUアーキテクチャは

x86 64を想定する．

3.5.1 仮想記憶空間の切替えと監視処理

パターン 1から 3の実現にあたり，実現方式において，

監視用の仮想記憶空間は，Linux カーネルの仮想記憶空

間を指す init mm 変数の pgd 変数から 4ページサイズ分

（x86 64 では 16Kbytes）を論理和した物理アドレスとす

る．また，監視用の仮想記憶空間に，カーネル起動時に

カーネルの仮想記憶空間が確保された後，カーネルコード

およびデータを pgd 変数から複製する．

実現方式における，各パターンでの仮想記憶空間の切替

えと監視処理を説明する．

パターン 1：entry SYSCALL 64関数におけるシステムコー

ル関数呼出し前，監視対象となるシステムコール番号

および引数をスタックに退避し，監視用仮想記憶空間

の物理アドレスを CR3 レジスタに書込み仮想記憶空

間を切替え，監視処理にてシステムコール番号および

引数を pt regs変数を介して検査

パターン 2：カーネル処理中に監視用仮想記憶空間の物理

アドレスを CR3 レジスタに書込み，仮想記憶空間を

切替え，監視対象データと正当なデータの差異を検査

パターン 3：entry SYSCALL 64関数におけるシステムコー

ル関数呼出し後，監視用仮想記憶空間の物理アドレス

を CR3 レジスタに書込み仮想記憶空間を切替え，監

視対象データと正当なデータの差異を検査

パターン 1 から 3 において，監視処理の終了後，カー

ネルの仮想記憶空間への切替えは current変数における
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図 4 Linux カーネルでの提案機構および監視対象の仮想記憶空間

領域

図 5 Linux カーネルでのアンマップ処理対象の仮想記憶空間領域

（task struct構造体）内にある active mm構造体の pgd

変数の物理アドレスを CR3 レジスタに書込むことで行う．

監視用の仮想記憶空間にて監視の実行中に割込み要求を受

けた際は，割込みハンドラ関数にてカーネルの仮想記憶空

間に切替え，割込み処理を行う．

3.5.2 実現方式におけるカーネルの保護領域

実現方式においては，従来のカーネルモジュールに

加え，Linux での強制アクセス制御を提供するセキュ

リティ機構のカーネルコードである LSM を監視し保

護対象とした（図 4 を参照）．Linux ではカーネル起

動時，security init 関数にて LSM を設定するための

各種強制アクセス制御の初期化関数を呼出す．初期化

関数においては，security add hooks 関数を利用して

security hook listに強制アクセス制御で利用するフッ

ク関数群を登録する．SELinux の場合，フック関数群の

selinux hooks変数を security hook listへ登録する．

監視の前処理として，カーネルの起動時，security init

関数の終了後において，security hook listに登録され

る selinux hooksなどのフック関数群の関数アドレスを

監視用の仮想記憶空間の領域に正当なデータとして複製す

る．実現方式における LSM の監視処理では，監視用の仮

想記憶空間に切替え後，カーネルの仮想記憶空間上にある

security hook list変数に登録されたフック関数群の関

数アドレスと正当なデータとして保存したフック関数群の

関数アドレスの比較を行い，カーネル脆弱性を用いた攻撃

などの不正な操作による改ざんの有無を検出する．

3.5.3 実現方式における仮想記憶空間管理手法

Linux 4.4 系列（x86 64）では，ダイレクトマッ

ピング領域としてカーネルの仮想記憶空間のう

ち 0xFFFF880000000000 - 0xFFFFC7FFFFFFFFFF，

64TBytes の範囲に物理記憶空間を割当て，ページ単位

に管理された物理記憶空間のうち，64TBytes の範囲はダ

イレクトマッピング経由で操作される．カーネルの仮想記

憶空間上のダイレクトマッピング領域外のカーネルコー

ド・データにも，ダイレクトマッピング領域の仮想アドレ

スを経由し，参照可能である．

Linux ではカーネルの起動時，ダイレクトマッ

ピング領域は init mem mapping 関数にて作成され，

kernel physical mapping init 関数にて，カーネルの

仮想記憶空間に物理記憶空間をマッピングする．提案手法

に対するダイレクトマッピング領域の仮想アドレスを利用

した参照を防ぐため，実現方式では，カーネル起動時に監

視処理のカーネルコード・監視に用いる正当なデータの物

理アドレスを確定した後，remove pagetable関数を用い，

カーネルの仮想記憶空間において，該当する物理アドレス

を管理するページをダイレクトマッピング領域より削除

し，アンマップ処理を行う．（図 5を参照）．アンマップし

た領域への参照した場合，カーネルにおいてはページフォ

ルトが発生し，パニックとして処理される．

4. 評価

4.1 評価の目的と評価環境

提案手法に対する評価の目的と内容を以下に示す．

（評価 1）システムコールの引数監視判断の実験

提案手法を適用したカーネルにおいて，特定のシステ

ムコールの実行前に，システムコールの引数に対し，

監視用の仮想記憶空間の切替えパターン 1にて正しく

監視処理可能か評価した．

（評価 2）セキュリティ機構に対する攻撃監視判断の実験

提案手法の適用環境にて，カーネルの強制アクセス制

御を管理する LSMへの攻撃に対し，監視用の仮想記

憶空間の切替えパターン 2および 3にて正しく検出可

能か評価，また，攻撃検出にかかる時間を測定した．

（評価 3）ダイレクトマッピング領域のカーネルデータに

対する攻撃防止の実験

提案手法の導入後，ダイレクトマッピング領域に置か

れる監視用の正当なデータに対してアンマッピング処

理を行うことで参照不可能となるか評価した．

（評価 4）提案手法の適用後カーネルのオーバヘッド測定

提案手法を適用したカーネルにおいて，ベンチマーク

ソフトウェアを動作させ，仮想記憶空間の切替えパ

ターン毎のオーバヘッドを測定した．

評価用計算機は，Intel(R) Core(TM) i7 7700HQ

（2.80GHz，4コア，メモリ 16GB，OSは Debian 9.0 (Linux

Kernel 4.4.165, x86 64)とした．また，ハイパースレッディ

ング機能は無効化し，カーネルの利用 CPU は 1 つとした．
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図 6 提案手法によるシステムコール引数の監視時のログ，およびセ

キュリティ機構への攻撃検出時のログ

4.2 システムコールの引数監視判断の実験

評価において，ルートキットの挿入を想定し，モジュー

ル追加に使われるシステムコール init module および

finit module を監視対象とし，監視用の仮想記憶空間の

切替えパターン 1において，正当なモジュール名かどうか

を比較し，検出結果をログに出力した．監視対象システム

コールは “target system call”，そして不正なモジュール検

出時は “Invalid module name”と文字列表示する．

提案手法によるシステムコール引数の監視時のログ出力

を図 6に示す．左から，カーネル起動時からの時刻，ロ

グ出力文字列となる．ログ出力結果より，提案手法のシス

テムコール引数監視は正しく行われている．カーネルでの

システムコール実行ならびにモジュール初期化関数の実行

0.05 ms前に，引数の監視として提案手法はモジュールを

読込み，モジュール名に対する監視判断を処理している．

4.3 セキュリティ機構に対する攻撃監視判断の実験

評価では，強制アクセス制御を提供する LSM のフック

関数を上書きするモジュールを自作し，監視用の仮想記憶

空間の切替えパターン 2およびパターン 3にて監視の際に

正当なデータと比較し，差異の検出結果をログ出力するこ

とで行った．正規の関数アドレスはカーネル起動時に監視

用の仮想記憶空間に保持させ，不正なモジュールは挿入後，

selinux hooks変数に格納される SELinuxの関数アドレ

スの一つをモジュールの関数アドレスにて上書き処理を行

う．差異検出時のログでは，正当なデータと異なる関数ア

ドレスの検出時に “Invalid lsm function is detected”，お

よび “Virtual Address (Invalid)”と文字列表示する．

実験における提案手法による差異の検出時のログ出力を

図 6に示す．ログ出力結果より，不正なモジュールによる

セキュリティ機構の上書きに対し提案手法の検出は正しく

行われている．挿入処理開始から 0.018 ms後にモジュー

ル内のセキュリティ機構の関数アドレス上書き関数が呼ば

れ，0.1 ms でパターン 2の上書き検出，103.25 ms でパ

ターン 3の上書き検出が行われている．

図 7 提案手法によるダイレクトマッピング領域のカーネルデータ

に対する攻撃防止時のログ

4.4 ダイレクトマッピング領域のカーネルデータに対す

る攻撃防止の実験

提案手法の効果を実験するため，監視に用いる正当な

データをダイレクトマッピング経由で上書きするモジュー

ルを自作し，カーネルの仮想記憶空間上での正当なデータ

への参照を可能とした．モジュールの挿入後，正当なデー

タのアンマッピング処理，およびダイレクトマッピング経

由の上書きを試行し，その結果をログに出力した．

提案手法においてアンマッピング処理後のカーネルにお

けるログ出力を図 7に示す．ログ出力において，不正なモ

ジュールは挿入後，正当なデータの仮想アドレスからダイ

レクトマッピング上の仮想アドレスを計算し，参照を行う．

その後，提案手法で利用するアンマッピング処理を行った

結果，ダイレクトマッピング上の仮想アドレスを利用した

値の上書き時にカーネルへのページリクエストが発生し，

正当なデータへの上書きは失敗している．

4.5 仮想記憶空間の切替えパターンのオーバヘッド測定

オーバヘッド測定では，提案手法適用前の Linux カーネ

ルと仮想記憶空間の切替えパターン 1，および 3適用後の

Linuxカーネルにて Apache 2.4.25ならびにApacheBench

2.4を用いて評価した．評価条件として，通信経路 100Mbps，

同時接続数 1とし，1KB，10KB，100KBのファイルに 10

万回アクセスした際の 1リクエストの平均値を算出した．

クライアントは，Intel(R) Core(TM) i5 4200U（1.6GHz，

2コア），メモリ 8GB，OSはWindows 8 の計算機とした．

提案手法での仮想記憶空間の切替えパターンの差異によ

りカーネルへ与える影響を測定するため監視処理は行わな

い．パターン 1はシステムコール実行前に都度，監視用の

関数を呼出し，システムコール 10回毎に仮想記憶空間の

切替えを行う．パターン 2はパターン 3と同様の監視処理

のため，パターン 3のみシステムコール実行後に都度，監

視用の関数を呼出し，システムコール 1000回毎に仮想記

憶空間の切替えを行う．評価結果について表 1に示す．

提案手法の適用後においてのオーバヘッドは仮想記憶空

間の切替えパターン 1 が 0.729 msから 1.99 ms，および

パターン 3が 0.406 msから 5.029 msとなった．Apache

Benchのオーバヘッドは対象となるWebサーバプロセス

のシステムコール発行回数に比例して変化する．このた

め，オーバヘッドの差異は提案手法による監視用の関数呼

出し，および仮想記憶空間の切替えの負荷を示している．
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表 1 ApacheBench による提案手法を適用した Linux における仮想記憶空間切替えパターン

1 および 3 のオーバヘッド（単位：ms）
ファイル

適用前（T0）
適用後 オーバヘッド

サイズ（KB） パターン 1 （T1） パターン 3 （T3） （T1-T0） （T3-T0）

1 1.089 3.079 1.495 1.99 (64.63%) 0.406 (27.15%)

10 1.895 2.266 2.413 0.371 (16.37%) 0.518 (21.46%)

100 10.024 10.753 15.053 0.729 (6.77%) 5.029 (33.4%)

5. 考察

5.1 評価に対する考察

提案手法の適用環境にて，監視用の仮想記憶空間への切

替えパターン 1，2，および 3に対し，いづれも適切な監視

タイミングにて検出処理を行えることを確認できた．評価

より，カーネルの脆弱性を利用した攻撃に対し，パターン

1によりシステムコール引数を利用した場合は攻撃発生前，

パターン 2ないし 3により直接カーネルの仮想記憶空間を

操作された場合は攻撃発生後の任意のタイミング，また遅

くともシステムコール終了後に攻撃を検出可能である．

ApacheBench を用いた評価にて，提案手法のオーバヘッ

ドはパターン 1が 0.729 msから 1.99 ms，およびパターン

3が 0.406 msから 5.029 msである．パターン 1では，シス

テムコールの呼出し回数に対しファイルの転送時間などア

プリケーション処理時間が増加し，相対的にオーバヘッド

コストは低減していると考えられる．パターン 3では，処

理時間は増加しているが，全体に対するオーバヘッドの割

合は大きく変化せず，仮想記憶空間の切替え処理のみ一定

の負荷があると考えられる．仮想記憶空間の切替え処理に

は TLB Flush を伴う， 影響低減のため TLB キャッシュ

タグ付けを行う ASID（Address Space Identifier，x86 64

では PCID（Process Context ID））利用を検討している．

システムコール引数監視のオーバヘッドはシステムコー

ル引数の種別毎により異なる負荷を伴うと考えている．文

字列やアドレス情報の負荷は少ないが，一定量のデータ読

込みを伴うと負荷は高いと言える．カーネルの仮想記憶空

間の監視オーバヘッドは監視対象数に依存する．監視対象

カーネルコードやデータを増加した場合，監視用の正当

データとの比較に必要な処理時間は増加すると考えている．

5.2 仮想記憶空間の切替えパターンに対する考察

仮想記憶空間の切替えとして 3つのパターンの検討と監

視実験を行った．各パターンを組合わせることでカーネル

への攻撃の起点時から仮想記憶空間への影響を与え，攻撃

を完了するまでの全体の処理を捕捉できる．

パターン 1ないしパターン 2は，システムコール処理完

了前に攻撃を検出可能であることから，攻撃の未然防止に

利用可能と考えている．特にパターン 1では，監視結果を

もとに実際のシステムコールの実行可否を判断でき，カー

ネルの仮想記憶空間への影響を与えずに攻撃を防止でき

る．パターン 2では，カーネルの仮想記憶空間は改ざんに

対し，システムコールから呼出される一連のカーネル処理

の任意のタイミングで監視を行える．．このため，監視タイ

ミングの挿入箇所を適切に配置しシステムコールの処理を

中断させるなど攻撃の影響を最小限に抑えることできる．

パターン 3では，システムコール処理後に監視処理を行

う，一度のシステムコールでカーネルへ攻撃を行う場合，

攻撃完了までは検出困難である．一方，システムコール処

理中に発生した仮想記憶空間の書換えは確実に検出できる．

5.3 カーネルのセキュリティ機構の保護に対する考察

提案手法により，既存のカーネルのセキュリティ機構と

して強制アクセス制御を担うカーネルコードのうち，LSM

フック関数として SELinux の関数アドレス保護を実現し

た．保護対象のカーネルコードはカーネルの仮想記憶空間

に配置されており，任意のカーネルコード・データに対し

提案手法による保護を適用可能であると考えている．これ

により，提案手法は既存のセキュリティ機構と共存し，さ

らに連携により最適な監視タイミングを実現可能といえる．

5.4 ダイレクトマッピング領域の提案手法保護に対する

考察

カーネルの仮想記憶空間と監視用の仮想記憶空間は個別

に管理されており，仮想アドレスを利用しては相互に参照

できない．計算機上の物理記憶空間は共有していることか

ら，カーネルの仮想記憶空間のダイレクトマッピング領域

に監視用の仮想記憶空間もマッピングされ，物理ページの

仮想アドレスを辿ることで監視用の正当データへ参照は可

能であった．提案手法においては，ダイレクトマッピング

領域から，監視用に用いる正当なデータに関するページ等

をカーネルの仮想記憶空間からアンマッピングすること

で，ダイレクトマッピング領域経由での参照防止を実現し

た．これにより，カーネルの仮想記憶空間より監視用の仮

想記憶空間は参照できず確実に分離できたと考えている．

今後，提案手法への攻撃の困難化のため，物理記憶空間

の適切な管理と利用方法を検討することを考えている．

6. 関連研究

OSのセキュリティ機構は複数レイヤにてアクセス主体と

アクセス対象を細かく分離し管理する [13], [14]．Linuxでは

SELinux[1]，ケイパビリティ [2]，KASLR[6]，CFI[5]および
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関数の戻り番地を検証する Code Pointer Integrity（CPI）

[15]の適用が進み，CPUの NX-bit[16]や SMAP/SMEP[7]

によりユーザモードからカーネル脆弱性を利用した攻撃は

困難化された．カーネルの仮想記憶空間へのサイドチャネ

ル攻撃 Meltdown[12] が示され，ユーザモードとカーネル

モードの仮想記憶空間は KPTI などで分離された [8], [17]．

カーネルモードで完結する攻撃 ret2dir [9]もあり，ダイ

レクトマッピング，ROP（Return Oriented Programming）

[18] ，および CFI対策 [19]等での，カーネルでのデバイス

ドライバに対する脆弱性の危険性が示されている [20]．

カーネルの完全性を起動時や実行中に担保する手法とし

て，カーネルを仮想マシンモニタ（VMM）で監視するセ

キュリティ機構 [21], [22], [23], [24]，カーネルや VMM と

同一レイヤで監視するセキュリティ機構がある [25], [26]．

これらはカーネルの外部監視やハイパーバイザ監視を想定

し，ハードウェア仮想化支援や一部 CPU命令の捕捉を前

提とする．提案手法は，カーネル内部で監視を行うためベ

アメタルからクラウド上の仮想マシンにも適用可能である．

仮想記憶空間に対して細粒性の高い分割と実行環境を提

供する手法も提案されている [27], [28], [29], [30], [31], [32],

[33]．また，カーネルの仮想記憶空間の保護として，カーネ

ルのページテーブル位置のランダム化 [34]や RˆXの排他

制御を行う機構 [35]が提案されている．これらの手法は提

案手法のセキュリティ機構保護に組合せられると考えてい

る．カーネルの障害を分離し管理する手法 [36]を元にカー

ネルモードのデバイスドライバの分離実行やの監視のため

のセキュリティ機構 [37], [38]も提案されている．提案手

法では，実行中カーネルに影響を与えることなく監視処理

は行えるため，今後，デバイスドライバ単位での監視など

カーネルの仮想記憶空間に対して影響を与える可能性の高

い処理に監視点を挟むなど，既存手法と連携し，効率的な

カーネル保護についての検討を進める予定である．

7. おわりに

カーネル脆弱性を介した攻撃による仮想記憶空間の改ざ

んの緩和策として，OSでは，KASLR，KPTI，およびCFI

などがあり，CPUでは，NX-bitや SMAP/SMEPの実装

が進んだ．しかし，カーネル空間のみでカーネル脆弱性を

介した攻撃を成功させる可能性は依然として存在する．

我々は，カーネルモードにて独自の仮想記憶空間を用い

カーネルの仮想記憶空間の監視を可能とするセキュリティ

機構を提案している．本稿では，複数の仮想記憶空間の切

替えパターンによるカーネルへの攻撃の検出タイミング

の差異，既存のセキュリティ機構の保護，および提案手法

へのカーネル脆弱性を介した攻撃からの保護を提案した．

Linux にて提案を実現し，カーネルへの攻撃検出の有効性

を示した．また，オーバヘッド評価にて，仮想記憶空間の

切替えパターン 1が 0.729 msから 1.99 msおよび，パター

ン 3が 0.406 msから 5.029 msであることを示した．
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