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sgx-ca: Intel SGXを用いたクラウドベンダ非信頼の
アプリケーション実行基盤の提案と実装

秋山 晃丞†1,a) 福田 浩章†1,b) 菅谷 みどり†1,c)

概要：近年，物理マシンのリソースを仮想マシンとしてユーザに提供するクラウドサービスの普及が進ん
でいる．このようなクラウドサービスではユーザはクラウドベンダが所持している物理マシンの OS やハ
イパーバイザなどの特権ソフトウェアにユーザのアプケーションを展開する必要があるが，クラウドサー
ビスの構築に使用される特権ソフトウェアは脆弱性を含む可能性があり，その脆弱性に対して様々な攻撃
方法が報告されている．また，クラウドベンダ外部からのネットワークを介した攻撃に加え，クラウドベ
ンダ内部から物理マシンに直接攻撃を行い，情報を盗み取る方法も提案されている．
そこで，Intel SGX を用いてユーザは信頼しないクラウドベンダで実行されているアプリケーションに対
して完全性と機密性を検証し，信頼性を保証する方法が用いられている．
しかし，複数のアプリケーションの実行した際にユーザはそれぞれのアプリケーションに検証の必要な情
報を管理する必要がある，また，ユーザはクラウドベンダで実行されているアプリケーションごとに安全
な通信経路を確保しなければならない．
そこで本稿では，Intel SGX を用いてユーザがクラウドベンダを信頼することなく認証サーバを信頼する
ことでクラウドベンダで実行されているアプリケーションを信頼することができユーザが検証のために必
要な情報を管理する必要がなく，安全な通信経路の確保はクラウドベンダの物理マシンごとに行えばよい
システム，sgx-ca を提案する．
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1. はじめに

近年，物理マシンのリソースを仮想マシンとしてユーザ

に提供するクラウドサービスの普及が進んでいる．このよ

うなクラウドサービスではユーザはクラウドベンダが所持

している物理マシンの OS やハイパーバイザなどの特権ソ

フトウェアにユーザのアプケーションを展開する必要があ

る．しかし，クラウドサービスの構築に使用される特権ソ

フトウェアは脆弱性を含む可能性があり，その脆弱性に対
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して様々な攻撃方法が報告されている [1][2]．また，クラ

ウドベンダ外部からのネットワークを介した攻撃に加え，

クラウドベンダ内部から物理マシンに直接攻撃を行い，情

報を盗み取る方法も提案されている [3]．

これらを受けて，耐タンパー性をもつ CPU である Intel

SGX[4]を用いてユーザが展開したアプリケーションを保

護するシステムが提案されている [5]．SGX は Intel の

CPU に搭載されている物理メモリのデータ保護機構であ

り，CPU 内部に保持している秘密鍵によって物理メモリ

の暗号化を行う．この暗号化された領域を ENCLAVE と

呼び，特権ソフトウェアは ENCLAVE にあるデータを復

号化することはできず，メモリにアクセスして読み取るこ
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ともできない．また，SGX は ENCLAVE に対するデー

タを改ざんを検出することができる．これにより SGX は

ENCLAVE に格納されているデータの完全性と機密性を

保証する．ENCLAVE で実行されているプログラムは他

の物理マシンから検証を行うことができる．ユーザがアプ

リケーションを信頼しないクラウドベンダで実行したい場

合には，ユーザがアプリケーションを直接検証する必要が

ある．しかし，ユーザが複数のアプリケーションを実行し

た場合は，それぞれのアプリケーションを検証するために

ユーザはクラウドベンダと安全な通信経路を確立しなけれ

ばならない．また，ユーザはアプリケーションの検証のた

めに必要な情報を管理する必要ある．

そこで本稿では，ユーザがクラウドベンダを信頼するこ

となく認証サーバを信頼することでクラウドベンダで実行

されているアプリケーションを信頼することができるシス

テム，sgx-ca を提案する．これにより，ユーザはクラウド

ベンダと安全な通信経路の確立ならびに検証に必要な情報

の管理をする必要がなくなる．また，安全な通信経路の確

保はクラウドベンダの物理マシンごとに 1 度だけでよい．

以下，2節でクラウドベンダに対する攻撃と課題につい

て述べる．3節でユーザがクラウドベンダと安全な通信経

路の確保ならびに検証に必要な情報の管理をする必要がな

くなる sgx-ca を提案する．4節で sgx-ca の実装について

述べる．5節で評価の結果について述べる，6で関連研究

について述べ，7節で本稿のまとめと今後の課題を述べる．

2. Intel SGX

物理マシンのリソースを仮想マシンとしてユーザに提供

するクラウドサービスの普及に伴い，クラウドベンダへの

攻撃の事例も多くなっている．さらに，ネットワークを介

したクラウドベンダ外部からの攻撃に加え，クラウドベン

ダ内部からの攻撃も提案されている [3]．これらの対策と

して，Intel TXT[9]などの耐タンパー性を持つ CPU を用

いたシステムの保護や完全準同型暗号 [7]を用いた機密情

報の漏洩対策などが提案されている．しかし，耐タンパー

性を持つ CPU を用いたシステムの保護は特権ソフトウェ

アの完全性を保証することはできるが，脆弱性が存在して

いた場合はその脆弱性を用いた攻撃を受けることになる．

また，特権ソフトウェアのアップデートした際の更新箇所

が大きくなる．また，完全準同型暗号を用いた方法は処理

のオーバヘッドが非常に大きくなる [8]．

そこで，Intel はこれらの問題点の解決のため新しい

耐タンパー性を持つチップである Intel SGX[4]を発表し

た．SGX は Intel の CPU に搭載されている物理メモリ

のデータ保護機構である．SGX は CPU 内部に保持して

いる秘密鍵によって物理メモリの暗号化を行う．この暗

号化された領域を ENCLAVE と呼び，特権ソフトウェア

は ENCLAVE にあるデータを復号化することはできない．

また，SGX は ENCLAVE にあるデータの改ざんを検出す

ることができる．これにより SGX は ENCLAVE にある

データの完全性と機密性を保証する．SGX で動作するア

プリケーションは ENCLAVE で動作するプログラムと通

常の物理メモリで動作するプログラムで構成される．本稿

では前者を ENCLAVE プログラム，後者を単にプログラ

ムと呼ぶ．

実行したアプリケーションの ENCLAVE プログラムを

検証する際は SGX がアテステーションの機構を提供し

ている．アテステーションにはローカルアテステーショ

ンとリモートアテステーションの 2 種類がある．ローカ

ルアテステーションは同一物理マシンで実行されている

ENCLAVE プログラムが鍵交換を行い，安全な通信経路

を確保する．リモートアテステーションは異なる物理マシ

ンの ENCLAVE プログラムの完全性を Intel が提供する

サービスを用いて検証する．これらの検証の際には，実行

されている ENCLAVE プログラムに対して測定を行い生

成した測定値と検証者が実行する前に測定した測定値を比

較する．

単に SGX を用いる場合，ユーザが信頼しないクラウド

ベンダでアプリケーションを実行したい場合には，ユーザ

がクラウドベンダで実行されているアプリケーションを

検証する必要がある．したがって，ユーザが複数のアプリ

ケーションを実行し，それらに対して検証を行いたい場合

は，ユーザはアプリケーションごとに安全な通信経路を確

立しなければならない．また，ユーザはアプリケーション

の検証のために必要な情報を事前に測定し管理する必要

ある．

3. 提案

本稿では，ユーザがクラウドベンダを直接信頼すること

なく認証サーバを信頼することでクラウドベンダで実行さ

れているアプリケーションの ENCLAVE プログラムを信

頼することができるシステム，sgx-ca を提案する．sgx-ca

を用いることでユーザは自身の物理マシンでのアプリケー

ションのコンパイルと ENCLAVE プログラムの検証のた

めに必要な情報の管理の必要がなくなる．また，クラウド

ベンダが複数のアプリケーションを実行しても，認証サー

バが行うリモートアテステーションな回数は一度だけでよ

い．sgx-ca の管理者は認証サーバを提供する．この認証

サーバが ENCLAVE プログラムの測定や検証をユーザの

代わりに行う．また，クラウドベンダはこの認証サーバか

ら直接検証を受ける sgx-ca が提供する特別なアプリケー

ションを実行する．この特別なアプリケーションはユーザ

のアプリケーションの検証を認証サーバの代わりに行う．

sgx-ca のアーキテクチャを図 1に示す．sgx-ca は認証

サーバ，Intel 提供 サービス，クラウドベンダならびにア

プリケーションデータベースの 4 つのコンポーネントによ
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図 1 sgx-ca のアーキテクチャ

図 2 アプリケーションの検証方法

り構成されている．認証サーバはユーザアプリケーション

を受け取る．次に，ユーザアプリケーションの ENCLAVE

プログラムに対して測定を行い，これにより得られた情報

と共にアプリケーションデータベースにアプリケーション

を保存する．また，クラウドベンダの検証も行う．Intel 提

供サービスは認証サーバと通信を行い検証依頼を受けて，

ENCLAVE プログラムやクラウドベンダの SGX の完全

性と機密性を検証したのち検証結果を認証サーバに返す．

アプリケーションデータベースは認証サーバがユーザから

受け取ったアプリケーションの保存を行う．クラウドベン

ダは認証サーバからの検証を受けたのち，ユーザからのア

プリケーション実行依頼を受けてアプリケーションデータ

ベースよりアプリケーションを取得し実行を行う．

sgx-ca の脅威モデルはクラウドベンダ外部からのネッ

トワークを介した攻撃に加え，クラウドベンダ内部からの

物理マシンと特権ソフトウェアへの攻撃も想定している．

ユーザが信頼するのは認証サーバと Intel 提供サービスで

ある．

これより，認証サーバによるアプリケーションの検証方

法，認証サーバ秘密鍵，ユーザの利用方法，ユーザ実行し

たいアプリケーションの実行と検証手順ならびに想定され

る構成要素への改ざんについて述べる．

3.1 認証サーバによるアプリケーションの検証方法

認証サーバによるアプリケーションの検証方法の概要を

図 2に示す．sgx-ca ではユーザはクラウドベンダを直接

信頼せず，代わりに認証サーバを信頼する．この認証サー

バは，ユーザが実行したいアプリケーションの ENCLAVE

プログラムに対して測定を行う．また，そのときの測定値

を管理する．sgx-ca ではクラウドベンダは認証サーバから

検証を受ける特別なアプリケーションを実行する．このア

プリケーションは認証サーバから完全性と機密性を検証さ

れ，結果が正しければ認証サーバはこの特別なアプリケー

ションを信頼する．次に，この検証を受けた特別なアプリ

ケーションはユーザから実行依頼のあったアプリケーショ

ンを実行し検証を行い，結果が正しければ信頼する．この

ユーザは認証サーバを信頼し，認証サーバはクラウドベン

ダが実行した特別なアプリケーションを信頼し，この特別

なアプリケーションはユーザから実行依頼のあったアプリ

ケーションを実行し信頼する信頼性のチェーンを用いるこ

とでユーザが直接認証サーバが信頼しなくてもクラウドベ

ンダで実行されるユーザのアプリケーションの信頼性を実

現している．

sgx-ca では，この認証サーバから検証を受ける特別な

アプリケーションをマスタアプリケーションと呼び，認証

サーバの管理者はマスタアプリケーションの事前に測定値

を測定して保存する．その後，マスタアプリケーションの

ソースコードを各クラウドベンダに配布する．ユーザから

の実行依頼を受けて実行したアプリケーションをユーザア

プリケーションと呼ぶ．

3.2 認証サーバ秘密鍵

認証サーバはマスタアプリケーションの検証が完了した

後，安全な通信路を用いて認証サーバ秘密鍵をマスタアプ

リケーションの ENCLAVE プログラムに送信する．この

秘密鍵は認証サーバやユーザが対応する公開鍵を用いて暗

号化したデータを復号する．クラウドベンダは認証サーバ

から送られる秘密鍵を得ることはできない．クラウドベン

ダが秘密鍵を得る方法にはリモートアテステーションを

偽って認証サーバから秘密鍵を受け取る方法と，秘密鍵を

復号するように改ざんされたマスタアプリケーションを

実行する方法が考えられる．前者は，リモートアテステー

ションにより秘密鍵が渡されるためクラウドベンダの特

権ソフトウェアはこの通信内容をできない．また，リモー

トアテステーションにより SGX の完全性も保証されるた

め，リモートアテステーションを偽った通信を行い認証

サーバから秘密鍵を受け取ることはできない．後者は，リ

モートアテステーションの際に認証サーバが事前に測定

した測定値とクラウドベンダのマスタアプリケーション

の ENCLAVE プログラム測定値を比較する．マスタアプ

リケーションに改ざんを行っていた場合この値が異なるた

め，改ざんを検出できる．
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図 3 認証サーバへの登録

3.3 ユーザの利用方法

ユーザは認証サーバに事前に申請を行い，認証サーバ

がユーザを一意に識別するユーザ ID を受け取る．また，

ユーザがクラウドベンダで実行されるアプリケーションを

開発する際は sgx-ca が提供するライブラリを用いる．こ

のライブラリにはマスタアプリケーションとリモートア

テステーションを行い検証を受ける処理が書かれている．

ユーザはこのライブラリをリンクし，このライブラリが提

供するエンドポイントからアプリケーションが開始するよ

うにアプリケーションを開発する．

3.4 ユーザアプリケーションの実行の手順

ユーザがアプリケーションをクラウドベンダで実行す

る際は，まずユーザアプリケーションの認証サーバの登

録を行う．そしてマスタアプリケーションのプログラム

がユーザアプリケーションの実行し，クラウドベンダの

ENCLAVE プログラムが検証を行う．ユーザアプリケー

ションの ENCLAVEプログラムの検証を行うために，ユー

ザ ID と ENCLAVE プログラムのハッシュから計算され

る値である MRENCLAVE を使用する．この値を用いて

ENCLAVE プログラムの改ざんを検出する．sgx-ca では

これらのデータに HMAC を付加したものをアプリケー

ション検証情報として検証に使用する．MRENCLAVE は

CPUに非依存の値であり，異なる CPUで MRENCLAVE

を計算しても対象の ENCLAVE プログラムが同一の場合，

MRENCLAVE も同一となる．これより，ユーザアプリ

ケーションの認証サーバへの登録，ユーザアプリケーショ

ンの実行ならびにユーザアプリケーションの検証の手順に

ついて述べる．

3.4.1 ユーザアプリケーションの認証サーバへの登録

認証サーバへの登録の概要を図 3に示す．まず，ユーザ

はユーザアプリケーションとユーザ ID を認証サーバに送

信し，アプリケーションの登録を申請する．これらを受け

取った認証サーバは測定を行う．ユーザアプリケーション

の ENCLAVE プログラムの MRENCLAVE を測定する．

図 4 検証に使用する情報の取得

図 5 ユーザアプリケーション実行手順

次に，ユーザ ID と MRENCLAVE に改ざん防止のための

HMAC を付加したアプリケーション検証情報を認証サー

バの秘密鍵により暗号化する．そして，ユーザアプリケー

ションと暗号化したアプリケーション検証情報をアプリ

ケーションデータベースに保存する．

3.4.2 ユーザアプリケーションの実行

マスタアプリケーションがユーザアプリケーションを実

行する際は検証に必要な情報を ENCLAVE プログラムに

渡す．このときに渡す情報はユーザ ID とアプリケーショ

ン検証情報である．これらの情報をマスタアプリケーショ

ンが取得し，ユーザアプリケーションを実行するまでの概

要を図 4に示す． 1⃝ユーザがアプリケーションの実行す
る際はクラウドベンダにアプリケーションの実行を依頼す

る．このときにユーザはユーザ ID を認証サーバに渡す．

2⃝実行依頼を受け取ったマスタアプリケーションはアプリ
ケーションデータベースから該当するユーザアプリケー

ションとそれに付随する情報を取得する． 3⃝マスタアプリ
ケーションはユーザアプリケーションを実行する．

3.4.3 ユーザアプリケーションの検証

マスタアプリケーションの ENCLAVE プログラムが

ユーザアプリケーションの検証を行う際は，マスタアプリ
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図 6 マスタアプリケーションによる検証手順

ケーションのプログラムから ENCLAVE プログラムへ検

証に用いるデータを渡す．検証のために必要な情報はアプ

リケーションデータベースに保存されていたアプリケー

ション検証情報，実行を依頼したユーザのユーザ ID なら

びにクラウドベンダが実行しようとしているユーザアプリ

ケーションの MRENCLAVE である．検証に用いるこれ

らデータをマスタアプリケーションの ENCLAVE プログ

ラムに渡す手順の概要を図 5に示す． 1⃝マスタアプリケー
ションは事前に認証サーバとリモートアテステーションを

行い，認証サーバから認証サーバ秘密鍵を受け取る．この

通信はクラウドベンダがマスタアプリケーションを起動

した一度のみ行えば良い． 2⃝マスタアプリケーションのプ
ログラムはユーザから受け取ったユーザ ID とアプリケー

ションデータベースから取得したアプリケーション認証情

報を ENCLAVE プログラムに引き渡す． 3⃝これらを受け
取ったマスタアプリケーションの ENCLAVE プログラム

はユーザアプリケーションとローカルアテステーションを

行い，ユーザアプリケーションの ENCLAVE プログラム

の MRENCLAVE を取得する．次に，マスタアプリケー

ションの ENCLAVE プログラムが受け取った情報を基に

ユーザアプリケーションの ENCLAVE プログラムを検証

する．

次に，ENCLAVE プログラムが渡されたデータを用い

て検証を行う手順を図 6に示す． 1⃝ HMAC はアプリケー

ション検証情報のユーザ ID と MRENCLAVE から生成

したハッシュ値と比較する． 2⃝アプリケーション検証情報
のユーザ ID とユーザから渡されたユーザ ID を比較する．

3⃝アプリケーション検証情報の MRENCLAVE とユーザ

アプリケーションの ENCLAVE プログラムからローカル

アテステーションで受け取った MRENCLAVE を比較す

る．これらの検証結果が正しければマスタアプリケーショ

ンの ENCLAVE プログラムはユーザアプリケーションの

ENCLAVE プログラムの完全性と機密性を認める．その

後，マスタアプリケーションの ENCLAVE プログラムは

認証サーバに実行の完了を通知する．通知を受け取った認

証サーバはユーザに実行が完了したことを報告する．

3.5 想定される構成要素への改ざん

想定される sgx-ca の構成要素への改ざんには以下が考

えられる．

1⃝ マスタアプリケーションの ENCLAVE プログラムへ

の改ざん

2⃝ ユーザアプリケーションの ENCLAVE プログラムへ

の改ざん

3⃝ アプリケーションデータベースのアプリケーション認

証情報への改ざん

4⃝ クラウドベンダの物理マシンが搭載している SGX の

なりすまし

5⃝ 登録したユーザとは異なるユーザによる実行依頼で

ある

1⃝は，アプリケーション検証情報に付加した HMAC で

検証可能である． 2⃝は，認証サーバがリモートアテステー
ションの際に事前に測定した MRENCLAVE と比較を行

い検証可能である．攻撃者がクラウドベンダのマスタアプ

リケーションを改ざんしても，MRENCLAVE が異なる．

3⃝は，マスタアプリケーションがリモートアテステーショ
ンした際に ユーザアプリケーションから取得した MREN-

CLAVE と，アプリケーション認証情報の MRENCLAVE

が異なるため検知できる．また，sgx-ca が提供しているラ

イブラリに対する改ざんも MRENCLAVE を変化させる

ため検証できる． 4⃝は，認証サーバからのリモートアテス
テーションにより，SGX の信頼性を検証できる． 5⃝は，ア
プリケーション認証情報に付加したユーザ ID により検証

できる．

4. 実装

本稿では，マスタアプリケーション，ユーザアプリケー

ションが使用するライブラリならびに認証サーバを Intel

SGX SDK 1.6[6] を用いて実装した．

4.1 sgx-ca 提供ライブラリ

ユーザが開発する際に使用する sgx-ca 提供ライブラリ

の処理の概要を図 7に示す．まず，sgx-ca 提供ライブラリ

はユーザアプリケーションの ENCLAVE プログラムを実

行し初期化を行う．次に，マスタアプリケーションから渡

されたマスタアプリケーションへの接続情報を用いて，マ

スタアプリケーションへ接続する．今回の実装では，マス

タアプリケーションとユーザアプリケーションは unix ド

メインソケットを用いてプロセス通信を行う．そのため，

マスタアプリケーションから渡される接続情報は unix ド

メインソケットへのフォルダパスである． 1⃝sgx-ca 提供

ライブラリはユーザコードのエントリポイントとなる関数
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図 7 sgx-ca 提供ライブラリの処理

図 8 ユーザアプリケーションの実行手順

を実行する． 2⃝この関数にはローカルアテステーションを
行う初期化処理が記載されている．この初期化処理が完了

した後，ユーザコードの処理が開始される． 3⃝ユーザアプ
リケーションの測定のためにプログラムに MRENCLAVE

を出力する処理も行う．

4.2 ユーザアプリケーションの測定

認証サーバが ENCLAVE プログラムの MRENCLAVE

を取得する際は，ENCLAVE プログラムを実行して取得す

る．この測定には SGX で追加された ENCLAVE プログ

ラムのみが実行できる CPU 命令である EREPORT 命令

を使用する．この EREPORT 命令で得られる構造体の中

に MRENCLAVE が含まれている．認証サーバのプログ

ラムは ENCLAVE プログラムにリンクされた sgx-ca 提供

ライブラリにある MRENCLAVE を出力する処理を呼び

出して MRENCLAVE を取得する．

4.3 ユーザアプリケーションの実行

マスタアプリケーションによるユーザアプリケーショ

ンの実行手順の概要を図 8に示す． 1⃝マスタアプリケー
ションはユーザから実行依頼を受け付ける．実行依頼が来

図 9 ユーザアプリケーション実行時のオーバヘッド

たらランダムな文字列を生成する． 2⃝スレッドを作成し生
成した文字列を渡す．このスレッドは，受け取ったソケッ

トパスを用いてユーザアプリケーションとのローカルアテ

ステーションを行う． 3⃝マスタアプリケーションはユーザ
アプリケーション実行してソケットパスを渡す．ソケット

パスを受け取ったユーザアプリケーションは，マスタアプ

リケーションとローカルアテステーションを行う．このと

きに，マスタアプリケーションは ENCLAVE プログラム

を 1 度のみ実行する．SGX は ENCLAVE プログラムの

スレッド管理機構を持っているため，プログラムのスレッ

ドを作成した際にもう一度 ENCLAVE プログラムを実行

する必要はない．

5. 評価

アテステーションによるアプリケーション実行時のオー

バヘッドと，sgx-ca が提供するライブラリをリンクする

ことによるユーザアプリケーションのサイズの増大に対

し評価を行った．評価に使用した物理マシンの CPU は

i7-7700K，マザーボードは BIOS のバージョンは 2.70 の

ASRock Z270 Extreme4，メモリは 16GB のメモリを搭載

している．また，OS は Ubuntu 18.04 TLS を使用した．

5.1 ユーザアプリケーション実行時のオーバヘッド

sgx-ca を用いることによるユーザアプリケーション起動

時のオーバヘッドについて評価した．評価に用いたコード

は何もせずに main 関数を呼び出して終了するコードであ

る．その理由は，sgx-ca では性能低下は起動時のみ起こる

からである．評価の結果を図 9に示す．sgx-ca によるア

プリケーションのオーバヘッドは 3ms でありこれは実用

に耐えうると考えられる．
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図 10 ライブラリによるユーザアプリケーションの増加

5.2 ライブラリによるユーザアプリケーションの増加

sgx-ca 提案ライブラリのリンクによるアプリケーション

の増大を評価した．また，この評価項目についても同様に

アプリケーションは main 関数を呼ぶのみあるが，具体的

な main 関数の内容には依存しない．評価の結果を図 10

に示す．これらの差は約 3.4KB であった．これは実用に

耐えうると考えられる．

6. 関連研究

Intel TXT[9] を用いて特権ソフトウェアの完全性を保証

したうえでアプリケーションを検証を行うことは可能であ

るが，特権ソフトウェアが含む脆弱性を用いて攻撃される

可能性がある．また，特権ソフトウェアのアップデートの

さいの変更箇所が大きくなる．

完全準同型暗号を用いたクラウドベンダ内部からの情報

漏洩への対策が提案されている [7]．しかし，完全準同型

暗号を用いた計算のオーバヘッドは非常に大きくなる [8]．

SGX を用いたアプリケーションもオーバヘッドは増大す

るが，その差は数倍程度である [13]．

SGXを用いた他のアプリケーションの実行基盤の提案に

は SGX-Aware[5]がある．この提案は Kubernetes[11] を

用いてアプリケーションを実行し，ENCLAVE の使用量を

もとに物理マシンをスケジューリングする方法である．し

かし，この提案ではユーザがクラウドベンダの各物理マシ

ンに安全な通信経路を確保して ENCLAVE プログラムの

検証を行う必要がある．

ライブラリ OS により未改変のアプリケーションを EN-

CLAVE プログラムで実行する提案がある [12][13]．これ

らの提案を sgx-ca で使用することによりユーザは未改変

のアプリケーションをクラウドベンダを信頼せずに実行で

きるようになる．

7. まとめ

本稿では，ユーザがクラウドベンダを信頼することなく

認証サーバを信頼することでクラウドベンダで実行されて

いるアプリケーションの ENCLAVE プログラムを信頼す

ることができるシステム，sgx-ca を提案した．sgx-ca は

Intel SGX を用いることでユーザがクラウドベンダを直接

信頼することなく認証サーバを信頼することでクラウド

ベンダで実行されているアプリケーションを信頼するこ

とができる．さらにユーザは SGX の環境がなくても使用

でき，測定情報を管理する必要がない．実装は Intel SGX

SDK 1.6 を用いて sgx-ca を用いて行った．また，アプリ

ケーション実行時のオーバヘッドとサイズの増大を評価

し，それぞれ sgx-ca 未使用の場合と大きな差がないこと

を示した．

今後の課題として，ライブラリ OS に対応することで

ユーザが未改変のアプリケーションを sgx-ca で実行でき

るようにすることが挙げられる．また，測定情報を CPU

命令のエミュレーションにより取得することなどを挙げら

れる．
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