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SDN環境におけるスライスの独立性検証の高速化

江幡正樹†1 阿部洋丈†1 下條真司†2 伊達進†2 野崎一徳†2

概要：医療などのデータ基盤には、堅牢なセキュリティが求められる。そのセキュリティの１つとして、利
用組織別にネットワークのスライスを提供する手法が考えられる。ただし、多くのスライスが作成される

環境で、各スライスの独立性を管理し続けることは困難である。そこで、本論文では多量のスライスの独

立性を高速に検証を提案する。提案手法では、スライスの増加に耐性のある高速な検証を行うために、ト

ライ木を使用してスライスのヘッダの重複を計算する。評価の結果、本提案手法は先行研究と比べてヘッ

ダの重複を多項式時間から線形時間で計算できるようになった。評価環境では、アドレス範囲が 226 以上

であれば、リアルタイム性が達成できた。

キーワード：Software-defined networking,ネットワーク検証,ネットワークスライシング,スライスアイソ
レーション

1. 序論

現在、日本は超高齢社会を迎えており、医療機関の負担

が非常に高い状態にある。これによって危惧されるのが、

がんなどの早期治療が重要な疾患の発見の遅れや、誤診や

処置ミスの多発化である。こうした将来の問題に早くから

対処することは、国民の平均年齢が高い日本にとって非常

に重要である。

この問題に対処する試みとして、S2DH[1]という産学連

携プロジェクトがある。S2DHは、機械学習による口腔医

療の自動化・支援の実現を目指している。その主な活動内

容に、舌がんの自動診察や、矯正治療の要否識別がある。

このような自動化によって、外来受診や医療処置の高効率

化が期待される。

口腔医療の自動化するための人工知能には、顔写真や口

腔画像を利用する。ただし、顔写真はもちろんのこと、口

腔画像に含まれる歯並びも身元確認に使用できるプライバ

シー情報である。そのため、S2DHの実現には、医療デー

タを安全に収集・加工する医療用データ基盤が必要である。

医療用データ基盤には、データ提供者 (以下、提供者)に

医療機関、データ利用者 (以下、利用者)に大学・企業・研

究所が想定される。このとき、それぞれの接続者に同一の

ネットワークを提供すると、全ての接続者が広い範囲で到

達可能性を持ってしまう。この状況では、接続者に悪意の
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ある人物が居た場合、DDoS攻撃や情報漏えいの危険性が

ある。そのため、このデータ基盤のネットワークでは、組

織別に異なるスライスが提供されていることが理想的で

ある。

医療などのデータ基盤上のスライスは、それぞれ独立性

を持っていなければならない。スライスの独立性とは、ス

ライス間でパケットが混同しないことを意味する。独立性

を保つためには、ネットワーク管理者がスライスの設定を

重複させないよう管理しなければならない。そのため、医

療用データ基盤のように多量のスライスが作成される環境

では、全スライスの独立性を保つことは困難である。

スライスの障害を検出するための手段に、SDN環境の検

証システムが考えられる。Header Space Analysis[9](以下、

HSA)は、多様化・複雑化したルーティングの検証手法を

提案した研究である。この HSAの検証の対象には、スラ

イスの独立性の検証が含まれている。HSAの独立性検証で

は、スライスに割り当てられたヘッダとポートが、他のス

ライスと重複しているかどうかを計算する。ただし、この

手法はネットワークに対して静的な検証を想定しており、

計算量が大きい。そのため、動的に作成されるスライスの

障害を未然に防ぐことが出来ない。

そこで、本研究では多量にスライスが作成される環境に

対して、スライスの独立性を高速に検証する手法の提案を

目的とする。本研究の提案手法では、スライスの増加に耐

性のある高速な検証を行うために、トライ木を使用してス

ライスのヘッダの重複を計算する。評価の結果、本提案手
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法は HSAと比べてヘッダの重複を多項式時間から線形時

間で計算できるようになった。ただし、検証時間がヘッダ

のアドレス範囲に大きく依存することも確認された。評価

環境では、アドレス範囲が 226 以上であれば、新規スライ

スの 98パーセンタイルに 1ms以下で検証ができ、リアル

タイム性が確認できた。

2. 関連研究

2.1 ネットワークスライシング

ネットワークスライシングを実現する代表的なプロトコ

ルには、VLANとMPLSがある。これらのプロトコルは、

パケットに付与された識別子（VLAN ID、Label）を使用

してスライス別の制御を行う。各スライスでは、出力ポー

ト、QoS(Quality of Service)、ACL(Access Control List)を設

定できる。これによって、スライスごとに異なるサービス

とフォワーディングを提供することができる。

FlowVisor[4]は、データプレーンに複数のコントロール

プレーンを接続するプロキシシステムである。SDNを実

現する代表的なプロトコル OpenFlow[2]では、コントロー

ルプレーンとデータプレーンを 1対多で接続する。これに

対し FlowVisorは、プロダクション環境とテスト環境を 1

つの物理ネットワークで実現するために、コントロールプ

レーンとデータプレーンを多対多で接続するデザインを提

案した。コントロールプレーンが制御するデータプレーン

はトポロジ、帯域幅、ヘッダなどの条件を設定できる。そ

のため、FlowVisorはテスト環境の構築だけでなく、コン

トロールプレーン別にスライスを提供することもできる。

FlowSieve[5]は、通信相手別に柔軟なアクセス制御を提

供するメカニズムである。このメカニズムは、アクセス制

御の設定に RBAC(Role-based Access Control)を使用する。

RBACは、ロール単位でアクセス権限を割り当てるセキュ

リティポリシーである。このロールは、1つの通信相手に

複数割り当てることができる。これによって、複数のスラ

イスと接続するアクセス制御を円滑に提供できる。

2.2 ネットワーク検証

SDN環境では、コントローラのバグによってネットワー

クに障害が発生する。これを回避するために、コントロー

ラのアプリケーションのプログラムを検証するという手

法が考えられる。しかし、アプリケーションはチューリン

グ完全なプログラムで記述されるため、バグの有無は一般

的に決定不能である。また、アプリケーションを記述可能

な言語は Cをはじめ、Javaや Ruby、Python[3]など多岐に

渡り、それぞれに対応することは困難である。そのため、

ネットワーク検証の関連研究 [6][7][8][9][10][12]は、コン

トローラが生成する制御メッセージを元に検証を行ってい

る。これによって、チューリング完全の問題とプログラミ

ング言語の互換性の問題を回避した検証ができる。

ここでは、検証研究の中でもスライスの独立性を検証対

象に含む Header Space Analysis(以下、HSA)[9]の説明をす

る。Header Space Analysis(HSA)[9]は、多様化・複雑化し

たルーティングの静的検証を行うフレームワークを提案し

た研究である。現在のネットワークでは、プライベート IP

とグローバル IPを変換することでアドレス数の制限を回

避する NATや、柔軟なルーティングを実現するMPLSが

利用されている。こうした複雑なヘッダ変換・転送方法が

あるネットワーク環境では「あるホスト間が正しく通信で

きるか」や「任意のパケットが正しくルーティングされて

いるか」を正しく管理することは非常に難しい。そこで、

HSAは将来のネットワーク管理の複雑化を回避するため

に、ヘッダフィールドの書き換えや、複数のプロトコルの

転送処理に対応している。

HSAの検証は、ネットワークの幾何モデルに基づいて行

われる。ここでは、スライスの独立性検証に関連するヘッ

ダ空間H、ネットワーク空間N、スライスの幾何モデルの

定義を説明する。HSAでは、スイッチの転送処理に使われ

るビット列のヘッダ空間を、H = {0, 1, x}Lと定義する。L

はヘッダフィールドのサイズを表す。例として、Lは IPv4

アドレスなら 32、IPv6アドレスなら 128となる。ネット

ワーク空間は、デバイスが持つポートの識別子とヘッダ空

間の組み合わせ　 N = {0, 1}L × {1, ..., P}　と定義する。
これによって、ネットワーク内の各リンクを流れるパケッ

トが表現される。スライスは、ネットワークを仮想的に分

割したものであるため、ネットワーク空間の部分集合で表

される。例として、スライスはヘッダ空間を IPアドレス

とした場合 {10.0.1.x × {1, 2, 3}}, {10.0.x.x × {2, 3, 4}}と
なる。

HSAのスライスの独立性検証は 2種類ある。1つは、新

しくスライスが作成された時に、既存のスライスに対して

独立かどうかを検証する。もう 1つは、デバイスにヘッダ

の書き換えが設定された時に、他スライスにパケットが

リークしないことを検証する。本研究は前者のケースのみ

想定する。そのため、ここでは前者の検証の説明をする。

前段落で、スライスはネットワーク空間 N の部分集合で

表されると説明した。そのため、スライスの重複は、ネッ

トワーク空間の部分集合の重複として計算される。この重

複の有無によって、スライスの独立性が検証される。

ネットワーク空間の比較方法を具体的に説明する。2つ

のスライス a, bがあるとき、それぞれのネットワーク空間

Na, Nb ∈ Nを次のように表す。

Na = {(αi, pi)]pi∈P }, Nb = {(βi, pi)]pi∈P } (1)

α, β は、それぞれ Na, Nb のヘッダ空間であり、 pi ∈ P

は各スライスが使用するポートを表す。この時、2つのス

ライスが重複していなければ、任意のポートでヘッダの重

複がないため、次が成り立つ。
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pi∈P

αi ∩ βi = ϕ (2)

一方で、2つのスライスが重複していれば、あるポート

とそのヘッダ空間が重複しているので、スライスの積は次

のように表される。

Na ∩Nb = {(αi ∩ βi, pi)]pi∈Na&pi∈Nb
} (3)

HSAの実装 [11]では、ヘッダ空間の重複計算にビット

演算 (AND演算)を使用する。そのために、ヘッダ空間の

実装では {0, 1, x} を 2 ビットの {01, 10, 11} に対応付け、
00を z としている。z はヘッダ空間に存在しない値を表

しており、いずれかのビットにこの値が存在していれば、

そのヘッダ自体が存在できないものとして扱う。この実

装によって、ヘッダ空間における x ∩ 1 = 1や 0 ∩ 0 = 0、

0 ∩ 1 = z をビット演算で容易に計算できる。

ただし、HSAはスライスの独立性の検証で、スライス

a, bが持つヘッダ α, βに対して |α| × |β|回の計算を行う (2

重 forループを使用)。よって、スライスのポートの重複が

多い場合には、ヘッダの重複計算に莫大な計算コストが掛

かる。

3. 提案手法

HSAのスライスの独立性検証は、スライス数とそのヘッ

ダ数の増加に応じて検証時間が大きく上昇してしまう問題

がある。これは、検証対象のスライスのヘッダと、ポートが

重複するスライスの全てのヘッダの重複を計算しているた

めである。例として、ヘッダ αが 10.0.0.0 ∼ 10.0.255.255、

ヘッダ β が 192.168.0.0/16 のアドレスを持つ場合を想定

する。この場合に HSAは、ヘッダ αと β の重複を計算す

るとき、216 × 216 = 232 回の計算を行う。しかし、実際に

はそれぞれのヘッダは 1ビット目で異なっている。そのた

め、この点を考慮できればヘッダの重複計算の殆どを省略

することができる。

全く異なるヘッダの比較を省くための手法として、Ver-

iFlow[6]と Delta-net[8]などの木構造によるヘッダの管理

が考えられる。VeriFlowのヘッダの検索は、500万の IPア

ドレス (v4)のエントリに対して 0.1ms以下で実行できてい

る。これは、トライ木の検索が長さ Lを持つ任意のヘッダ

に対して、最悪の場合でも L回で実行できるためである。

そのため、トライ木はヘッダ数の増加によって検証時間が

増加することが殆ど無い。

そこで、本研究ではスライスのヘッダの重複計算にトラ

イ木を使用した検証手法を提案する。これによって、スラ

イス数・ヘッダ数の増加に影響を受けづらい高速な検証を

行う。

ヘッダの重複計算に使用するトライ木の定義を、図 1に

示す。各ノードは VeriFlowと同様 {0, 1, ∗}の分岐を持ち、
それぞれヘッダフィールドの値に対応する。ノードの値

図 1: トライ木の定義

(a)初期状態 (b)重複計算時の探索

図 2: トライ木によるヘッダの重複計算の例

には、スライスの集合が対応する。スライスの集合には、

ノードの prefixとヘッダが等しいスライスの識別子のみ挿

入する。prefixとヘッダが等しいとは、値だけでなく、プ

レフィックス長も等しいことを意味する。ただし、最後が

∗の prefixに対しては、プレフィックス長が prefix以上に

長いヘッダも等しいものに含む。

このトライ木を用いてヘッダの重複計算を行う方法を、

長さ 4のヘッダを例に説明する。はじめに、トライ木は 3

つのスライス {(header : 1011, id : 3), (header : 1010, id :

4), (header : 10 ∗ ∗, id : 11)} で初期化されているとする
（図 2a）。このとき、各スライスの識別子はヘッダに対応す

るノードだけでなく、そのノード以前にある ∗のノードに
も挿入される。次に、101∗のヘッダに重複するスライスを
計算する。この計算には、101∗のノードの経路上にある値
の和集合をとる（図 2b)。これは 1010, 1011のような 101∗
で表現されるヘッダだけでなく、10 ∗ ∗のように検証対象
のヘッダよりプレフィックス長が短いものとの重複を考慮

するためである。このヘッダの重複計算を行う擬似コード

を Algorithm 1に示す。

本研究のスライスのの独立性検証は、先にヘッダの重複

を計算し、後にポートの重複を計算する。HSAの独立性の

検証では、先にポートの重複を計算し、そのとき重複した

スライスにのみヘッダの重複計算を行っていた。しかし、

ポートの重複計算は、全てのスライスに対して計算する必

要があり、スライス数に応じて計算量が増加する。一方で、
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Algorithm 1 overlap(trie, header)
1: node = trie.head
2: slices = set of a slice
3: h = header.value
4: len = header.length
5: while len > 0 do
6: slices.insert( node.value )
7: if h & (1ULL ≪ (header.size-1)) then
8: node = node.one
9: else

10: node = node.zero
11: end if
12: len = len - 1
13: h = h ≪ 1

14: end while
15: slices.insert( node.wild )
16: return slices

トライ木を用いたヘッダの重複計算の計算量ならば、スラ

イス数やヘッダ数にあまり影響を受けない。これは、トラ

イ木の探索がヘッダのビット長の回数で収まるからであ

る。そのため、本研究のスライスの独立性検証はヘッダの

重複計算を先に行う。これによって、より高速に検証を行

うことができると考える。

この計算順序を考慮すると、本検証の計算式はHSAの式

(3)に対して次のように変わる。ここで、pai , pbi はNa, Nb

に属する hi のポートを表す。

2つのスライス a, bがあるとき、それぞれのネットワー

ク空間 Na, Nb ∈ N を次のように表す。

Na = {(hi, pai
)]hi∈H}, Nb = {(hi, pbi)]hi∈H} (4)

この時、a, bの重複は次の式によって表される。

Na ∩Nb = {(hi, pai ∩ pbj )]hi∈Na∩hj∈Nb
} (5)

また、スライス aが独立であるとき、次が成り立つ。∪
Ni∈N

Na ∩Ni(a ̸= i) = ϕ (6)

この式に沿ってスライスの独立性検証を行う擬似コード

を、Algorithm 2に示す。

4. 評価

本章では、本提案手法のヘッダ数・スライス数別の検

証時間 (4.1節)と、多量のスライスに対する検証時間 (4.2

節)、そしてリアルタイム性 (4.3節)を評価する。評価用の

実験では、HSA と同様の実験を行う。HSA の実験では、

FlowVisor[4]によって、スライスごとに送信元/送信先 IPア

ドレスと使用可能ポートが制限されるネットワークを想定

し、新規スライスの独立性を検証する。実験データには、

スタンフォード大のトポロジ上でランダムに生成したスラ

イスを使用する。スライスのヘッダに使用するアドレスは

指定の範囲でランダムな IPアドレス、ポートは 7つのポー

Algorithm 2 slice isolation(trie, slice)
1: overlap slices = set of a slice
2: for header in slice.headers do
3: h overlap slices = overlap(trie, header)
4: for h overlap slice in h overlap slices do
5: for port in slice.ports do
6: if h overlap slice.ports.find( port ) then
7: overlap slices.insert( h overlap slice )
8: end if
9: end for

10: end for
11: trie.insert( header )
12: end for
13: return overlap slices

トリストからランダムに選んだものを使用する。実験環境

は Ubuntu 18.10、Intel Xeon CPU E5620 @ 2.40GHz、メモ

リ容量 32GBのコンピュータを使用した。

本研究では、関連研究との比較を行うため、HSAの簡易

的な再実装を行っている。HSAの再実装は、HSAの公開

リポジトリ [11]にあるスライスの独立性を検証するプログ

ラムを参考にした。HSAの検証では、TCPポートを含ん

だ検証を行うが、本研究ではこれを省略し、IPアドレスと

ポートの重複計算のみ実装している。

4.1 ヘッダ数・スライス数別の検証時間

本節では、本提案手法のヘッダ数・スライス数別の検証

時間を評価する。この実験は、スライス 1つあたりに割り

当てるのヘッダ数を 10, 100, 1000の範囲で変更する。これ

を、スライス数 10, 100, 1000ごとに切り替えた場合の検証

結果を比較する。この実験によって、スライス数・ヘッダ

数の変化による検証時間の推移を確認できる。この実験で

は、再実装した HSAの検証時間も計測した。尚、この実

験内容は HSAの評価実験と同様のものである。

図 3がスライス 1つあたりの独立性の検証時間をまとめ

た図である。全体として、各検証手法はスライス数に対し

て線形時間で検証を終えている。ヘッダ数に関して、HSA

は前述通り多項式時間が必要だったが、本提案手法は線形

時間で実行できていることがわかる。

ヘッダ数 10のケースにおいて、いずれのスライス数で

も本提案手法が HSAより低速なのは、ヘッダの重複計算

の違いにあると考察する。例として、IPアドレスのヘッダ

171.64.255.255/32 と 171.64.0.0/32 の重複計算を挙げる。

本提案手法では、片方のヘッダが既にトライ木に挿入され

ているとしても、もう１つのヘッダを重複計算をするには

32回のトライ木の探索が必要になる。しかし、HSAでは

1回の AND演算で計算を終えることができるため、両者

には 31回の計算回数の違いがある。この計算回数の違い

が、ヘッダ数の少ないケースで顕著になったと考える。一

方で、ヘッダ数が 100以上のケースでは、計算回数の違い

4ⓒ 2019 Information Processing Society of Japan

Vol.2019-OS-145 No.10
2019/2/28



情報処理学会研究報告
IPSJ SIG Technical Report

(a) 10スライス

(b) 100スライス

(c) 1000スライス

図 3: スライス数・ヘッダ数別の検証時間

があっても本提案手法の方が高速になる。これは、HSAの

全てのヘッダの比較回数が、トライ木の探索回数を上回っ

た結果だと考える。

4.2 多量のスライスに対する検証時間

本節では、多量のスライスに対する検証時間を評価する

ために、前節よりさらに多いスライス (10,000, 100,000)を

使用した実験を行ったこの実験では、各スライスに割り当

てるヘッダは 1つに設定した。また、HSAの実験で使用す

る IPアドレスの範囲は 171.64.0.0/16と狭く、トライ木の

ノードの値に偏りが生じる可能性が高い。そこで、この実

験では IPアドレスの範囲を 0.0.0.0/0に変更したケースも

検証した。この実験は、前節同様、再実装した HSAの検

証時間を計測している。

多量のスライスに対する検証時間の結果を図 4に示す。

それぞれの手法は、前節に引き続き、スライス数に対して

線形時間で検証を終えている。HSAは前節で、ヘッダ数

が少ない場合に本提案手法より高速に検証を行っていた

が、この実験においては HSAより本提案手法のほうが高

速だった。また、ヘッダの範囲を広げたケース (図 4b)で

は、本提案手法は検証を僅か数十 µsで完了できることが

確認できた。そのため、本提案手法はスライスのヘッダの

範囲に応じて、検証時間が大きく変化する可能性があるこ

とがわかる。

図 4aと図 4bの検証時間の違いは、ヘッダが重複するス

(a) IPアドレス 171.64.0.0/16の場合

(b) IPアドレス 0.0.0.0/0の場合

図 4: 多量のスライスに対する検証時間

ライス数の違いが原因だと考える。図 4aの実験において、

全ての可能な IPアドレスの種類は 217−2 = 131, 070個で

ある。そのため、多量にスライスがあるケースでは、ヘッ

ダが重複するスライスの平均的な個数が多いことが考えら

れる。その場合、ポートの重複計算に多くの計算が必要と

なるため、全体の検証時間が遅くなる。一方で、図 4bの実

験では、IPアドレスの先頭 16bitが 216 = 65, 536のパター

ンに分かれる。つまり、図 4の実験と比べ、ヘッダが重複

するスライス数の平均がおよそ 1
65536 ≈ 10−4 に少なくな

る。これによって、ポートの重複計算の時間が減少し、検

証時間に約 104 の差が生まれていると考察する。

4.3 リアルタイム性

本節では、本提案手法のリアルタイム性を評価する。ネッ

トワークの検証におけるリアルタイム性とは、コントロー

ラの次の制御メッセージを取得するまでに、それまでの制

御の検証が済んでいることを指す。しかし、次の制御メッ

セージを取得するまでの時間は、環境・コントローラごと

に異なるため、明確な基準はない。そのため本研究では、

リアルタイム検証システムを提案した VeriFlow[6]の検証

性能をリアルタイム性の基準とする。その基準は、ネット

ワーク制御更新の 98パーセンタイルに対して 1ms以下で

検証を終えていることである。

本実験では、多量の仮想ネットワークを持つ環境に対し

てのリアルタイム性を評価するために、100,000個のスラ

イスを使用した。前節で、本提案手法は IPアドレスの範囲

に応じて検証時間が大きく変化することが確認されている。

特に、0.0.0.0/0の範囲でスライスを生成する場合は、数十

µsで検証を完了することができる。一方で、171.64.0.0/16

の範囲の検証は既に 1ms以上の時間がかかることがわかっ

ている。そこで、本提案手法がリアルタイム性を持つアド

レス範囲の限界を探るべく、生成する IPアドレスの範囲
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図 5: IPアドレス範囲別の独立性の検証時間

図 6: 独立性検証の各処理時間

には /0 ∼ /12を使用した。

図 5が、プレフィックス長 /0 ∼ /12の検証時間の CDF

グラフである。この結果から、本提案手法はスライスに使

用されるアドレスの範囲が広ければ高速に、狭ければ低速

になることが確認できる。また、リアルタイム性は生成さ

れる IPアドレスの範囲が /6以上の場合に達成できている。

アドレス範囲が狭まることで検証時間が増加するのは、

ヘッダが重複するスライスの平均個数が増加しているから

である。提案手法におけるスライスの挿入 (insert)、ヘッ

ダの重複計算 (header)、ポートの重複計算 (port)の時間の

CDFを図 6に示す。このグラフから、insertと headerはア

ドレス範囲に殆ど影響を受けないが、portは大きく影響を

受けることがわかる。さらに、ヘッダが重複するスライス

の平均個数の推移の結果を表 1に示す。この表から、平均

個数がアドレス範囲に対して指数的に増加していることが

わかる。よって、本提案手法はアドレス範囲によって大き

な検証時間の違いが生まれる。

表 1: ヘッダが重複するスライス数の平均

/0 /2 /4 /6 /8 /10 /12

0.3 1.3 5.2 21.0 84.8 334.6 1333.6

5. 結論

5.1 まとめ

本研究では、スライスの独立性検証をトライ木を用いて

高速化する手法を提案した。評価の結果、本提案手法は

HSAと比べてヘッダの重複を線形時間で計算できること

がわかった。一方で、検証性能がスライスのアドレスの範

囲に大きく依存することも確認された。本提案手法は、ア

ドレスの範囲が広い場合に検証が高速化し、狭い場合に検

証が低速化する性質を持つ。リアルタイム性の評価では、

100, 000のスライスに対して、アドレスの範囲が 226 以上

(例えば、0.0.0.0/0 ∼ 0.0.0.0/6)であれば、新規スライス更

新の 98パーセンタイルに対してリアルタイム性のある検

証を達成できた。そのため本提案手法は、IPv6でスライス

に作成する環境や、プライベートネットワークにおいてリ

アルタイム性のある独立性検証に期待できる。

5.2 今後の課題

本提案手法は、スライスに使用されるアドレスに偏りが

ある場合、ポートの重複計算に多くの時間が掛かってしま

う。ポートの重複は、集合に対してそのポートの識別値を

ハッシュで検索する。この計算は、各スライス別に行わな

ければならないため、ヘッダが重複するスライスが増える

ごとに計算時間が増加する。この問題を解決できれば、本

提案手法はより幅広い環境に対応できると考える。

本研究の検証では、スライスの ACL(Access Control List)

を考慮した検証を行っていない。スタンフォード大学の

バックボーンネットワークでは、いくつかの VLANに対

して ACLを設定している。しかし、ACLのプロトコルに

は IPアドレスだけでなく入出力 TCPポートなども含まれ

ている。この設定の構文解析と検証の実装が困難だったた

め、本研究では ACLを考慮した検証を見送った。しかし、

実環境で検証を行う際には ACLの対応は必須である。そ

のとき、全体の検証時間がどれほど増加するのかを確認す

ることは重要だと考える。
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