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情報セキュリティに関連するガイドラインの内容提示の手法の 

提案とその評価 
 

尾崎敏司†1 

 

概要：2012年に独立法人情報処理推進機構により提示された「情報キュリティ人材の育成に関する基礎調査」と 2014

年のその追加調査によると，約 8.1万人の情報セキュリティの人材不足が指摘されており，現在もその育成は課題と
なり続けている．自己学習の起点となると考えられるガイドラインは多く公開されているが，これらのガイドライン

がセキュリティ業務のどの部分に該当するのか初学者が把握するのは難しい．そこで，本研究では米国国立標準技術
研究所の公開している Cybersecurity Framework をもとに，tf-idfによる特徴ベクトルを用いてガイドラインの文書内
容の体系的な内容を提示する手法の提案を行い，質的コーディングにより実施した結果と比較することでその評価を

行い，実用可能性を確認した． 
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1. はじめに  

 2012 年に独立法人情報処理推進機構（IPA）により提示

された「情報セキュリティ人材の育成に関する基礎調査」 

[1]と 2014 年に行われた追加分析[2]によると，約 8.1 万人

の情報セキュリティの人材不足が指摘されており，現在も

その育成は課題となり続けている．また，内閣サイバーセ

キュリティセンターのサイバーセキュリティ人材の育成に

関する施策連携ワーキンググループが結成されており，

2018 年に「サイバーセキュリティ人材の育成に関する施策

間連携ワーキンググループ 報告書」[3] が作成されている．

この報告書では，セキュリティの専門家であるスペシャリ

ストと，一般的な社内の IT オペレーションを実施している

ゼネラリストの間に，エキスパートと呼ばれる「自社事業

とセキュリティ活動をよく知り，現場と経営をつなぐ人材」

の必要性を指摘しており，引き続き企業における人材育成

の必要性が求められていることが伺える． 

 前述の「情報キュリティ人材の育成に関する基礎調査」

の追加分析によると，約8.1万人の情報セキュリティの人材

不足のうち，現在セキュリティ人材を保持していない企業

において新たに必要とされる人数は6.1万人と推計されて

いる．同時期に情報セキュリティ大学院大学により行われ

た「情報セキュリティ事故対応に関わるアンケート調査」

                                                                 
 †1 筑波大学   

   University of Tsukuba   

[4] の結果においても，無回答層を含めた場合，中小企業に

おける約75%がセキュリティ担当者を保持していない可能

性が示唆されており，担当者をおいている場合でも約41％

が兼任の担当者1名のみの状態であった．トレンドマイクロ

株式会社が2018年9月に発行した「法人組織におけるセキュ

リティ実態調査2017年版」[5] においては，従業員規模と

セキュリティ対策の包括度に相関関係があることが指摘さ

れており，特に，中小企業において引き続き限られた人材・

資源の中でセキュリティ対策を実施していくことが必要に

なると考えられる． 

  

2. 関連技術と本研究の目的 

セキュリティ人材育成に関する課題を解決するために，

学習を促す手法について様々な提案がなされている． 

例えば，2018 年には中矢誠らにより，複数人でプレイす

る Web ゲームサイトを題材とし，攻防型ハッキング競技

としての体験的な演習が提案されている[6]．また，これに

限らず，実際にセキュリティに関連した技術的な問題に挑

戦することで，セキュリティに関連した技術を身に着ける

CTF (Capture the Flag) によるアプローチに関した研究が多

くみられる[7][8]．CTF 形式の学習では，コミュニティの育

成を兼ねているためか複数人での学習が前提となっている
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ことが多い． 

演習環境に注目したものでは，ネットワークセキュリテ

ィ教育に重点を置き，仮想環境で演習環境を構築し実際の

攻撃シナリオを演習することのできる環境の提案が行われ

ている[9]． 

これらの学習手法について技術的な側面での学習とし

て有用であると考えられるが，エキスパートつまり「自社

事業とセキュリティ活動をよく知り，現場と経営をつなぐ

人材」という観点では，技術に限らない広い視点での学習

活動が求められている．これを実現するためには，学習者

自身の包括的な自己学習を促すアプローチが必要になると

考えられる． 

また，中小企業においては，限られた人材・資源の中で

セキュリティ対策を実施していくことが求められており，

業務への適用を前提とした自己学習が重要な位置を占めて

いると考えられる． 

実業務に基づいた自己学習の起点となる対策ガイドラ

インは多く公開されており，経産省で整理されているもの

に限っても 150 を超える[10]．これらのガイドラインは 30

種程度に分類はされているものの，その項目は体系立てら

れたものになっておらず，一見してその項目がセキュリテ

ィ対策活動のどの部分に該当するかを把握することは難し

い． 

分野全体の全体像を把握できる情報が提示されている

ことは，学習者が自己の学習方策を立てる上で重要になる

と考えられ，また，利用しているガイドラインと全体像の

差分を把握することは次のセキュリティ対策の方策を考え

る上で重要な情報になると考えられる． 

そこで，本研究では，セキュリティ関連のガイドライン

についてセキュリティ分野の全体像を把握できるような形

で内容を提示する手法について検討し，その手法の評価を

行う． 

 

3. 提案手法 

本研究では，全体像を意識した体系的な内容の提示を行

うため，米国立標準技術研究所（NIST）から発行された

Cybersecurity Framework 1.1[11] の「フレームワークコア」

と呼ばれるモデルを基に，文書内容の提示を行うことを検

討した．既存のモデルに基づいて内容の提示を行うことに

より，文書毎に個別に内容分析を行う場合に比べて，セキ

ュリティ対策活動の全体像の把握や，文書間の内容の比較

が容易になると考えられる． 

また，今回，分類精度の量的な評価を可能にするために，

事前に解析対象のガイドラインに対して質的コーディング

を行った．これらについてもこの章で記載をする． 

 

この章では，まず内容提示の枠組みとなる Cybersecurity 

Framework と解析対象である「中小企業の情報セキュリテ

ィ対策ガイドライン」について概要の説明を行い，次に，

質的コーディングによる評価用データの作成方法について

述べる．最後に，提案手法について記載する． 

 

3.1 Cybersecurity Framework 

このフレームワークは，重要インフラストラクチャにお

けるセキュリティ対策向けに作成されており，“現在，産業

界で効力を発揮している標準，ガイドライン，およびベス

トプラクティスを集約することで，現在ある多様なサイバ

ーセキュリティアプローチを体系化・構造化し，企業に示

している（重要インフラのサイバーセキュリティを向上さ

せるためのフレームワーク 1.0[12]  p2 より引用）”．  

今回の対象とする文書は日本語であるため，IPA が発行

している本文書を翻訳した「重要インフラのサイバーセキ

ュリティを向上させるためのフレームワーク 1.0」を利用し

て解析を行っている．この文書は Cybersecurity Framework 

1.0 を基に作成されたものであり，今回利用した

Cybersecurity Framework 1.1 との差分部分については，英語

版からの翻訳を行って解析に利用している． 

このフレームワークで提示されているフレームワーク

コアは，機能，カテゴリ，サブカテゴリ，参考情報の四つ

で構成されている（図 1）．機能は，基本的なサイバーセキ

ュリティ対策の最も上位の構成要素として「特定」，「防御」，

「検知」，「対応」，「復旧」の 5 つが定義されている（図 2）．

カテゴリは，機能をさらにセキュリティの効果によって分

類したものであり，サブカテゴリは，さらに具体的な対策

に分類したものである．参考情報は，各サブカテゴリにつ

いて期待される成果を達成するための，既存の標準・ガイ

ドライン・ベストプラクティスについてまとめたものであ

る．ただし，参考情報はあくまで例であり包括的なもので

はない． 

 

 

図 1 重要インフラのサイバーセキュリティを向上させる

ためのフレームワーク 1.0「表 2 フレームワークコア」より

部分的に引用 
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図 2 重要インフラのサイバーセキュリティを向上させる

ためのフレームワーク 1.0「表 1 機能の一意の識別子とカ

テゴリーの一意の識別子」を引用 

 

注意点として，図 2 は，Cybersecurity Framework 1.0 を基

に作成されたものであり，Cybersecurity Framework 1.1 では

「特定」の機能の下に新たに，「サプライチェーンマネジメ

ント」のカテゴリが作成されている．この「サプライチェ

ーンマネジメント」に関連した部分については，自ら

Cybersecurity Framework 1.1の該当部分を翻訳したものを解

析に利用している． 

 

3.2 中小企業の情報セキュリティ対策ガイドライン 

 このガイドラインは，中小企業の IT 利用の活用が進む中

で中小企業がセキュリティ対策に取り組むための指針とし

て 2009 年に作成され，2017 年に法改正等最新の情報を基

に改定されたものである．このガイドラインには，チェッ

クリストなどが同梱されており，学習目的のみだけでなく

実際にガイドラインに基づいた運用を行えるよう工夫がさ

れている．特に問題を抱えていると思われる中小企業のセ

キュリティ担当者が最初にふれるドキュメントであろうと

考えられるため，今回の解析・評価の対象とした． 

 

3.3 質的コーディングによる評価用のデータの作成 

 提案手法の定量的な評価を実施する評価用のデータを得

るために，Cybersecurity Framework 1.1 のフレームワークコ

アのサブカテゴリをコード群として，「中小企業の情報セキ

ュリティ対策ガイドライン」に対してテンプレートコーデ

ィングを実施した． 

 コーディングを実施する際には， 

a) 原則，１センテンスごとに評価を行う．「用語

の説明＋用語を用いた文」，「説明＋補足事項」

などの 2 つ以上のセンテンスで一つの意味を

成していると考えられた部分には，そのまとま

りでの評価を実施している． 

b) 複数のサブカテゴリに該当すると考えられた

場合には，複数のコードを割り振る． 

c) 図表など，画像として添付されている項目はコ

ーディングの対象に含めない． 

こととした． 

実際のコーディングの結果については，付録として表 3

に記載をした． 

 コード（サブカテゴリ―）が割り当てらてられた数につ

いて，カテゴリごとに和をとり，質的コーディングによる

記述数を表すスコア SQi (Ci) とした． 

 

3.4 提案手法 

Cybersecurity Framework 1.1のフレームワークコアのカテ

ゴリに基づいて，文書中の単語の重要度を評価する方法 tf-

idf （Term Frequency-Inverse Document Frequency） により

特徴語ベクトルを作成し，解析対象の文章の各センテンス

とのコサイン類似度で類似度を測定することで，フレーム

ワークコアに基づいた内容の推定を行った． 

解析対象の文書中のある行 Ljが，フレームワークコアの

あるカテゴリ Ci にどの程度関連しているか（つまり内容

が類似しているか）は，Cybersecurity Framework 1.1 の記述

を基に作成したカテゴリ Ciの特徴語ベクトル ciと，ある行

Ljに対して Cybersecurity Framework 1.1 の統計情報を基に

作成した特徴語ベクトル ljのコサイン類似度で記載するこ

とができる．従って，文章全体の中に，カテゴリ Ci に関連

する記述がどの程度文章中にあるかを表すスコア Si(Ci) は，

この総和となるので，式 1 で評価することができると考え

られる． 

 

 

……式 1 

 

具体的には，下記の手順でスコア Si(Ci) の計算を行った． 

1. Cybersecurity Framework 1.1 内で各カテゴリ Ciについ

て記述されている部分を確認し，カテゴリごとに抽出

した．また，カテゴリ Ciが属している機能に関する記

述も同様に抽出し，カテゴリ Ciの文書の一部として取

り扱った． 

2. 抽出した全文書集合に対して，分かち書きを実施して，

名詞句だけの集合に変換した． 

3. 名詞句による文書集合に対して，それぞれのカテゴリ

Ci 毎に，tf-idf による特徴語ベクトル ci を作成した． 

ⓒ 2019 Information Processing Society of Japan

Vol.2019-CE-148 No.13
2019/2/17



情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

4 
 

4. 適用対象の文章から 1 行ごと文字列を抜き出し特徴語

ベクトル ljを計算し，カテゴリの特徴語ベクトル ciと

の間のコサイン類似度を計算した． 

5. カテゴリ毎に算出したコサイン類似度の総和を取り，

提案手法のスコア Si(Ci) を計算した． 

作成された特徴語ベクトルの次元は 360 次元で，各カテ

ゴリの上位 10 の単語については，表 1 として記載した． 

プログラミング言語は python を用い，分かち書きには，

Mecab[13] を， tf-idf とコサイン類似度の計算は scikit-

learn[14] のライブラリを利用している． 

分類コード カテゴリー 特徴語　上位10個　　 ()はtf-idfの計算結果

資産管理 管理(0.353)、リスク(0.287)、ビジネス(0.270)、事業(0.241)、特定(0.227)、戦略(0.215)、こと(0.215)、組織(0.186)、資産(0.177)、サイバーセキュリティリスク(0.171)

ビジネス環境 ビジネス(0.378)、リスク(0.317)、管理(0.298)、上(0.227)、特定(0.211)、理解(0.191)、こと(0.181)、戦略(0.181)、順位(0.173)、優先(0.173)

ガバナンス 管理(0.359)、リスク(0.334)、ビジネス(0.329)、サイバーセキュリティリスク(0.233)、理解(0.207)、特定(0.195)、上(0.192)、戦略(0.184)、こと(0.184)、ガバナンス(0.178)

リスクアセスメント ビジネス(0.336)、リスク(0.292)、サイバーセキュリティリスク(0.260)、管理(0.224)、こと(0.219)、特定(0.202)、企業(0.195)、組織(0.180)、理解(0.173)、戦略(0.164)

リスク管理戦略 リスク(0.464)、ビジネス(0.321)、管理(0.320)、戦略(0.225)、特定(0.190)、こと(0.180)、順位(0.160)、サイバーセキュリティリスク(0.160)、優先(0.160)、組織(0.148)

サプライチェーンリスクリスク(0.398)、管理(0.297)、ビジネス(0.258)、特定(0.242)、サプライチェーンリスク(0.224)、評価(0.202)、確立(0.197)、組織(0.178)、順位(0.172)、優先(0.172)

アクセス制御 アクセス(0.402)、保護(0.362)、承認(0.314)、防御(0.234)、制御(0.234)、トランザクション(0.209)、ユーザ(0.188)、デバイス(0.188)、限定(0.183)、施設(0.162)

意識向上および

トレーニング
保護(0.358)、トレーニング(0.320)、向上(0.305)、意識(0.305)、防御(0.305)、セキュリティ(0.197)、手順(0.174)、情報(0.156)、ため(0.155)、技術(0.153)

データセキュリティ 保護(0.487)、防御(0.325)、データ(0.245)、性(0.230)、情報(0.202)、セキュリティ(0.185)、完全(0.168)、ため(0.165)、技術(0.163)、トレーニング(0.163)

情報を保護するための

プロセスおよび手順
保護(0.524)、防御(0.311)、手順(0.236)、情報(0.199)、プロセス(0.187)、セキュリティ(0.177)、技術(0.168)、制御(0.162)、アクセス(0.162)、ため(0.161)

保守 保守(0.399)、保護(0.376)、防御(0.320)、制御(0.240)、アクセス(0.200)、修理(0.187)、手順(0.182)、意識(0.160)、向上(0.160)、トレーニング(0.160)

保護技術 保護(0.479)、防御(0.318)、技術(0.318)、制御(0.191)、手順(0.181)、セキュリティ(0.181)、アクセス(0.175)、ため(0.170)、トレーニング(0.159)、意識(0.159)

異常とイベント 検知(0.570)、異常(0.463)、イベント(0.418)、タイムリー(0.208)、発見(0.154)、サイバーセキュリティイベント(0.143)、継続(0.142)、把握(0.142)、モニタリング(0.142)、可能(0.125)

セキュリティの

継続的なモニタリング
検知(0.602)、モニタリング(0.425)、継続(0.275)、サイバーセキュリティイベント(0.207)、発見(0.200)、異常(0.200)、セキュリティ(0.182)、的(0.158)、イベント(0.150)、機能(0.143)

検知プロセス 検知(0.744)、異常(0.286)、イベント(0.229)、プロセス(0.193)、継続(0.193)、タイムリー(0.192)、発見(0.191)、モニタリング(0.175)、機能(0.137)、サイバーセキュリティイベント(0.132)

分析 復旧(0.697)、伝達(0.182)、状態(0.180)、軽減(0.180)、計画(0.172)、通常(0.165)、機能(0.161)、ため(0.146)、運用(0.135)、者(0.134)

伝達 復旧(0.741)、計画(0.257)、改善(0.229)、状態(0.179)、軽減(0.179)、通常(0.165)、機能(0.161)、教訓(0.148)、ため(0.146)、運用(0.135)

改善 復旧(0.763)、計画(0.288)、維持(0.170)、サイバーセキュリティイベント(0.156)、タイムリー(0.152)、実施(0.150)、ため(0.137)、機能(0.121)、後(0.113)、中(0.113)

低減 対応(0.619)、分析(0.393)、低減(0.213)、支援(0.188)、機能(0.178)、計画(0.175)、サイバーセキュリティイベント(0.172)、作成(0.159)、改善(0.159)、の(0.151)

対応計画 対応(0.670)、検知(0.253)、サイバーセキュリティイベント(0.246)、伝達(0.216)、実施(0.173)、計画(0.159)、対処(0.152)、低減(0.152)、維持(0.134)、分析(0.134)

改善 対応(0.684)、改善(0.289)、低減(0.193)、教訓(0.187)、計画(0.180)、分析(0.170)、機能(0.162)、サイバーセキュリティイベント(0.157)、活動(0.144)、作成(0.144)

伝達 対応(0.520)、低減(0.404)、分析(0.194)、影響(0.186)、機能(0.185)、インシデント(0.184)、サイバーセキュリティイベント(0.178)、改善(0.164)、作成(0.164)、計画(0.164)

復旧計画 対応(0.708)、計画(0.288)、発生(0.218)、検知(0.214)、サイバーセキュリティイベント(0.208)、実施(0.200)、中(0.151)、後(0.151)、低減(0.129)、対処(0.129)

IDENTIFY

（特定）

Protection

（防御）

Detection

（検知）

Response

（対応）

Recoveriy

（復旧）

表 2 カテゴリ毎に抽出された特徴語上位 10 個 

機能
機能ごと

の平均値

提案手法

のスコア

正規化後

のスコア
カテゴリ

正規化後

のスコア

の差

質的コーディ

ングによる

スコア

正規化後の

スコア

機能ごと

の平均値

83.7107 0.755397 資産管理 0.142494 38 0.61290323

82.49747 0.738171 ビジネス環境 0.609138 8 0.12903226

84.70715 0.769546 ガバナンス 0.069164 52 0.83870968

90.35975 0.849806 リスクアセスメント 0.188516 41 0.66129032

86.25294 0.791494 リスク管理戦略 0.710849 5 0.08064516

83.1095 0.746861 サプライチェーンリスク 0.327506 26 0.41935484

68.38192 0.537746 アクセス制御 0.408714 8 0.12903226

88.64493 0.825457
意識向上および

トレーニング
0.196425 39 0.62903226

100.6844 0.996404 データセキュリティ 0.835113 10 0.16129032

100.9377 1
情報を保護するための

プロセスおよび手順
0 62 1

80.47797 0.709496 保守 0.709496 0 0

83.54582 0.753056 保護技術 0.720798 2 0.03225806

31.82964 0.018746 異常とイベント 0.018746 0 0

49.29422 0.266723
セキュリティの

継続的なモニタリング
0.15382 7 0.11290323

30.5094 0 検知プロセス 0 0 0

56.82235 0.373614 分析 0.341356 2 0.03225806

68.60442 0.540905 伝達 0.266712 17 0.27419355

53.80571 0.330781 改善 0.16949 10 0.16129032

60.31133 0.423153 低減 0.390895 2 0.03225806

56.3253 0.366556 対応計画 0.318169 3 0.0483871

43.0634 0.178252 改善 0.033091 9 0.14516129

37.3109 0.096573 伝達 0.096573 0 0

41.08167 0.150114 復旧計画 0.117856 2 0.03225806

提案手法による解析 質的コーディング

59.17382

Recoveriy

（復旧）
40.48532

28.33333

20.16667

2.333333

6.8

3.666667

85.10625

87.11211

37.21109

IDENTIFY

（特定）

Protection

（防御）

Detection

（検知）

Response

（対応）

表 1 フレームワークコアに基づいた提案手法によるスコアと質的コーディングによるスコア 
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4. 結果 

提案手法のスコア Si(Ci) は，カラーコード表示（緑：低

⇔赤：高）とともに表 2 の「提案手法による解析」に記載

した．また，フレームワークコアの機能ごとにスコアの平

均値を計算し記載している． 

 機能ごとのスコアの平均値を見ると，「特定」「防御」に

ついての記述の値が 80 程度で高く，次いで「対応」が 60

程度のスコアを示している．そのためこの文書は，特に「特

定」「防御」について記載されているものだと予想される． 

 カテゴリのスコアを見ると，「防御」の機能の中でも特に

「データセキュリティ」と「情報を保護するためのプロセ

ス及び手順」の値が 100 程度で特に高くなっていることが

わかる． 

 「検知」「対応」「復旧」の項目は全体的に低いスコアを

示しており，特に，「検知」の「異常とイベント」，「検知プ

ロセス」の項目が低い値であった． 

 以上より，このガイドラインはセキュリティ対策活動の

内特に「特定」と「防御」の機能について重点的に述べて

おり，セキュリティポリシーや保護を維持するためのプロ

セスや手順，社内コミュニケーションについて厚く記載が 

あり，保護手法としてはデータセキュリティの側面からの

記述が多くアクセス制御の側面からの記述が少なくなって

いると考えられる． 

 

5. 評価 

 本研究では，提案手法の評価を行うために事前にコーテ

ィングを行い各カテゴリの記述数を表す SQi (Ci) を計算し

ている．これを用いて提示内容が適切かどうかの評価を行

う． 

 質的コーディングによるスコア SQi (Ci)と機能ごとの平

均値については，表 2 の質的コーディングの列に記載した． 

 

Si(Ci) ，SQi (Ci)について，式 2 で，正規化を行った．正

規化後のスコアとして表に記載をした． 

 𝑁(𝑋) =
𝑋−𝑥𝑚𝑖𝑛

|𝑥𝑚𝑎𝑥−𝑥𝑚𝑖𝑛|
 ……式 2 

ここで X はデータセット全体を表し，各要素 xの正規化

後の値を N (x)と表すこととする． 

提案手法のスコアを正規化した値 N(Si) を要素として持

つベクトルを M とし，質的コーディングによるスコアを正

規化した値N(SQi) を要素として持つベクトルをQ とする

（式 3）． 

 

……式 3 

 

このベクトル M, Q についてコサイン類似度を計算した

ところ，0.791 であった． 

 また，機能ごとの平均値についても同様の操作を行い，

コサイン類似度を計算したところ 0.966 であった． 

 この結果より，機能による文書内容表示については，実

用的に使える程度の精度をもち，カテゴリによる分類につ

いても参考情報としては十分な精度にあると考えている． 

 

しかしながら，質的コーディングのスコアと提案手法の

スコアが著しく異なるカテゴリが確認できた．表 2 上で，

正規後のスコアの差分の絶対値|N(Si)－N(SQi) |が 0.5 を超

えるものについて赤くマークを付けた．これらについて，

次の議論と制限の項目で検討を行う． 

 

6. 議論と制限 

 正規化したスコアの差分が 0.5 を超えたのは「ビジネス

環境」，「リスク管理戦略」，「データセキュリティ」，「保守」，

「保護技術」の 5 つのカテゴリであった．この著しい違い

は全て提案手法のスコア N(Si) が，質的コーディングのス

コア N(SQi) を大きく超えていることで発生している． 

 この原因を検討するため，カテゴリの上位の特徴語につ

いて実際に確認した．表 1 によると各機能で見た場合には，

上位の特徴語が類似していることが確認できる．例えば，

Identify （特定）の機能に属するカテゴリは全て，「リスク」

や「ビジネス」といった単語を上位の特徴として持ってい

る．つまり，本研究の提案手法では，同一の機能に属する

カテゴリ同士ではスコアの差が発生しにくいという制限が

存在すると考えられる． 

 これは，カテゴリ Ciについて記述された部分を抽出する

際に，Ciが属する機能についての記述も対象含めた影響で

あると考えられる．そのため，カテゴリに関連した記述の

抽出をする方法を変更することで改善される可能性がある． 

 

 一方で，数値的には表れていないが，実際にコーディン

グを実施した結果と特徴語を比較してみると，特徴語と思

われるのにも関わらず特徴語ベクトル中には出現していな

い単語がある事例が確認された． 

例えば，コーディングで「ビジネス環境」のカテゴリに

属するコードが，「業務上の関係者（顧客，取引先，委託先，

代理店，利用者，株主など）からの信頼を高めるには，…

(中略)…，整理しておくことが重要です．」という文に割り

振られているが，この文章を Cybersecurity Framework1.1 の

特徴語でベクトル化した場合，「関係」「業務」「顧客」「経

営」「利用者」などの単語については，上位の特徴語として

あらわれていたが，「委託」の単語が特徴語ベクトルに存在

していないことが確認できた． 

これは，特徴語ベクトルの作成に利用した「重要インフ

ラのサイバーセキュリティを向上させるためのフレームワ

ーク 1.0」の文書中に「委託」という単語自体が表れていな
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かったことが原因である．そのため，この問題については

特徴語ベクトル作成時に利用する文書数を増やすか，適切

な類義語や関連語を追加することで改善できると思われる． 

 

また，今回質的コーディングの結果を評価データとして

利用したが，注意点がある． 

1. テンプレートコーディングでよく行われる複数人での

コーディングの実施と統計的なすり合わせ処理は，今

回実施していない．しかし，コーディングは提案手法

の実験前に行い，コーディングの結果についてもレビ

ューを実施した． 

2. 106 項目のサブカテゴリをコード群とした．これは適

切なコードの数より多いと考えられる．しかし，評価

段階では，カテゴリに集約して利用しており，フレー

ムワークコアにおいてサブカテゴリとカテゴリは包括

的な関係にあると考えられるので，同一カテゴリ内で

発生するレベルでのコードの割り当てミスや解釈違い

については，評価結果への影響はないと考えられる． 

 

7. 結論 

 セキュリティ人材の自己学習の補助のために，ガイドラ

インの内容を体系的に学習者に事前提示することを目的と

して，Cybersecurity Framework 1.1 のフレームワークコアの

カテゴリを基にして，tf-idf による特徴語ベクトルを作成

し，解析対象の文書の内容をスコア化する手法を提案した． 

 実際に，「中小企業の情報セキュリティ対策ガイドライン」

に対して本手法を適用しスコアを算出し，事前に質的コー

ディングをした結果をスコア化したものとコサイン類似度

による類似性の確認を行ったところ，フレームワークコア

の機能（5 項目）レベルでは 0.966，カテゴリ（23 項目）レ

ベルでも 0.791 となり，提案手法の実用可能性を提示する

ことができた． 

 一方で，本提案手法では，同一機能に属するカテゴリ間

ではスコアの差が発生しにくく，カテゴリレベルでの正確

性を欠く場合があるという制限や，特徴語ベクトル作成時

の文書量の少なさが要因となり，解析対象の文書内に特徴

語と思われる単語があっても評価対象にならないことがあ

る制限が確認された． 

 今後の展望として，手法の改善の観点では，fastText[15]，

doc2vec[16] などの方法を tf-idfの代わりに用いることも可

能であると考えている．また，文書量の増加や類義語・関

連語を利用した精度の向上についても検討することができ

る． 

 応用の観点では，今回情報セキュリティの分野を対象に

内容提示を試みたが，1) 専門性が高く使用される用語が決

まっており，2)その分野についての包括的な構造モデルが

提示されている分野であれば，同様の手法を用いて内容提

示を行うことができる可能性があると考えている． 
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カテゴリ サブカテゴリ（コード）
コードが割り

振られた文の数

IDENTIFY\資産管理 組織内の物理デバイスとシステムが目録になっている 3

IDENTIFY\資産管理 企業内のソフトウェアプラットフォームとアプリケーションの一覧を作成している。 5

IDENTIFY\資産管理 企業内の通信とデータの流れの図を用意している。 3

IDENTIFY\資産管理 外部情報システムの一覧を作成している。 1

IDENTIFY\資産管理
リソース（例：ハードウェア、デバイス、データ、ソフトウェア）を、分類、重要度、ビジネス上の価値に基づいて

優先順位付けしている。
16

IDENTIFY\資産管理
すべての従業員と第三者である利害関係者（例：供給業者、顧客、パートナー）に対して、サイバーセキュリティ上

の役割と責任を定めている。
10

IDENTIFY\ビジネス環境 サプライチェーンにおける企業の役割を特定し、伝達している 5

IDENTIFY\ビジネス環境 重要インフラとその産業分野における企業の位置付けを特定し、伝達している。 1

IDENTIFY\ビジネス環境 企業のミッション、目標、活動に関して優先順位を定め、伝達している。 1

IDENTIFY\ビジネス環境 重要サービスを提供する上での依存関係と重要な機能を把握している。 1

IDENTIFY\ビジネス環境 重要サービスの提供を支援する、レジリエンスに関する要求事項を定めている。 0

IDENTIFY\ガバナンス 自組織の情報セキュリティポリシーを定めている。 18

IDENTIFY\ガバナンス 情報セキュリティ上の役割と責任について、内部と外部パートナーとで調整・連携している。 13

IDENTIFY\ガバナンス
プライバシーや市民の自由に関する義務を含む、サイバーセキュリティに関する法規制上の要求事項を理解し、管理

している。
20

IDENTIFY\ガバナンス ガバナンスとリスク管理プロセスがサイバーセキュリティリスクに対応している。 1

IDENTIFY\リスクアセスメント 資産の脆弱性を特定し、文書化している。 3

IDENTIFY\リスクアセスメント 情報共有フォーラム／ソースより、脅威と脆弱性に関する情報を入手している。 8

IDENTIFY\リスクアセスメント 内外からの脅威を特定し、文書化している。 0

IDENTIFY\リスクアセスメント ビジネスに対する潜在的な影響と、その可能性を特定している。 14

IDENTIFY\リスクアセスメント リスクを判断する際に、脅威、脆弱性、可能性、影響を考慮している。 6

IDENTIFY\リスクアセスメント リスクに対する対応を定め、優先順位付けしている。 10

IDENTIFY\リスク管理戦略 リスク管理プロセスが自組織の利害関係者によって確立、管理され、承認されている。 0

IDENTIFY\リスク管理戦略 自組織のリスク許容度を決定し、明確にしている。 3

IDENTIFY\リスク管理戦略
企業によるリスク許容度の決定が、重要インフラにおける自組織の役割と、その分野に特化したリスク分析の結果に

基づいて行われている。
2

IDENTIFY\サプライチェーンリスク
"サイバーサプライチェーンのリスクマネジメントプロセスが、組織の利害関係者によって、特定、確立、評価、管

理され、合意が取れてい
18

IDENTIFY\サプライチェーンリスク
サプライチェーンリスク\"サイバーサプライチェーンのリスクアセスメントプロセスを使用して、情報システム、コ

ンポーネント、およびサービスのサプライヤと第三者パートナーを特定、優先順位付け、評価している
1

IDENTIFY\サプライチェーンリスク
組織のサイバーセキュリティプログラムとサイバーサプライチェーンリスクマネジメント計画の目的に合うように設

計された適切な措置を実施するために、サプライヤーと第三者パートナーとの契約が使用されている
3

IDENTIFY\サプライチェーンリスク
サプライヤとサードパーティのパートナーは、契約上の義務を果たしていることを確認するために、監査、テスト結

果、または他の形式の評価を使用しており、定期的にその評価している。
4

Protection\アクセス制御 承認されたデバイスとユーザの識別情報と認証情報を管理している。 4

Protection\アクセス制御 資産に対する物理アクセスを管理し、保護している。 2

Protection\アクセス制御 リモートアクセスを管理している。 0

Protection\アクセス制御 最小権限および職務の分離の原則を取り入れて、アクセス権限を管理している。 2

Protection\アクセス制御 適宜、ネットワークの分離を行って、ネットワークの完全性を保護している。 0

Protection\アクセス制御 同一性が証明され、認証情報に結びついており、相互に断定することができる 0

Protection\アクセス制御
ユーザ、デバイス、その他の資産はトランザクションのリスク（例えば個人のセキュリティ/プライバシーリスク

と、組織的なもの）に見合った認証（例えば、一要素、二要素）認証が実施されている。
0

Protection\意識向上およびトレーニング すべてのユーザに情報を周知し、トレーニングを実施している。 15

Protection\意識向上およびトレーニング 権限を持つユーザが役割と責任を理解している。 6

Protection\意識向上およびトレーニング 第三者である利害関係者（例：供給業者、顧客、パートナー）が役割と責任を理解している。 2

Protection\意識向上およびトレーニング 上級役員が役割と責任を理解している。 13

Protection\意識向上およびトレーニング 物理セキュリティおよび情報セキュリティの担当者が役割と責任を理解している。 3

Protection\データセキュリティ 保存されているデータを保護している。 1

Protection\データセキュリティ 伝送中のデータを保護している。 0

Protection\データセキュリティ 資産について撤去、譲渡、廃棄プロセスを正式に管理している。 2

Protection\データセキュリティ 可用性を確保するのに十分な容量を保持している 0

Protection\データセキュリティ データ漏えいに対する保護対策を実施している。 7

Protection\データセキュリティ ソフトウェア、ファームウェア、および情報の完全性の検証に、完全性チェックメカニズムを使用している。 0

Protection\データセキュリティ 開発・テスト環境を実稼働環境から分離している。 0

Protection\データセキュリティ "ハードウェアの完全性の検証に、完全性チェックメカニズムを使用している 0

表 3 分類コード一覧 1 
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