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IoT 社会に適した社会基盤のあり方 
 

原田要之助† 
 

概要：2018 年 12 月に起きたソフトバンクの 4G ネットワークのトラブルでは，様々な課題を明らかにした．今まで
の通信のネットワークでは，電話を中心に制度や仕組みが考えられてきた．そのため，4G のネットワークでも同様な
考え方で設計されているといえよう．しかし，このトラブルでは，今までにない新しいトラブルが報告されている．

例えば，ネットワークにアクセスしてコンサートのチケットをスマホで見せることができなかったため，会場に入れ
ないとか，予約した飛行機の座席を表示出来ずフライトに乗れなかったケースが報告されている．本項では，このよ
うなこれからの社会を支える社会基盤としてのネットワークやアプリケーションのあり方についての問題点を整理

して，今後に必要となる社会基盤のあり方について提言する． 
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A study of Social Digital Infrastructure for IoT and big data 
 

YONOSUKE HARADA† 
 

Abstract: For the SOFTBANK's 4G network incident occurred on December 2018, various problems were identified. The 4G 
network is designed for telephone and internet access services, troubles are for new aspect of the new digital reality and mismatched 
with the existing network. This paper discusses those and propose the new reliability for social infrastructure network which can 
handle existing services and new IoT and big data services together. 
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1. はじめに   

 2018年 12月 6日にソフトバンクの 4G携帯及び固定通信

のネットワークサービスが 5 時間ほど中断した（以下では，

事件と呼ぶ）．このようなネットワークサービスの中断につ

いては今回初めて起こった訳ではない．今までには，大規

模災害でもネットワーク機器が損傷して，サービスが中断

したことがある．しかし，今回のネットワークサービスの

中断については，社会に与えたこと影響が大きく異なって

いた．とくに，マスメディアでは，今までに経験しなかっ

た影響の広がりについて述べている．その指摘の多くは，

スマートホンの機能が利用できなくなったこと，さらに，

代替策がなかったことなどである．そこで，本稿では，こ

の事件について考察し，①情報通信サービスの社会インフ

ラとしての重要度が変化したこと，②利用者のスマートホ

ンの利用実態が，携帯電話をベースにしたネットワークイ

ンフラと整合しなくなったこと，③情報通信サービスへの

ガバナンスが従来とは異なってきたこと，などを理由とし

て述べる．さらに，今後進展すると考えられる IoT やデジ

タル化されたインフラを前提とした社会基盤のあり方につ

いて考える． 
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2. 事件について 

2.1 概要 
事件について，当事者であるソフトバンクは，図 1 に示す

発表をしている． 

 

このたび、2018 年 12 月 6 日（木）午後 1 時 39 分ごろから午後 6 時 4 分

までの間、全国で“ソフトバンク”および“ワイモバイル”の 4G（LTE）

携帯電話サービス、固定電話サービスの「おうちのでんわ」がご利用で

きないまたはご利用しづらい状況が発生していました。また、「SoftBank 

Air」についても、一部地域でご利用できないまたはご利用しづらい状

況が発生していました。本障害は、全国をカバーするエリクソン社製の

交換機のソフトウエアに異常が発生したことによるものです。 

お客さまには、多大なるご迷惑とご不便をお掛けしましたことを深くお

わび申し上げます。弊社では今回このような事象が発生したことを重く

受け止め、再発防止策の徹底を図り、サービスの安定的な運用に向けて

全力で取り組んでいきます。 

           記 

1. 発生期間 

2018 年 12 月 6 日（木）午後 1 時 39 分ごろ～同日午後 6 時 4 分ごろ 

2. 影響サービス 

“ソフトバンク”および“ワイモバイル” 4G（LTE）携帯電話サービ

ス 

「おうちのでんわ」 

「SoftBank Air」 

3. 影響内容 

“ソフトバンク”および“ワイモバイル” 4G（LTE）携帯電話サービス

が全国でご利用できないまたはご利用しづらい状況。これに伴い、3G サ

ービスに輻輳が発生し、ご利用しづらい状況が発生。 

固定電話サービスの「おうちのでんわ」が全国でご利用できないまたは

ご利用しづらい状況。 

「SoftBank Air」が一部地域でご利用できないまたはご利用しづらい状

況。 

4. 影響数 

調査中   
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5. 原因 

2018 年 12 月 6 日（木）午後 1 時 39 分ごろ、全国のお客さまをカバー

する、東京センターおよび大阪センターに配置してある、エリクソン社

製パケット交換機全台数で、同社ソフトウエアに異常が発生しました。 

なお、同ソフトウエアは 9 カ月前から運用しており、同ソフトウエアに

よる異常は、エリクソン社製の通信設備を使用する海外（11 カ国）の通

信事業者においても、ほぼ同じ時刻に同様に発生していると、エリクソ

ン社から報告を受けています。 

ソフトウエアを旧バージョンに戻すことで、復旧を行いました。  

6. 再発防止策 

エリクソン社と共同で、徹底した再発防止に取り組んでまいります。 

図 1 ソフトバンクの事件の発表（[1]より） 

 
事件についてソフトバンクの発表では，影響数を未定とし

ているが，起きた事件を正確にタイムリーに発表している．

なお，ソフトバンクは、12 月 19 日の株式公開の際に宮内

社長が影響数について 3,060 万回線と報告している[6]．

この数は，ソフトバンク社の 4G サービスの全利用者であ

る．事件の発表を，北海道胆振地方中東部地震の際の NTT

ドコモの発表と比較する．NTT ドコモは，「地震の影響によ

り，一部地域でドコモの携帯電話サービスがご利用いただ

けない，またはご利用しづらい状況が発生し，お客さまに

はご迷惑をお掛けしておりましたが，2018 年 9 月 26 日（水

曜）午後 2 時 03 分に全ての地域が回復致しました．お客様

には多大なご迷惑をお掛けし，誠に申し訳ございませんで

した」と発表しており，大きな差は見られない．顧客に与

える影響の観点からは，大規模な地震などでは，緊急時に

携帯電話が使えなくなるので，影響が大きいのではないだ

ろうかと考えられる．すなわち，ソフトバンクのマスメデ

ィアへの情報提供の姿勢や発表のタイミングからは，社会

通念上批判されるものとは考えられない． 

今回の事件が，今までの携帯電話によるネットワークサ

ービスの提供に対するものだけではなく，今後の情報通信

ネットワークが果たす社会基盤への不安となっているため

ではないだろうか．すなわち，ソフトバンクは，この事件

のあと子会社として上場することになっており，その規模

は NTT をしのぐ金額となっている．これらのことから，利

用者の多くは，ソフトバンクが社会基盤としての情報通信

インフラを十分に支えられるのかという点で批判を浴びた

とも考えられる． 

 

2.2 事件の原因と 3G ネットワークの輻輳の波及 
ソフトバンクによると，今回の障害の原因は，「LTE ネッ

トワークにおいてユーザー端末と基地局の位置情報のひも

付け（管理）と接続制御を行う MME（Mobility Management 
Entity）装置において，TLS 証明書の有効期限が切れたこと

で，通信の“真正性”が判断できなくなり，結果として MME
装置がユーザー管理データベースにアクセスできなくなっ

た．そして「異常」を検知した装置が自動的に再起動し，

多くの 4G LTE 端末が 4G LTE ネットワークに接続できな

くなってしまった」[3]と説明している． 
今回の事件では，バックアップに対する問題点もクロー

ズアップされた．実際には，ソフトバンクや Y!mobile の 4G 
スマートホン端末は 4G ネットワークのダウンを検知した

あと，自動的に 3G ネットワークにつなぎ替えている． 
しかし，多数の 4G 端末が 3G ネットワークに接続した結

果，3G ネットワークの負荷を大幅に超えたため，3G ネッ

トワークが輻輳した．その結果， 3G ネットワークまでも

が正常に使えなくなった．多くの場合，ネットワークの障

害は一部が不具合になることを想定して設計されており，

このような場合には，3G ネットワークで迂回する．しか

し，今回のように 4G ネットワークが全面的にサービス停

止するということを想定していないため 3G ネットワーク

に影響を拡大するものとなったと考えられる．また，今後， 
3G ネットワークはサービスを縮小して，いずれは 4G に以

降して停止するものであり，新たに設備投資しない．その

ため，今回の迂回は急遽の対応策でしかない．これに頼ら

ざるを得なかったのは，ネットワークのトラブルがあまり

にも大きく他の策がなかったためと考えられる．ソフトバ

ンクの 4G を利用している規模が大きすぎて自社では対応

しきれないことである．これに対して，宮内社長は通信事

業者間で迂回することについても触れている．これについ

ては 2.5 節に述べる． 
 
2.3 事件の影響範囲 
 今回の事件については，ソフトバンクの宮内社長が 19 日

に記者会見を開き，「番号ポータビリティ（MNP）を使った

他社への転出を含む解約が、障害発生直後の 4～5 日間で 1

万件ほどあった.（大規模通信障害の）影響だと考えている」 

[6]と述べている．今までの携帯電話サービスでは，事件後

わずかの期間にこれだけの規模の解約があったことはない．

これは，2018 年に 2 度のトラブルがあり総務省に報告を出

していることも背景にあり，今回の大規模な事件で顧客離

れに繋がったとも言えよう．ソフトバンクに与えた重大さ

が見てとれる． 

  
朝日新聞デジタル[4]では，今回の事故の影響について，

次のような 3 つの事例を挙げている． 
• スマートホンの利用 

ＪＲ東日本には，携帯電話を使って電子マネーなどが

使える会員制サービス「モバイルＳｕｉｃａ」の利用

者から「チャージできない」「指定席を予約できない」

といった相談が駅窓口などに寄せられた．改札を出入

りしたり，チャージ済みの電子マネーを使ったりする

ことに問題はなかったという． 
• ビジネスへの影響 

佐川急便では，集荷や再配達の依頼情報が担当ドライ

バーの専用端末に届かない状況が起きた．同社はＨＰ

でエリアごとの営業所の連絡先を掲示するなど対応

に追われた． 
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• サービスへの影響 
名古屋市内で同日夜にコンサートを開いた人気ロッ

クバンド「GLAY」は開場前に公式ツイッターで，携

帯の QR コードによる入場をとりやめ，チケット確認

だけにすることを通知した．会場の担当者によると観

客は順次入場し，大きな混乱はなかったという． 
 

上記は，どれも従来の携帯電話のサービスとは大きく異

なったスマートホンを利用する場合の一般的なサービスで

ある．したがって，事件の全体像は情報ネットワークイン

フラ及びアプリを含むスマートホンを活用したエコシステ

ムにおける事件と見るべきであろう． 
すなわち，スマートホンの機能とインターネットを経由

してさまざまなデータベースやサービス提供者と接続され

た新しいエコスシステムが形成されており，事件はエコシ

ステムへのトラブルであり，インターネットで Web をブラ

ウジングするという携帯電話を中心としたサービスとは被

害像が異なっていると考えるべきであろう． 
 
2.4 監督機関の対応 

総務省は 12 月 27 日，ソフトバンクから「重大な事故報

告書」を受領したことを発表した．（図 2 参照） 
この報告書は 12 月 6 日に発生した通信障害に関するもの．

同省は内容を精査した上で，2019 年 1 月中旬に実施予定の

「電気通信事故検証会議」において今後の対応を検討する

予定となっている（執筆時点では未発表）． 
 

 

図 2 総務省の発表（[5]より） 

 
表 1 電気通信事業法の大規模障害（第 28 条）（[5]より）

 
 
総務省の発表では起きた事実についてのみ記載してお

り，他の類似の通信障害と変わりはない．ただし，今回監

督機関としては，有識者の委員会での議論を待つとしてい

る点と事件の規模をことさら強調しているように見られる． 
 

2.5 今後のネットワークの信頼性への言及 
ソフトバンクの宮内社長が，今後に向けた対策として，

「通信が社会インフラの重要なポジションにいることを認

識した」[6]と述べていることだ．「さらに災害や大規模障

害の発生に備え，通信事業者間で通信回線を間借りするロ

ーミング接続の導入を検討する時期に入ったのではないか

と」述べ，次世代のプラットフォームの信頼性確保につい

て言及したことである．すなわち，言外には，現在の 4G ネ

ットワークは携帯電話のサービス提供を対象にしたネット

ワークであり，利用実態がデジタルサービスに移行してお

り，ネットワークの特性がマッチしていないこと．さらに

は，多数のデータ利用のエンドポイントへのサービス継続

の実施には，1 社では対応できず，事業者間での迂回を実

施する意外に代替案がないという規模の問題点も今後検討

する必要があると考える．  

 

 

図 3 利用者数と復旧までの時間（[6]より） 

 
なお，ジャーナリストの石川温は，今回の事件を総括し

て，「人が持つスマホだけでなく，あらゆるものに通信が載

り，便利になる一方，ひとたび，通信が止まってしまえば，

制御は不能になる．輻輳となれば，さらに事態を悪化させ

ることもあるだろう．ネットワークを復旧させる際も慎重

にやらないと，爆発的なトラフィックを産み，再びネット

ワークに負荷がかかる恐れもある」と現状の情報通信サー

ビスが従来とは違ってきていることを指摘している[7]. 
IT メディアでは電気通信事業法第 28 条を X 軸に時間，Y 軸

に影響数を図示して，法が述べている電話の停止時間と規

模の関係を今後の社会インフラに向けてどう拡大するかの

フォーカスポイントを示している．これを図 3 に示す[6]．

図 3 には，緊急通報という電話を対象とした概念が残って

いるものの今後のインフラへの信頼性の参考になる． 
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3. 情報通信ネットワークの信頼性 

3.1 有線通信 
情報通信ネットワークは情報を交換するインフラとし

て広く用いられてきた．最初は，遠隔との電信や電話とい

う音声やメッセージのコミュニケションを実現するもので

あり，政府による統治や企業のビジネスに不可欠なものと

して利用されるようになった．各国は情報通信を国家に必

須のインフラストラクチャと考え，規制と民間企業による

投資を組合わせて通信カバレージの確保と設備の維持管理

を進めてきた．このインフラが常に正常に動作するために，

構築時，設計時には極めて高い信頼度を用いてきている．

例えば，表 1 に示すように，緊急通話を伴う通信は，1 時

間の停止以上もしくは 3 万以上の回線が停止する場合を大

規模障害としてきた．これは，通信が社会のインフラとし

て安心安全を担保するためのものであったからだ． 

最初のシステムは，銅線で端末機器（以後，エンドポイ

ントという．最初は電話機が用いられた）を接続して，音

声を電気信号に変換して繋ぐ．物理的な回線を機械的なス

イッチ（交換機）で切り替え，複数のエンドポイント間を

接続する．また，電気信号を遠隔地に送るために増幅して

中継する装置（伝送装置）を用いた．また，ケーブルが道

路の下の管路にケーブルを通してエンドポイントと装置の

置かれた局を繋いだ．このようにして，通信の設備がきめ

細かく配備されて国土をカバーするようになった．これら

の設備が動作して，いつでも必要なときにエンドポイント

間を繋いで通信が可能となった．これらの膨大な設備類，

膨大な電線から構成されておりネットワークと呼ばれるよ

うになった．ひとたびネットワークが使えるようになると，

これをあらゆるビジネスで活用され．必須のものと見なさ

れインフラと考えられるようになった．この有線通信が社

会の重要なインフラとなったことから監督機関から表 1 に

示す厳しい信頼性の条件が決められている． 

 
3.2 パケット通信 
有線通信のネットワークは各地に点在する交換機を効率

よく伝送装置で接続する形態として階層型のアーキテクチ

ャが採用された．しかし，階層型の構造では，多数の交換

機が結節点で接続される．1960 年代の東西冷戦時代には，

この結節点が攻撃されると通信のインフラが使えなくなる

ことが国家の脅威と恐れられた．そのため，固定した構造

ではなくよりフレキシブルなネットワークが研究された．

そこで，送り受けする音声やメッセージの情報をデータの

塊に分けて塊ごとに送り受けするパケット交換が発明され

た．ネットワークはこの塊につけられた宛先を見て転送す

る．このとき送り受けする先は宛先を見ればよく，ルート

を自由に選べる．ネットワークの故障の箇所があれば，他

の個所へ迂回すれば，その先で宛先を見て転送してくれる．

米国の DARPA では，この研究を支援して，後のインターネ

ットに繋がった．電気通信はアレキサンダー・グラハム・

ベルによって発明され，最初のインフラとなるのに 50 年

を要した．一方，インターネットは 50 年で全世界を接続し

て全人類の 70%を繋ぐインフラとなった.  

さらに，パケット交換はデータの種別を問わない．デジタ

ル化されるものであれば，音声，テキスト，画像，映像の

区別を問わない．すなわち，パケットをベースとしたネッ

トワークでは，デジタル化されたデータをネットワークで

接続して転送したり，組合せたり，合成したりなどが自在

に出来るようになった．また，インフラの能力が拡大され

るにつれて，ネットワークの処理能力と光ファイバー高速

伝送及び地理的な拡大とに伴って，デジタル化されたデー

タであれば，存在場所を問わなくなった． 

すなわち，パケット交換をベースにしたインターネットが

拡大して，これがデジタルサービスのインフラとなった．

なお，有線通信で決められた大規模障害に対する図 3 の概

念はそのままパケット通信にも準用されている．ただし，

法律にはパケット通信における緊急通報については具体的

には示されていない．緊急時におけるパケットによる緊急

な音声通信のみならず警報などのメッセージなどが該当す

ると考えられる．  

 

3.3 移動通信ネットワークについて 
移動通信サービスは 1980 年代のアナログ携帯電話の提

供で始まり，1993 年にデジタル方式によるサービス，2000

年からはデジタル方式の国際規格 3G サービス，2010 年に

は 4G（LTE 方式）サービスが提供された．通信速度はこの

約 30 年間で約 10,000 倍となった．さらに，2020 年には

5G が計画されている．契約加入者数は，2018 年には日本全

体で 1.7 億となっており，広く利用されている．2008 年に

iphone が発売されてことをきっかけに，フィーチャーホン

からスマートホンへ移行が進んでおり,インターネット接

続してさまざまなサービスを利用する形態が急増してきて

おり，ネットワークのデジタル需要が急拡大してきている．

また，昨今の若い世代は固定電話を持たず，スマートホン

で済ませるケースも出てきており，移動通信ネットワーク

の重要性が増してきている．そのため，信頼性も固定電話

サービスと同等なものが要請されている．なお，携帯電話

の事故については，「通信障害が起こり，その対象者が

30,000 人以上かつ通信障害が 2 時間以上継続した場合は、

電気通信事業報告規則（第 7 条）に則り、制限を行った日

から 3 ヶ月以内に、書面等を総務大臣に提出しなければな

らない」とされている．しかし，12 月の事件では，この条

項ではなく，第 28 条が適用されている． 

 

3.4 これからのサービスについて 
 これからの情報通信ネットワークの信頼性については，
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歴史的な経緯を踏まえつつ，社会における情報通信インフ

ラとしての重要性を再定義する必要がある．2015 年頃まで

は，情報通信ネットワークには，情報を流通するという側

面が大きく考えられてきた．そのため，物理的なネットワ

ークとサービスとの関係が対応づけられて考えられてきた．

しかし，昨今は情報通信ネットワークのハード面とサービ

スのソフト面を分けて考えるようになってきた．図 4 は総

務省の「将来のネットワークインフラに関する研究会」で

取り上げられた今後のネットワークのありようを示してい

る[8]．この図 4 からは，情報通信ネットワークの性格が今

までの情報を流通させるための土管の提供というものから，

社会システムの神経となるデータを流通させるインフラと

いう側面が強調されている．報告書では，「サイバー空間と

実世界の融合」を実現するとしている． 

 

 

図４ 情報の流通網から社会システムの神経網へ[8] 

 
さらに，図４を実現するために 2030 年までに情報通信イ

ンフラに求められる要求条件を 6 つにまとめている．これ

を図５に示す．図５において 6 番目に利用者にとっての安

全・信頼性が上げられており，重要な項目となっている． 

  

図５ 将来のネットワークインフラに対する主な要求条件

[8] 

 

3.5 ネットワークのインフラと提供サービスについて 
現在の情報通信ネットワークがインフラとして関わって

いるサービスを次のように分類する．  
① ネットワークの基本機能 

• エンドポイント間の接続（電話，データ伝送） 

② ネットワークとエンドポイントのアプリケーション 

• 地図で位置を確認（エンドポイントの位置情報

表示） 

• メールサービス（事業者のメールサービス） 

③ 外部のアクセス 

Web アクセス 

• 検索アプリ 

• 広告表示（エンドポイントに表示） 

④ アプリ提供者との連携（エンドポイント機能と独立） 

• SNS サービス 

• データ共有サービス 

• Web での購入・決済・ポイント管理 

• 複数のアプリの仲介サービス 

⑤ 高度なアプリ提供（エンドポイント機能の活用） 

• ゲーム（複数の参加者間対戦）  

• 利用者マッチング，仲介決済，サービスの仲介 

• 予約（引き当て、保留、他），販売，発券・変

更処理など 

⑥ IoT 連携（エンドポイントの制御） 

• センサーデータ収集と集計  

• 内部の制御 

• 広域の監視画像 

 

上記のサービスについては，サービスの依存関係をレイヤ

ー構造ととらえることができる．すなわち，エンドポイン

トとベースとなる情報通信ネットワーク，ネットワークで

接続された先にあるアプリの提供者，さらには，複数のア

プリの提供者が集合した形態，サービスの仲介者，ネット

ワーク機能を利用してデータの収集や制御を行う事業者な

どがレイヤー構造でネットワークと関係している．これを

表 2 にまとめる．表 2 では，基本のネットワークが提供し

ている接続，エンドポイントで動作するアプリ，サービス

の料金負担先，ネットワークでの責任と料金，さらには，

サービス提供の信頼性についてまとめている．なお，信頼

性を論じるために信頼性の対象と代替性の 2 つの観点で考

察した．なお，レベル 0～2 の従来型は他の事業者のサービ

スを利用するなり，他の通信手段をとることができた．し

かし，レベル 3 以上となると関係するプレイヤーが多く関

係者相互でお互いに迂回するなどを考慮する必要がある．  

 

表 2 情報通信インフラのサービスのレイヤー（筆者作成）

 

接続（ルー

ティング）
アプリ提供 料金

サービス責

任
信頼性 代替性

レベル0  基本 利用者 基本機能 利用者 利用者 ネットワーク
他の手段・他

の事業者

レベル1   エン

ドポイ ント内

部、基本接続

事業者
スマホ（利

用者）

事業者、広

告
利用者

ネットワーク、

事業者のサー

ビス設備

他の事業者

レベル2  外部

へのアクセス
事業者

サービス提

供者
広告

利用者と

サービス提

供者

ネットワーク、

サービス提供

者の設備

他の事業者

レベル3  アプ

リ提供者との

連携

事業者、
サービス提

供者

利用者、広

告
利用者

サービス提供

者の設備

他の接続方

法

レベル4  高度

なアプリ

事業者、ア

プリ提供者

サービス提

供者
利用者

利用者と

サービス提

供者？

サービス提供

者の設備

関係者相互

で多重化

レベル5  OT

やIoTなど
関係者全て

連携する

サービス提

供者

関係者で分

担

関係者で分

担？

関係者のネッ

トワーク、サー

ビス提供設備

関係者相互

で多重化
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3.6 今後の 5G と IoT サービス 
移動体通信事業者は，今後の情報通信ネットワークとし

て，2020 年に 5G サービスの提供開始を予定している．5G

ネットワークの特徴は「超高速・低遅延・多接続」を可能

とする規格であり，13 の技術性能要件(項目及び要求値)が

定められている．具体的には， ①最高伝送速度，②最高周

波数効率，③ユーザー体感伝送速度，④ユーザー周波数利

用効率，⑤平均周波数効率，⑥エリア当たりの通信容量，

⑦遅延，⑧端末接続密度，⑨エネルギー効―率，⑩信頼性，

⑪移動性能，⑫ 移動時中断時間，⑬帯域幅，が定められて

いる．この中に信頼性が含まれているが，ネットワークに

対する信頼性への要求条件ではない． 

なお，上記の①〜⑬の要件は今後の機械間通信（MtoM）が

主要な対象となっている．MtoM では，多数のサービスが同

時に提供され，ネットワークを共用している．また，多数

のエンドポイントが関わっているため信頼性要件は一意に

決められない．インフラネットワークはデータ転送能力な

どの技術面を提供するが，具体的な信頼性については利用

側が実態値をもとに条件を決めることになると考えられる．

しかし，インフラの能力としての稼働率は信頼性を示すパ

ラメータとなるもののサービス側から見たものとはなり得

ないため，何をもって設計するかこれからの検討が必要で

ある． 

さらには， IoT や 5G における MtoM サービスや，電気通

信事業法の大規模障害（第 28 条）でいう「緊急通報」が何

に相当するか決める必要がある．5G のただし，IoT の場合

には，センサーから集められた情報は緊急な判断に必要で

あろう．また，これらの情報をもとに遠隔から機器を制御

するメッセージも緊急といえるかもしれない．ただし，膨

大な IoT の通信全てとすることにはならないであろう． 

 

4. 社会基盤としての情報通信ネットワークの

あり方 

4.1 ネットワークの拡大と外部性 
ネットワークはその特徴から，規模が拡大するとその利

便性が指数的に拡大する．これはネットワークの外部性と

呼ばれている．したがって，規模の経済とともにネットワ

ークを拡大して利用する原理となった．この外部性は最初

はネットワーク型のビジネスの特殊性と考えられていたが，

利用者間にインタラクションのあるビジネスの場合の特性

であることが分かった．現在の多くの SNS やファイル共有

サービスなどの共通原理となっている．さらに，サンギー

ト・チョーダリーらは、この外部性はインフラ型のビジネ

スのみならず、会員制のアプリケーションでも同様の特性

を持つこと，さらには、異なるネットワークの外部性を持

つグループ間でのインタラクション，例えば，マッチング

など，がある場合にはそれぞれの外部性が相乗効果を持ち，

短期間で会員を増やせることを示した．これをツーサイド

のネットワーク効果と呼んでいる[10]．例えば，シェアリ

ングサービスように，サービスを希望するグループと稼働

していないリソースを提供したいグループを繋ぐ場を提供

するケースだ．これらのサービスを提供する場合に物理的

なネットワークが不要だとの議論もある．しかし，場を提

供するためにはベースとなるネットワークとサーバーなど

の物理的なレイヤーがないと実現できない．これらは既存

のネットワークの上に構築される．すなわち，ネットワー

クは，物理レイヤーから始まる多層のレイヤーで構成され，

個々のレイヤーごとにネットワークの外部性を持ち，これ

をベースとする上位のレイヤーのサービスもそのレイヤー

においてネットワークの外部性を持つ． 

さらに，重要となるのは，ネットワークが階層構造を持つ

ため，上位レイヤーのサービスは下位レイヤーの影響を受

けることである．とくに，最下層のネットワークの物理的

障害は全ての上のレイヤーのサービスの品質低下やサービ

ス中継の影響を与える．昨今のサービスでは，この論理的

に構成されているため下位レイヤーの影響を過小評価して

いるように見える．今回の事件では下位レイヤーのネット

ワークのトラブルが上位レイヤーの全てのレイヤーに波及

してそれぞれのレイヤーのサービスの利用者にも大きな影

響を与えた．さらに，各レイヤーのネットワークサービス

が代替性を持っていないため，その外部性が利用者に大き

く影響する． 

今回の事件では，上位レイヤーのネットワークサービス

が，全て影響を受けてトラブルとなった． 

なお，上位レイヤーのサービスは，異なる複数のネットワ

ークサービスを利用して，下位レイヤーの影響を少なくす

ることは可能である． 

 

5. 社会基盤のガバナンス 

今回の事件では，ネットワークに対するガバナンスの視

点から論じているものもある[4]．  
 

 
図 6 IT ガバナンスのモデル（文献[11]より） 

 

情報処理学会研究報告  
IPSJ SIG Technical Report

Vol.2019-EIP-83 No.10
2019/2/15



 
 

 

 

ⓒ2019 Information Processing Society of Japan 7 
 

IT ガバナンスは，経営層とマネジメント層に分けて，その

間でやりとりがある EDM モデル（図６に占めす）と 6 つの

原則[11]で構成されている．現在，ISO の SC40 では，今後

のこれからのデジタルリアリティに向けて IT ガバナンス

のモデルを検討しており，対象は IoT や次世代通信インフ

ラも含まれている．今まで，情報通信ネットワークのサー

ビスの管理は，実施することが簡潔であったので IT ガバ

ナンスのようなモデルを必要としなかった．しかし，利用

者の立場，リソースの配分，将来へ向けた投資，法制度と

の対応など経営という観点で見直していく必要がある．す

なわち，各種のステークホルダーと協調しながらインフラ

としての責務とビジネスとしての収益確保を両立させて進

めていくことが重要となる．  

 

6. まとめ 

 本稿では，ソフトバンクの大規模障害をきっかけに，世

の中が，情報通信インフラに求めているものが変わってき

ていることに気づき始めていることを，①情報通信サービ

スの社会インフラとしての重要度が変化したこと，②利用

者のスマートホンの利用実態が，携帯電話をベースにした

ネットワークインフラと整合しなくなったこと，③情報通

信サービスへのガバナンス，が従来とは異なってきたこと，

の観点からまとめた．さらに，今後進展すると考えられる

IoT 時代においては，情報通信インフラを前提とした社会

基盤のあり方や信頼性について再検討が必要であることを

述べた． 

また，今回の事件が特殊なものではなく，今後も同様の，

あるいは，より大規模の事件がおきる可能性があること，

今後，IoT や 5G などの社会基盤については，①から③につ

いての検討が望まれる． 
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