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概要：情報セキュリティ大学院大学原田研究室（教授: 原田要之助）では，情報セキュリティマネジメントの研

究として毎年「情報セキュリティ調査」を，組織(民間企業・官公庁・教育機関)を対象に実施している．本年度の

調査（2018年 8月実施）において，平成 29年 5月 30日に全面施行された改正個人情報保護法において導入され

た匿名加工情報について調査した．本稿ではアンケート回答の分析結果を報告する． 
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1. はじめに  

情報セキュリティ大学院大学原田研究室では「情報セキュリ

ティ調査」[1][2][3][4][5][6][7]を実施しており，2018 年 8

月に「情報セキュリティ調査」アンケートを郵送にて実施

した．対象は，日本国内のプライバシーマーク取得組織，

ISMS 認証取得組織，CSMS 認証取得組織，官公庁，教育機

関などから選んだ 4,233 組織である．その結果 402 件（9.5％）

の回答が得られた．なお，本論文においては回答の未記入

および択一問題における重複回答等の無効回答は，無回答

として計上している．調査項目のテーマを表 1-1 に示す． 

表 1-1 2018 年情報セキュリティ調査の調査項目 

1 章 概要（回答者の基本データ等） 

2 章 情報セキュリティマネジメントの取り組み 

3 章 情報セキュリティ対応体制・人材に関する状況 

4 章 制御システムにおける情報セキュリティに関する

課題 

5 章 匿名加工情報 

6 章 情報セキュリティマネジメントの「例外措置」 

7 章 職場での人工知能(AI)や自律型ロボットの導入 

8 章 グループ企業における情報セキュリティポリシー

について 

9 章 EU 一般データ保護規則(GDPR)への対応 

10 章 過去の事例・事故の認知度 

設問は設問 1～設問 51[a]までとなっている．本稿では，

2018 年「情報セキュリティ調査」(以下，本報告)1 章 概要

                                                                 
 †1 情報セキュリティ大学院大学   

   Institute of Information Security 

 

a 本調査における設問の一覧（設問 1～設問 51）については，原田研究室

のホームページを参照のこと． 

（回答者の基本データ等）および第 5 章 匿名加情報に着目

して述べる． 

 

2. 回答者の基本データ 

本章では「2018 年情報セキュリティ調査」第 1 章概要（回

答者の基本データ）の調査結果の一部を報告する．回答者

の属性より，業種，年間売上高，従業員数，組織種別・業

種について，図 2-1～図 2-6 に示すような結果を得ている． 

2.1 業種 

設問 3 にて回答者の業種について日本標準産業分類にも

とづき質問を行っている．回答者全体（N=402）の業種別

の内訳を図 2-1 に示す．業種は，情報通信産業が 38%，公

務（政府・自治体）が 24%，大学が 13%であり，それら以

外が 25%であった． 

 

 

図 2-1 業種(N=402，択一(以下省略)) 
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2.2 年間売上高 

設問 4にて直近または直近期の年間売上高について質問

を行っている．大学・公務等にあっては予算額を年間売上

高としている．回答者全体（N=402）の年間売上高の内訳

を図 2-2に示す．年間売上高 10億円～50億円未満が 21%，

売上高 50 億円以上の企業・組織は 34％であり，非営利団

体が 11%である．  

 

図 2-2 年間売上高(N=402) 

 

2.3 従業員数 

設問 5 にて組織の従業員数について質問を行っている．

回答者全体（N=402）の従業員数の内訳を図 2-3 に示す．

50人以下の組織が 25%，次いで 101～300人の組織が 20%，

51～100 人の組織が 15%と続く．  

 

図 2-3 従業員数(N=402) 

 

2.4 組織の種別及び規模 

 設問 6 にて組織の種別及び規模について質問を行ってい

る．回答者全体（N=402）の組織種別の内訳を図 2-4 に示

す．組織種別は，民間企業が 55%（223 組織），政府・自治

体・大学が 38%（152 組織）である．  

 

 

図 2-4 組織種別(N=402) 

 

民間企業における業種・規模の割合を図 2-5 に示す．中

小企業が 85%を占めており，大企業は 15 %である． 

 

図 2-5 中小企業・大企業の割合(N=223) 

 

政府・自治体・大学におけるそれぞれの割合を図 2-6 に

示す．政府・自治体等が 63%を占めており，大学は 37 %で

ある． 

 

図 2-6 政府・自治体・大学の割合(N=152) 

 

3. 匿名加工情報に関する調査項目 

本章では「2018 年情報セキュリティ調査」第 5 章匿名加

工情報の調査結果をもとに報告する． 最初に，組織におけ

る匿名加工情報の利活用状況について，次に利活用してい

る組織における匿名加工情報の種類について，3 番目に匿

名加工情報作成時に感じる阻害要因・普及が進まない阻害

要因について，最後に匿名加工情報の普及にあたり重要と

思うものについて述べる． 
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3.1 匿名加工情報の利活用状況 

設問 30 にて，組織における匿名加工情報の利活用状況

について質問を行っている．質問項目を表 3-1 に示す． 

 

表 3-1 匿名加工情報の利活用状況についての質問 

[Q30]. 匿名加工情報の作成・利用をおこなっていますか。

（○印はひとつだけ） 

1 
匿名加工情報を作成していない，かつ提供を受けてい

ない［→Q32 へ］ 

2 
匿名加工情報を作成していないが，提供を受けて利用

している［→Q31 へ］ 

3 
匿名加工情報を作成していないが，将来，利用を検討

している［→Q32 へ］ 

4 
匿名加工情報を作成して，第三者提供をしている（但

し、自社内で利用はしていない）［→Q31 へ］ 

5 
匿名加工情報を作成して，自社内で利用をしている

（但し、第三者提供はしていない）［→Q31 へ］ 

6 
匿名加工情報を作成して，第三者提供及び自社内で利

用している［→Q31 へ］ 

7 不明・わからない［→Q32 へ］ 

 

 調査対象全体（N=402）に対する調査結果を図 3-1 に示

す．匿名加工情報を利活用している組織は，「匿名加工情報

を作成して，自社内で利用をしている」6%,「匿名加工情

報を作成して，第三者提供及び自社内で利用している」5%,

「匿名加工情報を作成して，第三者提供をしている」2%,

「匿名加工情報を作成していないが，提供を受けて利用し

ている」1%の合計で 14%（56 組織）である．「利用を検討

している」6%，「作成していない，かつ提供を受けていな

い」は 57%であり，利活用していない組織は半数以上であ

る． 

 

図 3-1 匿名加工情報の利活用状況(N=402) 

 

 

匿名加工情報を利活用していると回答した 56 組織の業

種の内訳を表 3-2 に示す． 

 

表 3-2 匿名加工情報を利活用している組織の業種内訳 

業種 組織数 

製造業（印刷業を含む） 3 

情報通信業（通信業、放送業、情報サービス業、

ソフトウエア業、インターネット附随サービス

業、映像・音声・文字情報制作業） 

22 

運輸業、郵便業 1 

金融業、保険業 1 

学術研究、専門・技術サービス業（法律事務所、

行政書士事務所、広告業、デザイン業を含む） 

1 

医療、福祉 1 

大学 13 

公務（政府・自治体） 8 

複合サービス事業（郵便局、協同組合） 1 

サービス業（廃棄物処理業、自動車整備業、機

械等修理業、職業紹介・労働者派遣業、その他

事業サービス業を含む） 

3 

その他 2 

 

 情報通信業が最も多く，次に大学，公務（政府・自治体）

と続いている． 

匿名加工情報を利活用していると回答した 56 組織の組

織種別・規模の内訳を表 3-3 に示す． 

 

表 3-3匿名加工情報を利活用している組織の組織種別内訳 

組織種別 組織数 

中小企業 製造業、建設業、運輸業、その他の

業種（卸売業・小売業・サービス業

を除く）であり、資本金 3 億円以下

または従業員 300 人以下 

8 

サービス業であり、資本金 5 千万円

以下または従業員 100 人以下 

17 

自治体 市区町村であり、人口 30 万人以上 1 

市区町村であり、人口 10 万人以上

30 万人未満 

3 

市区町村であり、人口 10 万人未満） 2 

その他 上記中小企業を除く中堅・大企業 5 

上記市区町村を除く政府・自治体等 2 

大学 13 

その他 3 

無回答 2 

 

 匿名加工情報を利活用している民間企業のうち，中小企

業が 25 組織で，中堅・大企業は 5 組織である．それら以外

の組織の合計は 26 組織である． 
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3.2 作成・利活用している匿名加工情報 

設問 31 にて，匿名加工情報を利活用している組織に対

して，作成・利用している匿名加工情報について質問を行

っている．質問項目を表 3-4 に示す． 

 

表 3-4 作成・利活用している匿名加工情報についての質問 

[Q31]. 作成・利用している匿名加工情報で該当するものを

お答えください。（複数選択可） 

1 購買履歴 8 医療情報（既往歴等） 

2 
公共交通機関乗降

履歴 
9 介護情報 

3 移動履歴 10 保険関連の情報 

4 
インターネット閲

覧履歴 
11 金融関連の情報 

5 テレビ視聴履歴 12 
クレジットカード関連の情

報 

6 
電力・ガス・水道の

使用履歴 
13 

人材斡旋情報（職歴・スキ

ル等） 

7 健康情報 14 資格検定情報 

15 その他 

 

調査対象（N=56）に対する調査結果を図 3-2 に示す．人

材斡旋情報（職歴・スキル等）が 12 件と最も多く，次に健

康情報が 11 件，医療情報（既往歴等）が 10 件，介護情報

が 6 件と続く．その他の内容としては，学籍情報，授業履

歴，成績情報，研究データ，住所，履歴書，セミナー来場

者情報，応対履歴等である．  

 

図 3-2 作成・利用している匿名加工情報(N=56，複数選択) 

 

中小企業（N=25）に対する調査結果を図 3-3 に示す．  

 

図 3-3 中小企業が作成・利用している匿名加工情報(N=25，

複数選択) 

 

中小企業が作成・利用している匿名加工情報では，人材

斡旋情報（職歴・スキル等）が最も多いが，次点以下の保

険関連の情報，健康情報，購買履歴，資格検定情報，金融

関連の情報，医療情報（既往歴等），介護情報，電力・ガス・

水道の使用履歴，インターネット閲覧履歴，公共交通機関

乗降履歴については僅差である．回答者の属性として，資

本金 5 千万円以下または従業員 100 人以下の中小企業（サ

ービス業），情報通信業の比率が高いため，顧客データを加

工した新規サービスの適用と考えられる． 

中堅・大企業（N=5）に対する調査結果を図 3-4 に示す． 

  

 

図 3-4 中堅・大企業(N=5，複数選択)) 

 

中堅・大企業 5 組織のうち，インターネット閲覧履歴 2

件，介護情報 1 件，その他 2 件であり，サンプル数が少な

く，明確な傾向は把握できない． 

民間企業以外の組織（N=26）対する調査結果を図 3-5 に

示す． 

 

図 3-5 民間企業以外の組織が作成・利用している匿名加工

情報(N=26，複数選択) 

 

医療情報（既往歴等）8 件，健康情報 8 件，介護情報 4

件と続く．これらの情報が多いのは，民間企業以外の組織

では自治体と大学に比率が高いためと思われる． 

 

3.3 匿名加工情報作成時に感じる阻害要因・普及が進まな

い阻害要因 

設問 32 にて，匿名加工情報を作成しようとした時に感

じる阻害要因，あるいは普及が進まない阻害要因について

質問を行っている．質問項目を表 3-5 に示す． 
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表 3-5 匿名加工情報作成時に感じる阻害要因・普及が進ま

ない阻害要因についての質問 

[Q32]. 匿名加工情報を作成しようとした時に感じる阻害

要因，あるいは普及が進まない阻害要因としてあてはまる

ものをすべてお答えください。（複数選択可） 

1 匿名加工情報の再識別リスク 

2 匿名加工情報及び加工方法等情報の漏えいリスク 

3 匿名加工情報の利活用の事例が少ない 

4 
匿名加工情報に対応した良質で廉価な市販のパッケ

ージソフトが少ない 

5 
認定個人情報保護団体や業界団体等において取扱い

のルールが整備されていない 

6 
自社にてデータ加工に関する専門知識を有する人材

がいない・不足している 

7 顧客からのクレーム／レピュテーションリスク 

8 自社にて取扱いのルール・規程が整備されていない 

9 
個人情報保護法に準拠する具体的な加工方法がわか

らない 

10 
自社の保有する個人データに係るニーズ／ユースケ

ースが不明 

11 

個人データを管理しているシステムの制限（利用ネッ

トワーク、データフォーマット，アクセス制御、運用

方法等）から対応が難しい 

12 その他 

 

調査対象全体（N=402）に対する調査結果を図 3-6 に示

す．  

 

図 3-6 匿名加工情報作成時に感じる阻害要因，普及が進ま

ない阻害要因(N=402) 

 

「匿名加工情報の利活用の事例が少ない」32%（130 件）

と最も多く，次が「自社にてデータ加工に関する専門知識

を有する人材がいない・不足している」29%（117 件）で

あり，「自社にて取扱いのルール・規程が整備されていない」

26%（114 件），以下「匿名加工情報及び加工方法等情報の

漏えいリスク」26%（114 件），「匿名加工情報の再識別リ

スク」21%（84 件），「自社の保有する個人データに係るニ

ーズ／ユースケースが不明」20%（80 件）と続く．その他

の内容としては「必要がない」「予定がない」等である． 

 ここでは以下の 2 つのグループについて阻害要因の傾向

を比較する． 

(A) 匿名加工情報を利活用している組織 （N=56） 

(B) (A)以外の組織（N=346） 

A グループの結果を図 3-7 に，B グループの結果を図 3-8

に示す． 

 

図 3-7 A グループの阻害要因 (N=56) 

 

図 3-8 B グループの阻害要因(N=346) 

 

A グループでは上位 3 位は，「匿名加工情報及び加工方法

等情報の漏えいリスク」34%（19 件），「自社にてデータ加

工に関する専門知識を有する人材がいない・不足している」

25%（14 件），「匿名加工情報の再識別リスク」20%（11 件）

の順になっている． 

B グループでは上位 3 位は，「匿名加工情報の利活用の事

例が少ない」35%（121 件），「自社にてデータ加工に関す

る専門知識を有する人材がいない・不足している」30%（103

件），「自社にて取扱いのルール・規程が整備されていない」

27%（95 件）の順になっている．B グループが調査対象全

ⓒ 2019 Information Processing Society of Japan

Vol.2019-EIP-83 No.6
2019/2/15



情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

6 

 

体（N=402）と同様な傾向を示しているのに対して，A グ

ループは「匿名加工情報及び加工方法等情報の漏えいリス

ク」と「匿名加工情報の再識別リスク」が上位にある．A

グループと B グループの傾向の相違について，B グループ

は対象数が多いため調査対象全体と近い傾向を示したもの

と思われるが，A グループは既に匿名加工情報を作成・利

用しているためリスクに晒された状態にあり，回答者のリ

スク認識が回答に反映されたものと考えられる． 

 

3.4 匿名加工情報の普及にあたり重要と思うもの 

設問 33 にて，匿名加工情報の普及にあたり重要と思う

ものについて質問を行っている．質問項目を表 3-6 に示す． 

 

表 3-6匿名加工情報の普及にあたり重要と思うものについ

ての質問 

[Q33]. 匿名加工情報の普及にあたり重要と思うものにつ

いてお答えください。（○印はひとつだけ） 

（※以下の各項目毎に，「重要と思う」「どちらかといえば

重要と思う」「重要と思わない」「わからない」から択一） 

33-1 
匿名加工情報の作成している事業者や提供を希望

している事業者の情報 

33-2 匿名加工情報の認証制度 

33-3 匿名加工情報の取扱いの監査の実施 

33-4 個人情報保護法における加工基準の明確化 

33-5 
認定個人情報保護団体や業界団体等における取扱

いルールの整備 

33-6 
匿名加工情報の流通のためのマーケットプレイス

やプラットフォーム 

33-7 
個人情報を提供する本人へのポイント付与等のイ

ンセンティブ 

33-8 
匿名加工情報を利活用する企業に対する補助金や

優遇税制等のインセンティブ 

 

調査対象全体（N=402）に対する調査結果を図 3-9 に示

す．グラフでは重要と思う」・「どちらかと言えば重要と思

う」の合計が多い順に並べている． 

 

図  3-9 匿名加工情報の普及にあたり重要と思うもの

(N=402) 

匿名加工情報の普及にあたり重要と思うもの上位 3 位は，

「個人情報保護法における加工基準の明確化」65%（262

件），以下「認定個人情報保護団体や業界団体等における取

扱いルールの整備」59%（238 件），「匿名加工情報の取扱

いの監査の実施」54%（215 件）という順である． 

ここで，以下の 2 つのグループについて重要要因の傾向

を比較する． 

(A) 匿名加工情報を利活用している組織 （N=56） 

(B) (A)以外の組織（N=346） 

A グループの結果を図 3-10 に，B グループの結果を図

3-11 に示す． 

 

図 3-10 A グループの重要要因 (N=56) 

 

図 3-11 B グループの重要要因(N=346) 

 

図 3-9～図 3-11 より，調査対象全体（N=402），A グルー

プ(N=56)，B グループ(N=346)で同様の傾向を示している． 

匿名加工情報の普及にあたり重要と思うものとして，

「個人情報保護法における加工基準の明確化」，「認定個人

情報保護団体や業界団体等における取扱いルールの整備」

が多くあげられており，制度上の改善が望まれている．ま

た，「匿名加工情報の取扱いの監査の実施」があげられてお

り，匿名加工情報取扱に関するガバナンス強化が意識され

ていると推察する． 

 

4. 考察 

個人情報保護委員会による事業者における匿名加工情

報の取扱いに関する調査として「個人情報の保護に関する

事業者の取組実態調査（平成 29 年度）報告書」[8]（以下

PPC 報告書）がある． 
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PPC報告書の調査結果と本報告の調査結果との比較を行

う．比較を容易にするため，PPC 報告書のグラフを本報告

と同じ形式にしている． 

最初に PPC 報告書の匿名加工情報の利活用状況を図 4-1

に示す．  

 

図 4-1 [PPC 報告書]匿名加工情報の利活用状況(N=1620) 

 

PPC 報告書の調査対象全体（N=1620）にて，匿名加工情

報を利活用している組織は，「匿名加工情報を作成して、自

社内で利用をしている」,「匿名加工情報を作成して、第三

者提供及び自社内で利用している」，「匿名加工情報を作成

して、第三者提供をしている」，「匿名加工情報を作成して

いないが、受け取って利用している」の合計で 10.3%であ

る．匿名加工情報を利活用していない組織は，「匿名加工情

報を作成しておらず、受け取っていない事業者」76.5%で

ある．本調査では，匿名加工情報を利活用している組織は

調査対象全体（N=402）に対して 14%（56 組織）であり，

民間企業に限定すると 7.5%（30 組織）である．PPC 報告

書と本報告で，匿名加工情報を利活用している組織の割合

は同程度と言える． 

PPC報告書における匿名加工情報を利活用している組織

にて作成・利用している匿名加工情報を図 4-2 に示す．利

活用している匿名加工情報としては，医療福祉系（医療情

報、健康情報、介護情報），金融系（金融関連の情報、保険

関連の情報，クレジットカード情報）および購買履歴が多

く，特に「医療情報（32.0%）」，「健康情報（27.7%）」が相

対的に多く，以下「介護情報（19.9%）」，「購買履歴（19.9%）」

となっている． 

 

 

図 4-2 作成・利用している匿名加工情報(N=135，複数選択) 

 

作成・利用している匿名加工情報は，PPC 報告書と本報

告ともに，医療情報，健康情報が相対的に多い傾向である

ことが確認できた． 

 

5. まとめ 

本稿では，2018 年 8 月に実施した「情報セキュリティ調

査」における設問項目の回答結果から匿名加工情報の利活

用状況と課題を分析した． 

匿名加工情報の利活用状況は，PPC 報告書の結果と似た

ような結果となり，匿名加工情報を利活用している組織の

割合は 10%程度であり，作成・利用している匿名加工情報

は，PPC 報告書と本報告ともに，医療情報，健康情報が相

対的に多い傾向であることが確認できた． 

匿名加工情報作成時に感じる阻害要因・普及が進まない

阻害要因は，「匿名加工情報を利活用している組織」と「そ

れ以外の組織」では，リスク認識について相違があること

が明らかになった．「匿名加工情報を利活用している組織」

では，阻害要因として，「匿名加工情報及び加工方法等情報

の漏えいリスク」と「匿名加工情報の再識別リスク」が上

位にある．既に匿名加工情報を作成・利用している組織は

リスクに晒されているため，回答者自身のリスク認識が回

答に反映されたものと考えられる． 

匿名加工情報の普及にあたり重要と思うものとして，

「個人情報保護法における加工基準の明確化」，「認定個人

情報保護団体や業界団体等における取扱いルールの整備」

が多くあげられており，制度上の改善が望まれている．ま

た，「匿名加工情報の取扱いの監査の実施」があげられてお

り，匿名加工情報取扱に関するガバナンス強化が意識され

ていると推察する． 

今回の分析より，匿名加工情報の利活用状況と課題につ

いて把握することができた．今回の調査は改正個人情報保

護法が全面施行して 1 年後の状態を調査したものであり，

いわば「初期値」を把握したものと言える．今後，継続し

て調査することにより匿名加工情報の進展度合いを知るこ

とができると考える． 

なお，今回示した調査結果は「2018 年度情報セキュリテ

ィ調査」の一部であり，調査票および他の調査結果は，情

報セキュリティ大学院大学の以下のページにおいて公開さ

れている. 

( http://lab.iisec.ac.jp/~harada_lab/survey.html ) 
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