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⑥ IoT 子ども見守りシステム
　─安心安全な街づくり─

子ども見守りの社会課題

　少子高齢化に伴い，子ども見守りが重要な社会的

課題となっている．図 -1 に行方不明者届の受理件
数の推移を示す．行方不明者は年々増加しているこ

とが確認できる．また，図 -2に行方不明者の年齢
別割合を示す．若い世代，高齢者の割合が高いこと

が分かる．

　保護者や地域団体が連携した通学路の防犯パト

ロール活動による子ども見守りが行われている．し

かし，従来の子ども見守り活動に限界が生じ，「地

域の目」が減少した結果，学校から距離のある自宅

周辺で子どもが 1人で歩く「1人区間」等において，

「子ども見守りの空白地帯」が生じている☆ 1．

　子ども見守りシステムとして，現在 ICタグや交

通系カード等特殊な装置を持ち歩くことにより見守

りを行うサービスが展開されている．特殊な機器を

持ち歩くのは面倒で忘れる可能性がある．ICタグ

等の機器の場合，充電等の手間も必要である．また，

特殊装置を身に着けていない場合，見守りを行うこ

とができないという課題がある．高齢者見守りへの

展開を考えた場合，高齢者に何かを持たせることは

難しいため問題である．このため，特殊な機器を必

要としないシステムが望まれている．

　監視カメラで見守るサービスでは，カメラが目立

ち「監視されている」と意識するため利用者の心理

的負担が大きい．そのため，多くの場合，学校の校

門にのみ設置されており，限られた場所での見守り

となっている☆ 2☆ 3．また，学校から家までの経路を

☆ 1 内閣府登下校防犯ポータルサイト，http://www8.cao.go.jp/youth/
bouhan/index.html （2018/10/25参照）

☆ 2 地域児童見守りシステムモデル事業 事例集，平成 21年 1月総務省 
情報流通行政局情報通信利用促進課，http://www.soumu.go.jp/
main_sosiki/joho_tsusin/top/local_support/pdf/ict_service_kids2.
pdf （2018/10/25参照）

☆ 3 児童見守りアプリケーションの課題対策事例集，全国地域情報化
推進協会アプリケーション委員会 安心・安全WG，地域の安心・
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図 -1　行方不明者届の受理件数の推移 1）
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含めた見守りが希望されており，見守りを行う範囲

を広げることが望まれている．

　以下に従来手法の課題を示す（図 -3参照）．
見守られる側の課題
　見守られる側が ICタグ等の特殊な機器を持ち歩

く必要があり負担となる．また，忘れた場合は見守

りができない．特殊な機器を持ち歩く必要がないカ

メラによる見守りの場合は「監視されている」とい

う心理的負担があり，導入を困難にしている．

見守る側の課題
　前述の心理的負担により，見守り機器の設定場所

が限られ，継続した見守り情報をフォローアップで

きず，見守る側はかえって不安になる．情報を個人

が特定できない特徴量で管理しても，蓄積・トレー

スすることで，推測によって個人を特定される危険

性があり，プライバシー保護を不安視する声が挙

がっている．たとえば，ID3283547番は 6時に A

バス停，6時 15分に Bバス停を通過している．こ

の経路は，A中学から部活を終えて C塾に行く経

路だ．C塾に通っている生徒は Dさん，Fさんだ．

Dさんは 15日風邪でお休みだったから，この ID

は Fさんに違いないといった推測が，近隣の状況

をよく知っている人であれば可能かもしれないとい

う不安である．

運用費用の課題
　ICタグ等の特殊な機器が必要な見守りでは，新

入生への配布，破損・紛失時に再配布が必要になり，

運用コストが課題である．加えて設置するタグリー

ダが特殊な機器となるため，見守り用に別途運用費

用が発生している．

賢いバス停機能概要

　賢いバス停 3）を用いた子ども見守りを行う．賢

いバス停とは，従来はバスの停留所でしかなかった

バス停を，住民の安全安心を確保するための機能

を持った IoT拠点である賢いバス停として再定義

し，身近なバス停を IoT化する（図 -4参照）ことで，
新たなインフラ投資を抑えながら，住みやすい地域

を支える IoTシステムの実現を目指したバス停で

ある．子ども見守りは，賢いバス停の 1つの機能で

ある．

　近年，日本は自然災害の被害や行方不明者などの

社会問題が顕著化している．これらの問題に対し

て，バス停という市民にとって身近で，誰もが使い

やすい設備を情報端末化することで社会問題の解決

に取り組みつつ，市民サポートの効率化にも貢献し

ようという試みである．バス停に設置する情報端末

は，最低限必要な時刻表の表示に加えて，乗り換え

案内や子どもの見守り，災害発生時の情報提供や避

難誘導，商業施設の広告や石川県野々市市の市の広

報等の機能を提供する．子どもの見守りや広告機能

には顔認識技術を取り入れ，子どもの識別やマーケ

校門を出た後はどこへ？
フォローアップ情報不足

行動履歴が第三者にトレース
されてしまうことへの不安

カメラ

監視されている
心理的に負担

ランドセルに
つけるタグ

追跡タグを忘れる
と見守ることができない

従来手法

（紛失・破損）

学校設置の

図 -3　従来手法の問題点 図 -4　賢いバス停の実証実験の様子
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ティングを行うことを可能とした．災害発生時の情

報提供や避難誘導は，ユニバーサルデザインを導入

し，近年増加している外国人観光客にも対応可能と

した．商業施設の広告や野々市市の広報の機能によ

り市の活性化に貢献できることを目標としている．

　賢いバス停の構成を述べる．賢いバス停システム

は 5つのサブシステムから構成されている．バス停

の時刻表・乗り換え案内システム，見守りシステム，

災害対策システム，商業施設広告システム，市の広

報システムから構成されている．以下に詳細を示す．

時刻表・乗り換え案内システム
　時刻表・乗り換え案内システムは，バスの時刻表

およびルートの表示，乗り換え案内を行うシステム

である．情報端末が苦手な高齢者等が利用しやすい

ように，音声でも操作が可能となっている．

見守りシステム
　見守りシステムは，バス停を通過する子どもや高

齢者の位置情報を家族がトレースできる，家族に安

心を与えるシステムである．情報端末が苦手な子ど

もや高齢者を対象としているため，カメラによる個

人認証で見守りを行うこととした．

災害対策システム
　災害対策システムは，市の災害情報をサーバから

受信した際に，バス停から最寄りの避難所への案内

表示と音声による避難警告を行う．案内表示と避難

警告は多言語に対応しており，日本語と英語の 2カ

国語による案内を行う．

商業施設広告システム
　商業施設広告システムは，市内にある店舗の広告

提供を行う．広告の表示は顔認識を用いて，性別，

年齢をもとに利用者に最適な情報の提供を行う．

市の広報システム
　市の広報システムは，市の広報情報と天気情報，

交通情報の提供を行う．各情報は各種機関のWeb

ページより画像や文字を抽出して，バス停の端末に

表示を行う．

子ども見守りシステム構成と特徴

　子ども見守りシステムは街に網羅的に配置された

賢いバス停を用いて子どもの居場所を通知するシス

テムである．図 -5に子ども見守りシステムの全体
像を示す．賢いバス停はカメラを保持しており，カ

メラ画像を解析してバス停前を通過する子どもの

特徴情報を抽出する．賢いバス停はカメラ画像を

セキュリティの観点から保存せず，解析が完了し

たら消去する．子どもの特徴情報はバス停固有の

キーを用いて暗号化され，ローカルゲートに Pri-

vate LoRaネットワークを用いて送信される．ロー

カルゲートとは，異なるネットワーク同士を接続

するネットワーク機器のことで，ここでは Private 

LoRaネットワークとインターネットを接続する機

器を指す．賢いバス停は，Private LoRaネットワー

クにのみに接続しているため，インターネット経由

の情報漏洩の危険性がない．子どもの居場所を知り

たい保護者は，Webサイトもしくはモバイル端末

から子ども居場所探索の要求を入力する．子ども居

場所探索の要求は，クラウドサーバからローカル

ゲートに送信され，場所が抽出され，抽出された移

動ルートのみがクラウドサーバに送信され，保護者

に通知される． 検索された子ども以外のデータを

クラウドサーバに送信しないことで，セキュリティ

が強化されている．

自宅 賢いバス停 児童
学校

登下校ルート

LoRaネットワーク

ローカル
ゲート

賢いバス停が通過した児童
を数値化，情報送信

情報を盗み見ても個人
やルートを特定できない

保護者 不審者

Cloud
server

保護者だけに
子どもの移動
履歴を送る

図 -5　子ども見守りシステムの全体像
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　賢いバス停は，エッジコンピューティング技術を

用いて子どもの特徴情報を抽出，データサイズを小

さくして送信を行う．またローカルゲートはホッグ

コンピューティング技術を用いて必要な情報のみ

をクラウドサーバに送信する仕組みとなっている．

フォグコンピューティング技術とは，クラウドと大

量の IoTデバイスの間にフォグと呼ばれる分散処

理を行う環境を実装し，大量のデータを事前段階で

処理，クラウドへの一極集中を防ごうとする仕組み

のことで，ネットワークのトラフィックが異常に膨

れ上がることを防ぐことができる仕組みである．こ

の技術により，価格は安いが大量のデータを送信で

きない Private LoRaと価格の安いカメラでもシス

テムを構築可能であるためリーズナブルなシステム

構築が可能である．

カメラによる特徴情報の符号化
　カメラ画像を利用した子ども見守りシステムにお

いて，撮影した顔画像等の特徴情報が，悪意のある

第三者によるクラッキングといった不正取得によっ

て外部に流出し，個人の行動が特定されてしまう恐

れがある．対策として，特徴情報を匿名化し，特定

の個人が識別できないように符号化しておくことが

考えられるが，たとえ符号化されていても，流出し

てしまった場合は，不正に復号される恐れや，符号

化されている特徴情報を蓄積して推論することで，

個人の行動を特定できる恐れ，つまり推論攻撃が可

能であることが分かる．

　これらの問題を解消するために考案した，特徴情

報が流出した場合でも，個人の行動を特定できない

特徴情報の符号化の方式を解説する（図 -6）．
　まず，カメラで撮影した顔画像等から色情報（色

相，彩度，明度）の分布を解析して数値化する．

　次に，数値化した色情報分布をハッシュ計算（符

号化）する．ハッシュ計算の非可逆特性により，不

正に復号されることを防ぐ．ハッシュ計算には，類

似保存特性と多価特性を持たせる．

　類似保存特性とは，特徴情報同士の類似度が，ハッ

シュ計算後も変わらないことを意味する．これによ

りハッシュ値のまま類似検索が可能となる．

　多価特性とは，ハッシュ計算において，同じ特徴

情報が同じ結果とならないことを意味する．これに

より蓄積した特徴情報同士の関係性を断つことがで

き，推論攻撃の危険性を下げる．蓄積した特徴情報

同士に関係性があると，悪意のある第三者が，複数

の特徴情報を蓄積している地点情報から，特定の特

徴情報について行動を追跡し，復号しなくても個人

の特定ができるためである．たとえば，「この時間，

この経路を移動するのは，下校時の○○さんの子ど

もに違いない」という推論の危険性がある．

　非可逆特性・類似保存特性・多価特性により，流

出した場合でも個人の行動を特定できない特徴情報

の符号化が可能である．

データ伝送方式
　独自のネットワークを構築可能な Private LoRa

を賢いバス停間を結ぶネットワークとして採用した．

Private LoRaは近年脚光を浴びている LPWA （Low 

Power Wide Area） の 1つである．LPWAとは，低

消費電力広域無線通信のことであり特徴は主に 3つ

ある．1つ目は低消費電力という点である．2つ目

は広域でのデータ通信が可能であるという点である．

3つ目は膨大な数のモノと接続可能な点である．

0001   000f   0001   0000   000f   0001   0003   0007   0000   000f   007f   001f

0048   9424   9308   33a0   2880   00a0   2202   0200   0000   9400   0001   0010

類似保存・多価特性
を持つハッシュ計算

色情報分布の数値化

色情報
分布の

解析

図 -6　カメラによる特徴情報の符号化
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　LoRaとは，Semtech社が開発した低消費電力・

長距離通信用変調技術の名称であり，長距離を意

味する Long Rangeの頭 2文字ずつを取ってつくら

れた造語である．また LoRaWANは，Semtech社

が主導する LoRaアライアンスにより提唱された

広域ネットワークWANの規格である．LoRaと

LoRaWANは同じ意味として捉える場合があるが，

実際は別物である．

　Private LoRaは，利用者が独自にWAN規格を

決め運用を行う仕組みの総称である．LoRaは，基

地局を含むすべてのアーキテクチャを自身で構築お

よび操作することができ，その仕様はオープンであ

る．プロトコルやフレームフォーマットを自由に作

成できるため，パフォーマンスと価格を追求したい

特殊なアプリケーションに適している．

　Private LoRaが賢いバス停のネットワークとし

て用いるのに十分かを検証した石川県野々市市内で

の伝送実験結果を示す．金沢工業大学ライブラリー

センター 10階にローカルゲート（LoRaゲートウェ

イ）を設置した．石川県野々市市のののいちバス（株）

が運営しているコミュニティバスのっティ中央ルー

トの経路および賢いバス停からローカルゲートへの

送受信が可能かを実験した結果を図 -7に示す．こ
の実験結果から，Private LoRaでコミュニティバ

スの経路をカバーできることが確認できる．すなわ

ち，Private LoRaで賢いバス停のネットワークが

構築可能である．

　Private LoRaの問題点は，ISM バンド周波数帯

は通信時間や通信間隔に制限があり，かつ LoRa は

低速であるため，多くのデータを送ることが困難

である点である．画像を 1枚送信するのに半日か

ら 1日かかる．カメラを用いた子ども見守りの場合，

Private LoRaで画像を送ることは不可能であるた

め，「カメラによる特徴情報の符号化」で説明を行っ

た，データ圧縮を用いてデータ量を削減すると同時

に，プライバシーの保護を行う手法を用いた．

移動経路検索方法
　「カメラによる特徴情報の符号化」で解説した通り，

符号化した数値は，非可逆特性により復号できない．

さらに多価特性により，数値同士の関係性が断たれ，

個人の行動を特定することが困難である．このよう

な，復号できない・数値同士の関係性がない特徴情

報の蓄積から，対象の移動経路を検索するには，ハッ

シュ計算に持たせた類似保存特性を利用する．

　まず，カメラによる特徴情報の符号化で解説した

方法で，対象の特徴情報を符号化する．

　次に，蓄積された特徴情報から，符号化した数値

と類似する数値を検索する．類似保存特性により，

符号化したままで処理できる．

　これら手順を繰り返し，特徴情報の蓄積から対象

を探し出すことで，対象の移動経路を特定する．

　なお，多価特性により，蓄積時に用いたハッシュ

計算によって結果が異なるため，検索には用いたす

べてのハッシュ計算での，検索対象の符号化が必要

だが，移動経路検索の対象者が，移動可能な距離・

時間を条件とすることで，ハッシュ計算の範囲を絞

り込み，検索コストを抑えることができる．

　特徴情報を符号化したままの状態で，不正に復号

されることによる，悪意のある第三者からの個人の

特定を防ぎながら安全に類似検索することで，個人

の移動経路の特定が可能である．

提案手法の特徴
　提案手法では，地域に身近なバス停にカメラを設

位置情報を受信した位置
位置情報を送信した位置
LoRaゲートウェイ

図 -7　のっティ中央ルートでの伝送テスト結果
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置し，ICタグや交通系カード等特殊な装置を持ち

歩くことなく見守り，対象者の負担を軽減する．「子

ども見守りの社会課題」で示した，従来手法の課題

に対する本手法での解決方法を以下に示す（図 -8
参照）．

見守られる側の解決策
　地域を網羅する場所（バス停）にカメラを設置し，

見守り対象者が特殊な機器を持ち歩くことなく見守

りを行えるようにする．これにより，特殊装置を持

ち歩くことが難しい高齢者を対象とした高齢者見守

り等へ展開が容易になる．また， カメラに「見られ

ている」と意識して心理的に負担が発生しないよう

地域住民が利用するコミュニティバスのキャラクタ

を模した賢いバス停にカメラを設置し，親しみのあ

るキャラクタ（企業のマスコットや地域のゆるキャ

ラを活用）が見守ることで心理的な負担を減らす．

見守る側の解決策
　個人情報を保護する仕組みを持った子ども見守り

システムを構築する目的で，映像を保存するのでは

なく，新たに研究する「バス停に閉じた人物特徴の

数値化」技術（バス停に閉じたとは，同一の人物特

徴でもバス停ごとに異なる数値となる性質を持ち，

数値でバス停間の行動履歴をトレースできない）で，

人物特徴値を算出，バス停ごとに異なった数値化を

行うことにより，行動履歴を含む個人情報とプライ

バシーの保護と見守りを両立する．IoTネットワー

クである賢いバス停が地域を網羅して継続的に見守

ることで「その後どうなったか？」の不安を減らす．

運用費用の解決策
　ICタグ等の特殊機器を配布する必要がなく，IoT

機器を広告等他のサービスでも併用し活用すること

ができるため運用費用を抑えることができる．

実証実験と評価

　今回考案した方式の有効性を検証するため，地域

に身近なバス停（18カ所，4ルート）にカメラを

用いた見守り機器を設置し，参加者は 1つのルート

を歩き，所持する情報端末で自身の移動経路を検索

（図 -9）する実証実験を実施した．実証実験は親子
11組（小学生 1～ 6年生，13名）にご協力いただ

いた．

　まず，符号化していない特徴情報の同一人物の類

似度が 80％以上となることを確認し，同特徴情報

を符号化した結果，類似度は 60％付近に分布した．

よって閾値を 60％とすることで，同一人物の検索

が可能である（図 -10）．
　次に，蓄積している符号化した特徴情報を，閾値

60％で検索し移動経路を追跡した結果は，検出率

70％であった（歩いた 10カ所のバス停中，7カ所

本手法

タグ不要タグ不要

追跡タグがなくてもカメラで
みんなを見守る

親しみのあるｷｬﾗｸﾀで
さりげなく見守る

第三者のトレースから
行動履歴を守る

地域内の移動をずっと
見守る

図 -8　提案手法の特徴 図 -9　検索画面のイメージ
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を検出）．

　検出したバス停と，対象者が移動可能な距離・時

間を考慮し，検出できていないバス停への移動も補

完することで，より精度の高い個人の移動経路の特

定が可能である．

地域を網羅する賢いバス停による子ど
も見守り

　市民生活を見守り，手助けを行うことを目的とし

た賢いバス停を用いた子ども見守りシステムについ

て述べた．提案手法では，地域に身近なバス停にカ

メラを設置し，ICタグや交通系カード等特殊な装

置を持ち歩くことなく見守り，対象者の負担を軽減

する．親しみのあるキャラクタ型賢いバス停にカメ

ラを設置することで，「カメラに監視されている」

という心理的負担を軽減する．個人を特定できない

特徴量を蓄積し行動履歴をトレースすることで，個

人を推測・トレースされる危険性が少ない数値化技

法を開発し，セキュリティを担保すると同時に，伝

送量の少ない Private LoRaネットワークでシステ

ム構築を可能とした．地域を網羅するバス停にカメ

ラを設置することにより，継続した見守りフォロー

アップ情報を提供することが可能となり，保護者の

不安を軽減できる．

　本稿記載の研究開発内容の一部は，総務省 平成

28年度第 2次補正予算 IoTサービス創出支援事業

「地域を網羅する賢いバス停による見守りサービス

事業の創出と展開」☆ 4の研究成果によるものです．
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図 -10　符号化した場合の類似度分布


