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概要：本論文では，サイバーセキュリティの専門スキルを養成するため，体験型の演習システムを提案す
る．提案するシステムでの演習は，セキュリティの初学者が受講することを想定し，限られた時間でのス

キルの習得を狙って設計した．受講者は，標的型攻撃，及び，SQLインジェクション攻撃を主な題材とし

たストーリー型の演習を通して，インシデントレスポンスに必要な基礎的な技術的スキルを学習できる．

また，提案システムはクラウド上に構築されているので，演習を行う時間や地理的な制約がなく，受講者

の数に応じて提案システムのスケーリングもできる．2018 年 5 月までに，中高生，大学生及び社会人約

300名が提案システムを用いた演習を受講した．本論文では，提案システムの拡張の詳細と，提案システ

ム全体の評価について示す．
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1. はじめに

経済産業省の調査 [1]によると，企業におけるサイバー

セキュリティの専門人材が，2020年に約 19.3万人不足す

るとされている．サイバーセキュリティ人材の育成が社会

から求められている背景もあり，主に，インシデントレス

ポンスの能力の育成を目的として，体験型の演習が様々行

われている [2] [3]. それらの体験型演習では実務に近い学

習ができる一方，受講者にセキュリティに関する前提知識

や，非技術的な業務の経験を求めることも少なくない．ま

た，多くの体験型演習においては，演習のためのシステム

環境を用意する必要があることや，高度な専門性だけでな

く，教育経験を十分に有するインストラクターを必要とす

ることもあり，演習の開催の機会も限定される．さらに，

多くの体験型演習においては，システム環境の制約もあり，

1度に演習を受けられる受講者の数に限りがある．

以上のことを課題と考え，それらを解決すべく，我々の

研究グループでは，サイバーセキュリティに関するテクニ

カルスキルの習得を目的とし，仮想空間上でのシステム操
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作を通して学習するシステム（以降，提案システムと呼ぶ）

を構築し，その学習効果の部分的な評価を行った [4]．

演習の題材として，標的型攻撃と SQLインジェクション

攻撃の 2つを主に扱っており，それらの題材を扱うストー

リー型の演習を通し，インシデントレスポンスの全体像，

及びインシデントレスポンスに必要な知識や技術を習得す

ることを狙う.

提案システムは，Windowsや Linuxの端末等のシステム

操作を行う演習環境と，ドキュメント教材や確認テスト機

能を提供する学習支援システムの２つで構成されている．

受講者は，まず，演習に必要な知識の獲得を学習支援シス

テムで行う．その上で，その知識を使って，演習環境上で

のログの参照・検索などの操作等を行う．実際に演習内容

を十分に理解できたのかを確認するため，学習支援システ

ムにて，操作の演習後に確認テストを行う．また，学習支

援システムでは，受講者の操作の手順が示されており，確

認テストの採点は自動化されているので，受講者は，イン

ストラクターの支援がなくても自習が可能である．

提案システムはクラウド上に構築されているので，受講

者は場所や時間を選ばずに，提案システムを用いた演習を

行うことが可能である．また，演習環境は複製することが

可能なので，受講者の増加にも対応することができる．
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本論文では，文献 [4]からの変更点を含めて提案システム

の詳細や，提案システムを用いた演習の評価について示す．

2. 関連知識

本節では，提案システムに関連する攻撃及び用語につい

て説明する．

提案システムの演習では，標的型攻撃及びその対処や，

SQLインジェクション攻撃及びその対策を含む，ECサイ

トからの情報流出事件の全体像 [5]を学ぶことができる．

2.1 標的型攻撃

標的型攻撃とは，組織における機密情報の窃取等を目的

とした攻撃の一つである [6]．主に，標的型メール，水飲み

場サイト，及び，USB等の可搬式ストレージを契機とし

ていることが知られている．その中でもメールを契機とし

た，標的型メール攻撃の報告件数が増加している [7]．

IPAの報告 [8]によると，組織に大きな影響を及ぼした

セキュリティ上の脅威として「標的型攻撃による情報流出」

が第 1位であることから，標的型攻撃は危険度の高い攻撃

であると言える. しかしながら，IPAの別の報告 [9]によ

ると，標的型攻撃自体，及びその脅威を知らないと答えた

回答者は全体の 48.1%であった．

このことから，標的型メール攻撃の被害が増加している

原因の一つに，標的型攻撃の認知度が低いことが挙げら

れる．

よって，一般的な IT利用者及び ITシステム運用者にお

いては，標的型攻撃自体とその脅威について理解すること

が重要である．

図 1 標的型攻撃の概要

2.2 SQLインジェクション攻撃

SQLインジェクション攻撃とは，Webアプリケーショ

ン，及び，Webアプリケーションと連携するデータベー

スに，攻撃者が不正な操作をすることで，データベースの

機密情報等が流出する可能性のある攻撃である．この攻撃

は，Webアプリケーションの内部において SQL文の組み

立て方法に問題がある場合に発生する [10]．

文献 [8]によると，組織に大きな影響を及ぼしたセキュ

リティ上の脅威として，「Webサービスからの個人情報の

窃取」が第 3位となっている. この攻撃の根本的な対策と

して，SQLインジェクション脆弱性を作り込まない実装を

実現することが挙げられている．

よって，Webアプリケーション開発者，及び，ITシス

テム運用者においては，SQLインジェクション攻撃の概念

とその脅威について理解することが重要である．

図 2 SQL インジェクションの概要

2.3 インシデントレスポンス

インシデントレスポンスとは，情報流出，改ざん，及び，

DDoS攻撃等のセキュリティインシデントが発生した際に，

その被害を最小限にするための対応のことである [11]．

インシデントレスポンスには，インシデントが発生する

前の準備段階から，インシデント発生後の対応を含む，い

くつかのフェーズがある．文献 [12]に基づき，図 3にイン

シデントレスポンスのライフサイクルを示し，各フェーズ

の概要を以下に示す．

図 3 インシデントレスポンスのサイクル

• 準備
インシデントが発生した際に必要となる分析用のツー

ル等の準備したり，システム，ネットワーク及びアプ

リケーションを安全な状態に保ち，インシデントを予

防したりするフェーズである

• 検知と分析
インシデントが発生したかどうかを検知し，もし発生

したのであればインシデントの種類，影響の範囲，被

害の規模を正確に判断するフェーズである

• 封じ込め・根絶・復旧
インシデントの封じ込め，証拠の収集，インシデント

が発生した原因の除去及びシステムを通常の運用状態

に復旧させることを行うフェーズである

• インシデント発生後の対応
一連のインシデントレスポンスの流れや発生したイン

シデントについて振り返り，インシデントの対策の有
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効性等をレビューするフェーズである

演習は，図 3における，「検知と分析」及び「封じ込め・

根絶・復旧」の技術対応に焦点を当てて構成されている．

それらに該当する技術的なスキルを身につけることを目的

の一つとしている．

3. 提案システム

ここでは，提案システムについて，システムの構成，運

用，利用について説明する．

3.1 提案システムの概要

提案システムは，演習を行うための仮想的なネットワー

クであるサイバーレンジ（以降，C/Rと呼ぶ）と，演習を

支援する学習支援システムから構成される．提案システム

の全体像を図 4に示す．

一般に C/Rとは，サイバー空間上で行われる演習及び

その演習環境のことを指すが，本論文では，クラウド上の

複数の仮想マシンで構成された演習環境のことを C/Rと

呼ぶ [13]．

　

図 4 提案システムの概要図

提案システムにおいて，1セットの C/Rは 13台の仮想

マシンで構成されており，実際のネットワーク環境を模し

ている．演習は 2人 1組で行うことを前提としており，1

組で 1セットの C/Rを占有的に利用する．同時に複数の

受講者の組が演習を行う場合は，提案システムの管理者が

クラウド上で C/Rを複製する．

学習支援システムは，演習の進め方，各仮想マシンへの

アクセス方法，演習で扱う知識問題等，演習に必要なあら

ゆる情報を受講者に提供する．

提案システムでは，閉じた仮想空間である C/R上で仮

想マシンの操作を行うので，サイバー攻撃の攻撃者として

の演習も可能である．標的型攻撃については，遠隔操作マ

ルウエアの操作等が可能であり，SQLインジェクション攻

撃については，C/R上に用意された独自の ECサイトへの

操作等が可能である．

3.2 提案システムの利用概要

受講者は，学習支援システムの操作方法等の情報をもと

に，C/Rで，実際に PCや Linuxの操作をしながら演習す

る．前述の通り，提案システムに置ける演習は 2人 1組で

行うことを前提としており，1組で 1セットの C/Rを占有

的に利用する．

次に，受講者が演習を開始するまでの流れを以下に示す．

( 1 ) 受講者は，ブラウザを用いて学習支援システムに接続

する．学習支援システムには，サイバーレンジ接続用

PCへの接続方法が示されている

( 2 ) 受講者は，サイバーレンジ接続用 PCに接続する

( 3 ) 受講者は，学習支援システム上で演習の進め方や，C/R

の使用方法を学ぶ

( 4 ) 受講者は，サイバーレンジ接続用 PCから C/R内の

各仮想マシンに接続し，演習を行う

3.3 C/R

1セットの C/Rは，13台の仮想マシンで構成されてい

る．C/Rの各仮想マシン名と対応する OS名を表 1に示

す．また，C/R内のネットワーク構成を図 5に示す．

表 1 各仮想マシンと OS の対応表
仮想マシン名 OS 名

社内 PC Windows，Ubuntu 16.04

フォレンジック PC Windows

サイバーレンジ接続用 PC

Active Directory Windows Server

Web サーバ CentOS 6.7

DNS サーバ Ubuntu 16.04

プロキシサーバ

攻撃者のサーバ

その他のサーバ

図 5 C/R のネットワーク構成図

図 5のサイバーレンジ接続用 PCは，インターネットと

C/Rの仮想的なネットワークとの境界に置かれ，C/R内

の他の仮想マシンに接続するための踏み台となる仮想マ

シンである．受講者は，サイバーレンジ接続用 PCに接続

し，C/R内の各仮想マシンを操作する．なお，サイバーレ

ンジ接続用 PCへのアクセスは，RDP（Remote Desktop

Protocol）接続にて行う．受講者は，インターネットが利

用できる環境があれば，場所を選ばずに C/Rを用いて演
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習を行うことができる．

サイバーレンジ接続用 PCから，C/R内の各仮想マシン

への接続も同様に，RDP接続で行う．

図 5 の各仮想マシンの概要を以下に示す（図中の

xxx.yyy.zzz.wwwはグローバル IPアドレスを表す）．

• DNSサーバ

演習のための架空の企業における社内向けのDNSサー

バ．演習のため，脆弱性が作り込まれているWebア

プリケーションも動作している．受講者はこのサーバ

への脆弱性スキャンの演習を行う

• プロキシサーバ
社内 PCから仮想的なインターネットへの接続を中継

するプロキシサーバ．プロキシサーバを経由した通信

のアクセスログをすべて取っている

• Webサーバ

架空の企業で運用している ECサイト．演習のために，

あらかじめ SQLインジェクション脆弱性が作り込ま

れている

• Active Directory

社内PCを管理しているサーバ．演習のために，Active

Directoryの監査ログを出力する設定となっている

• 社内 PC

架空の企業の一般社員が使用しているという設定の

PC

• フォレンジック PC

フォレンジック用のツールがあらかじめ準備されてい

る PCである．受講者は，メモリやディスクの解析を

この PC上で行う

• 攻撃者のサーバ
架空の企業のネットワーク内に侵入し，攻撃を実施す

る攻撃者のサーバ

3.4 学習支援システム

学習支援システムは，Moodle [14]により実現する. Moo-

dleとは，オープンソースの eラーニングプラットフォー

ムであり，ブラウザを用いて接続できるWebアプリケー

ションである. 受講者は，学習支援システムから提示され

るスライドを見ることで，演習内容の概要及び演習を行う

上で必要な知識を学習することができる.

提案システムでの演習は初学者が対象であるので，詳細

な演習の手順はスライドで提示することで，初学者でもス

ムーズに演習を進められるようにした．特に，RDP接続

の方法等の，演習をする上で必須の操作や，サイバー演習

をする上で必要な知識は，学習支援システムで提供するこ

ととした．

演習を進めながら，学習支援システム内で出題される確

認テストに受講者が解答をすると，自動で採点される．

以上により，インストラクターが不在でも演習が成立す

るように工夫した．

図 6 学習支援システムログイン後の画面

3.5 演習の概要

前述の通り，演習の題材は大きく分けて２つある. １つ

目は標的型攻撃を学ぶ演習（以降，標的型攻撃編と呼ぶ）

であり，２つ目は SQLインジェクション攻撃を学ぶ演習

（以降，SQLインジェクション編と呼ぶ）である．演習の

詳細は，次節で示す．

受講者は，架空の ECサイトを運営している企業の情報

システム部員の立場で，ストーリー課題による演習を行う．

また，一つの演習あたり最大 10時間程度の演習時間を想

定している．

各編の演習の流れを図 7に示し，以下でその説明をす

る．いずれの演習も「前提知識の学習」，「実践トレーニン

グ」及び「振り返り学習」の順番で構成される．

図 7 演習の項目と進め方

( 1 ) 前提知識の学習

受講者は，演習を行う上で必要な基礎的な知識やツー

ルの使い方を学習する．また，学習支援システム上に

準備されているスライドを見ることで演習の概要や，

演習で使用するコマンドの使い方等を学習する．その

後，学習した知識を応用して C/Rを操作することで

確認テストに解答する．各編に前提知識の学習が 4～

6項目あり（図 7参照）， 標的型攻撃体験演習とメモ

リ・ディスクの保全演習以外の各項目に確認テストが

ある．すべての確認テストに正答すると，受講者は実
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践トレーニングに進むことができる．内容は，主に，

インシデントレスポンスであるが，後の実践トレーニ

ング演習に関係する攻撃の演習も行うことができる．

この演習では，この後の演習で必要な知識，すなわち，

インシデントレスポンスに必須の技術の習得を狙って

いる．

図 8 前提知識の学習・確認テスト例

( 2 ) 実践トレーニング

前提知識の学習後，ストーリー型の演習を行う．この

演習は，架空の企業が標的型攻撃もしくは SQLイン

ジェクション攻撃を受けている疑いがあると，社外の

組織から通知された場面から開始する．これらのス

トーリーは，実際に発生した攻撃事例に基づいて作成

された．受講者は，C/Rに準備されている各仮想マシ

ンから出力されたログや，ディスク及びメモリのダン

プ等を解析することで，攻撃の特定，被害状況につい

て調査する．また，その対処も行う. 実践トレーニン

グにおいても確認テストがある. すべての確認テスト

に正答すると，受講者は振り返り学習に進むことがで

きる.

この演習では，実際のストーリーに近い形で，個別の

解析方法を有機的に適用する能力を養うことを狙って

いる．

( 3 ) 振り返り学習

実践トレーニングにおいて扱った攻撃が発生してから，

攻撃が終了するまでの流れを振り返る学習である．受

講者は，学習支援システム上で確認テストに解答しな

がら，図 9に示すような図を作成することで，攻撃の

一連の流れを復習することができる．

この演習では，攻撃全体の流れを確認する演習であり，

攻撃の個別の事象を時系列に並べる能力を養うことを

狙っている．

3.6 演習内容の詳細

各編の目的と，演習の目的と学習項目について示す.

3.6.1 標的型攻撃編

本演習では，C/R上に擬似的に用意された標的型攻撃

の対応及び標的型攻撃を体験する演習を通して，標的型攻

撃の理解，対応手順及びインシデント対応に必要な準備の

概要を，ネットワーク運用者の観点で習得する．また，簡

易的なフォレンジック等のインシデントレスポンスの俯瞰

図 9 振り返り学習

をして，インシデントレスポンスの運用を設計する能力を

養う．

次に，標的型攻撃編における学習項目を表 2に示す.

表 2 標的型攻撃編の学習項目
学習項目

プロキシ，Active Directory のログの見方及び検索方法

HDD，メモリの保全操作及び簡易フォレンジック

Metasploit[15] を用いた，CVE-2015-0311[16]

及び MS11-003[17] を悪用した攻撃演習

遠隔操作型マルウエアによる悪性通信の解析

遠隔操作型マルウエアが HDD 及びメモリに残す情報の解析

3.6.2 SQLインジェクション編

本演習では，C/R上に擬似的に用意された ECサイトへ

の攻撃の分析及び暫定対処の演習を通して，ECサイトへ

の攻撃の理解，対応手順及びそのために必要な準備の概要

を ECサイト運用者及び構築者の観点で習得する．

本演習では，SQLインジェクション攻撃及び逆ブルー

トフォース攻撃を題材としている.また，Webペネトレー

ションテストや DBMSの操作等の関連技術の俯瞰をして，

インシデントレスポンスの運用を設計する能力を養う．

次に，SQLインジェクション攻撃編における学習項目を

表 3に示す.

表 3 SQL インジェクション編の学習項目

学習項目

ツールを用いた MySQL サーバの操作及びログの検索方法

ツールを用いたWeb サーバのログ解析

脆弱性スキャンツールを用いた，Web アプリケーションへの

ペネトレーションテスト

SQL インジェクション攻撃により残ったログの解析，攻撃者の

特定，脆弱なコードの特定及び簡単なセキュアプログラミング

複数のログの突合

4. 演習の題材として追加した攻撃と関連演習

本論文にて，新たに追加した演習の内容について説明

する．
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4.1 Webサーバに対する攻撃のログ解析演習

本演習は，Webサーバソフトウェアの一つであるApache

HTTP Server（以降，Apacheと呼ぶ）に対するDoS/DDoS

攻撃のログを受講者が解析し，発生した攻撃の詳細を特定

する演習である．

演習で解析するログは，あらかじめ脆弱性を悪用した攻

撃を C/R内で発生させることで，C/R内に準備した．

演習の際は，受講者はログが置かれている仮想マシンに

接続し，lessコマンドや grepコマンド等を利用してログの

解析を行う．

本演習では，以下の 3種類の脆弱性を悪用したDoS/DDoS

攻撃のログを解析することができる．

• CVE-2011-3192

Apacheバージョン 1.3系及び 2.x系に含まれている，

Range ヘッダ及び Request-Range ヘッダの処理に起

因する DoS攻撃に対する脆弱性．この脆弱性を悪用

した攻撃のツールとして Apache Killer[18]がある．

• CVE-2014-6271

GNU Bash4.3系以前の一部のバージョンに含まれて

いる，環境変数の処理の問題に起因する任意の OSコ

マンドを実行される脆弱性．この脆弱性は，Shellshock

脆弱性として広く知られている [19]．

• CVE-2007-6750

Apacheバージョン 1.x系及び 2.x系に含まれている

DoSの脆弱性．この脆弱性を悪用した攻撃のツールと

して，Slowlorisがある [20]．

攻撃端末と，被害端末の環境を表 4に示す．

表 4 攻撃端末及び被害端末の環境
OS 名 ソフトウェアのバージョン

攻撃端末の環境 Ubuntu 16.04 -

被害端末の環境 CentOS 6.7 Bash 4.1.2

Apache 2.2.15

4.2 Webサーバに対する攻撃体験演習

本演習は，4.1 節で示した 3つの脆弱性を悪用した攻撃

を，ツールを用いて受講者が体験する演習である．

あらかじめ，提案システム内の攻撃端末には，攻撃用の

ツールが準備されているので，受講者は攻撃端末上でツー

ルを実行するだけで，Webサーバを停止させる攻撃の体験

が可能である．

これにより，Webアプリケーションにおける，ミドルウ

エアや OSへの攻撃の体験演習が可能となる．特に，Web

アプリケーションにおいては，アプリケーションそのもの

への脆弱性診断が多いが，それ以外に，ミドルウエアやOS

への脅威があることを体験的に知ることができる．

5. 提案システムの運用管理

5.1 C/Rの複製

C/Rは 1セットで 2人が同時に演習を行うことを想定し

た環境なので，複数の受講者が同時に演習を行う場合，演

習前に，C/Rを複製する必要がある．

複製は，C/Rが動作しているクラウド上で，図 10での

サイバーレンジ管理用インスタンスから，クラウド事業者

が提供するクラウド基盤に複数の命令を送信することで行

う．C/Rを複製する際は，C/Rを構成している仮想マシ

ンが使用している仮想ディスクの状態の他に，仮想マシン

のプライベート IPアドレスや F/Wの設定を含むネット

ワークの設定等が引き継がれるので，複数の受講者は，同

一の環境で演習をそれぞれ行うことができる．

C/Rの複製時には，複製元とは別のグローバル IPアド

レスを新たに取得し，その IPアドレスをサイバーレンジ接

続用 PCに割り当てることで，受講者はそれぞれ別の C/R

で演習ができるようになっている．

図 10 C/R の複製の概要図

5.2 管理者インターフェースについて

学習支援システムには管理者用のインタフェースが用意

されているので，コース枠の作成，コース毎のコンテンツ

の作成，及び，問題の作成ができる．提案システムでは，

独自の確認テストのため一部，Moodleを改変している．

また，管理者は，このインタフェースから受講者の進捗

や確認テストの点数を確認することができる（図 11）.

6. 運用実績・評価

6.1 運用実績

2018年 5月までの約 3年で，約 300名の受講者が演習

を行った．最大で 8セットの C/R（合計 104台の仮想マシ

ン）を同時に稼働させて演習を行ってきたが，大きなトラ

ブルはなかった．

6.2 提案システムの稼働時間及び複製にかかる時間の評価

C/Rの複製に必要な時間を複数回測定し，評価を行っ
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図 11 管理者用インターフェース

た．測定は，図 10に示した C/Rの複製をするためのスク

リプト（以後，複製スクリプトと呼ぶ）を用意し，それを

実行することで行った．

複製スクリプトを実行し始めてから，複製が終了したこ

とを示す応答がクラウド基盤から返されるまでの時間を計

100回測定し，その平均値を計算した．計算の結果，複製

にかかる時間の平均は，752秒となった．これは実運用上

問題のない結果と言える．

6.3 提案システムでの演習の学習効果の評価

提案システムでの演習を受講した者約 300名のうち，大

学生 33名，社会人 18名，中学生及び高校生 29名を対象

に，演習内容の理解度を測るテストや，アンケートを行い，

提案システムの学習効果を評価した．評価の結果を表 5に

示す．

6.3.1 大学生を対象とした理解度テストを用いた評価

提案システムの学習効果について，情報処理技術者試験

等の公的試験 [21]を参考に作成した問題を使用して理解度

テストを行い，提案システムの学習効果の評価を試みた．

明治大学理工学部に在籍する学部 3年生及び 4年生 33

名に提案システムでの演習を受けてもらい，理解度テスト

を演習前後で行った．出題数は 10問であり，1問 1点で採

点をした．理解度テストは，標的型攻撃編および SQLイ

ンジェクション編に関連した内容となっており，多肢選択

法で行った．理解度テストの問題例を図 12に示す．

理解度テストを実施した結果，演習実施前の 33名の理

解度テストの平均点は 3.94点であったのに対し，演習実施

後の平均点は 6.27点（+2.33点）となった．これにより，

学習効果があったことが確認できたと言える．

6.3.2 社会人を対象とした理解度テストを用いた評価

提案システムを用いた演習を社会人 18名を対象に行っ

た．18名のうち，8名は 10点満点の理解度テストを実施

し，10名は 7点満点とした理解度テストを実施し，提案シ

ステムの学習効果の評価を試みた．

その結果，10点満点の理解度テストを受けた 8名の，演

習実施前の平均点は 8.36点であり，演習実施後の平均点は

図 12 理解度テストの問題例

9.50点（+1.14点）であった．同様に，7点満点の理解度

テストを受けた 10名の，演習実施前の平均点は 4.30点で

あり，演習実施後の平均点は 4.80（+0.50点）であった．

18名のうち 5名は，理解度テストの点数が演習実施前の

点数と比較して，演習実施後の点数が若干下がっていた．

これは，被験者が理解度テストの問題を理解せずに選択し

た結果，試験結果に揺れが生じたためであると推察される．

10点満点の理解度テストを受けた 8名は，セキュリティ

に携わる仕事をしている方々であり，演習実施前時点であ

る程度のセキュリティに関する知識を有していたと考えら

れる．そのため，演習実施前の理解度テストの平均点が比

較的高く，演習後の平均点が大きく増加しなかったと考え

られる．

6.3.3 中高生を対象としたアンケートを用いた評価

提案システムでの演習の一部である，標的型攻撃体験演

習（図 7参照）のみを切り出した演習を中高生 29名に受

けてもらい，標的型攻撃の体験演習の評価を試みた．この

演習が，標的型攻撃に対する受講者の理解度の向上に貢献

しているかどうかを，アンケートを用いて評価した．

演習の前後で以下の A，Bに示す質問に 1から 10の整

数で回答してもらった．なお，回答が 1の場合は”全くで

きない”，10の場合は”できる”を示している．つまり，数

値が大きいほど，標的型攻撃に対する理解度が高いという

ことになる．

（A） 標的型攻撃はどのように感染するのか等の「仕組

み」を，他の人に説明できますか．

（B） 標的型攻撃を受けるとどのような「被害」に遭う

のかを，他の人に説明できますか．

評価の結果，演習実施前の問 Aの平均点は 1.65点であ

り，演習実施後の平均点は 6.43点であった．同様に，演習

実施前の問 Bの平均点は 2.14点であり，演習実施後の平

均点は 7.17点であった．このことから，受講者の標的型

攻撃に対する理解度が，演習を通して向上したことが示さ

れた．

6.3.4 研究倫理について

提案システムを用いた演習の一部では，サイバー攻撃の

方法を学ぶ．その知識を悪用すると，他者への被害を招き

犯罪行為となる可能性がある．よって，受講者，特に学生

に対しては，演習の最初に，知識を悪用しないように注意
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表 5 学習効果の評価結果
評価 平均点

実施形態 受講者 回答者数 手法 問題数/問題の種類 演習前 演習後

大学実習 大学生 33 名 理解度テスト 10 問 3.94 点/10 問中 6.27 点/10 問中

社会人向け 社会人 8 名 10 問 8.36 点/10 問中 9.50 点/10 問中

セミナー 10 名 7 問 4.30 点/7 問中 4.80 点/7 問中

中高生向け 中高生 29 名 アンケート 問 A 1.65 点/10 点中 6.43 点/10 点中

セミナー 問 B 2.14 点/10 点中 7.17 点/10 点中

喚起をした．また，中高生の演習の際には，若年層のサイ

バー犯罪についてのディスカッションを行い，同世代のサ

イバー犯罪の動機等についてを議論した．

提案システムの評価のため，受講者からアンケートや成

績を集積した．これらの情報には個人を特定する情報は

ないが，その情報は最適だと思われる方法で管理し，管理

データについてもセキュリティ対策を施している．

今後も引き続き，演習前の，悪用についての注意喚起の

徹底と，個人情報を含む情報管理の徹底を行うこととする．

7. まとめ

本論文では，初学者を対象とした体験型サイバーセキュ

リティ学習システムを提案し，その評価を示した．

提案システムの狙いとしては以下の通りであり，これら

を達成できたと言える．

• 初学者向けの体験型のサイバーセキュリティ演習を提
供すること

• 演習を実施する際のインストラクターの負担を下げる
こと

• インストラクターが不在でも自習が可能であること
• 時間や場所の制約を受けずにシステムの利用が可能で
あること

• 受講者の数が増えても対応可能であること
提案システムにおいて，1セットの C/Rを複製するのに

必要な時間は平均 752秒であり，実運用上問題がないこと

が示せた．また，約 3年の運用で，システム上の大きなト

ラブルは発生しなかった．

演習による学習効果を評価した結果，大学生を対象とし

た理解度テストの平均点が 2.33点向上するなどし，特に，

初学者に対して，提案システムの学習効果が確認できたと

言える．
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