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概要：コンテンツ指向型ネットワークである Named Data Networking（NDN）において，NDNの特徴を

悪用して通常ユーザやネットワークに悪影響を及ぼす Content Poisoning Attack(CPA)の存在が指摘され

ている．いくつかの対策手法が提案されているが，それらの手法ではコンテンツを要求するパケットが

攻撃サーバに転送される可能性があるため不正なコンテンツの拡散防止には不十分である．本論文では，

ネットワーク上から不正なコンテンツを除外し攻撃サーバへの経路情報を変更する CPA対策手法である

CRCIを提案する．提案手法の目的は CPAの検知・対策であり，これを実現するために各ルータはコン

テンツの信頼度を算出し，信頼度に応じてキャッシュとルーティング制御を行う．また，コンピュータシ

ミュレーションにより提案手法の攻撃検知や抑制の性能評価を行った．

Consideration of Detection against Content Poisoning Attack by
Utilizing the Flag for Named Data Networking
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1. はじめに

近年，ネットワークの主な利用目的が音声や映像などの

コンテンツ取得に変化していることに対応するため，現在

の IPベースのネットワークに代わる次世代のネットワー

クアーキテクチャが考えられている．次世代のネットワー

クアーキテクチャの一つとして，コンテンツ名を使用して

通信を行う Named Data Networking（NDN）[1]が研究さ

れている．コンテンツを取得する際は「どこから」よりも

「どの」コンテンツを取得するかが重要であるため，コンテ

ンツ名を使用する NDNは今日のユーザの利用目的に合致

したネットワークアーキテクチャである．

NDNにおいて，データ要求パケットを Interest，応答パ

ケットをDataと呼ぶ．Interestを受け取ったルータは，そ

の Interestに含まれる Data名を参照して転送する．ルー

タは Interestを転送する際にその Interestの転送情報を記

録し，Dataの転送先を決定する際に使用する．各ルータは
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Content Store（CS）と呼ばれるキャッシュ領域を保持し

ており，CSを用いることによってサーバの代わりにデー

タのコピーを提供することができる．

一方でNDNの特徴を悪用した，既存の IPネットワーク

においては存在しない新たな攻撃の一つとして，Content

Poisoning Attack（CPA）[2]が挙げられる．CPAは攻撃

者が不正なコンテンツを意図的に配布することにより，通

常ユーザのコンテンツ取得を妨害する攻撃である．NDN

の特徴より，ユーザがコンテンツを要求すると不正なコン

テンツが CSにキャッシュされて汚染が拡大するという問

題がある [2]．

NDNにおいて，全てのコンテンツは提供者によって署

名が行われており，コンテンツの完全性やその出所が明確

になっている．しかし，署名を確認するオーバヘッドの問

題や署名確認時に必要となる公開鍵をいかにして入手する

かという問題が指摘されている [3]．これらの問題に対応

した手法としてランキングアルゴリズム [4]がある．ラン

キングアルゴリズムでは，ユーザからの Interestを集計す

ることで不正なコンテンツのキャッシュを優先的に置換す
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る．しかしながら，そのプロトコルを利用していないユー

ザがコンテンツを要求すると再び不正なコンテンツがルー

タにキャッシュされるという問題がある．

本稿では，ネットワーク上から不正なコンテンツを除

外し以降も不正なコンテンツのキャッシュを防ぐ Content

Poisoning Attack対策手法であるCRCI（Cache and Route

Control method from Interest）を提案する．CRCIにおい

て，ルータはキャッシュされているコンテンツの不信度を

計算し，不正なコンテンツを検知する．この不信度はデー

タ要求パケット数，受信したインタフェース数，そして下

流インタフェース数という三つの指標によって決定される．

これらの指標で評価した際に，不信度が一定値を超えてい

た場合は不正コンテンツと判断して CSから除外し，その

コンテンツを避けるように不正なコンテンツへの経路情報

の優先度を変更する．

以下本稿では，2章において関連研究について述べ，3章

で CRCIを提案し，4章でシミュレーション評価により提

案手法の有用性を示す．最後に 5章で結論を述べる．

2. 関連研究

本章では NDNの概要や NDNにおける CPA攻撃につ

いて説明し，その対策における関連研究をあげる．

2.1 Named Data Networking

NDN [1] はコンテンツ指向のネットワークアーキテク

チャ [5]の一つである．NDNにおいて，データ要求パケッ

トである Interestの転送先は，Interestが要求するデータ

名に基づいて決定する．一方で，応答パケットであるData

の転送先は対応する Interestの転送情報に基づいて決定さ

れる．このように Dataは対応する Interestが転送された

経路と同一の経路を逆方向にたどって返信される．

コンテンツ指向の通信を実装するために，NDNルータ

は Forwarding Information Base（FIB），Pending Interest

Table（PIT），Content Store（CS）の三つを利用する．FIB

は Interestの転送方向を決定する際に使用される．転送す

る際に，ルータは Interestが要求する Data名や入力元イ

ンタフェースといった情報を PITに記録する．ルータは

Dataを受信すると，PITを参照して対応する Interestが

転送されてきたインタフェースを通じてDataを返送する．

CSは Dataの複製を保存するキャッシュ領域であり，CS

によりルータは Data発行者の代わりに Dataを提供する

ことが可能となる．複製の活用によりDataが広く拡散し，

ユーザは Dataの素早い取得が可能となる．

2.2 Content Poisoning Attack

NDNにおいて，コンテンツ指向の特徴を悪用した，既

存の IPネットワークにおいては存在しない新たな攻撃の

一つとして Denial-of-Service(DoS)攻撃 [6]が挙げられる．

DoS攻撃の対策として，Dataを評価する方法 [7,8]やイン

タフェースを評価する方法 [9, 10]がある．その DoS攻撃

の 1つとして Content Poisoning Attack（CPA）[2]があ

る．CPAは攻撃者が不正なコンテンツを流すことで通常

ユーザのコンテンツ取得を妨害する攻撃である．NDNの

特徴より，ユーザがコンテンツを要求すると不正なコンテ

ンツが CSにキャッシュされて汚染が拡大するという問題

がある [2]．

CPAは攻撃者の行動モデルにより攻撃サーバが転送中の

Interest情報を集める方法，これから要求されるコンテン

ツ名を予測する方法がある．不正なコンテンツの送信方法

として，現在転送中の Interest情報を集め，不正なコンテ

ンツを送信するものがある．これは情報を収集するために

ルータに協力してもらう必要がある．また，これから要求

されるコンテンツ名を予測するものがある．NDNにおけ

るコンテンツ名は階層構造となっているため，主要な OS

において配信が予想されているパッチ等はコンテンツ名が

予測しやすい [3]．攻撃者サーバは予測したコンテンツ名

を持つコンテンツをあらかじめルータに広告することで，

攻撃者サーバへの経路情報を登録させる．次にユーザがこ

のコンテンツを要求する Interestを送信することで不正な

コンテンツが返されて汚染が拡大する．この方法は攻撃者

サーバがコンテンツ名を予測するだけで実行可能であり他

のルータの協力を必要としないため実行が容易である．ま

た，名前を予測しやすいコンテンツは人気のあるコンテン

ツであることから，多くのユーザがコンテンツを要求して

汚染が広がりやすい．したがって，この攻撃方法は影響が

大きく対策が必要であるといえる．

また，CPAは不正なコンテンツの種類によっても分類す

ることが可能であり，偽と汚染にわけられる．偽コンテン

ツとはコンテンツの署名が無効，あるいは署名の中身が損

壊しているものである．偽コンテンツはコンテンツ生成が

容易である反面検知されやすいという特徴を持つ．汚染コ

ンテンツとは他サーバの鍵を用いて署名を生成したコンテ

ンツである．汚染コンテンツは他サーバの鍵を入手する必

要があるためコンテンツの生成に手間がかかるが，署名自

体が有効であるため検知されにくいという特徴を持つ．

2.3 Content Poisoning Attackへの対策とその問題点

NDNにおいて，全てのコンテンツは発行者によって署

名が行われており，署名によってコンテンツの完全性やそ

の出所が明確化されている．したがって，コンテンツの署

名を確認することにより，CPAによって拡散された不正な

コンテンツを除外することが可能である．しかしながら，

全てのコンテンツの署名を確認することにより計算オーバ

ヘッドが増大するという問題や，署名を確認する際に必要

となる公開鍵をいかにして入手するかという信頼性の問題

が指摘されている [3]．

c⃝ 2018 Information Processing Society of Japan

― 1653 ―



計算オーバヘッドを軽減した手法として Self-Certifying

Interest / Content (SCIC) [3]，Check on cache-hit [2]，ラ

ンキングアルゴリズム [4]がある．SCICは事前に入手し

たいコンテンツのハッシュを取得し，実際に得られたコン

テンツのハッシュと比較することでコンテンツの確認を

行う．SCICではハッシュを用いることにより計算オーバ

ヘッドを軽減しているが，正しいハッシュをいかに取得す

るかという点に課題がある．Check on cache-hitは署名の

確認なしで CSにキャッシュし，CSのキャッシュヒット

時に署名を確認する手法である．Check on cache-hitでは

コンテンツの確認回数を減らすことにより計算オーバヘッ

ドを軽減しているが，CSのサイズが大きくなるにつれて

計算量が増大するという課題がある．ランキングアルゴリ

ズムでは，各ユーザは Interestパケットの Exclude領域に

不正コンテンツ情報を記録する．各ルータは Exclude情報

を集計し，不正である確率が高いコンテンツほど置換され

やすくなるようにコンテンツの置換順序を決定する．ラン

キングアルゴリズムでは情報を集計することによって通信

の信頼性を向上させており，その計算量は CSのサイズに

大きく左右されない．

これらの関連手法によってキャッシュからコンテンツを

取得する際にそのコンテンツが不正である可能性は低くな

る．しかし，関連研究の手法ではコンテンツ取得の経路情

報に変更を加えない．不正なコンテンツに関する情報を持

たない新たなユーザが Exclude領域を用いずにコンテンツ

を要求すると，その要求は攻撃サーバへと転送される可能

性がある．すると不正なコンテンツがネットワーク上に流

入するため，再び不正なコンテンツを CSから除外する必

要が生じる．したがって，CSから不正なコンテンツを除

外するだけでは攻撃の対策は不十分であると考えられる．

また，各ルータが近隣ルータの評価値を算出し，転送先を

決定する ROM [11]という手法が提案されている．この手

法ではルータは不正なコンテンツを転送している近隣ルー

タに対して低い評価値をつけ，評価値が低いルータを転送

先から除外することで攻撃の影響を抑制する．しかしなが

ら，この手法ではネットワークトポロジ上重要な位置にい

るルータへの転送を止めると多くのパケットが転送されな

くなるという問題がある．したがって，経路情報の変更は

最低限にとどめ，ネットワーク上の不正なコンテンツを除

外することで攻撃に対処する必要があると考えられる．

3. CRCIの提案

本章では，本稿の提案手法である CRCI（Cache and

Route Control by Interest）を提案する．

3.1 CRCIの概要

CRCIは各ユーザが不正なコンテンツに関する情報を送

信し，その情報をもとに各ルータが不正なコンテンツの対

攻撃サーバ
ユーザ𝑌

ユーザ𝑋

通常サーバ
ルータ𝐴

Data 𝑖は偽コンテンツ?

Data 𝑖
フラグ付Interest

Data	𝑖は偽コンテンツ

図 1 CRCI の概要

策を行う手法である．CRCIの目的は，以下の三点にある．

• ユーザからの情報を基に不正なコンテンツの特定を
行う．

• 特定した不正なコンテンツのコピーを CS から削除

する．

• 不正なコンテンツへの経路情報の優先度を変更し，
Interestが攻撃サーバへと転送されないようにする．

上記の目的を実現するため，CRCIでは各ルータがユーザ

からの不正なコンテンツに関する情報を集計する．各ルー

タは，集計した情報をもとに不正なコンテンツを特定す

る．不正なコンテンツのコピーが CSにキャッシュされて

いた場合，ルータはそのコンテンツを削除する．さらに，

ルータは FIBを参照し，Interest が攻撃サーバへと転送さ

れないように不正なコンテンツへの経路情報の優先度を変

更する．

3.2 ユーザによる不正コンテンツ情報の送信

CRCIでは各ユーザが受信したコンテンツが正しいコン

テンツであるか不正なコンテンツであるかを署名を用い

て確認できるという前提に立っている．この前提はラン

キングアルゴリズムにおいても使用されている．各ユー

ザは受信したコンテンツを確認し，コンテンツが不正で

あった場合はコンテンツ名を不正コンテンツテーブルに

記録する．ユーザが Interestを送信する際は不正コンテン

ツテーブルを確認し，同名のコンテンツが記録されている

場合は Interestに不正コンテンツ受信フラグを付けて送信

する．このフラグは以前同名のコンテンツを要求した際に

不正なコンテンツが返信されたことを示す．フラグ領域は

Interestパケットにあるオプション領域 [12]を用いる．ま

た，不正コンテンツテーブルにあるコンテンツをユーザが

再度受信した際にそのコンテンツの署名を確認し，正しい

コンテンツであった場合は不正コンテンツテーブルからコ

ンテンツ名を削除する．このように，不正なコンテンツを

受信したユーザは再度正しいコンテンツの要求を行い，そ

の際に不正なコンテンツに関する情報を同時に送信する．

3.3 ルータによる不正なコンテンツの特定と攻撃対策

ルータは各ユーザから送信された不正コンテンツ情報を

集計し，不正なコンテンツを特定した後に攻撃の対策を
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行う．

Interestを受信したルータは Interestに不正コンテンツ

受信フラグが付いているかを確認する．フラグが付いてい

た場合，ルータは CSを参照せずに PITの参照を始める．

これにより，CSにキャッシュされているコンテンツが不正

なコンテンツであった場合にキャッシュヒットで不正なコ

ンテンツが再度返信されることを防ぐ．ルータはフラグが

付いていた Interestをもとに不正なコンテンツに関する情

報を集計する．集計する情報はコンテンツ名，およびその

名前を持つコンテンツが不正コンテンツとして報告された

回数，そしてその報告を受信したインタフェース数である．

集計した情報をもとに，ルータは各コンテンツに対して

不信度を算出する．コンテンツ iの不信度 Di は以下の式

によって算出する．

Di =

 0 (Ri = 0)

(1− 1

Ri
)× Ii

S
(Ri > 0)

(0 ≤ Di ≤ 1) (1)

ここで，Riはコンテンツ iに関する情報の受信数，Iiはコ

ンテンツ iに関する情報を受信したインタフェース数，S

は下流インタフェース数である．下流インタフェース数と

はコンテンツ iを要求する Interestが転送されうるインタ

フェース数のことを指す．今回は Sの値をルータに接続し

ている全インタフェース数から FIBに登録されているコン

テンツ iの転送先インタフェース数を引いた数とした．不

信度 Di の式より，コンテンツ iに関する情報の受信数が

多いかつ情報を受信したインタフェース数が多いほど値が

大きくなるようになっていることがわかる．

このように，ルータは各ユーザによる情報の信頼性を向

上させたうえで各コンテンツの不信度を算出する．ルータ

はフラグ付きのコンテンツ iの要求 Interestを受信するた

びにコンテンツ iに対する不信度 Di を更新する．ルータ

は不信度Diを更新後にDiの値を閾値 TF と比較し，以下

の式を満たす場合にコンテンツ iが不正なコンテンツであ

ると判断する．

Di > TF (2)

コンテンツ iが不正なコンテンツであった場合，ルータ

は不正なコンテンツへの対策を行う．初めにルータは CS

を参照する．そして CSにコンテンツ iがキャッシュされ

ていた場合，それは不正なコンテンツである可能性が高い

ため，ルータは CSからコンテンツ iを削除する．さらに，

ルータは FIBを参照し，コンテンツ iの転送先として登録

されているインタフェース数を調べる．インタフェースが

複数登録されている場合，優先的に転送が行われるインタ

フェースが攻撃サーバへつながっている可能性が高い．な

ぜなら，これまでユーザが多数の不正コンテンツを受信し

たサーバだからである．

コンテンツ iの転送先が複数存在した場合に，ルータは

：通常サーバ
：攻撃サーバ
：ルータ
：非CRCIユーザ
：CRCI ユーザ

図 2 二分木トポロジ

FIB の情報を変更し優先度が低かったインタフェースに

Interestが転送されるように設定する．これにより，一度

不正なコンテンツが返信された Interestが同一の攻撃サー

バに転送され，結果として不正なコンテンツが再度拡散す

ることを防止する．

4. シミュレーション評価

提案手法 CRCIの有用性を確認するためにコンピュータ

シミュレーションによる評価を行った．

4.1 シミュレーションモデル

今回の評価では，ネットワークシミュレータとして ns-

3 [13] を用いた．NDN のシミュレーションを行うため，

ndnSIM [14]によってネットワーク層に NDNの機能を実

装した．シミュレーションに用いたトポロジは二分木ト

ポロジである．図 2にその概形を示す．CRCIユーザや非

CRCIユーザは一定の割合で Dataを要求する．一方で非

CRCI ユーザはコンテンツ受信後にコンテンツの確認を

行わず，Interestをフラグ付きで送信することもない．非

CRCIユーザを設定することにより，不正コンテンツに関

する情報を持たないユーザがコンテンツ要求をおこなっ

た際に，どれだけ不正なコンテンツが返送されるかを調べ

る．各ユーザは要求するコンテンツをランダムに決定し，

その確率分布は一定となっている．通常サーバと攻撃サー

バは同様のデータセットを所持しているものとし，不正な

コンテンツはコンテンツの署名が無効である偽コンテンツ

とする．攻撃サーバはシミュレーション開始と同時にコン

テンツの提供を開始し，通常サーバはシミュレーション開

始から 1秒後にコンテンツの提供を開始する．攻撃サーバ

が通常サーバよりも早くコンテンツ提供を開始することに

より，あらかじめネットワークが不正コンテンツで汚染さ

れている状況を再現する．

表 1にユーザの基本的なパラメータについて示す．ユー
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表 1 通常ユーザパラメータ

　

パラメータ 値

要求時間 200[sec]

Data の種類数 100

要求の強度 800[pkt/sec]

　

表 2 シミュレーションパラメータ

　 　

パラメータ 値

ネットワークシミュレータ ns-3 [13]

NDN モジュール ndnSIM 1.0 [14]

シミュレーション時間 200[sec]

キャッシュ置換アルゴリズム LFU

ルータの CS サイズ 31[pkt]

ルータの PIT サイズ 1000[pkt]

Data サイズ 1100[byte]

リンクの帯域 10[Mbps]

リンクの遅延 10[ms]

TF 0.6

ザのコンテンツ要求時間は 200秒とした．最初の 10秒間

は通常ユーザのみがコンテンツ要求を行い，それ以降は攻

撃者もコンテンツ要求を行う．CRCIユーザ数と非 CRCI

ユーザ数は同数とした．

表 2 に基本的なシミュレーションパラメータを示す．

キャッシュ置換手法には LFU を用いた．Data を各々の

キャッシュから返信しないようにするために各ユーザと

サーバにはキャッシュ容量を設けていない．CPAの影響と

CRCIの性能を評価するために，以下の評価項目を設ける．

• コンテンツ取得数
非 CRCIユーザが取得した単位時間あたりの正しいコ

ンテンツおよび不正なコンテンツの取得数である．

• コンテンツの種類
非 CRCIユーザが取得したコンテンツの種類である．

4.2 不信度の算出

提案手法において，正しいコンテンツと不正なコンテン

ツでどの程度不信度に差がでるのか，シミュレーション上

で確認する．今回のシミュレーションでは CRCIユーザが

コンテンツの確認を行い，不正コンテンツに対してはフラ

グ付きで Interestを再送する．今回は正しいコンテンツと

不正コンテンツの不信度の差を調べることを目的としてい

るため，不信度の値が高い場合でもコンテンツの除外や経

路情報の変更は行わない．図 3に図 2の二分木トポロジに

おける不信度のグラフを示す．この図より，正しいコンテ

ンツの不信度は 0のままであるのに対し，不正コンテンツ

の不信度は高い値で収束していることがわかる．また，こ

の不信度の値は全ルータの平均値であるため，不正コンテ

ンツの不信度はネットワーク全体で高くなっていることが
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図 3 それぞれのコンテンツの不信度の平均値

わかる．したがって，提案手法はユーザからの情報をもと

にコンテンツの不信度を算出し，その結果不信度から正し

いコンテンツと不正コンテンツを判別できることがわかっ

た．今回のトポロジでは不正コンテンツの不信度が 0.7あ

たりで収束していることを踏まえ，提案手法における不正

コンテンツ判定の閾値である TF の値を 0.6に設定する．

4.3 Content Poisoning Attackの抑制性能の評価

今回のシミュレーションでは，コンテンツの確認を行わ

ない非 CRCIユーザのコンテンツの取得数と取得するコン

テンツの種類を調べる．

図 4は非 CRCIでの単位時間あたりの正しいコンテンツ

およびの不正なコンテンツ取得数の時間経過を示す．この

図より，ユーザが受信しているコンテンツはすべて不正な

コンテンツとなっていることがわかる．これは攻撃サーバ

が通常サーバよりも早くコンテンツを提供したため，不正

なコンテンツがネットワーク上に広く拡散したことが原因

である．また，その後もルータの経路情報が変更されず，

先に登録された攻撃サーバへ Interestが転送され続けたこ

とも確認できた．

図 5は CRCIでの単位時間あたりの正しいコンテンツお

よびの不正なコンテンツの取得数の時間経過を示す．この

図より，図 4において全く取得出来ていなかった正しいコ

ンテンツが，約 10秒後には速やかに増加し，以降も高い数

値で正しいコンテンツ取得数を維持出来たことを確認した．

不正なコンテンツを約 10%の割合で取得し続けてしまう理

由として，閾値をネットワーク内の全てのルータの平均値

から定めたことが考えられる．特定のルータでは不正なコ

ンテンツの不信度が閾値よりも低くなっていることで，不

正なコンテンツとして判定されずにキャッシュ置換やルー

ティングの優先度が変更されなかった可能性がある．

以上のことより，提案手法はCPAの影響を抑制すること

が可能であり，以降も再び不正なコンテンツがキャッシュ

されることを防いでいることが確認できた．

5. おわりに

本論文では，NDNにおけるCPAの対策手法であるCRCI
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図 4 CRCI 非動作時のコンテンツ取得数

0
50

100
150
200
250
300
350
400
450

0 50 100 150 200

�
�
�
�
�


�
�

	� [s]

�������
�������

図 5 CRCI 動作時のコンテンツ取得数

を提案した．

CRCIでは各ユーザが判定した不正なコンテンツの情報

を集める．Interestを受信したルータはフラグ情報を集計

し，コンテンツに対して算出した不信度をもとに不正なコ

ンテンツを推定する．不正なコンテンツは CSから除外し，

そのコンテンツを避けるように不正なコンテンツへの経路

情報の優先度を変更する．

シミュレーションを用いて CRCIの不正コンテンツ抑制

性能を評価した．シミュレーション結果より，フラグ情報

を用いて不信度を算出することで正しいコンテンツと不正

なコンテンツを判別できることを確認した．さらに，不正

なコンテンツへの経路情報の優先度を変更することで，そ

れ以降も不正なコンテンツの流出を抑制できていることを

確認した．

以上より，提案手法は Content Poisoning Attack攻撃を

抑制することが可能であり，有用性があることを示した．

謝辞 本研究は JSPS科研費 16H02811 の助成を受けた
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