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概要：開発者にとって暗号技術関連部分をアプリケーションに導入する際、容易に実装することが難しい
ことが指摘されている。この問題を解決するには、ライブラリが提供する APIのユーザビリティ向上と各

言語でのライブラリごとにデータフォーマットを揃えることが重要となる。APIのユーザビリティ向上に

おいてはサンプルコードが充実し、マニュアルもわかりやすくするといった工夫により改善されつつある

が、各言語でのライブラリごとの暗号の入力・出力時の各データフォーマットを揃えているのかという点

では、詳細に調査されていない。それを本研究では、各言語でのライブラリごとの暗号実装時の入力・出

力のデータフォーマットを調査することで相互運用が可能かを検証する。
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1. はじめに

ソフトウェア開発者がさまざまなソフトウェアを開発す

るにあたり、通信が発生するソフトウェアや情報を保管す

るソフトウェア、利用者の情報を扱うソフトウェアなどは、

セキュリティ技術を導入してそれらの情報を必要に応じて

守らなければならない。暗号技術はそこで利用される代表

的な技術であるが暗号技術を適切にソフトウェア開発者が

利用することの難しさが指摘されている [1], [2], [3], [4] 。

この問題を解決するには、暗号技術がソフトウェアライ

ブラリとして提供されることに加え、そのライブラリの

ユーザビリティ向上と各言語とライブラリ間でのデータ

フォーマットの共通化などの相互運用性の確保が重要とな

る。ライブラリとそのAPIのユーザビリティ向上において

は、サンプルコードの充実とマニュアルの可読性の高さの

確保などの工夫により改善が図られてきている [2] 。しか

し、各言語でのライブラリごとの暗号の入力・出力時の各

データフォーマットを揃えているかの点は十分に調査がさ

れていない。また、各ライブラリごとのデータフォーマッ

ト調査の前の段階である、各言語での代表的な暗号技術ラ

イブラリの包括的な調査と利用可能な暗号技術の調査も十

分にされているとは言い難い。

そこで本研究では、データフォーマット共通化といった

相互運用性の確保に向けて、最初に各言語での代表的な暗

号技術ライブラリの洗い出しを行い、次にそれぞれの暗号
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技術ライブラリで利用可能な暗号技術を仕様面から調査

し、その整理を行う。さらに、それらの内容を基にデータ

フォーマットで利用されているフォーマットの種類につい

て考察をし、それらに起きうる問題点を指摘する。

調査として対象となる言語を 10個選び、それぞれの言語

における暗号技術ライブラリを調査し、リストアップした。

またそれぞれの暗号技術ライブラリの詳細を仕様を基に調

査し、利用可能な方式などを整理して、表として示した。

その結果、いくつかの新たな視点が得られた。まず、各暗

号技術ライブラリでの暗号方式の表記法の不統一であっ

た。これにより送受信側で同一と思い込みつつ違う内容の

暗号文が交わされる可能性を指摘した。同様に、パディン

グについても設定ミスが発生しうる可能性を指摘した。さ

らに、それらの内容を基にデータフォーマットで利用され

ているフォーマットの種類について考察をし、それらに起

きうる問題点を指摘した。

今後は、これらの問題点の現実的なリスクを実際のテス

ト実装を基に調査をし明確化することが求められるだろう。

また、今後の暗号技術ライブラリのために、相互運用テス

トが可能なテストデータ群を揃えてテストスイートを構築

することもこういった相互運用性向上の一助となろう。

2. 関連研究

2.1 暗号技術提供自動化フレームワーク

金岡により暗号技術の提供を自動化するためのフレーム

ワークが提案された (図 1)[5]。金岡の研究では、提供者側

は開発時に安全性を検討することなく開発可能であること
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図 1 暗号技術提供自動化フレームワーク

や、利用者側も自身で安全性の確認をしなくて良いなど双

方に利点があるとされている。提案されたフレームワーク

は、「暗号プロトコルの記述言語」「提案言語で記述された

プロトコルのデータベース」「暗号プロトコル検索エンジ

ン」の 3つのコンポーネントから構成されている。

2.2 暗号プロトコルの調査

　前島らの研究 [6]では、暗号プロトコルの自動適用に

必要なフレームワークの一部である暗号機能データベース

と暗号プロトコル情報データベースに着目した。暗号機能

データベースは、プロトコルの表現のために暗号プロトコ

ルが提供しうる機能を細分化した情報が提供される役割

で、暗号プロトコル情報データベースは、研究者により提

案されてきた暗号プロトコルや、標準化がすんでいる暗号

プロトコルが網羅的に含まれるデータベースのことであ

る。 そして、暗号機能データベースと暗号プロトコルデー

タベースと利用可能アプリ情報データベースをまとめたも

のを「暗号プロトコル大辞典」と呼び前島らの研究ではそ

の実現を目的とした。暗号プロトコル大辞典の実現のため

に、書籍を中心に暗号プロトコルを調査した。ここでの暗

号プロトコルとは共通鍵暗号や公開鍵暗号、 ハッシュ関

数、ディジタル署名などがある。また各プログラミング言

語で書かれた暗号ライブラリで利用可能なプロトコルがあ

るか調査した。そして調査に基づき、暗号プロトコルを分

類し、分類に基づきプロトコルを整理し、暗号プロトコル

大辞典の基礎を作り上げた。

2.3 暗号技術の効果的な利用

暗号技術の適切な利用の難しさと、それ故に発生す

るリスクなどについてはいくつかの研究がされてき

た [1], [2], [3], [4]。最近ではそれらを踏まえ、開発時に

補助をする方法が提案されている。Nguyenらによるアプ

ローチは統合開発環境のプラグインとしてサポートをする

機能の提案となっている [7]。彼らの手法では、暗号だけで

はなく TLSの設定などいくつかの視点からの実装サポー

トがされている。暗号に関していえば、AESのパディング

や共通鍵暗号への初期ベクトル設定など、限定された用途

に適用が可能となっている。

Maらの研究では、暗号技術を適用するときに共通して

発生される欠陥に注目し、それらに対し固定のパッチを準

備して対応する方法を提案した [8]。そこで対象とされて

いる暗号技術は共通鍵暗号でのモード利用や初期ベクトル

の設定、鍵の保護や乱数の選択など、暗号技術としては重

要であるが基本的な部分が対象となっており、さまざまな

暗号技術全般を対象としたものではなかった。

3. 調査方法

本研究では、データフォーマット共通化といった相互運

用性の確保に向けて、最初に各言語での代表的な暗号技術

ライブラリの洗い出しを行い、次にそれぞれの暗号技術ラ

イブラリで利用可能な暗号技術を仕様面から調査し、そ

の整理を行う。さらに、それらの内容を基にデータフォー

マットで利用されているフォーマットの種類について考察

をし、それらに起きうる問題点を指摘する。

3.1 各言語における暗号技術ライブラリの調査

最初の調査では、暗号化・復号やディジタル署名、ハッ

シュ関数といった暗号プロトコルに対し、オープンソース

や無料利用など広く利用可能なライブラリを調査し、ライ

ブラリリストを作成した。調査対象としたプログラミング

言語は Java、JavaScript、C、 C++、C#、Ruby、Perl、

Python、PHP、Visual Basic .NETの 10言語とした。

暗号技術ライブラリの洗い出しでは、Webの検索を用

い、「暗号」「ライブラリ」というキーワードに各言語名称

を加えて検索を行い、結果に表れたライブラリ候補をまず

リストアップした。検索に利用したキーワードはそのほか

にも「Cryptographic」「Crypto」「Library」を用いた。そ

の後、ライブラリ候補の公式Webページを調査し、公式

Webページやそれに類するページがあった場合にまずそれ

が暗号技術ライブラリかどうかの判断を行い、調査対象の

ライブラリとしての採用を判定した。

3.2 ドキュメントからのライブラリの対応暗号技術調査

　広く利用されているライブラリの提供は、Web上で

行われている。そのライブラリは本体だけでなく利用可能

な機能やその利用法、ライブラリ自体の導入方法が記載さ

れたドキュメントが合わせて整備されている。そのため、

ライブラリで利用可能な暗号技術とデータフォーマットを

調査するために、ドキュメントの記載内容を調査すること

とした。ドキュメントとは、そのライブラリの説明書であ

り、特徴や関数や対応暗号技術等が書かれている。参照例

の crypto-jsのドキュメント (図??) では、ハッシュ関数や

暗号の入力・出力や対応技術暗号や OpenSSLとの相互運

c⃝ 2018 Information Processing Society of Japan

― 1585 ―



表 1 今回調査したライブラリの内訳
言語 ライブラリ個数

Java 17 個

JavaScrpt 9 個

C 　 9 個

C++ 6 個

C# 4 個

Ruby 3 個

Perl 2 個

Python 3 個

PHP 　 5 個

Visual Basic 2 個

用性、エンコーダーの記載がされている。

暗号技術は、その名称利用が固定化されていない方式

が数多く存在する。たとえば、米国の標準技術暗号であ

る AESや DESはほぼ名称がこれらで固定されている一方

で、DESを 3段にして使うトリプル DES方式に関しては

TripleDESと記載するケースや 3DESと記載するケース、

DESedeと記載するケースが混在している。またRC4につ

いては開発当時に存在した米国の輸出規制に影響を受け、

正式名称ではなく機能が同等で名目上別名称になっている

Arcfourといった表記がされている。また、使用上の記載

として暗号技術の鍵長も名称に含めているケースも存在す

る。たとえばAESでは鍵のサイズを 128ビット、192ビッ

ト、256ビットなど変更することができる。ライブラリに

よっては、利用暗号を設定したあとに別パラメータで鍵長

を設定するものもあれば、利用暗号の設定時に「AES256」

として 256ビット鍵の AESを指定させるものもある。こ

ういった鍵長の面でも名称表記の揺れが発生している。

本調査では、著者の知識をもとに可能な限りこういった

表記の揺れは統一化した。

3.3 データフォーマット調査

　　暗号ライブラリであるライブラリのドキュメントか

ら暗号実装時の入力・出力のデータフォーマットの型を調

査しリスト化した。

4. 調査結果

4.1 各言語の暗号技術ライブラリの洗い出し

表 1はその結果得られた調査対象ライブラリの個数であ

る。ただし、Java言語ではライブラリだけではなくプロバ

イダも含んだ数となっている。

Java言語の調査結果については表 2,3,4,5,6、JavaScript

言語の調査結果は表 7, 8, 9, 10, C言語の調査結果は表 11,

12, 14, 13, C++言語の調査結果は表 15, 16, 17, 18, C#言

語の調査結果は表 19, 20, 21, 22, Ruby 言語と Perl 言語

の調査結果は表 23, 24, 25, 26, Perl 言語の調査結果は表

??, ??, ??, ??, Python言語の調査結果は表 27, 28, 29, 30,

PHP言語の調査結果は表 31, 32, 33, 34, VisualBasic言語

の調査結果は表 35, 36, 37, 38, にそれぞれ示す。

4.2 調査結果の考察

いずれの言語にも暗号技術ライブラリが存在することが

今回の調査で判明した。また、多くの言語で代表的な暗号

ライブラリが存在し、そのライブラリにより高い網羅性が

実現されていることがわかった。特に OpenSSLは C言語

が基礎となっているものの、各言語への変換が準備されて

おり、各言語での暗号技術利用に大きな影響を与えている

ことが見える。

利用されている暗号技術については、公開鍵暗号系で

あれば RSAや DSAの利用、共通鍵暗号系であれば AES、

ハッシュ関数での SHA-1または SHA-256、MACにおける

HMACといった、標準技術がまず搭載されている。これ

は利用者のニーズを考えると当然と言えよう。一方で、分

野に特化して多くの方式を充実させてあるライブラリや、

今後重要視されている chacha20や Poly1305などの方式を

積極的に採用しているライブラリなど、それぞれのライブ

ラリの性格をうかがわせるものとなった。

表記法についてはそれぞれのライブラリ間で違いがあ

り、この部分も相互運用性に関わる点であることが今回明

らかになった。

AESや RSAといった暗号方式では、入力データが規定

サイズと揃わない場合に残りのデータ部分を埋める手法で

ある Padding（パディング）が行われる。厳密にはこのパ

ディングにも仕様があり、このパディングも送受信側で一

致しなければ暗号の適切な利用とはならない。ライブラリ

によってはこのパディング手法が設定できないものや、ど

ういったパディングが初期設定されているかの情報が確認

できないものもあり、パディングの部分が相互運用にかか

わる大きな問題点になる可能性が浮き彫りになった。

4.3 データフォーマットに関する考察

データフォーマットについては、ライブラリ間での差異

が大きく出る結果となった。OpenSSLなどではそれぞれ

の暗号化データや鍵データの出力方法を指定するパラメー

タや APIが明確に存在していた一方で、存在していないも

のも多く存在していた。それらの場合は暗号技術ライブラ

リではなく一般の APIにより文字列出力するなどの対応

がされるようであった。これらのことから、暗号技術ライ

ブラリの開発組織でのデータフォーマットの扱いに大きな

差があり、ここでも相互運用の大きな問題が発生する可能

性が見て取れた。

5. まとめ

　本論文では、代表的なプログラミング言語のライブラ

リの対応技術暗号と入力・出力のデータフォーマットをラ
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イブラリごとのドキュメントで調査することで、ソフト

ウェアライブラリ間の暗号技術相互運用性を目指した。

　代表的なプログラミング言語のライブラリの多くは、サー

ドパーティーによって開発・提供されている。サードパー

ティー側は、利用可能な機能や方法等をドキュメントに記

載し、利用者側が使いやすい工夫がなされているが、

本研究では、暗号技術ライブラリの利用におけるデータ

フォーマット共通化といった相互運用性の確保に向けて、

最初に各言語での代表的な暗号技術ライブラリの洗い出し

を行い、次にそれぞれの暗号技術ライブラリで利用可能な

暗号技術を仕様面から調査し、その整理を行った。対象と

なる言語を 10個選び、それぞれの言語における暗号技術

ライブラリを調査し、リストアップした。またそれぞれの

暗号技術ライブラリの詳細を仕様を基に調査し、利用可能

な方式などを整理して、表として示した。その結果、いく

つかの新たな視点が得られた。まず、各暗号技術ライブラ

リでの暗号方式の表記法の不統一であった。これにより送

受信側で同一と思い込みつつ違う内容の暗号文が交わされ

る可能性を指摘した。同様に、パディングについても設定

ミスが発生しうる可能性を指摘した。さらに、それらの内

容を基にデータフォーマットで利用されているフォーマッ

トの種類について考察をし、それらに起きうる問題点を指

摘した。

今後は、これらの問題点の現実的なリスクを実際のテス

ト実装を基に調査をし明確化することが求められるだろう。

また、今後の暗号技術ライブラリのために、相互運用テス

トが可能なテストデータ群を揃えてテストスイートを構築

することもこういった相互運用性向上の一助となろう。
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R
C
2
,

D
E
S
ed

eW
ra
p
,

P
B
E
W

it
h
M
D
5
A
n
d
D
E
S

,
P
B
E
-

W
it
h
M
D
5
A
n
d
T
ri
p
le
D
E
S
,

P
B
E
-

W
it
h
S
H
A
1
A
n
d
D
E
S
ed

e,
P
B
E
-

W
it
h
S
H
A
1
A
n
d
R
C
2
4
0
,

P
B
E
-

W
it
h
S
H
A
1
A
n
d
R
C
2
1
2
8
,

P
B
E
-

W
it
h
S
H
A
1
A
n
d
R
C
4
4
0
,

P
B
E
-

W
it
h
S
H
A
1
A
n
d
R
C
4
1
2
8
,

P
B
E
-

W
it
h
H
m
a
cS

H
A
1
A
n
d
A
E
S
1
2
8
,

P
B
E
-

W
it
h
H
m
a
cS

H
A
2
2
4
A
n
d
A
E
S
1
2
8
,

P
B
E
W

it
h
H
m
a
cS

H
A
2
5
6
A
n
d
A
E
S
1
2
8
,

P
B
E
W

it
h
H
m
a
cS

H
A
3
8
4
A
n
d
A
E
S
1
2
8
,

P
B
E
W

it
h
H
m
a
cS

H
A
5
1
2
A
n
d
A
E
S
1
2
8
,

P
B
E
W

it
h
H
m
a
cS

H
A
1
A
n
d
A
E
S
2
5
6
,

P
B
E
W

it
h
H
m
a
cS

H
A
2
2
4
A
n
d
A
E
S
2
5
6
,

P
B
E
W

it
h
H
m
a
cS

H
A
2
5
6
A
n
d
A
E
S
2
5
6
,

P
B
E
W

it
h
H
m
a
cS

H
A
3
8
4
A
n
d
A
E
S
2
5
6
,

P
B
E
W

it
h
H
m
a
cS

H
A
5
1
2
A
n
d
A
E
S
2
5
6

R
C
4

E
C
B
,
C
B
C
,
P
C
B
C
,
C
T
R
,
C
T
S
,
C
F
B
,

O
F
B
B

S
u
n
M
S
C
A
P
I
プ
ロ
バ
イ
ダ

表 2 Java 言語ライブラリにおける各暗号方式の対応状況＜共通鍵暗号＞（１）
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ラ
イ
ブ
ラ
リ
名
称

ブ
ロ
ッ
ク
暗
号

ス
ト
リ
ー
ム
暗
号

暗
号
利
用
モ
ー
ド

S
u
n
E
C
プ
ロ
バ
イ
ダ

O
ra
cl
eU

cr
y
p
to
プ
ロ
バ
イ
ダ

A
E
S

E
C
B
,
C
B
C
,
C
T
R
,
G
C
M
,
C
F
B

B
o
u
n
cy

C
a
st
le
プ
ロ
バ
イ
ダ

A
E
S
,

B
lo
w
fi
sh

,
C
a
m
el
li
a
,

C
A
S
T
5
,

C
A
S
T
6
,
D
E
S
,
T
ri
p
le
D
E
S
,
D
S
T
U
7
6
2
4
,

G
O
S
T
,
ID

E
A
,
N
o
ek

eo
n
,
R
C
5
,
R
C
5
,

R
C
6
,
R
ij
n
d
a
el
,
S
E
E
D
,
S
h
a
ca

l2
,
S
er
-

p
en

t,
S
k
ip
ja
ck

,
S
M
4
,
T
E
A
,
T
h
re
efi

sh
,

T
w
o
fi
sh

,
X
T
E
A
,

H
C
1
2
8
,

C
h
a
C
h
a
,

S
a
ls
a
2
0
,
IS
A
A
C
,
V
M
P
C
,
G
ra
in

R
C
4

C
B
C
,
C
F
B
,
G
C
F
,
E
A
X
,
O
C
B
,
O
F
B
,

S
IC

,
K
C
T
R
,

G
O
F
B
,

C
C
M
,

G
C
M
,

K
C
C
M

F
le
x
iP

ro
v
id
er

C
o
re
P
ro
v
id
er

T
ri
p
le
D
E
S
,
ID

E
A
,
R
C
2
,
R
C
5
,
R
C
6
,

M
A
R
S
,
S
er
p
en

t,
T
w
o
fi
sh

,
R
ij
n
d
a
el
,

S
A
F
E
R

E
C
B
,
C
B
C
,
C
F
B
,
O
F
B
,
C
T
R

F
le
x
iP

ro
v
id
er

E
C
P
ro
v
id
er

F
le
x
iP

ro
v
id
er

P
Q
C
P
ro
v
id
er

F
le
x
iP

ro
v
id
er

N
F
P
ro
v
id
er

G
N
U

C
ry
p
to

A
n
u
b
is
,

B
lo
w
fi
sh

,
C
A
S
T
5
,

D
E
S
,

K
h
a
za

d
,

R
ij
n
a
el
,

S
er
p
en

t,
S
q
u
a
re
,

T
ri
p
le
D
E
S
,
T
w
o
fi
sh

C
B
C
,
C
F
B
,
C
T
R
,
E
C
B
,
IC

M
,
O
F
B

C
ry
p
ti
x

A
E
S
,
B
lo
w
fi
sh

,
C
A
S
T
5
,
D
E
S
,
ID

E
A
,

M
A
R
S
,
R
C
2
,
R
C
6
,
R
ij
n
d
a
el
,
S
K
IP

-

J
A
C
K
,
S
er
p
en

t,
S
q
u
a
re
,
T
ri
p
le
D
E
S
,

T
w
o
fi
sh

R
C
4
,

C
ro
co

cr
y
p
tL

ib

J
P
B
C

表 3 Java 言語ライブラリにおける各暗号方式の対応状況＜共通鍵

暗号＞（2）
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ラ
イ
ブ
ラ
リ
名
称

公
開
鍵
暗
号

鍵
交
換

電
子
署
名

S
u
n
P
K
C
S
1
1
プ
ロ
バ
イ
ダ

S
U
N
プ
ロ
バ
イ
ダ

D
S
A

S
u
n
R
sa
S
ig
n
プ
ロ
バ
イ
ダ

R
S
A

S
u
n
J
S
S
E
プ
ロ
バ
イ
ダ

R
S
A

S
u
n
J
C
E
プ
ロ
バ
イ
ダ

R
S
A

S
u
n
M
S
C
A
P
I
プ
ロ
バ
イ
ダ

R
S
A

R
S
A

S
u
n
E
C
プ
ロ
バ
イ
ダ

E
C
D
H

E
C
D
S
A

O
ra
cl
eU

cr
y
p
to
プ
ロ
バ
イ
ダ

R
S
A

R
S
A

B
o
u
n
cy

C
a
st
le
プ
ロ
バ
イ
ダ

R
S
A
,
E
lG

a
m
a
l.

N
T
R
U

F
le
x
iP

ro
v
id
er

C
o
re
P
ro
v
id
er

R
S
A
,
R
S
A
-O

A
E
P
,
E
lG

a
m
a
l

D
S
A
,
R
S
A

F
le
x
iP

ro
v
id
er

E
C
P
ro
v
id
er

E
C
IE

S
E
C
D
H

E
C
D
S
A
,
E
C
N
R

F
le
x
iP

ro
v
id
er

P
Q
C
P
ro
v
id
er

M
er
k
le
O
T
S
,
C
o
ro
n
a
d
o
O
T
S
,
N
ie
d
er
re
-

it
er
C
F
S
,
N
T
R
U
S
ig
n

F
le
x
iP

ro
v
id
er

N
F
P
ro
v
id
er

IQ
R
D
S
A
,
IQ

D
S
A
,
IQ

G
Q

G
N
U

C
ry
p
to

D
H
,
S
R
P
-6

D
S
A
,
R
S
A

C
ry
p
ti
x

R
S
A
S
S
A
-O

A
E
P
,
R
S
A
S
S
A
-P

K
C
S
1

C
ro
co

cr
y
p
tL

ib

J
P
B
C

表 4 Java 言語ライブラリにおける各暗号方式の対応状況＜公開鍵

暗号＞
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ラ
イ
ブ
ラ
リ
名
称

ハ
ッ
シ
ュ
関
数

M
A
C

そ
の
他

S
u
n
P
K
C
S
1
1
プ
ロ
バ
イ
ダ

S
U
N
プ
ロ
バ
イ
ダ

M
D
2
,
M
D
5
,
S
H
A
-1
,
S
H
A
-2
2
4
,
S
H
A
-

2
5
6
,
S
H
A
-3
8
4
,
S
H
A
-5
1
2

S
u
n
R
sa
S
ig
n
プ
ロ
バ
イ
ダ

S
u
n
J
S
S
E
プ
ロ
バ
イ
ダ

S
u
n
J
C
E
プ
ロ
バ
イ
ダ

H
M
A
C

S
u
n
M
S
C
A
P
I
プ
ロ
バ
イ
ダ

S
u
n
E
C
プ
ロ
バ
イ
ダ

O
ra
cl
eU

cr
y
p
to
プ
ロ
バ
イ
ダ

M
D
5
,

S
H
A
-1
,

S
H
A
-2
5
6
,

S
H
A
-3
8
4
,

S
H
A
-5
1
2

B
o
u
n
cy

C
a
st
le
プ
ロ
バ
イ
ダ

B
la
k
e2

D
S
T
U
7
5
6
4
,

K
ec
ca

k
,

M
D
2
,

M
D
4
,
M
D
5
,
R
ip
eM

D
,
S
H
A
-1
,
S
H
A
-

2
2
4
,

S
H
A
-2
5
6
,

S
H
A
-3
8
4
,

S
H
A
-5
1
2
,

S
H
A
3
,
S
H
A
K
E
,
S
k
ei
n
,
S
M
3
,
T
ig
er
,

G
O
S
T
3
4
1
1
,
W

h
ir
lp
o
o
l,

P
o
ly
1
3
0
5
,
C
M
A
C
,
G
M
A
C
,
H
M
A
C

F
le
x
iP

ro
v
id
er

C
o
re
P
ro
v
id
er

S
H
A
-1
,

S
H
A
-2
2
4
,

S
H
A
-2
5
6
,

S
H
A
-

3
8
4
,
S
H
A
-5
1
2
,
M
D
4
,
M
D
5
,
R
IP

E
M
D
,

T
ig
er
,
D
H
A
,
F
O
R
K

C
B
C
,
C
M
A
C
,
H
M
A
C
,
T
T
,

F
le
x
iP

ro
v
id
er

E
C
P
ro
v
id
er

F
le
x
iP

ro
v
id
er

P
Q
C
P
ro
v
id
er

F
le
x
iP

ro
v
id
er

N
F
P
ro
v
id
er

G
N
U

C
ry
p
to

H
a
v
a
l,

M
D
2
,
M
D
4
,
M
D
5
,
R
ip
eM

D
,

S
H
A
-1
,
S
H
A
-2
5
6
,
S
H
A
-3
8
4
,
S
H
A
-5
1
2
,

T
ig
er
,
W

h
ir
lp
o
o
l,

H
M
A
C
,
T
M
M
H
1
6

C
ry
p
ti
x

C
ro
co

cr
y
p
tL

ib
A
B
E
,
H
IB

E
,
In
n
er
P
ro
d
u
ct
,

A
n
o
n
y
-

m
o
u
ce

H
IB

E
,
H
V
E
,
S
S
,
IB

S
,
K
E
M

J
P
B
C

表 5 Java 言語ライブラリにおける各暗号方式の対応状況＜ハッ

シュ関数、その他＞
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ラ
イ
ブ
ラ
リ
名
称

備
考

U
R
L

S
u
n
P
K
C
S
1
1
プ
ロ
バ
イ
ダ

h
tt
p
s:
/
/
d
o
cs
.o
ra
cl
e.
co

m
/
ja
v
a
se
/
jp
/
8
/
d
o
cs
/
te
ch

n
o
te
s/
g
u
id
es
/
se
cu

ri
ty
/
S
u
n
P
ro
v
id
er
s.
h
tm

l

S
U
N
プ
ロ
バ
イ
ダ

h
tt
p
s:
/
/
d
o
cs
.o
ra
cl
e.
co

m
/
ja
v
a
se
/
jp
/
8
/
d
o
cs
/
te
ch

n
o
te
s/
g
u
id
es
/
se
cu

ri
ty
/
S
u
n
P
ro
v
id
er
s.
h
tm

l

S
u
n
R
sa
S
ig
n
プ
ロ
バ
イ
ダ

h
tt
p
s:
/
/
d
o
cs
.o
ra
cl
e.
co

m
/
ja
v
a
se
/
jp
/
8
/
d
o
cs
/
te
ch

n
o
te
s/
g
u
id
es
/
se
cu

ri
ty
/
S
u
n
P
ro
v
id
er
s.
h
tm

l

S
u
n
J
S
S
E
プ
ロ
バ
イ
ダ

h
tt
p
s:
/
/
d
o
cs
.o
ra
cl
e.
co

m
/
ja
v
a
se
/
jp
/
8
/
d
o
cs
/
te
ch

n
o
te
s/
g
u
id
es
/
se
cu

ri
ty
/
S
u
n
P
ro
v
id
er
s.
h
tm

l

S
u
n
J
C
E
プ
ロ
バ
イ
ダ

h
tt
p
s:
/
/
d
o
cs
.o
ra
cl
e.
co

m
/
ja
v
a
se
/
jp
/
8
/
d
o
cs
/
te
ch

n
o
te
s/
g
u
id
es
/
se
cu

ri
ty
/
S
u
n
P
ro
v
id
er
s.
h
tm

l

S
u
n
M
S
C
A
P
I
プ
ロ
バ
イ
ダ

h
tt
p
s:
/
/
d
o
cs
.o
ra
cl
e.
co

m
/
ja
v
a
se
/
jp
/
8
/
d
o
cs
/
te
ch

n
o
te
s/
g
u
id
es
/
se
cu

ri
ty
/
S
u
n
P
ro
v
id
er
s.
h
tm

l

S
u
n
E
C
プ
ロ
バ
イ
ダ

h
tt
p
s:
/
/
d
o
cs
.o
ra
cl
e.
co

m
/
ja
v
a
se
/
jp
/
8
/
d
o
cs
/
te
ch

n
o
te
s/
g
u
id
es
/
se
cu

ri
ty
/
S
u
n
P
ro
v
id
er
s.
h
tm

l

O
ra
cl
eU

cr
y
p
to
プ
ロ
バ
イ
ダ

h
tt
p
s:
/
/
d
o
cs
.o
ra
cl
e.
co

m
/
ja
v
a
se
/
jp
/
8
/
d
o
cs
/
te
ch

n
o
te
s/
g
u
id
es
/
se
cu

ri
ty
/
S
u
n
P
ro
v
id
er
s.
h
tm

l

B
o
u
n
cy

C
a
st
le
プ
ロ
バ
イ
ダ

h
tt
p
s:
/
/
b
o
u
n
cy

ca
st
le
.o
rg
/
sp

ec
ifi
ca

ti
o
n
s.
h
tm

l

F
le
x
iP

ro
v
id
er

C
o
re
P
ro
v
id
er

h
tt
p
s:
/
/
w
w
w
.fl
ex

ip
ro
v
id
er
.d
e/

ja
v
a
d
o
c/

fl
ex

ip
ro
v
id
er
/
d
o
cs
/
d
e/

fl
ex

ip
ro
v
id
er
/
co

re
/
F
le
x
iC

o
re
P
ro
v
id
er
.h
tm

l

F
le
x
iP

ro
v
id
er

E
C
P
ro
v
id
er

h
tt
p
s:
/
/
w
w
w
.fl
ex

ip
ro
v
id
er
.d
e/

ja
v
a
d
o
c/

fl
ex

ip
ro
v
id
er
/
d
o
cs
/
d
e/

fl
ex

ip
ro
v
id
er
/
ec
/
p
a
ck
a
g
e-
su

m
m
a
ry
.h
tm

l

F
le
x
iP

ro
v
id
er

P
Q
C
P
ro
v
id
er

h
tt
p
s:
/
/
w
w
w
.fl
ex

ip
ro
v
id
er
.d
e/

ja
v
a
d
o
c/

fl
ex

ip
ro
v
id
er
/
d
o
cs
/
d
e/

fl
ex

ip
ro
v
id
er
/
p
q
c/

F
le
x
iP

Q
C
P
ro
v
id
er
.h
tm

l

F
le
x
iP

ro
v
id
er

N
F
P
ro
v
id
er

h
tt
p
s:
/
/
w
w
w
.fl
ex

ip
ro
v
id
er
.d
e/

ja
v
a
d
o
c/

fl
ex

ip
ro
v
id
er
/
d
o
cs
/
d
e/

fl
ex

ip
ro
v
id
er
/
n
f/
F
le
x
iN

F
P
ro
v
id
er
.h
tm

l

G
N
U

C
ry
p
to

h
tt
p
s:
/
/
w
w
w
.g
n
u
.o
rg
/
so
ft
w
a
re
/
g
n
u
-c
ry
p
to
/
m
a
n
u
a
l/
a
p
i/
in
d
ex

.h
tm

l

C
ry
p
ti
x

h
tt
p
:/
/
w
w
w
.c
ry
p
ti
x
.o
rg
/

C
ro
co

cr
y
p
tL

ib
h
tt
p
:/
/
w
w
w
.f
ra
n
k
h
is
se
n
.d
e/

cr
o
co

cr
y
p
tl
ib
-h
o
m
e-
en

-f
ra
n
k
-h
is
se
n
-i
t-
so
ft
w
a
re
.h
tm

l

J
P
B
C

h
tt
p
:/
/
g
a
s.
d
ia
.u
n
is
a
.i
t/
p
ro

je
ct
s/
jp
b
c/

#
.W

m
p
4
K
h
l9
h
F

表 6 Java 言語ライブラリにおける各暗号方式の対応状況＜備考、

URL ＞
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ラ
イ
ブ
ラ
リ
名
称

ブ
ロ
ッ
ク
暗
号

ス
ト
リ
ー
ム
暗
号

暗
号
利
用
モ
ー
ド

S
ta
n
fo
rd

J
a
v
a
sc
ri
p
t
C
ry
p
to

L
ib
ra
ry

A
E
S

C
B
C
,
C
C
M
,
C
T
R
,
G
C
M
,
O
C
B

2
.0

js
-n
a
cl

N
a
C
l

cr
y
p
to

se
cr
et
b
o
x

(x
sa
ls
a
2
0
-

p
o
ly
1
3
0
5
),

N
a
C
l
cr
y
p
to

st
re
a
m

tw
ee
tn

a
cl
-j
s

N
a
C
l

cr
y
p
to

se
cr
et
b
o
x

(x
sa
ls
a
2
0
-

p
o
ly
1
3
0
5
)

js
b
n

J
S
E
n
cr
y
p
t

js
cr
y
p
to
li
b

A
E
S
,
D
E
S
,
3
D
E
S

E
C
B
,
C
B
C
,
C
T
R

cr
y
p
to
-j
s

A
E
S
,
D
E
S
,
3
D
E
S

R
a
b
b
it
,
R
C
4
,
R
C
4
D
ro
p

C
B
C
,
C
F
B
,
C
T
R
,
O
F
B
,
E
C
B

js
S
H
A

C
li
p
p
er
s
J
a
v
a
S
cr
ip
t
C
ry
p
to

L
ib
ra
ry

A
E
S

表 7 JavaScript 言語ライブラリにおける各暗号方式の対応状況＜

共通鍵暗号＞

6. 議論

ラ
イ
ブ
ラ
リ
名
称

公
開
鍵
暗
号

鍵
交
換

電
子
署
名

S
ta
n
fo
rd

J
a
v
a
sc
ri
p
t
C
ry
p
to

L
ib
ra
ry

js
-n
a
cl

N
a
C
l

cr
y
p
to

b
o
x

(x
2
5
5
1
9
-x
sa
ls
a
2
0
-

p
o
ly
1
3
0
5
)

N
a
C
l
cr
y
p
to

si
g
n
(E

d
2
5
5
1
9
)

tw
ee
tn

a
cl
-j
s

N
a
C
l

cr
y
p
to

b
o
x

(x
2
5
5
1
9
-x
sa
ls
a
2
0
-

p
o
ly
1
3
0
5
)

N
a
C
l
cr
y
p
to

si
g
n
(E

d
2
5
5
1
9
)

js
b
n

R
S
A

J
S
E
n
cr
y
p
t

R
S
A

js
cr
y
p
to
li
b

R
S
A
,
S
A
,
E
C
C
,
C
P
K
,
IB

E

cr
y
p
to
-j
s

js
S
H
A

C
li
p
p
er
s
J
a
v
a
S
cr
ip
t
C
ry
p
to

L
ib
ra
ry

表 8 JavaScript 言語ライブラリにおける各暗号方式の対応状況＜

公開鍵暗号＞
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ラ
イ
ブ
ラ
リ
名
称

ハ
ッ
シ
ュ
関
数

M
A
C

そ
の
他

S
ta
n
fo
rd

J
a
v
a
sc
ri
p
t
C
ry
p
to

L
ib
ra
ry

R
IP

E
M
D
,
S
H
A
-1
,
S
H
A
-2
5
6
,
S
H
A
-5
1
2

H
M
A
C

js
-n
a
cl

S
H
A
-5
1
2

N
a
C
l

cr
y
p
to

o
n
et
im

ea
u
th

,
N
a
C
l

cr
y
p
to

a
u
th

tw
ee
tn

a
cl
-j
s

S
H
A
-5
1
2

js
b
n

J
S
E
n
cr
y
p
t

js
cr
y
p
to
li
b

S
H
A
-1
,
S
H
A
-2
5
6

H
M
A
C
,
C
B
C
M
A
C
,
C
M
A
C

cr
y
p
to
-j
s

M
D
5
,
S
H
A
-1
,
S
H
A
-2
5
6

H
M
A
C
,
C
B
C
M
A
C
,
C
M
A
C

P
K
C
S
7
,

IS
O
9
7
9
7
1
,

A
n
si
X
9
2
3
,

IS
O
1
0
1
2
6
,
Z
er
o
P
a
d
d
in
g
,
N
o
P
a
d
d
in
g

js
S
H
A

S
H
A
-1
,

S
H
A
-2
2
4
,

S
H
A
3
-2
2
4
,

S
H
A
-

2
5
6
,
S
H
A
3
-2
5
6
,
S
H
A
-3
8
4
,
S
H
A
3
-3
8
4
,

S
H
A
-5
1
2
,

S
H
A
3
-5
1
2
,

S
H
A
K
E
1
2
8
,

S
H
A
K
E
2
5
6

C
li
p
p
er
s
J
a
v
a
S
cr
ip
t
C
ry
p
to

L
ib
ra
ry

S
H
A
-2
5
6

表 9 JavaScript 言語ライブラリにおける各暗号方式の対応状況＜

ハッシュ関数、その他＞

ラ
イ
ブ
ラ
リ
名
称

備
考

U
R
L

S
ta
n
fo
rd

J
a
v
a
sc
ri
p
t
C
ry
p
to

L
ib
ra
ry

h
tt
p
s:
/
/
cr
y
p
to
.s
ta
n
fo
rd

.e
d
u
/
sj
cl
/

js
-n
a
cl

h
tt
p
s:
/
/
g
it
h
u
b
.c
o
m
/
to
n
y
g
/
js
-n
a
cl

tw
ee
tn

a
cl
-j
s

h
tt
p
s:
/
/
g
it
h
u
b
.c
o
m
/
d
ch

es
t/
tw

ee
tn

a
cl
-j
s/
b
lo
b
/
m
a
st
er
/
R
E
A
D
M
E
.m

d
#
d
o
cu

m
en

ta
ti
o
n

js
b
n

h
tt
p
:/
/
w
w
w
-c
s-
st
u
d
en

ts
.s
ta
n
fo
rd

.e
d
u
/
tj
w
/
js
b
n
/

J
S
E
n
cr
y
p
t

h
tt
p
:/
/
tr
a
v
is
ti
d
w
el
l.
co

m
/
js
en

cr
y
p
t/

js
cr
y
p
to
li
b

h
tt
p
s:
/
/
co

d
e.
g
o
o
g
le
.c
o
m
/
a
rc
h
iv
e/

p
/
js
cr
y
p
to
li
b
/

cr
y
p
to
-j
s

h
tt
p
s:
/
/
co

d
e.
g
o
o
g
le
.c
o
m
/
a
rc
h
iv
e/

p
/
cr
y
p
to
-j
s/

js
S
H
A

h
tt
p
s:
/
/
ca

li
g
a
ti
o
.g
it
h
u
b
.i
o
/
js
S
H
A
/

C
li
p
p
er
s
J
a
v
a
S
cr
ip
t
C
ry
p
to

L
ib
ra
ry

h
tt
p
s:
/
/
g
it
h
u
b
.c
o
m
/
cl
ip
p
er
z/

ja
v
a
sc
ri
p
t-
cr
y
p
to
-l
ib
ra
ry

表 10 JavaScript言語ライブラリにおける各暗号方式の対応状況＜

備考、URL ＞
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ラ
イ
ブ
ラ
リ
名
称

ブ
ロ
ッ
ク
暗
号

ス
ト
リ
ー
ム
暗
号

暗
号
利
用
モ
ー
ド

O
p
en

S
S
L

li
b
cr
y
p
to

R
C
2
,
D
E
S
,
T
ri
p
le
D
E
S
,
ID

E
A
,
b
lo
w
-

fi
sh

,
C
A
S
T
5
,

R
C
5
,

A
E
S
,

A
R
IA

,

C
a
m
el
li
a
,
S
E
E
D
,
S
M
4
,

ch
a
ch

a
2
0
,
ch

a
ch

a
2
0
p
o
ly
1
3
0
5

E
C
B
,
C
B
C
,
C
F
B
,
O
F
B
,
C
T
R
,
G
C
M
,

C
C
M
,
X
T
S
,
W

R
A
P
,
O
C
B

N
S
S
(N

et
w
o
rk

S
ec
u
ri
ty

S
er
v
ic
e)

R
C
2
,
A
E
S
,
T
ri
p
le
D
E
S
,
D
E
S

R
C
4

cr
y
p
tl
ib

A
E
S
,

B
lo
w
fi
sh

,
C
A
S
T
-1
2
8
,

D
E
S
,

T
ri
p
le

D
E
S
,
ID

E
A
,
R
C
2
,
R
C
5
,
S
k
ip
-

ja
ck

R
C
4

L
ib
g
cr
y
p
t

ID
E
A
,

T
ri
p
le
D
E
S
,

C
A
S
T
5
,

B
lo
w
-

fi
sh

,
A
E
S
,
T
w
o
fi
sh

,
S
E
R
P
E
N
T
,
R
C
2
,

C
a
m
el
li
a
,
G
O
S
T
2
8
1
4
7
-8
9

R
C
4
,
S
a
ls
a
2
0
,
ch

a
ch

a
2
0

E
C
B
,
C
F
B
,
C
B
C
,
O
F
B
,
C
T
R
,
C
C
M
,

G
C
M
,
O
C
B
,
X
T
S
,

N
et
tl
e

A
E
S
,

R
C
2
,

B
lo
fw

is
h
,

C
a
m
el
li
a
,

C
A
S
T
1
2
8
,
D
E
S
,
T
ri
p
le
D
E
S
,
S
er
p
en

t,

T
w
o
fi
sh

R
C
4
,
C
h
a
C
h
a
,
sa
ls
a
2
0

C
B
C
,
C
T
R
,
C
F
B

w
o
lf
C
ry
p
t

A
E
S
,
D
E
S
,
T
ri
p
le
D
E
S
,
C
a
m
el
li
a

R
C
4
,
R
A
B
B
IT

,
H
C
-1
2
8
,
C
h
a
C
h
a

C
B
C
,

C
T
R
,

G
C
M
,

C
C
M
-8
,

C
T
R
,

G
C
M

B
ee
C
ry
p
t

A
E
S
,
B
lo
w
fi
sh

N
a
C
l

N
a
C
l

cr
y
p
to

se
cr
et
b
o
x

(x
sa
ls
a
2
0
-

p
o
ly
1
3
0
5
),

N
a
C
l
cr
y
p
to

st
re
a
m

S
o
d
iu
m

A
E
S

X
S
a
ls
a
2
0
-p
o
ly
1
3
0
5
,

C
h
a
C
h
a
2
0
,

X
C
h
a
C
h
a
2
0
,
S
a
ls
a
2
0
,
X
S
a
ls
a
2
0

G
C
M

表 11 C 言語ライブラリにおける各暗号方式の対応状況＜共通鍵暗号＞
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ラ
イ
ブ
ラ
リ
名
称

公
開
鍵
暗
号

鍵
交
換

電
子
署
名

O
p
en

S
S
L

li
b
cr
y
p
to

R
S
A
,
R
S
A
-P

S
S
,
X
2
5
5
1
9

D
H
,
E
C
D
H

R
S
A
,
D
S
A
,
E
C
D
S
A

N
S
S
(N

et
w
o
rk

S
ec
u
ri
ty

S
er
v
ic
e)

R
S
A

D
H
,
E
C
D
H

R
S
A
,
D
S
A
,
E
C
D
S
A

cr
y
p
tl
ib

R
S
A
,
E
lg
a
m
a
l

D
H
,
E
C
D
H

R
S
A
,
D
S
A
,
E
C
D
S
A

L
ib
g
cr
y
p
t

R
S
A
,
E
lg
a
m
a
l

R
S
A
,
D
S
A

N
et
tl
e

R
S
A

R
S
A
,
D
S
A
,
E
C
D
S
A
,
E
d
D
S
A

w
o
lf
C
ry
p
t

R
S
A

D
H
,
E
D
H

D
S
A

B
ee
C
ry
p
t

D
H
A
E
S
,
R
S
A

D
H

D
S
A
,
E
lG

a
m
a
l,
R
S
A

N
a
C
l

N
a
C
l

cr
y
p
to

b
o
x

(x
2
5
5
1
9
-x
sa
ls
a
2
0
-

p
o
ly
1
3
0
5
)

N
a
C
l
cr
y
p
to

si
g
n
(E

d
2
5
5
1
9
)

S
o
d
iu
m

x
2
5
5
1
9
-x
sa
ls
a
2
0
-p
o
ly
1
3
0
5

X
2
5
5
1
9

E
d
2
5
5
1
9

表 12 C 言語ライブラリにおける各暗号方式の対応状況＜公開鍵

暗号＞

ラ
イ
ブ
ラ
リ
名
称

備
考

U
R
L

O
p
en

S
S
L

li
b
cr
y
p
to

h
tt
p
s:
/
/
w
ik
i.
o
p
en

ss
l.
o
rg
/
in
d
ex

.p
h
p
/
L
ib
cr
y
p
to

A
P
I

N
S
S
(N

et
w
o
rk

S
ec
u
ri
ty

S
er
v
ic
e)

h
tt
p
s:
/
/
n
ss
-c
ry
p
to
.o
rg
/

cr
y
p
tl
ib

h
tt
p
:/
/
w
w
w
.c
ry
p
tl
ib
.c
o
m
/
se
cu

ri
ty
-s
o
ft
w
a
re
/
cr
y
p
tl
ib
-a
p
i

L
ib
g
cr
y
p
t

h
tt
p
s:
/
/
w
w
w
.g
n
u
p
g
.o
rg
/
d
o
cu

m
en

ta
ti
o
n
/
m
a
n
u
a
ls
/
g
cr
y
p
t/

N
et
tl
e

h
tt
p
s:
/
/
w
w
w
.l
y
sa
to
r.
li
u
.s
e/

n
is
se
/
n
et
tl
e/

w
o
lf
C
ry
p
t

h
tt
p
s:
/
/
w
w
w
.w

o
lf
ss
l.
co

m
/
p
ro
d
u
ct
s/
w
o
lf
cr
y
p
t/

B
ee
C
ry
p
t

h
tt
p
:/
/
b
ee
cr
y
p
t.
so
u
rc
ef
o
rg
e.
n
et
/
d
o
x
y
g
en

/
c/

in
d
ex

.h
tm

l

N
a
C
l

h
tt
p
:/
/
n
a
cl
.c
r.
y
p
.t
o
/
fe
a
tu

re
s.
h
tm

l

S
o
d
iu
m

h
tt
p
s:
/
/
d
o
w
n
lo
a
d
.l
ib
so
d
iu
m
.o
rg
/
d
o
c/

表 13 C 言語ライブラリにおける各暗号方式の対応状況＜備考、

URL ＞
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ラ
イ
ブ
ラ
リ
名
称

ハ
ッ
シ
ュ
関
数

M
A
C

そ
の
他

O
p
en

S
S
L

li
b
cr
y
p
to

M
D
2
,
M
D
4
,
M
D
5
,
B
L
A
K
E
2
,
S
H
A
-

1
,

S
H
A
-2
2
4
,

S
H
A
-2
5
6
,

S
H
A
-3
8
4
,

S
H
A
-5
1
2
,

S
H
A
3
-2
2
4
,

S
H
A
3
-2
5
6
,

S
H
A
3
-3
8
4
,

S
H
A
3
-5
1
2
,

S
H
A
K
E
1
2
8
,

S
H
A
K
E
2
5
6
,

M
D
C
2
,

R
IP

E
M
D
,

W
h
ir
lp
o
o
l

H
M
A
C
,
C
M
A
C

P
K
C
S
7
,

IS
O
7
8
1
6
4
,

A
N
S
I9
2
3
,

IS
O
1
0
1
2
6
,
Z
er
o
P
a
d
d
in
g

N
S
S
(N

et
w
o
rk

S
ec
u
ri
ty

S
er
v
ic
e)

S
H
A
-1
,
S
H
A
-2
5
6
,
S
H
A
-3
8
4
,
S
H
A
-5
1
2
,

M
D
2
,
M
D
5

H
M
A
C

cr
y
p
tl
ib

M
D
2
,

M
D
4
,

M
D
5
,

R
IP

E
M
D
-1
6
0
,

S
H
A
-1
,
S
H
A
-2
5
6

H
M
A
C

L
ib
g
cr
y
p
t

S
H
A
-1
,
R
IP

E
M
D
,
M
D
5
,
M
D
4
,
M
D
2
,

T
IG

E
R
,

H
A
V
A
L
,

S
H
A
-2
2
4
,

S
H
A
-

2
5
6
,
S
H
A
-3
8
4
,
S
H
A
-5
1
2
,
S
H
A
3
-2
2
4
,

S
H
A
3
-2
5
6
,

S
H
A
3
-3
8
4
,

S
H
A
3
-5
1
2
,

S
H
A
K
E
1
2
8
,

S
H
A
K
E
2
5
6
,

C
R
C
3
2
,

W
h
ir
lp
o
o
l,
G
O
S
T

R
3
4
.1
1
-9
4
,
G
O
S
T

R
3
4
.1
1
-2
0
1
2
,
B
L
A
K
E
2

H
M
A
C
,
C
M
A
C
,
G
M
A
C
,
P
o
ly
1
3
0
5

N
et
tl
e

M
D
5
,

M
D
2
,

M
D
4
,

R
IP

E
M
D
1
6
0
,

S
H
A
-1
,

G
O
S
T
H
A
S
H
9
4
,

S
H
A
-2
5
6
,

S
H
A
-2
2
4
,
S
H
A
-5
1
2
,
S
H
A
-3
8
4
,
S
H
A
3
-

2
2
4
,
S
H
A
3
-2
5
6
,
S
H
A
3
-3
8
4
,
S
H
A
3
-5
1
2

H
M
A
C
,
U
M
A
C
,
P
o
ly
1
3
0
5

w
o
lf
C
ry
p
t

M
D
5
,
M
D
4
,
S
H
A
-1
,
S
H
A
-2
2
4
,
S
H
A
-

2
5
6
,

S
H
A
-3
8
4
,

S
H
A
-5
1
2
,

B
L
A
K
E
2
,

R
IP

E
M
D
-1
6
0

H
M
A
C
,
G
M
A
C
,
P
o
ly
1
3
0
5

B
ee
C
ry
p
t

M
D
5
,

R
IP

E
M
D
-1
2
8
,

R
IP

E
M
D
-1
6
0
,

R
IP

E
M
D
-2
5
6
,
R
IP

E
M
D
-3
2
0
,
S
H
A
-1
,

S
H
A
-2
2
4
,
S
H
A
-2
5
6
,
S
H
A
-3
8
4
,
S
H
A
-

5
1
2

H
M
A
C

N
a
C
l

S
H
A
-5
1
2

N
a
C
l

cr
y
p
to

o
n
et
im

ea
u
th

,
N
a
C
l

cr
y
p
to

a
u
th

S
o
d
iu
m

B
L
A
K
E
2
,
S
ip
H
a
sh

,
S
H
A
-2
5
6
,
S
H
A
-

5
1
2

H
M
A
C

表 14 C 言語ライブラリにおける各暗号方式の対応状況＜ハッシュ関数、その他＞

c⃝ 2018 Information Processing Society of Japan

― 1597 ―



ラ
イ
ブ
ラ
リ
名
称

ブ
ロ
ッ
ク
暗
号

ス
ト
リ
ー
ム
暗
号

暗
号
利
用
モ
ー
ド

O
p
en

S
S
L

li
b
cr
y
p
to

R
C
2
,
D
E
S
,
T
ri
p
le
D
E
S
,
ID

E
A
,
b
lo
w
-

fi
sh

,
C
A
S
T
5
,

R
C
5
,

A
E
S
,

A
R
IA

,

C
a
m
el
li
a
,
S
E
E
D
,
S
M
4
,

ch
a
ch

a
2
0
,
ch

a
ch

a
2
0
p
o
ly
1
3
0
5

E
C
B
,
C
B
C
,
C
F
B
,
O
F
B
,
C
T
R
,
G
C
M
,

C
C
M
,
X
T
S
,
W

R
A
P
,
O
C
B

N
S
S
(N

et
w
o
rk

S
ec
u
ri
ty

S
er
v
ic
e)

R
C
2
,
A
E
S
,
T
ri
p
le
D
E
S
,
D
E
S

R
C
4

C
ry
p
to
+
+

L
ib
ra
ry

A
E
S
,
R
C
6
,
M
A
R
S
,
T
w
o
fi
sh

,
S
er
p
en

t,

C
A
S
T
-2
5
6
,

A
R
IA

,
ID

E
A
,
B
lo
w
fi
sh

,

T
ri
p
le
-D

E
S
,
C
a
m
el
li
a
,
S
E
E
D
,
K
a
ly
n
a

,
R
C
5
,
S
IM

O
N
,
S
P
E
C
K
,
S
M
4
,
T
h
re
e-

fi
sh

,
S
k
ip
ja
ck

,
S
H
A
C
A
L
-2
,

T
E
A
,

X
T
E
A
,
D
E
S
,
S
E
A
L
,
R
C
2
,
S
A
F
E
R
,

G
O
S
T
,
S
H
A
R
K

C
h
a
C
h
a
,

P
a
n
a
m
a
,

S
o
se
m
a
n
u
k
,

S
a
ls
a
2
0
,
X
S
a
ls
a
2
0
,
R
C
4

E
C
B
,
C
B
C
,
C
B
C
,
C
T
S
,
C
F
B
,
O
F
B
,

C
T
R
,
G
C
M
,
C
C
M
,
E
A
X

B
o
ta
n

A
E
S
,

A
R
IA

,
B
lo
w
fi
sh

,
C
a
m
el
li
a
,

C
A
S
T
-1
2
8
,

C
A
S
T
-2
5
6
,

D
E
S
/
3
D
E
S
,

G
O
S
T
,

ID
E
A
,

K
A
S
U
M
I,

L
io
n
,

M
IS
T
Y
1
,
N
o
ek

eo
n
,
S
E
E
D
,
S
er
p
en

t,

S
H
A
C
A
L
2
,

S
M
4
,

T
h
re
efi

sh
-5
1
2
,

T
w
o
fi
sh

,
X
T
E
A

ch
a
ch

a
2
0
,

ch
a
ch

a
2
0
p
o
ly
1
3
0
5
,

S
a
ls
a
2
0
,

X
S
a
ls
a
2
0
,

S
H
A
K
E
-1
2
8
,

R
C
4

E
A
X
,
O
C
B
,
G
C
M
,
S
IV

,
C
C
M
,
C
T
R
,

C
B
C
,
X
T
S
,
C
F
B
,
O
F
B

N
et
tl
e

A
E
S
,

R
C
2
,

B
lo
fw

is
h
,

C
a
m
el
li
a
,

C
A
S
T
1
2
8
,
D
E
S
,
T
ri
p
le
D
E
S
,
S
er
p
en

t,

T
w
o
fi
sh

R
C
4
,
C
h
a
C
h
a
,
sa
ls
a
2
0

C
B
C
,
C
T
R
,
C
F
B

N
a
C
l

N
a
C
l

cr
y
p
to

se
cr
et
b
o
x

(x
sa
ls
a
2
0
-

p
o
ly
1
3
0
5
),

N
a
C
l
cr
y
p
to

st
re
a
m

表 15 C++言語ライブラリにおける各暗号方式の対応状況＜共通鍵暗号＞
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ラ
イ
ブ
ラ
リ
名
称

公
開
鍵
暗
号

鍵
交
換

電
子
署
名

O
p
en

S
S
L

li
b
cr
y
p
to

R
S
A
,
R
S
A
-P

S
S
,
X
2
5
5
1
9

D
H
,
E
C
D
H

R
S
A
,
D
S
A
,
E
C
D
S
A

N
S
S
(N

et
w
o
rk

S
ec
u
ri
ty

S
er
v
ic
e)

R
S
A

D
H
,
E
C
D
H

R
S
A
,
D
S
A
,
E
C
D
S
A

C
ry
p
to
+
+

L
ib
ra
ry

R
S
A
,

E
lG

a
m
a
l,

R
a
b
in
-W

il
li
a
m
s

(R
W

),
L
U
C
,
E
C
IE

S

D
H
,

M
Q
V
,

H
M
Q
V
,

F
H
M
Q
V
,

L
U
C
D
IF

,
X
T
R
-D

H
,
E
C
D
H
,
E
C
M
Q
V

R
S
A
,

D
S
A
,

E
lG

a
m
a
l,

N
y
b
er
g
-

R
u
ep

p
el

(N
R
),

E
C
G
D
S
A
,
L
U
C
E
L
G
,

D
L
IE

S
,
E
S
IG

N
,
E
C
D
S
A
,
E
C
N
R

B
o
ta
n

R
S
A
,
E
lG

a
m
a
l

D
H
,
E
C
D
H
,
M
cE

li
ec
e,

N
ew

H
o
p
e

E
C
D
S
A
,
D
S
A
,
E
d
2
5
5
1
9
,
E
C
G
D
S
A
,

E
C
K
C
D
S
A
,
S
M
2
,
G
O
S
T

3
4
.1
0
-2
0
0
1
,

X
M
S
S

N
et
tl
e

R
S
A

R
S
A
,
D
S
A
,
E
C
D
S
A
,
E
d
D
S
A

N
a
C
l

N
a
C
l

cr
y
p
to

b
o
x

(x
2
5
5
1
9
-x
sa
ls
a
2
0
-

p
o
ly
1
3
0
5
)

N
a
C
l
cr
y
p
to

si
g
n
(E

d
2
5
5
1
9
)

表 16 C++言語ライブラリにおける各暗号方式の対応状況＜公開

鍵暗号＞
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ラ
イ
ブ
ラ
リ
名
称

ハ
ッ
シ
ュ
関
数

M
A
C

そ
の
他

O
p
en

S
S
L

li
b
cr
y
p
to

M
D
2
,
M
D
4
,
M
D
5
,
B
L
A
K
E
2
,
S
H
A
-

1
,

S
H
A
-2
2
4
,

S
H
A
-2
5
6
,

S
H
A
-3
8
4
,

S
H
A
-5
1
2
,

S
H
A
3
-2
2
4
,

S
H
A
3
-2
5
6
,

S
H
A
3
-3
8
4
,

S
H
A
3
-5
1
2
,

S
H
A
K
E
1
2
8
,

S
H
A
K
E
2
5
6
,

M
D
C
2
,

R
IP

E
M
D
,

W
h
ir
lp
o
o
l

H
M
A
C
,
C
M
A
C

P
K
C
S
7
,

IS
O
7
8
1
6
4
,

A
N
S
I9
2
3
,

IS
O
1
0
1
2
6
,
Z
er
o
P
a
d
d
in
g

N
S
S
(N

et
w
o
rk

S
ec
u
ri
ty

S
er
v
ic
e)

S
H
A
-1
,
S
H
A
-2
5
6
,
S
H
A
-3
8
4
,
S
H
A
-5
1
2
,

M
D
2
,
M
D
5

H
M
A
C

C
ry
p
to
+
+

L
ib
ra
ry

B
L
A
K
E
2
,

K
ec
ca

ck
,

S
H
A
-1
,

S
H
A
-

2
2
4
,

S
H
A
-2
5
6
,

S
H
A
-3
8
4
,

S
H
A
-5
1
2
,

S
H
A
3
-2
2
4
,

S
H
A
3
-2
5
6
,

S
H
A
3
-3
8
4
,

S
H
A
3
-5
1
2
,
P
o
ly
1
3
0
5
,
S
ip
H
a
sh

,
T
ig
er
,

R
IP

E
M
D
,

S
M
3
,

W
h
ir
lp
o
o
l,

M
D
2
,

M
D
4
,
M
D
5
,
P
a
n
a
m
a
H
a
sh

B
L
A
K
E
2
,

C
M
A
C
,

C
B
C
,

D
M
A
C
,

G
M
A
C
,
H
M
A
C
,
P
o
ly
1
3
0
5
,
S
ip
H
a
sh

,

V
M
A
C
,
T
w
o
-T

ra
ck

-M
A
C

B
o
ta
n

S
H
A
-1
,

S
H
A
-2
,

S
H
A
-3
,

R
IP

E
M
D
-

1
6
0
,

S
k
ei
n
-5
1
2
,

B
L
A
K
E
2
b
,

S
M
3
,

T
ig
er
,
W

h
ir
lp
o
o
l,
G
O
S
T

3
4
.1
1
,
M
D
5
,

M
D
4

H
M
A
C
,
C
M
A
C
,
P
o
ly
1
3
0
5
,
S
ip
H
a
sh

,

G
M
A
C
,
C
B
C
-M

A
C
,
X
9
.1
9
D
E
S
-M

A
C

N
et
tl
e

M
D
5
,

M
D
2
,

M
D
4
,

R
IP

E
M
D
1
6
0
,

S
H
A
-1
,

G
O
S
T
H
A
S
H
9
4
,

S
H
A
-2
5
6
,

S
H
A
-2
2
4
,
S
H
A
-5
1
2
,
S
H
A
-3
8
4
,
S
H
A
3
-

2
2
4
,
S
H
A
3
-2
5
6
,
S
H
A
3
-3
8
4
,
S
H
A
3
-5
1
2

H
M
A
C
,
U
M
A
C
,
P
o
ly
1
3
0
5

N
a
C
l

S
H
A
-5
1
2

N
a
C
l

cr
y
p
to

o
n
et
im

ea
u
th

,
N
a
C
l

cr
y
p
to

a
u
th

表 17 C++言語ライブラリにおける各暗号方式の対応状況＜ハッシュ関数、その他＞
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ラ
イ
ブ
ラ
リ
名
称

備
考

U
R
L

O
p
en

S
S
L

li
b
cr
y
p
to

h
tt
p
s:
/
/
w
ik
i.
o
p
en

ss
l.
o
rg
/
in
d
ex

.p
h
p
/
L
ib
cr
y
p
to

A
P
I

N
S
S
(N

et
w
o
rk

S
ec
u
ri
ty

S
er
v
ic
e)

h
tt
p
s:
/
/
n
ss
-c
ry
p
to
.o
rg
/

C
ry
p
to
+
+

L
ib
ra
ry

h
tt
p
s:
/
/
w
w
w
.c
ry
p
to
p
p
.c
o
m
/

B
o
ta
n

h
tt
p
s:
/
/
b
o
ta
n
.r
a
n
d
o
m
b
it
.n
et
/

N
et
tl
e

h
tt
p
s:
/
/
w
w
w
.l
y
sa
to
r.
li
u
.s
e/

n
is
se
/
n
et
tl
e/

N
a
C
l

h
tt
p
:/
/
n
a
cl
.c
r.
y
p
.t
o
/
fe
a
tu

re
s.
h
tm

l

表 18 C++言語ライブラリにおける各暗号方式の対応状況＜備考、

URL ＞

ラ
イ
ブ
ラ
リ
名
称

ブ
ロ
ッ
ク
暗
号

ス
ト
リ
ー
ム
暗
号

暗
号
利
用
モ
ー
ド

C
ry
p
to
S
y
s
P
K
I

T
ri
p
le
D
E
S
,
A
E
S

C
ry
p
to
S
Y
S
A
P
I

A
E
S
,
D
E
S
,
T
ri
p
le
D
E
S
,
B
lo
w
fi
sh

ch
a
ch

a
2
0
p
o
ly
1
3
0
5
,

R
C
4
,

S
a
ls
a
2
0
,

C
h
a
C
h
a
2
0

G
C
M

el
ix
is

A
E
S
,
T
ri
p
le
D
E
S

M
ic
ro
so
ft

C
N
G

A
E
S
,
D
E
S
,
R
C
2
,
T
ri
p
le
D
E
S

表 19 C#言語ライブラリにおける各暗号方式の対応状況＜共通鍵

暗号＞
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ラ
イ
ブ
ラ
リ
名
称

公
開
鍵
暗
号

鍵
交
換

電
子
署
名

C
ry
p
to
S
y
s
P
K
I

R
S
A
,
R
S
A
-O

A
E
P

R
S
A
,
E
C
D
S
A

C
ry
p
to
S
Y
S
A
P
I

el
ix
is

M
ic
ro
so
ft

C
N
G

E
C
D
H

D
S
A
,
R
S
A
,
E
C
D
S
A

表 20 C#言語ライブラリにおける各暗号方式の対応状況＜公開鍵

暗号＞

ラ
イ
ブ
ラ
リ
名
称

ハ
ッ
シ
ュ
関
数

M
A
C

そ
の
他

C
ry
p
to
S
y
s
P
K
I

S
H
A
-1
,
S
H
A
-2
2
4
,
S
H
A
-2
5
6
,
S
H
A
-3
8
4
,

S
H
A
-5
1
2
,
M
D
5
,
R
IP

E
M
D

H
M
A
C

C
ry
p
to
S
Y
S
A
P
I

S
H
A
-1
,
S
H
A
-2
2
4
,
S
H
A
-2
5
6
,
S
H
A
-3
8
4
,

S
H
A
-5
1
2
,
M
D
5
,
R
IP

E
M
D

H
M
A
C
,
C
M
A
C
,
P
o
ly
1
3
0
5

el
ix
is

M
D
5

M
ic
ro
so
ft

C
N
G

M
D
5
,
R
IP

E
M
D
1
6
0
,
S
H
A
-1
,
S
H
A
-2
5
6
,

S
H
A
-3
8
4
,
S
H
A
-5
1
2

H
M
A
C

表 21 C#言語ライブラリにおける各暗号方式の対応状況＜ハッ

シュ関数、その他＞
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ラ
イ
ブ
ラ
リ
名
称

備
考

U
R
L

C
ry
p
to
S
y
s
P
K
I

h
tt
p
s:
/
/
w
w
w
.c
ry
p
to
sy
s.
n
et
/

C
ry
p
to
S
Y
S
A
P
I

h
tt
p
s:
/
/
w
w
w
.c
ry
p
to
sy
s.
n
et
/

el
ix
is

h
tt
p
s:
/
/
co

d
e.
g
o
o
g
le
.c
o
m
/
a
rc
h
iv
e/

p
/
el
ix
is
/

M
ic
ro
so
ft

C
N
G

h
tt
p
s:
/
/
d
o
cs
.m

ic
ro
so
ft
.c
o
m
/
en

-u
s/
d
o
tn

et
/
st
a
n
d
a
rd

/
se
cu

ri
ty
/
cr
y
p
to
g
ra
p
h
ic
-s
er
v
ic
es

表 22 C#言語ライブラリにおける各暗号方式の対応状況＜備考、

URL ＞

言
語

ラ
イ
ブ
ラ
リ
名
称

ブ
ロ
ッ
ク
暗
号

ス
ト
リ
ー
ム
暗
号

暗
号
利
用
モ
ー
ド

R
u
b
y

O
p
en

S
S
L

li
b
cr
y
p
to

R
C
2
,
D
E
S
,
T
ri
p
le
D
E
S
,
ID

E
A
,
b
lo
w
-

fi
sh

,
C
A
S
T
5
,

R
C
5
,

A
E
S
,

A
R
IA

,

C
a
m
el
li
a
,
S
E
E
D
,
S
M
4
,

ch
a
ch

a
2
0
,
ch

a
ch

a
2
0
p
o
ly
1
3
0
5

E
C
B
,
C
B
C
,
C
F
B
,
O
F
B
,
C
T
R
,
G
C
M
,

C
C
M
,
X
T
S
,
W

R
A
P
,
O
C
B

R
u
b
y

N
a
C
l

N
a
C
l

cr
y
p
to

se
cr
et
b
o
x

(x
sa
ls
a
2
0
-

p
o
ly
1
3
0
5
),

N
a
C
l
cr
y
p
to

st
re
a
m

R
u
b
y

E
zC

ry
p
to

A
E
S

P
er
l

O
p
en

S
S
L

li
b
cr
y
p
to

R
C
2
,
D
E
S
,
T
ri
p
le
D
E
S
,
ID

E
A
,
b
lo
w
-

fi
sh

,
C
A
S
T
5
,

R
C
5
,

A
E
S
,

A
R
IA

,

C
a
m
el
li
a
,
S
E
E
D
,
S
M
4
,

ch
a
ch

a
2
0
,
ch

a
ch

a
2
0
p
o
ly
1
3
0
5

E
C
B
,
C
B
C
,
C
F
B
,
O
F
B
,
C
T
R
,
G
C
M
,

C
C
M
,
X
T
S
,
W

R
A
P
,
O
C
B

P
er
l

O
p
en

P
G
P

ID
E
A
,

D
E
S
3
,

B
lo
w
fi
sh

,
R
ij
n
d
a
el
,

T
w
o
fi
sh

,
C
A
S
T
5

表 23 Ruby 言語と Perl 言語ライブラリにおける各暗号方式の対

応状況＜共通鍵暗号＞
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言
語

ラ
イ
ブ
ラ
リ
名
称

公
開
鍵
暗
号

鍵
交
換

電
子
署
名

R
u
b
y

O
p
en

S
S
L

li
b
cr
y
p
to

R
S
A
,
R
S
A
-P

S
S
,
X
2
5
5
1
9

D
H
,
E
C
D
H

R
S
A
,
D
S
A
,
E
C
D
S
A

R
u
b
y

N
a
C
l

N
a
C
l

cr
y
p
to

b
o
x

(x
2
5
5
1
9
-x
sa
ls
a
2
0
-

p
o
ly
1
3
0
5
)

N
a
C
l
cr
y
p
to

si
g
n
(E

d
2
5
5
1
9
)

R
u
b
y

E
zC

ry
p
to

P
er
l

O
p
en

S
S
L

li
b
cr
y
p
to

R
S
A
,
R
S
A
-P

S
S
,
X
2
5
5
1
9

D
H
,
E
C
D
H

R
S
A
,
D
S
A
,
E
C
D
S
A

P
er
l

O
p
en

P
G
P

R
S
A
,
D
S
A
,
E
lG

a
m
a
l

表 24 Ruby 言語と Perl 言語ライブラリにおける各暗号方式の対

応状況＜公開鍵暗号＞

言
語

ラ
イ
ブ
ラ
リ
名
称

ハ
ッ
シ
ュ
関
数

M
A
C

そ
の
他

R
u
b
y

O
p
en

S
S
L

li
b
cr
y
p
to

H
M
A
C
,
C
M
A
C

P
K
C
S
7
,

IS
O
7
8
1
6
4
,

A
N
S
I9
2
3
,

IS
O
1
0
1
2
6
,
Z
er
o
P
a
d
d
in
g

R
u
b
y

N
a
C
l

N
a
C
l

cr
y
p
to

o
n
et
im

ea
u
th

,
N
a
C
l

cr
y
p
to

a
u
th

R
u
b
y

E
zC

ry
p
to

P
er
l

O
p
en

S
S
L

li
b
cr
y
p
to

M
D
2
,
M
D
4
,
M
D
5
,
B
L
A
K
E
2
,
S
H
A
-

1
,

S
H
A
-2
2
4
,

S
H
A
-2
5
6
,

S
H
A
-3
8
4
,

S
H
A
-5
1
2
,

S
H
A
3
-2
2
4
,

S
H
A
3
-2
5
6
,

S
H
A
3
-3
8
4
,

S
H
A
3
-5
1
2
,

S
H
A
K
E
1
2
8
,

S
H
A
K
E
2
5
6
,

M
D
C
2
,

R
IP

E
M
D
,

W
h
ir
lp
o
o
l

H
M
A
C
,
C
M
A
C

P
K
C
S
7
,

IS
O
7
8
1
6
4
,

A
N
S
I9
2
3
,

IS
O
1
0
1
2
6
,
Z
er
o
P
a
d
d
in
g

P
er
l

O
p
en

P
G
P

M
D
5
,
S
H
A
-1
,
R
IP

E
M
D
1
6
0

表 25 Ruby 言語と Perl 言語ライブラリにおける各暗号方式の対

応状況＜ハッシュ関数、その他＞
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言
語

ラ
イ
ブ
ラ
リ
名
称

備
考

U
R
L

R
u
b
y

O
p
en

S
S
L

li
b
cr
y
p
to

h
tt
p
s:
/
/
ru

b
y
-d
o
c.
o
rg
/
st
d
li
b
-2
.4
.0
/
li
b
d
o
c/

o
p
en

ss
l/
rd

o
c/

O
p
en

S
S
L
/
C
ip
h
er
.h
tm

l

R
u
b
y

N
a
C
l

h
tt
p
:/
/
n
a
cl
.c
r.
y
p
.t
o
/
fe
a
tu

re
s.
h
tm

l

R
u
b
y

E
zC

ry
p
to

h
tt
p
s:
/
/
g
it
h
u
b
.c
o
m
/
p
el
le
/
ez
cr
y
p
to

P
er
l

O
p
en

S
S
L

li
b
cr
y
p
to

P
er
l

O
p
en

P
G
P

表 26 Ruby 言語と Perl 言語ライブラリにおける各暗号方式の対

応状況＜備考、URL ＞

ラ
イ
ブ
ラ
リ
名
称

ブ
ロ
ッ
ク
暗
号

ス
ト
リ
ー
ム
暗
号

暗
号
利
用
モ
ー
ド

p
y
cr
y
p
to

A
E
S
,
D
E
S
,
R
C
2
,

B
lo
w
fi
sh

,
C
A
S
T
,

D
E
S
,
T
ri
p
le
D
E
S
,

R
C
4

m
2
cr
y
p
to

R
C
4

B
o
ta
n

A
E
S
,

A
R
IA

,
B
lo
w
fi
sh

,
C
a
m
el
li
a
,

C
A
S
T
-1
2
8
,

C
A
S
T
-2
5
6
,

D
E
S
/
3
D
E
S
,

G
O
S
T
,

ID
E
A
,

K
A
S
U
M
I,

L
io
n
,

M
IS
T
Y
1
,
N
o
ek

eo
n
,
S
E
E
D
,
S
er
p
en

t,

S
H
A
C
A
L
2
,

S
M
4
,

T
h
re
efi

sh
-5
1
2
,

T
w
o
fi
sh

,
X
T
E
A

ch
a
ch

a
2
0
,

ch
a
ch

a
2
0
p
o
ly
1
3
0
5
,

S
a
ls
a
2
0
,

X
S
a
ls
a
2
0
,

S
H
A
K
E
-1
2
8
,

R
C
4

E
A
X
,
O
C
B
,
G
C
M
,
S
IV

,
C
C
M
,
C
T
R
,

C
B
C
,
X
T
S
,
C
F
B
,
O
F
B

表 27 Python 言語ライブラリにおける各暗号方式の対応状況＜共

通鍵暗号＞
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ラ
イ
ブ
ラ
リ
名
称

公
開
鍵
暗
号

鍵
交
換

電
子
署
名

p
y
cr
y
p
to

R
S
A
-O

A
E
P
,
R
S
A

R
S
A

m
2
cr
y
p
to

R
S
A

D
H
,
E
C
D
H

R
S
A
,
D
S
A
,
E
C
D
S
A

B
o
ta
n

R
S
A
,
E
lG

a
m
a
l

D
H
,
E
C
D
H
,
M
cE

li
ec
e,

N
ew

H
o
p
e

E
C
D
S
A
,
D
S
A
,
E
d
2
5
5
1
9
,
E
C
G
D
S
A
,

E
C
K
C
D
S
A
,
S
M
2
,
G
O
S
T

3
4
.1
0
-2
0
0
1
,

X
M
S
S

表 28 Python 言語ライブラリにおける各暗号方式の対応状況＜公

開鍵暗号＞

ラ
イ
ブ
ラ
リ
名
称

ハ
ッ
シ
ュ
関
数

M
A
C

そ
の
他

p
y
cr
y
p
to

M
D
5
,

S
H
A
-1
,

S
H
A
-2
2
4
,

S
H
A
-2
5
6
,

S
H
A
-3
8
4
,
S
H
A
-5
1
2
,
M
D
4
,
R
IP

E
M
D

H
M
A
C

m
2
cr
y
p
to

H
M
A
C

B
o
ta
n

S
H
A
-1
,

S
H
A
-2
,

S
H
A
-3
,

R
IP

E
M
D
-

1
6
0
,

S
k
ei
n
-5
1
2
,

B
L
A
K
E
2
b
,

S
M
3
,

T
ig
er
,
W

h
ir
lp
o
o
l,
G
O
S
T

3
4
.1
1
,
M
D
5
,

M
D
4

H
M
A
C
,
C
M
A
C
,
P
o
ly
1
3
0
5
,
S
ip
H
a
sh

,

G
M
A
C
,
C
B
C
-M

A
C
,
X
9
.1
9
D
E
S
-M

A
C

表 29 Python 言語ライブラリにおける各暗号方式の対応状況＜

ハッシュ関数、その他＞
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ラ
イ
ブ
ラ
リ
名
称

備
考

U
R
L

p
y
cr
y
p
to

h
tt
p
s:
/
/
p
y
p
i.
p
y
th

o
n
.o
rg
/
p
y
p
i/
p
y
cr
y
p
to

m
2
cr
y
p
to

h
tt
p
s:
/
/
g
it
la
b
.c
o
m
/
m
2
cr
y
p
to
/
m
2
cr
y
p
to

B
o
ta
n

h
tt
p
s:
/
/
b
o
ta
n
.r
a
n
d
o
m
b
it
.n
et
/

表 30 Python 言語ライブラリにおける各暗号方式の対応状況＜備

考、URL ＞

ラ
イ
ブ
ラ
リ
名
称

ブ
ロ
ッ
ク
暗
号

ス
ト
リ
ー
ム
暗
号

暗
号
利
用
モ
ー
ド

O
p
en

S
S
L

li
b
cr
y
p
to

R
C
2
,
D
E
S
,
T
ri
p
le
D
E
S
,
ID

E
A
,
b
lo
w
-

fi
sh

,
C
A
S
T
5
,

R
C
5
,

A
E
S
,

A
R
IA

,

C
a
m
el
li
a
,
S
E
E
D
,
S
M
4
,

ch
a
ch

a
2
0
,
ch

a
ch

a
2
0
p
o
ly
1
3
0
5

E
C
B
,
C
B
C
,
C
F
B
,
O
F
B
,
C
T
R
,
G
C
M
,

C
C
M
,
X
T
S
,
W

R
A
P
,
O
C
B

S
o
d
iu
m

A
E
S

X
S
a
ls
a
2
0
-p
o
ly
1
3
0
5
,

C
h
a
C
h
a
2
0
,

X
C
h
a
C
h
a
2
0
,
S
a
ls
a
2
0
,
X
S
a
ls
a
2
0

G
C
M

p
h
p
se
cl
ib

A
E
S
,
B
lo
w
fi
sh

,
D
E
S
,
R
C
2
,
R
ij
n
d
a
el
,

T
ri
p
le
D
E
S
,
T
w
o
fi
sh

R
C
4

p
h
p
C
ry
p
t

A
E
S
,

B
lo
w
fi
sh

,
C
A
S
T
,

D
E
S
,

T
ri
p
le
D
E
S
,

R
C
2
,

R
ij
n
d
a
el
,

S
k
ip
-

ja
ck

R
C
4
,
E
n
ig
m
a
,
V
ig
en

er
e

C
B
C
,

C
F
B
,

C
T
R
,

E
C
B
,

N
C
F
B
,

N
O
F
B
,
O
F
B
,
P
C
B
C

M
cr
y
p
t

T
ri
p
le
D
E
S
,
B
lo
w
fi
sh

,
C
A
S
T
,
C
R
Y
P
T
,

D
E
S
,
G
O
S
T
,
ID

E
A
,
L
O
K
I9
7
,
M
A
R
S
,

P
A
N
A
M
A
,

R
ij
n
d
a
el
,

R
C
2
,

R
C
6
,

S
A
F
E
R
,

S
er
p
en

t,
S
k
ip
ja
ck

,
T
ea

n
,

T
h
re
ew

a
y,

T
w
o
fi
sh

,
W

a
k
e,

X
T
E
A

E
n
ig
m
a
,
R
C
4

C
B
C
,
C
F
B
,
E
C
B
,
O
F
B

表 31 PHP 言語ライブラリにおける各暗号方式の対応状況＜共通

鍵暗号＞
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ラ
イ
ブ
ラ
リ
名
称

公
開
鍵
暗
号

鍵
交
換

電
子
署
名

O
p
en

S
S
L

li
b
cr
y
p
to

R
S
A
,
R
S
A
-P

S
S
,
X
2
5
5
1
9

D
H
,
E
C
D
H

R
S
A
,
D
S
A
,
E
C
D
S
A

S
o
d
iu
m

x
2
5
5
1
9
-x
sa
ls
a
2
0
-p
o
ly
1
3
0
5

X
2
5
5
1
9

E
d
2
5
5
1
9

p
h
p
se
cl
ib

R
S
A

R
S
A

p
h
p
C
ry
p
t

M
cr
y
p
t

表 32 PHP 言語ライブラリにおける各暗号方式の対応状況＜公開

鍵暗号＞

ラ
イ
ブ
ラ
リ
名
称

ハ
ッ
シ
ュ
関
数

M
A
C

そ
の
他

O
p
en

S
S
L

li
b
cr
y
p
to

M
D
2
,
M
D
4
,
M
D
5
,
B
L
A
K
E
2
,
S
H
A
-

1
,

S
H
A
-2
2
4
,

S
H
A
-2
5
6
,

S
H
A
-3
8
4
,

S
H
A
-5
1
2
,

S
H
A
3
-2
2
4
,

S
H
A
3
-2
5
6
,

S
H
A
3
-3
8
4
,

S
H
A
3
-5
1
2
,

S
H
A
K
E
1
2
8
,

S
H
A
K
E
2
5
6
,

M
D
C
2
,

R
IP

E
M
D
,

W
h
ir
lp
o
o
l

H
M
A
C
,
C
M
A
C

P
K
C
S
7
,

IS
O
7
8
1
6
4
,

A
N
S
I9
2
3
,

IS
O
1
0
1
2
6
,
Z
er
o
P
a
d
d
in
g

S
o
d
iu
m

B
L
A
K
E
2
,
S
ip
H
a
sh

,
S
H
A
-2
5
6
,
S
H
A
-

5
1
2

H
M
A
C

p
h
p
se
cl
ib

M
D
5
,
M
D
2
,
S
H
A
-1
,
S
H
A
-2
5
6
,
S
H
A
-

5
1
2

H
M
A
C

p
h
p
C
ry
p
t

A
N
S
I
X
.9
2
3
,
Z
er
o
P
a
d
d
in
g
,
IS
O
1
0
1
2
6
,

P
K
C
S
7
,
IS
O
7
8
1
6
4

M
cr
y
p
t

表 33 PHP 言語ライブラリにおける各暗号方式の対応状況＜ハッ

シュ関数、その他＞
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ラ
イ
ブ
ラ
リ
名
称

備
考

U
R
L

O
p
en

S
S
L

li
b
cr
y
p
to

h
tt
p
s:
/
/
w
ik
i.
o
p
en

ss
l.
o
rg
/
in
d
ex

.p
h
p
/
L
ib
cr
y
p
to

A
P
I

S
o
d
iu
m

h
tt
p
s:
/
/
d
o
w
n
lo
a
d
.l
ib
so
d
iu
m
.o
rg
/
d
o
c/

p
h
p
se
cl
ib

h
tt
p
s:
/
/
g
it
h
u
b
.c
o
m
/
p
h
p
se
cl
ib
/
p
h
p
se
cl
ib

p
h
p
C
ry
p
t

h
tt
p
:/
/
w
w
w
.g
il
fe
th

er
.c
o
m
/
p
h
p
cr
y
p
t/

M
cr
y
p
t

h
tt
p
:/
/
p
h
p
.n
et
/
m
a
n
u
a
l/
ja
/
b
o
o
k
.m

cr
y
p
t.
p
h
p

表 34 PHP言語ライブラリにおける各暗号方式の対応状況＜備考、

URL ＞

ラ
イ
ブ
ラ
リ
名
称

ブ
ロ
ッ
ク
暗
号

ス
ト
リ
ー
ム
暗
号

暗
号
利
用
モ
ー
ド

M
ic
ro
so
ft

C
N
G

A
E
S
,
D
E
S
,
R
C
2
,
T
ri
p
le
D
E
S

D
ev

v
.C

o
re
.C

ry
p
to

R
C
2
,
D
E
S
,
T
ri
p
le
D
E
S
,
A
E
S

表 35 Visual Basic言語ライブラリにおける各暗号方式の対応状況

＜共通鍵暗号＞
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ラ
イ
ブ
ラ
リ
名
称

公
開
鍵
暗
号

鍵
交
換

電
子
署
名

M
ic
ro
so
ft

C
N
G

E
C
D
H

D
S
A
,
R
S
A
,
E
C
D
S
A

D
ev

v
.C

o
re
.C

ry
p
to

表 36 Visual Basic言語ライブラリにおける各暗号方式の対応状況

＜公開鍵暗号＞

ラ
イ
ブ
ラ
リ
名
称

ハ
ッ
シ
ュ
関
数

M
A
C

そ
の
他

M
ic
ro
so
ft

C
N
G

M
D
5
,
R
IP

E
M
D
1
6
0
,
S
H
A
-1
,
S
H
A
-2
5
6
,

S
H
A
-3
8
4
,
S
H
A
-5
1
2

H
M
A
C

D
ev

v
.C

o
re
.C

ry
p
to

M
D
5
,

表 37 Visual Basic言語ライブラリにおける各暗号方式の対応状況

＜ハッシュ関数、その他＞
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ラ
イ
ブ
ラ
リ
名
称

備
考

U
R
L

M
ic
ro
so
ft

C
N
G

h
tt
p
s:
/
/
d
o
cs
.m

ic
ro
so
ft
.c
o
m
/
en

-u
s/
d
o
tn

et
/
st
a
n
d
a
rd

/
se
cu

ri
ty
/
cr
y
p
to
g
ra
p
h
ic
-s
er
v
ic
es

D
ev

v
.C

o
re
.C

ry
p
to

h
tt
p
s:
/
/
a
rc
h
iv
e.
co

d
ep

le
x
.c
o
m
/
?
p
=
cr
y
p
to

表 38 Visual Basic言語ライブラリにおける各暗号方式の対応状況

＜備考、URL ＞
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