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IoT 時代のリスクコミュニケーション支援ツールの構想 
 

佐々木良一 1   
 

サイバー攻撃が激化する中，どのような対策をどこまで実施すべきかを決定するのは簡単ではなく，

どの程度のリスクがあるかのリスク分析や，どのぐらい安全にすべきかにかかわる組織としてのリスク

コミュニケーションが必要になってくる．このような問題に対処するため報告者は早い段階から多重リ

スクコミュニケータ MRC（Multiple Risk Communicator）の開発と適用を実施してきた．しかし，IoT 時

代を迎え，①セキュリティとセーフティの両方を考える必要があるとか，②制御システムのように多重

のフィードバックを含むシステムを扱う必要がある，③影響の定量化が困難であるなどの理由により従

来の方法ではうまくいかなくなってきている．そこで，IoT 時代に適した広義のリスクコミュニケーショ

ンの手順を開発するとともに，それを支援するためのツールである MRC4IoT（MRC for IoT）の開発構想

を固めた．本稿ではこの手順と開発構想を中心に報告する． 
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１．はじめに  

サイバー攻撃が激化する中，セキュリティ対策を実施す

るのは企業などの組織において常識になってきている．し

かし，どのような対策をどこまで実施すべきかを決定する

のは簡単ではなく，どの程度のリスクがあるかのリスク分

析や，どのぐらい安全にすべきかにかかわる組織としての

リスクコミュニケーションが必要になってくる．このよう

な問題に対処するため報告者は早い段階から多重リスクコ

ミュニケータ MRC（Multiple Risk Communicator）の開発と

適用を実施してきた[１]-[13]． 

しかし，IoT 時代を迎え，①セキュリティとセーフティ

の両方を考える必要があるとか，②制御システムのように

多重のフィードバックを含むシステムを扱う必要がある，

③影響の定量化が困難であるなどの理由により従来の方法

ではうまくいかなくなってきている．そこで，IoT 時代に

適したリスク分析やリスクコミュニケーションの手順を開

発するとともに，それを支援するためのツールである

MRC4IoT（MRC for IoT）の開発構想を固めた． 

本稿では，まず MRC の開発と従来の適用に関する簡単

な紹介をする．次に IoT 時代に必要なリスク分析やリスク

コミュニケーション手順を示したのち，医療用 IoT システ

ムを例に挙げて具体的にどのように適用するかを示す．最

後にそれを支援するためのツールである MRC4IoT の開発

構想を示す． 

 ここで，リスクマネジメントは図１に示すようにリスク
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アセスメントとリスクコミュニケーションなどからなる．

また，リスクアセスメントはリスクの特定とリスク分析，

リスク評価から構成される．なお，本稿ではリスクアセス

メントと狭義のリスクコミュニケーションを合わせて広義

のリスクコミュニケーションという． 

 
 

２．従来の多重リスクコミュニケータ MRC 

 セキュリティ対策の検討にあたってコストや使い勝手を

考慮して対策をどこまで実施すべきかは重要な課題として

残されていた．このような問題を解決するために報告者ら

は広義のリスクコミュニケーションを支援する多重リスク

コミュニケータ MRC の開発を行ってきた[１][２]． 

 MRC を開発するにあたっての基本認識は次のとおりで
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ある（図２参照）． 

（１） 多くのリスク（セキュリティリスク，プライバシ

ーリスク，使い勝手リスクなど）が存在するため

リスク間の対立を回避する手段が必要 

（２） ひとつの対策だけでは目的の達成が困難であり対

策の最適な組み合わせを求めるシステムが必要 

（３） 多くの関与者（経営者・顧客・従業員など）が存

在し，多くの関与者間の合意が得られるコミュニ

ケーション手段が必要 

 このため次のような機能を持つ MRC を開発した． 

（ａ）多くのリスクやコストを制約条件とし，残存リスク

等を最小化する対策組み合わせ問題として定式化し 

（ｂ）関与者の合意が得られるまで制約条件値などの値を

変えつつ最適化エンジンを用い求解を行う． 

 このＭＲＣは（イ）個人情報漏洩対策（含む：世田谷区

役所の個人情報漏洩対策への実適用など）[３]や（ロ）内部

統制問題[４]などに適用した．その結果，具体的な対策案の

組み合わせに関し合意を得ることができ，その有用性を確

認することができた．ここでのリスク分析にはフォルトツ

リー分析法に類似したアタックツリー分析法を用いていた． 

 その後，適用分野を増やすために次のような機能追加を

行ってきた． 

（１） 標的型攻撃等多段にわたる攻撃のリスク分析を容

易にするためのイベントツリー分析法とディフェ

ンスツリー分析法を組み合わせるリスク分析法

（EDC 法）の開発[５] 

（２） 被害発生防止対策と復元対策の両方を考慮したレ

ジディエンス対応機能を持つ対策案最適組合せ法

[６]  

（３） 動的リスクを考慮した多重リスクコミュニケータ

[７] 

（４） 経営者とのリスクコミュニケーションも考慮した

多重リスクコミュニケータ[８] 

（５） 合意形成対象者が 1000 人を超すような問題へも

適用できるリスクコミュニケーション手段[９]-

[13] 

 今回の拡張は IoT（Internet of Things）システムに適した

広義のリスクコミュニケーション法に関するものである． 

 

 

３． IoT 時代のリスクコミュニケーション 

３．１ IoT システムの特徴 

 現在 IoT システムのセキュリティが重大な問題となっ

ている．この理由は次のように整理することができる． 

① IoT が急速に普及していくことが予想される．２０２

０年には５３０億個と総務省によって予測されている． 

② IoT の機能喪失の影響が大きく，自動車事故のように

人命が失われる場合もある． 

③ 思いかけない接続によって予想しないリスクの発生も

生じうる． 

④ IoT システムが被害にあうだけではなく，IoT 装置が踏

み台になった攻撃の可能性も大きい． 

⑤ 現状のシステムでは性能の制約や自動アップグレイド

の困難性等の制約があり一般に対策が困難である． 

 ここで，一口で IoT といっても，センサーのような部品

レベルから重要インフラの制御装置のように大規模なシス

テムレベルまでいろいろなものがあり，どのレベルの IoT

について議論しているのか確認しておく必要がある．すで

に，総務省と経済産業省が協力して平成 28 年 7 月に「IoT

セキュリティガイドライン」を制定し 5 つの指針・21 の要

点を明らかにしている[14]．しかし，これは IoT 全般に対

するものであり，セキュリティ対策などを明確にするため

には，個別のリスク分析やリスクコミュニケーションが必

要になる． 

 通常のＩＴのリスク評価の用いられる指標は，コンピュ

ータソフトのもたらす次の 3 つのセキュリティ指標である． 

① 機密性の喪失（情報の漏えいなど） 

⑥ 完全性の喪失（データの改ざんなど） 

⑦ 可用性の喪失（システムダウンなど） 

 一方，IoT システムの指標は図 3 に示すように，IoT シス

テムの主要な要素である制御対象のセーフティ指標と従来

のセキュリティ指標を考慮する必要がある． 
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３．２ IoT システムのリスクコミュニケーショ

ン手順の提案 

 IoT システムのリスク分析やリスクコミュニケーション

を実施する上で必要な要件は以下のとおりであると考えら

れる． 

（要件１）セーフティとセキュリティ両方のリスク指標が

扱える． 

（要件２）多重のフォードバックを含む制御機能のリスク

分析が可能である． 

（要件３）システムの故障やヒューマンエラー以外にサイ

バー攻撃などの影響も評価に組み込める． 

（要件４）死亡者など生命の価値が評価指標になるが，金

銭などに換算するのがむつかしいので準定量的な評価を前

提とする． 

 これらの要件を満足するために開発予定の広義のリスク

コミュニケーション手順は以下のとおりである． 

② 事前準備：前提条件の整理 

② 準備１：対象アクシデント・インシデントとその評価

指標の明確化 

③ 準備２：コントロールストラクチャーの構築 

④ STAMP/STPA Step1 と同様な作業：USSA（非安全動

作・非セキュア攻撃）の明確化 

⑤ USSA 発生原因や攻撃手段の分析：USSA のコントロ

ールストラクチャーへの書き込み 

⑥ 追加分析作業：対象アクシデント・インシデント別フ

ォルト・アンド・アタックツリー（FAAT）の完成 

⑦ 対策の立案：フォルト・アンド・アタックツリー（FAAT）

の最下位項目に対応した対策のリストアップ 

⑧ 対策組み合わせの決定：採用すべき対策組み合わせに

関する準定量的分析と合意形成 

ここで，（要件２）の多重のフォードバックを含む制御機

能のリスク分析を可能とするために，MIT のナンシーレブ

ゾンらが提案する STAMP/STPA手法を用いている（図 5[15]

参照）．STAMP/STPA 手法は優れた方法であるが，サイバー

攻撃の影響など従来セキュリティの分野で扱っていた脅威

は扱ってこなかった． 

 
 

３．３ 広義のリスクコミュニケーション手順

の例示 

 ここでは，図 5 に示すようなインシュリン注入を目的と

した医療用 IoT システム（文献[16]を参考にして作成）を

想定して手順の説明を行う． 

① 事前準備：対象となるシステムの構成や機能などを明

確化する．図５のようなものを作成するようなことを

含む．現実のシステムは病院側からインシュリンの注

入を指令するのではなく，患者が自分でインシュリン

の注入を行うようであるが，ここでは適度の分析の複

雑さを確保するため図 5 のような機能とした． 

② 準備１：対象アクシデント・インシデントとその評価

指標の明確化：一般には（１）生命や環境にかかわる

アクシデント，（２）対象システムの異常停止，（３）

重要情報の流出など影響の大きなアクシデントやイン

シデントを対象とすることとした．（１）（２）が従来

セーフティの分野で扱われ，（３）はセキュリティの分

野で扱われていたものである．この例では，（ａ）イン

シュリンを注入すべき時に注入しないことによる血糖

値の上昇による健康障害，（ｂ）インシュリンが必要以

上に投与され健康障害（血糖値の異常低下など），（ｃ）

医療ログデータの流出の 3 つとした．これは，セーフ

ティとセキュリティ両方のリスク指標が扱えるという

（要件１）を満足するものとなっている． 

③ 準備２：図５の対象を分析しコントロールストラクチ

ャーを図６のように想定した． 

④ STAMP/STPA Step1 と同様な作業：図６の①－⑦に示

したすべてのコントロールアクションに対応して，非

安全・非セキュアな結果となる USSA （Unsafe and 

Unsecure Control Action）を表１に示すようにして抽出

する．Too Early や Too Late, Too soon や Too long など

種々の制御の状態によって安全でない状態がリストア
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ップできるのが STAMP/STPA の特長である．またここ

では，血糖値上昇や血糖値異常低下などどのアクシデ

ントやインシデントにつながるかを記述し，あとで同

一の結果となるツリーの要素を結合できるようにした． 

⑤ USSA 発生原因の分析：何が USSA をもたらすかの原

因をリストアップするのは容易ではない．特に，シス

テムの故障やヒューマンエラー以外にサイバー攻撃な

どの影響も考慮してリストアップする方法は従来提案

されてこなかった．そこで，図７に示すようなコント

ロールワードを考案し，関連するコントロールストラ

クチャーに，図８に示すように記入できるようにした．

セキュリティに関する脅威の抽出には STRIDE 法[20]

を用いてガイドするようにしている．これはシステム

の故障やヒューマンエラー以外にサイバー攻撃などの

影響も評価に組み込めるという（要件３）を満足する

ものとなっている． 

⑥  追加分析作業：同じアクシデント・インシデントを

もたらす USSA を表２に示すようにリストアップし，

それぞれのアクシデント・インシデントに対し，図９

に示すような，フォルト・アンド・アタックツリー

（FAAT）を作成する．この FAAT は一番左側の項目（通

常，最上位項目という）を対象アクシデント・インシ

デントとし，その次が同一の結果をもたらす USSA，

その次が図８のガイドワードで抽出された原因をベー

スにシステムの故障やヒューマンエラー以外にサイバ

ー攻撃などの影響も含むものとなっている． 

⑦  対策の立案：フォルト・アンド・アタックツリー

（FAAT）の最下位項目（図９では一番右側の項目）に

対応した対策のリストアップを行う．その一例を図 10

に示す．このサイバー攻撃などセキュリティ側の対策

のリストアップには，米国 NIST の「重要インフラの

サイバーセキュリティを向上させるためのフレームワ

ーク」[18]などを参考にすればよい．    

⑧ 対策組み合わせの決定：採用すべき対策組み合わせに

関する準定量的分析と合意形成．ここでは（要件４）

を満足するため次のような準定量的分析を行っている． 

（ａ）図９のような FAAT の最上位項目の影響の大き

さを 5 段階に分ける．ここでは表３のようなレベル設

定を行った． 

（ｂ）図９のような FAAT の最下位項目の発生確率の

大きさを 5 段階に分ける．ここでも CVSS[19]を使う方

法などを検討しているが詳細は省略する． 

（ｃ）得られた影響の大きさの段階と発生確率の大き

さの段階から，図 11 のようにしてリスクのレベルを設

定する． 

（ｄ）一方，図 10 に示すような対策案に関し，コスト

効果の大きさをランク付けする． 

（ｅ）リスクの大きさとコスト効果の大きさから，図

12 に示すような形で，対策採用推薦でレベルを決定す

る．対策推薦度レベルを求めた結果の一例を図 13 に示

す．例えば，対策推薦度３以上あるいは対策推薦度４

以上のものの組み合わせを採用することにしておけば，

採用すべき対策案を求めることができる．また，各対

策のコストを計算しておき，コスト制約に抵触するま

で，対策レベル５から４，３，２の順に対策を選択し

ていってもよい． 

（ｆ）関係者に参加してもらい，対策案のリストアッ

プ，影響の大きさ，発生確率，リスクの分類方法，コ

スト効果の大きさに関し，意見を言ってもらい，その

ようにした場合の対策案の組み合わせ示す．これらを

繰り返すことにより対策案の組み合わせに関する合意

を形成する．数値を色々変えても対策案の組み合わせ

はあまり変わらないことから予想以上に早く合意形成

できることを従来の MRC の適用から経験している． 

 本稿で記述した手順は，図５で示した対象にはうまく適

用しうることを確認できた．今後もう少し複雑な対象にも

適用していきたいと考えている． 

  また，ここで述べたリスクコミュニケーション手順を

容易に行えるようにするため MRC4IoT を開発する予定で

ある．特に次の部分の支援ができるようにしていきたい． 

（１） 手順④の STAMP/STPA Step1 と同様な作業の

うち，表１のようなものの作成支援 

（２） 手順⑤の USSA 発生原因の分析のうちの図８の

ようなものの作成支援 

（３） 手順⑥の図９のような FAAT 作成支援 

（４） 手順⑦の対策候補立案支援 

（５） 手順⑧全体の支援 

従来の MRC が定量評価を前提にしているのに対し今回

の対象は，準定量的なものになっており大幅に変更が必要

であるため，最初から作り直すべきだと考えている．

MRC4IoT の開発において，広義のリスクコミュニケーショ

ンの手順を完全自動化しようとすると膨大なものとなるた

め、実施作業のガイドをするということや，各手順で扱う

情報の引継ぎの実現など作業の効率化を中心に支援してい

きたいと考えている．現状では， Excel をベースにマクロ

を使って MRC4IoT のプログラムを作成することを考えて

おり，年内の完成を目指している． 
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４．おわりに 

報告者らが開発した IOT時代に必要な広義のリスクコミ

ュニケーション手順を医療用 IoT システムを例に挙げて具

体的にどのように適用するかを説明した．あわせてそれを

支援するためのツールである MRC4IoT の開発構想を示し

た． 

今後は，ほかの例にも適用することによって手順を見直

したうえで，MRC4IoT の開発を進めていきたいと考えてい

る． 
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