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概要：人々の生活において，また，経済の発展においても，ネットワークはより便利で効率的な手段を提
供し，重要な役割を担っている．よって，連絡や情報の取得手段を選択する際に，人々は電話網だけでは

なく，電子メール，SNSなどのインターネットを介する方法も優先的に考えている．そのため，地震等の

自然災害により，ネットワークインフラが断片的に壊れることによる通信不能や通信障害が発生する際に，

物資や避難場所などの必要な情報及び安否の確認情報が取得できなければ，人々に不便と困惑を招く可能

性がある．また，支援者や避難所においては，被災程度の把握及び災害の関連情報を配信するため，被災

者人数，避難場所などの避難者情報も必要である．対応する取得手段も必要である．本研究では災害時の

烈悪なネット状況に対応するため，断片的なネットワークや XMPPに基づくサーバを利用し，災害時の大

規模配信ができることを目的とし，被災者と支援者が繋がることができるアプリケーションを作る．また，

各避難所間の情報交換ができるようするにため，災害時の不安定で不安全な接続状況に対応できる再接続

方法を提案する．

An Initial Study of Local Communication Based on XMPP Without
Depending on the Internet at A Large-Scale Disaster

HUI YU1 YASUNORI OWADA2 MASATO　OGUCHI1

1. はじめに

現代社会はネットワーク化がますます進んでいる．イン

ターネットは，欠かせない社会の一部分になっており，重

要な情報基盤として，広く普及している．人々の生活にお

いても，経済の発展においても，ネットワークはより便利

で効率的な手段を提供し，重要な役割を担っている．よっ

て，連絡や情報の取得手段を選択する際に，人々は電話網

だけではなく，電子メール，SNSなどのインターネットを

介する方法を優先的に考えている．

そのため，地震等の自然災害により，ネットワークイン

フラが断片的に壊れることによる通信不能や通信障害が発

生する際に，物資や避難場所などの必要な情報及び安否の

確認情報が取得できなければ，人々に不便と困惑を招く可
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能性がある．また，支援者や避難所においては，被災程度

の把握及び災害の関連情報を配信するため，被災者人数，

避難場所などの避難者情報も必要である．そのために，対

応する取得手段も必要である．

一般的に，図 1のように，SNSサービスを提供する会社

は同じデータベースを使用する複数のサーバを相互接続さ

れ，全体が 1つのシステムとしてサービスを提供するとい

うクラスタの方法で利用者にサービスを提供している．一

方，ロードバランサを使い，リクエストを分散させること

で，すべてのサーバは処理を分担することができる．また，

もしあるサーバに故障が起きれば，障害の発生したサーバ

をシステムから切り離し，最大限にサービスの品質が保証

できる．ユーザにおいては，どちらのサーバに登録するか

は関心なく，ネットワークがサポートされていれば，どこ

でも利用できる．

しかし，外部のアクセスネットワークに障害が起きるな

どでインターネットにつながらない場合には，これらが対

応不能になる可能性がある．さらに，各会社はシステムセ
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キュリティやユーザの個人情報を守るため，異なる会社の

アプリケーション間の情報交換が制約されている.

図 1 平常時の通信システム

つまり，災害時には情報の大規模配信の需要があるが，

対応手段が少ない．また，インターネット全体からの通信

は遮断されたが，一部分が通信可能なローカル環境が存在

している可能性がある．

そのため，本研究は災害時の大規模情報配信ができるこ

とを目的とし，被災者と支援者が繋がることができるアプ

リケーションについて構築を行っていく．また，各避難所

間の情報交換ができるようにするため，不安定で不安全な

ネット状況に対応できる再接続方法について提案と検討を

行っていく．

2. 関連技術

2.1 XMPP

XMPPとは，現在広く使用されているインスタントメッ

セージ (Instant message)システムの核心プロトコルの一

つである．ユーザは JIDというアカウントによって、ユー

ザ間，ユーザ・サーバ間で通信する．

JIDとは，「任意の名前＠登録したサーバのドメイン名」

という唯一のアカウントである．特に，名前が同じであっ

ても，異なるサーバに登録する際に，異なるユーザと推定

される．つまり，JIDを利用すれば，ユーザ名の重複は問

題にはならず，異なるサーバ間での通信が可能になる．

XMPPでメッセージを伝達するため，全てのメッセージ

が以下のように XMLstanzaを標準にして，パッケージさ

れる．

(1) Message stanzeによって，ユーザ間，ユーザ・サーバ

間で，メッセージを発信する．図 2に示す．

(2) Presence stanzeによって，複数の受け手に状態を知

らせる．（マルチキャスト的な一方向の通知）図 3に

示す．

(3) IQ stanzeによって，ユーザ間，ユーザ・サーバ間で，

要求と応答をする．idは要求と応答の番号を取る．図

4に示す．

図 2 Message stanze

図 3 Presence stanze

図 4 IQ stanze

2.2 Openfireサーバ

Openfireとは，XMPPに基づく小範囲通信に向いている

軽量級のサーバの一つである．使用方法が簡単で，基本的

な通信システムの機能が付いており，プラグインがサポー

トするため，拡張性が高い．

図 5のように，Apache MINAを使用することにより，

メッセージの受け取り，及びタイプの判断と処理が別々に

行われる．開発者がソケット (socket)と NIO（Java new

I/O）の複雑な操作を考えず，処理の機能やロジックに集

中できる．

2.2.1 Openfireのフェデレーション

各避難所間の情報交換ができるためには，各避難所に置

くサーバ同士での接続が必要である．災害時に，存在して

いる避難所以外の新たな避難所が生じる可能性がある．ま

たさらに，偽物の避難所が生じる可能性もある．もし，分

散されたサーバが認証せず，誰でも接続できる状態にすれ

ば，相互接続が簡単になるが，接続セキュリティが全く守

られないようになる．これによる問題が起きる可能性が

ある．そのため，災害時であっても，一定程度のセキュリ

ティ対策が必要である．

Openfireのフェデレーションとは，別々のデータベース

を利用した独立のサーバ同士間での認証機能．これを図 6

に示す．

Openfireは信頼関係を締結したいサーバ同士の IPアド

レスを手入力するという方法で，認証を行う．信頼できる

サーバ同士で，発信と受信ができる．また，サーバに登録

したユーザ同士でも，情報のやり取りができる．しかし，
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図 5 openfire の動き流れ

図 6 フェデレーション

これらはサーバ間の接続セキュリティが守られるが，柔軟

性が少ないと思われる．

3. 提案システム

以上の考察に基づき，図 7のようなシステムを提案した．

図 7 提案システム

サーバは管理サーバとサブサーバの２種類を想定し，

Openfire やデータベースを搭載し，それぞれ避難本部と

各避難所に設置する．全てのサブサーバは管理サーバと繋

がっていて，情報の同期を行っていく．

ユーザがアプリケーションを利用し，情報のやり取りが

できる．そのための対応可能な仕組みが必要である．これ

らはチャットルームと類似の仕組みをベースにして情報に

対応する説明を付けるものを作っていく．

ユーザも管理者と利用者の２種類を想定し，それぞれ支

援者と被災者に対応する．管理者とは，信頼できる発信者

であり，物資や避難所に関連する情報を配信する役割に担

う．利用者とは，避難者である．

3.1 システム概要

続いて提案するシステムについて，詳しく説明する．こ

れには，通信ベース，再接続対策と情報のやり取りの３種

類があるため，それぞれについて説明する．

3.1.1 通信ベース

(1) 管理サーバ

管理サーバは各サブサーバの情報を集めたり，同期

したりするなどの管理を行う．

各サブサーバは通常の状態では，管理サーバと直

接接続している．信頼関係を締結しているため，管

理サーバの方は全ての存在しているサブサーバの情

報を集め，全てのサブサーバに送る．言い換えると，

「server-list」というサーバ情報リストの同期を行う．

さらに，各サブサーバは登録した管理者の情報を

管理サーバへ送ったり，他のサブサーバの管理者情

報を受け取ったりする．言い換えると，管理サーバは

「user-list」という管理者リストを作り，同期を行う．

もう一つの機能は，管理サーバもサブサーバ間の認

証の管理を行うことである．

単純な同期を行えば，全てのサブサーバと管理サー

バだけに繋がっていても良い．しかし，「user-list」に

よる特定の二つのサブサーバ間での連続的な通信を行

う場合に，全てのメッセージが管理サーバに通されれ

ば，管理サーバの負担が大きくなり，システムも性能

が低下する可能性がある．そのため，図 8のようなエ

ンドツーエンドに類似したサーバツーサーバ通信を提

案する．

まず，各サブサーバは管理サーバだけを信頼してい

る． 1⃝のようにサーバ間での連続した情報交換を行
う際に， 2⃝と 3⃝のように，管理サーバは両方へ相手の
情報と信頼許可を送り，信頼関係の締結を助ける．こ

れで， 4⃝のように一時的な認証を確立させる．この認
証により，サブサーバ間の通信効率が高くなり，管理

サーバの負担も下がる．そして，連続した通信が終了

すれば，この一時的な認証は取り消す．

(2) サブサーバ
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サブサーバとは，ユーザを直接管理しているサーバ

である．情報のやり取り機能を利用して，配信を行う．

利用者は自分自身の被災情報，避難場所などをサブ

サーバに送り，管理者に被災状況を把握してもらう．

需要があれば，各サブサーバは各被災範囲内の被災状

況を管理サーバへ報告することもできる．

図 8 サーバツーサーバ通信

3.2 情報のやり取り

災害時は平常時に比べ，情報の取得手段が少なくなり，

本物と偽物が混在する可能性があって，人々は不安と困惑

状態である．よって，情報の真実性を守るため，一定程度

の認証が必要である．そこで，暗証番号が合えば，管理権

が取得できるという方法を提案する．また，個人により，

「有用な情報」の意味が違うので，内容についての説明を並

べし，利用者に周知する必要があると考える．

全ての情報のやり取りはアプリケーションの方で行って

いくため，今回はチャットルームと類似の仕組みをベース

にして，情報内容に対応する説明が並ぶものを作っていく．

3.2.1 再接続対策

災害時，ネットワーク状況が不安定になり，及びサーバ

が壊れる可能性があるため，対応手段が必要である．そし

て，災害時に，分散されたサーバ間での接続セキュリティ

と情報共有可能範囲の拡張のバランスを取るため，サブ

サーバと管理サーバが中断された両方の場合を考え，再接

続策を提案する．

以下でこの２つの提案手法について詳しく説明する．

(1) 管理サーバが遮断された場合

管理サーバが遮断された場合，各サブサーバは前に

受け取った「server-list」で，全てのサブサーバに直接

接続を試行する．

管理サーバが遮断された際に，サブサーバは自分自

身以外の全てのサーバが全部遮断された状態になる．

しかし，この情報は管理サーバから得られた情報であ

るので，正しくない可能性がある．よって，サブサー

バは，このリストで，他のサブサーバに再接続を試行

していく．この対策により，接続セキュリティが低く

なるが，最大限に情報共有の可能な範囲が広がる．

(2) サブサーバが遮断された場合

あるサブサーバが遮断された場合，管理サーバは

使用可能である．まず，このサブサーバは全てのサブ

サーバに直接接続を試行していく．

同時に管理サーバがこの状況を見つけることを待

つ．管理サーバはこのサブサーバが中断されたことを

見つけると，他のサブサーバに「このサブサーバと接

続してください」というメッセージを送り，他のサブ

サーバはこのサブサーバと再接続を試行していく．こ

の対策により，再接続する際にも，一定程度の接続セ

キュリティが守られる上に，最大限に情報共有の可能

な範囲が広がる．

4. 実験環境

本研究では，ローカル環境をネット環境とVirtualboxを

利用し，管理者と利用者の端末機２台，管理サーバ１台，

サブサーバ９台を仮想した．これを図 9に示す．これによ

り，実験用の環境を構築した．

図 9 実験環境

アンドロイドに基づく端末機はOSがmacの PCで仮想

的に構築した．全てのサーバは PowerEdgeR430で仮想的

に構築した．

5. 実験結果

5.1 情報のやり取り

図 9のように，まずは管理者と利用者を同じサブサーバ
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表 1 実験環境

１に登録し，情報のやり取りをする実験を行った．

(1) 管理権の登録や個人情報の報告

図 10のように，ユーザは管理者に登録する際に，暗

証番号や配信情報の内容についての説明をサブサーバ

へ送信した．暗証番号が合ったため，サブサーバは管

理権を取得した．

また，図 10のように，管理者であっても，利用者で

あっても，自分自身の状況をサブサーバへ報告するこ

とができるようになった．

図 10 管理権の登録と個人情報の選択

(2) 発信結果

図 11のように，お知らせリストに，管理コースと

受け取りコースの二つのリストがある．管理されてい

るグループは管理コースに表示される．これにより，

発信ができるようになった．

図 11 発信結果

(3) 受信結果

図 12のように，利用者は登録した配信グループを

選択し，情報を受け取った．

図 12 受信結果

5.2 「user-list」による通信

続いて「user-list」により，同じサブサーバに登録した

ユーザ間及び異なるサブサーバに登録したユーザ間の通信

実験を行った．

同期した「user-list」を図 13のように示す．赤線枠は本

サブサーバの管理者で，青線枠は他のサブサーバの管理者

である．図 14 のように, 同じサブサーバに登録したユー

ザ間であっても，異なるサブサーバに登録したユーザ間で

あっても，通信が可能になった．

図 13 user-list

5.3 「server-list」による再接続

続いてサブサーバ同士の再接続対策についての実験を

行った結果を示す．

(1) 管理サーバが遮断された場合

図 15のように，管理サーバが遮断された際に，サ

ブサーバは自分自身以外の全てのサーバが全部遮断さ
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図 14 「user-list」による通信

れた状態になった．全てのサブサーバは再接続を行っ

た．最後に、全てのサブサーバは管理サーバ以外の他

のサブサーバとの接続を回復した．

図 15 「server-list」による再接続 1

(2) あるサブサーバが遮断された場合

図 16のように，遮断されたサブサーバは管理サーバ

が遮断された時と同じ方法で他のサブサーバに再接続

を行った．管理サーバはこのサブサーバが遮断された

ため，遮断されたサブサーバの情報と接続許可を他の

サブサーバに送った．他のサブサーバは再接続を行っ

た．最後に，遮断されたサブサーバは管理サーバ以外

の他のサブサーバとの接続を回復した．

図 16 「server-list」による再接続 2

6. まとめと今後の課題

本研究では，災害時の大規模配信需要に対応するため，

被災者と支援者が繋がることのできるアプリケーションを

作成した．このアプリケーションによって避難や物資など

の災害に関連する情報のやり取りができた．また，各避難

所の情報交換ができるようにため，災害時の烈悪なネット

ワーク環境に対応できる接続方法を提案した．また，本研

究は災害時に，分散されたサーバ間での接続セキュリティ

と情報共有可能範囲の拡張のバランスをとるため，サブ

サーバと管理サーバ両方を考え，再接続策を提案した．

今後は，通常時の通信や非常時の通信の評価を行ってい

く．また，利用者の被災状況の報告と同期機能を改善する

必要がある．今後の課題としたい．
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