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概要：近年，人間によって引き起こされるフラッシュイベントと呼ばれる DDoS攻撃に類似した現象によ

る問題が表面化している．DDoS攻撃は大量のトラフィックやクライアントの要因がボットであるが，フ

ラッシュイベントはそれらの要因が人間であるため，検知後の対応が異なる．そのため，大量のトラフィッ

クやクライアントが観測された際に，その要因が何であるかを特定しなければならない．本研究では，そ

の要因を特定するため，クライアントの HTTPリクエストの送信動作に着目したボット検知手法を検討す

る．評価実験では，提案手法の検知精度を評価し，その有用性について議論する.
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1. はじめに

DDoS(Distributed Denial-of-Service)攻撃の検知手法に

ついて多くの研究が行われている．DDoS攻撃はWebサー

ビスに対して大量の不正なトラフィックを送りつけるこ

とによりWebサービスのサービス提供を妨害する攻撃で

あり，深刻な被害を引き起こす．2000年には ECサイト

Amazonやテレビ局CNNに対するDDoS攻撃 [1]が，2016

年にはマルウェア「Mirai」による IoT機器を踏み台にし

た，最大で 1.5Tbpsの DDoS攻撃 [2]が観測されている．

また，DDoS攻撃の規模や頻度が著しく増加している [3]こ

とから，DDoS攻撃の検知システムの重要性が増している．

一般に，DDoS攻撃はボットネットと呼ばれるボットに感

染したコンピュータによって構成されるネットワークを通

じて実行される．ボットネット管理者は C&C(Command

and Control) サーバと呼ばれるサーバを介してボットに

攻撃命令を送信することにより，Webサービスに対して

DDoS攻撃を実行する．

しかし近年，DDoS攻撃検知において，フラッシュイベ
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ントについての考慮が重要となってきている．フラッシュ

イベントとは短時間に大量の人間が，ある特定の行動を目

的としてサーバへアクセスする現象である．フラッシュイ

ベントの実例としては，2016年 2月に発生したインドの

Ringing Bells社のサーバクラッシュがある．格安スマート

フォン「Freedom 251」の予約受付がWebサイト上で開始

されたが，その格安スマートフォンを求め何百万の人々が

同時にWebサイトにアクセスしたため，サーバのクラッ

シュを引き起こした [4][5]．日本における，フラッシュイ

ベントと考えられる実例としては，2017年 11月に即時買

取サービス「メルカリ NOW」のサービス開始直後の大量

のアクセスにより引き起こされたサーバのクラッシュがあ

る [6]．これらの実例から，フラッシュイベントは非常に身

近な現象であることが分かる．

フラッシュイベントは大量のトラフィックやクライアン

トが観測される点で DDoS攻撃と類似しており，フラッ

シュイベントを DDoS攻撃と誤検知しやすい．典型的な

DDoS攻撃とフラッシュイベントの概略図を図 1に示す．

典型的な DDoS攻撃は，大量のトラフィックやクライアン

トの要因がボットであるのに対し，フラッシュイベントは，

大量のトラフィックやクライアントの要因が人間である．
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そこで DDoS攻撃とフラッシュイベントの双方が想定

される状況での DDoS攻撃の検知では，アクセス元がボッ

トであるか人間であるかの識別が重要である．なぜなら

ば，DDoS攻撃とフラッシュイベントの検知後において，

それぞれ別の対応を行う必要があるからである．DDoS攻

撃を引き起こす要因はボットであるため，ボットのWeb

サービスへのアクセスを禁止し，サーバが過負荷状態とな

るのを防ぐよう措置を講じる必要がある．それに対して，

フラッシュイベントを引き起こす要因は人間であるため，

Webサービスへのアクセスを禁止するのではなくサーバ

のスケールアウトやスケールアップ等を実施し，可用性

の低下を防ぐよう措置を講じる必要がある．もし，フラッ

シュイベントを DDoS攻撃であると誤検知してしまうと，

Webサービスを必要とする人々にサービスを提供できず

様々な問題が引き起こされる．例えば [5]において，フラッ

シュイベントのトラフィックが誤検知により遮断された場

合，Webサイト上で予約を行うことが不可能となるため

Ringing Bells社は甚大な損失を被ることが考えられる．ま

た，DDoS攻撃とフラッシュイベントの識別を行わず，高

可用性を優先するとコストの増加に繋がる．なぜならば，

本来，サービスの提供が不要な DDoS攻撃に対してもサー

ビスを提供するからである．

本研究では，ボットと人間のWebサーバへアクセスする

際の特徴の違いを利用し，サーバにアクセスしているクラ

イアントがボットであるか否かを判定する手法を提案する．

一般に DDoS攻撃時においてボットは，サーバやネット

ワーク等のリソースの枯渇を目的として大量のトラフィッ

クを継続的に送りつける．それに対して，フラッシュイベ

ント時において人間は，特定の情報の収集など，ある特定

の行動を目的としてWebサービスへアクセスするため，多

くの場合，大量のトラフィックを送りつけることはない．

また，同じボットネットに属するボットは，攻撃を実行す

るためのプログラムが予めインストールされている．この

プログラムにより，ボットネット管理者は C&Cサーバを

介してボットを一括で操作することが可能となる．ボット

ネット内では，ボットにインストールされるプログラムは

同一であると考えられる [7]．そのため，ボット同士の挙動

が類似することが考えられる [8]．そこで，本手法は以下の

3つの特徴によってボットの検知を行う．

( 1 ) クライアント毎の単位時間当たりのリクエスト量

( 2 ) Webページを要求するリクエスト送信間隔の類似性

( 3 ) 大量のリクエスト送信の継続性

本手法によりクライアント毎に人間或いはボットかの識別

が可能となる．これにより，大量のトラフィックやクライ

アントが観測された際に，それらの要因が特定できるため，

DDoS攻撃とフラッシュイベントの識別が可能となる．

以下，本論文の構成を述べる．2章では関連研究を紹介

し，問題点を指摘する．3章では提案手法，提案手法で利

図 1 典型的な DDoS 攻撃とフラッシュイベント

用する 3つの特徴としきい値決定法について説明する．4

章では利用したデータセットと提案手法の検知精度につい

て評価実験を行った結果を示す．5章ではまとめと今後の

課題について述べる．

2. 関連研究

本章では関連研究として異常検知に関する研究，DDoS攻

撃とフラッシュイベントの検知に関する研究，flash crowd

攻撃に関する研究を紹介し，それぞれの研究における問題

点を指摘する．

2.1 異常検知に関する研究

文献 [9]で小島らは，多次元マハラノビス距離法 (Entropy

based Multi dimensional Mahalanobis distance Method:

EMMM)によりトラフィックが異常 (攻撃)であるか否か

を判定する手法を提案している．パケットヘッダが持つ送

信元/宛先 IPアドレス，送信元/宛先ポート番号，パケッ

トバイト数などの 9つの情報源シンボルを利用してエント

ロピー系列を求め，そのエントロピー系列を利用してトラ

フィックの異常検知を行っている．DDoS攻撃時において

は，送信元 IPアドレスのエントロピー値が増加，宛先 IP

アドレスのエントロピー値が減少することを利用して攻撃

検知が可能であることを示している．しかし提案された手

法はフラッシュイベントの発生を考慮していない．フラッ

シュイベント発生時においては DDoS攻撃時と同様に，エ

ントロピー値の増減が DDoS攻撃と一致する．なぜなら

ば，大量のクライアントやトラフィックが観測されるため

である．そのため，フラッシュイベントを異常 (攻撃)と見
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なし，誤った判断を招く可能性がある．

2.2 DDoS攻撃とフラッシュイベント検知に関する研究

文献 [10]で Bhatiaは，単位時間当たりのパケット数や

単位時間当たりの送信元 IPアドレス数などネットワーク

トラフィックに関する 4つの特徴と CPU使用率やメモリ

使用率などサーバに関する 4 つの特徴，計 8 つの特徴と

Exponentially Weighted Moving Average(EWMA)を利用

したこれらの変化を検知する技術を用いて，到達している

トラフィックが DDoS攻撃或いはフラッシュイベントかを

判定する検知システムの提案をしている．提案された検知

システムにより，ICMP Flood攻撃，HTTP Flood攻撃，

SSL Flood攻撃，そしてフラッシュイベントが検知可能で

ある．しかし提案された検知システムは，到達している全

体のトラフィックの判定を行っているためクライアント単

位での判定が出来ず，DDoS攻撃時に人間のアクセスまで

も攻撃とみなしてしまう可能性がある．

2.3 flash crowd攻撃に関する研究

文献 [11]で Saravananらは，flash crowd攻撃と呼ばれ

るフラッシュイベント間に実行される DDoS攻撃に対応

するため，クライアント毎にボットまたは人間の判定が可

能な検知システムを提案している．DDoS攻撃時における

ボットの行動とフラッシュイベント時における人間の行動

の差異が，フローの類似性，アクセスしたページ，クライア

ントの正当性などに表れることを利用して，クライアント

がボットか否かを判定している．この論文で提案された手

法はクライアント毎に人間かボットかを識別することが可

能であるが，DDoS攻撃が発生した際に，フローの類似度

の計算量が爆発的に増加する問題やフローの類似性による

ボットの検知をかい潜るような攻撃が行われた際に，ボッ

トを正しく検知することが出来ない問題がある．さらに，

パラメータの値やクライアントの分類方法など，提案され

た検知システムにおいて不明確である点が存在する．

3. 提案手法

本手法では，ボットと人間のWebサーバへアクセスす

る際の特徴の違いを利用し，サーバにアクセスしているク

ライアントがボットであるか否かを判定する．本手法で利

用する特徴については 3.1で説明し，しきい値については

3.2で説明する．また本手法では，サーバに到達するトラ

フィックを単位時間 UT 毎に解析し，クライアントがボッ

トであるか否かを判定する．提案手法のボット検知処理の

流れを図 2に示す．

3.1 ボット検知に利用する特徴

ボット検知に利用する，クライント毎の単位時間当たり

のリクエスト量，Webページを要求するリクエスト送信間

図 2 提案手法のボット検知処理の流れ

隔の類似性，大量のリクエスト送信の継続性の 3つの特徴

について説明する．

3.1.1 クライント毎の単位時間当たりのリクエスト量

一般に DDoS攻撃時においてボットは，サーバやネット

ワーク等のリソースの枯渇を目的として大量のリクエスト

をサーバへ送信する．それに対して，フラッシュイベント

時において人間は，特定の情報の収集など，ある特定の行

動を目的としてWebサービスへアクセスするため，多く

の場合，大量のリクエストを送りつけることはない．すな

わち，短時間に大量のリクエストをサーバへ送信するクラ

イアントはボットの疑いがある．そこで，あるクライアン

トが単位時間 UT 内に CRN 回Webページを要求するリク

エストを送信したとすると，式 (1)を満たす時，このクラ

イアントをボットの疑いのあるクライアントとしてマーク

する．ここで，TR はクライント毎の単位時間当たりのリ

クエスト量に関するしきい値と定義する．しきい値 TR の

決定法については，3.2.1で説明する．

CRN ≥ TR (1)

3.1.2 Web ページを要求するリクエスト送信間隔の類

似性

一般に DDoS攻撃はボットネットを通じて実行され，同

じボットネットに属するボットは攻撃を実行するためのプ

ログラムが予めインストールされている．このプログラム

はボットネット内では同一であるため，ボット同士の挙動

が類似することが考えられる．そこで，マークされたボッ

トの疑いのある全てのクライアントにおいて，Webページ

を要求するリクエストの送信間隔の確率分布を求め，ボッ

トの疑いのあるクライアント間で確率分布の類似度を計算

する．本研究では，クライアント同士が類似しているか否

かを，計算した確率分布間の類似度を用いて判断する．

本論文では，Webページのファイルの拡張子を htmファ

イルと htmlファイルとし，それらのファイルを要求する

リクエストの送信間隔を用いる．これは htmファイルや

html ファイルが，一般にWeb ページを表現するための

ファイルとして用いられており，Webページを要求する

リクエストはクライアントが意図しないと送信されないた
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めである．また，CSSファイルや JSファイルなどのWeb

ページ以外のリソースを要求するリクエストを送信間隔の

計算に含めた場合，リクエスト送信間隔の類似性を適切に

表現できないと考えたため，本論文ではWebページ以外

のリソースを要求するリクエストは類似度の計算には使用

しないことにした．リクエスト送信間隔の単位は秒で，秒

以下の値は切り捨てる．

例えば，あるクライアントのWebページを要求するリ

クエストの送信間隔として x1, x2, ..., xn が観測されたとす

ると，式 (2)によりWebページを要求するリクエスト送信

間隔の確率分布 p(x)を求める．

p(x) =
cnt(x)

n
(2)

ここで cnt(x)は送信間隔 xが観測された回数である．

ボットの疑いのある全てのクライアントにおいて，Web

ページを要求するリクエスト送信間隔の確率分布を求めた

後，確率分布間の類似度の計算を行う．確率分布間の類似

度の計算には Hellinger距離を用いる．Hellinger距離は式

(3)で定義される．

DH(p(x), q(x)) =

√∑
x(
√

p(x)−
√

q(x))2
√
2

(3)

ここでDH(p(x), q(x))が取りうる値の範囲は式 (4)の通

りである．

0 ≤ DH(p(x), q(x)) ≤ 1 (4)

確率分布 p(x),q(x) が非常に近い確率分布である時，

DH(p(x), q(x))は 0に近づき，確率分布 p(x),q(x)が全く

異なる確率分布である時，DH(p(x), q(x))は 1に近づく．

本研究では，式 (5)を満たした際にこのクライアント同士

は類似していると判定する．ここで，TH はWebページを

要求するリクエスト送信間隔の確率分布間の類似度に関す

るしきい値と定義する．しきい値 TH の決定法については，

3.2.2で説明する．Hellinger距離を用いたのは，文献 [11]

において，他の確率分布間の類似度を測る指標を用いた場

合よりも検知精度が高かったからである．

DH(p(x), q(x)) ≤ TH (5)

Saravananらの手法 [11]では，DDoS攻撃が発生した際

に，ボットの疑いがあるとしてマークされたクライアント

間の全ての組み合わせでフローの類似度の計算を行ってし

まう．そのため，DDoS攻撃を実行するボットの台数が増

加すると爆発的に計算量が増加するという問題が存在する．

計算量が増加した結果，ボットのアクセスの遮断が遅延し，

サーバやネットワークが甚大な被害を被ることが予測され

る．そこで本手法では，マークされたボットの疑いのある

クライアント群を 1グループ当たり GC 台に分割し，その

グループ内の全ての組み合わせで，確率分布間の類似度の

図 3 グループ内での類似度の計算

計算を実行するようにした (図 3)．マークされたボットの

疑いのあるクライアント群を複数のグループに分割するこ

とにより，計算量の爆発的な増加を防止することが可能と

なる．

グループ内のクライアント台数 GC のうち、GP%以上

のクライアントと類似していると判定されれば，多くのク

ライアントと類似していると判断する．すなわち，このク

ライアントをボットと判定し，以降のアクセスを禁止する.

3.1.3 大量のリクエスト送信の継続性

基本的なボット検知は，クライアント毎の単位時間当た

りのリクエスト量とWebページを要求するリクエスト送

信間隔の類似性を用いて行う．しかし攻撃者がWebペー

ジを要求するリクエストの送信間隔をランダムにするな

ど，Webページを要求するリクエスト送信間隔の類似性

によるボット検知をかい潜るような攻撃を意図的に行っ

た場合，クライント毎の単位時間当たりのリクエスト量と

Webページを要求するリクエスト送信間隔の類似性だけ

ではボットを適切に検知することが出来ないという問題が

ある．また，Saravananらの手法 [11]でも同様に，攻撃者

がボットのフローを意図的に変更するなど，フローの類似

性によるボットの検知をかい潜るような攻撃が行われた際

に，ボットを適切に検知することが出来ないという問題が

ある．

そこで本手法では，大量のリクエストを継続して送信す

るクライアントをボットと判定することにした．例えば，

あるクライアントが CSC 回ボットの疑いのあるクライア

ントとしてマークされたとすると，式 (6)を満たしたとき，

そのクライアントをボットと判定し，以降のアクセスを禁

止する．これにより，攻撃者がWebページを要求するリ

クエスト送信間隔の類似性による検知をかい潜るような攻

撃を意図的に行った場合においても，適切にボットを検知

することが可能となる．

SC ≤ CSC (6)

3.2 しきい値 TR，TH の決定法

クライント毎の単位時間当たりのリクエスト量に関する

しきい値 TRとWebページを要求するリクエスト送信間隔
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の確率分布間の類似度に関するしきい値 TH の決定方法に

ついて説明する．

3.2.1 しきい値 TR の決定法

クライント毎の単位時間当たりのリクエスト量に関する

しきい値 TRは，通常時のサーバのログを用いて決定する．

通常時のサーバのログとは，DDoS攻撃やフラッシュイベ

ントが観測されていない期間におけるサーバのログと定

義する．最初に各単位時間毎にユーザ 1人あたりのWeb

ページを要求するリクエスト数の平均を求め，それらの平

均を µR とする．同様に各単位時間毎にユーザ 1人あたり

のWebページを要求するリクエスト数の標準偏差を求め，

それらの平均を σR とする．次に式 (7)によりクライント

毎の単位時間当たりのリクエスト量に関するしきい値 TR

を決定する．

TR = µR + αR ∗ σR (7)

ここで，αR が取り得る値の範囲は 0 ≤ αR であり，αR を

大きくするにしたがい，クライアントがボットの疑いのあ

るクライアントとしてマークされにくくなる．3.1.1にお

いて説明したように，本研究では，単位時間 UT 当たりの

Webページを要求するリクエスト量が，しきい値 TR 以上

のクライアントは，ボットの疑いのあるクライアントとし

てマークされる．

3.2.2 しきい値 TH の決定法

Webページを要求するリクエスト送信間隔の確率分布

間の類似度に関するしきい値 TH は，DDoS攻撃時のトラ

フィックを用いて式 (8)により決定する．

TH = µH + αH ∗ σH (8)

ここで µH は DDoS 攻撃時のボット間における，Web

ページを要求するリクエスト送信間隔の確率分布の類似度

の平均を表し，σH は DDoS攻撃時のボット間における，

Webページを要求するリクエスト送信間隔の確率分布の類

似度の標準偏差を表す．ここで，αH が取り得る値の範囲

は 0 ≤ αH であり，αH を大きくするにしたがい，クライア

ント同士が類似していると判定され易くなる．3.1.2にお

いて説明したように，本研究では，クライアント間のWeb

ページを要求するリクエスト送信間隔の確率分布の類似度

が，しきい値 TH 以下である時，このクライアント同士は

類似していると判定する．αRと αH を式 (7)と式 (8)にそ

れぞれ設けたのは，ネットワークやサーバ等の状態を考慮

してしきい値 TR と TH を柔軟に決定出来るようにするた

めである．

4. 評価

提案手法の検知精度を実験によって評価し，本手法の

有用性について議論する. 最初に評価実験に用いるデータ

セットについて説明し，次に評価実験時における各パラ

図 4 1998 FIFA World Cup のリクエスト量の推移

図 5 40 日目と 66 日目におけるリクエスト量の推移

メータの値について説明する．その後，提案手法の検知精

度を示す．

4.1 評価実験に用いるデータセット

評価実験に用いるデータセットとして，フラッシュイベ

ント時のデータセットと DDoS攻撃時のデータセットの

データセットを用いる．これら 2つのデータセットについ

て説明する．

4.1.1 フラッシュイベント時のデータセット

フラッシュイベント時の実験用のデータセットとして，

1998 FIFA World Cup[12] を用いる．1998 FIFA World

Cupは，文献 [10]，[11]，[13]など，フラッシュイベント

に関する研究において，フラッシュイベントを示すデータ

セットとして広く活用されている．このデータセットは 92

日間のデータセットであり，各地に設置されたサーバが受

信した 1, 352, 804, 107個の HTTPリクエストを含んでい

る．このデータセットの 92日間におけるリクエスト数の

推移を図 4に示す．横軸が時間 (日)で，縦軸がサーバが受

信したリクエスト数を表す．また，図 4の 40日目と 66日

目に着目したリクエスト数の推移を図 5に示す．横軸が時
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間 (分)で，縦軸がサーバが受信したリクエスト数を表す．

評価実験にはフラッシュイベントが発生していると考え

られる，1998 FIFA World Cup 66日目の約 230分間を用

いた (図 5の赤い領域)．この約 230分を用いたのは，図 4

から読み取れるように 66日目に最大のリクエスト数が観

測されており，うち実験で利用した約 230 分間のデータ

に，1分間あたりの最大のリクエスト数と急激なリクエス

ト数の増加が観測されていたからである．この約 230分間

に 63, 337台のクライアントがサーバにアクセスしており，

約 200万個のWebページを要求するリクエストが含まれ

ていた．

4.1.2 DDoS攻撃時のデータセット

DDoS攻撃時の実験用のデータセットとして Bonesi[14]

と呼ばれるボットネットシミュレータを利用して，Webサー

バに対して DDoS攻撃を行った際に取得したトラフィック

を用いる．DDoS攻撃時のトラフィックを取得した際の環

境の概略図を図 6に示す．Windows 10が稼働する PC上

に仮想化ソフトウェアを用い，ゲスト OSとして Ubuntu

14.04 LTSが動作する仮想環境を構築した．その際に，ゲ

スト OSにメモリを 4G，2つの CPUコアを割り当てた．

その後，Ubuntu 14.04 LTS が動作するゲスト OS 内で，

Bonesiを用いて Apache2がインストールされているWeb

サーバに対してDDoS攻撃を行い，tsharkを用いてパケッ

トキャプチャを行った．

Bonesiは DDoS攻撃実行時にアクセスするボットの台

数を指定できる．文献 [15]によると，ボットネットに属す

るボットの台数の平均は，約 20,000台に減少しているこ

とが報告されているが，文献 [16] では，観測対象のボッ

トネットに属するボットの台数は約 180,000台と報告され

ており，ボットの台数はボットネット毎に大幅に異なる．

本論文の実験では，DDoS攻撃を行うボットの台数は，文

献 [15]で報告されている平均のボットの台数，約 20, 000

台より 10, 000 台多い 30, 000 台とし，DDoS 攻撃のトラ

フィックを 60秒間取得した．Bonesiを用いた DDoS攻撃

実行時のWebページを要求するリクエスト数の推移を図

7に示す．横軸が時間 (秒)で，縦軸がサーバが受信した，

Webページを要求するリクエストの数を表す．取得したト

ラフィックの中にはWebページを要求するリクエストが

約 90万個含まれていた．さらに，Bonesiの実行時にボッ

トがアクセスする URL群を指定することができる．本論

文では，1998 FIFA World Cupに含まれている htmファ

イルや htmlファイルをボットがアクセスするWebページ

として設定した．

4.2 評価実験時におけるパラメータ

本実験において各パラメータの値は UT = 60，SC = 3，

GC = 10，GP = 60，TR = 4，TH = 0.3，とした．ここで

UT，SC，GC，GP は経験的に定めた．

図 6 DDoS 攻撃のデータセット取得時の環境

図 7 Bonesi を用いた DDoS 攻撃実行時のリクエスト数の推移

クライント毎の単位時間当たりのリクエスト量に関する

しきい値である，TR の値は通常時のサーバのログとして

1998 FIFA World Cupの 40日目を用いて計算した．これ

は，40日目におけるリクエスト数の推移 (図 5)からフラッ

シュイベントや DDoS攻撃が発生しておらず，通常時の

サーバのログとして利用できると考えたからである．40日

目を用いて計算を行った結果，µR = 2.13，σR = 2.01で

あった．また，αR = 1と定め，小数第一位の四捨五入を

行った結果，TR = 4と決定した．

Webページを要求するリクエスト送信間隔の類似性に関

するしきい値である，TH の値は BonesiによってDDoS攻

撃を行った際に取得したトラフィックからランダムに選択

した 10台のボットのトラフィックを用いて計算した．具

体的には，ランダムに選択した 10台のボットの全ての組み

合わせにおいてWebページを要求するリクエスト送信間

隔の類似度を求め，それらの平均 µH と標準偏差 σH を計

算した．ランダムに選択した 10台のボットのトラフィッ

クを用いて計算した結果，µH = 0.25，σH = 0.05であっ

た．また，αH = 1と定めた結果，TH = 0.3と決定した．
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4.3 提案手法の検知精度

提案手法の検知精度を示し，有用性を確認する．最初に

提案手法の検知精度の評価指標として利用する，Detection

Rate (DR) と False Positive Rate (FPR) の定義を示す．

次に，フラッシュイベント時のデータセットと DDoS攻撃

時のデータセットを用いた実験結果を示し，提案手法の有

用性を確認する．

4.3.1 評価指標

提案手法の検知精度の評価指標として Detection Rate

(DR) と False Positive Rate (FPR) を用いる．DRはボッ

トをボットとして正しく検知した割合を示し，式 (9)で定

義される．FPRは人間をボットとして誤って検知した割合

を示し，式 (10)で定義される．DRや FPRは検知システ

ムの検知精度を測る指標として，文献 [11]や文献 [17]など

で利用されている．DRの評価には 4.1.2において説明し

た，Bonesiを用いて作成したDDoS攻撃時のデータセット

を用い，FPRの評価には 4.1.1において説明した，フラッ

シュイベント時のデータセットである 1998 FIFA World

Cup 66日目の約 230分間を用いた.

DR =
TP

TP + FN
(9)

FPR =
FP

TN + FP
(10)

式 (9)，式 (10)における各記号の定義を表 1に示す．

表 1 各記号の定義
　 記号 定義

True Positive (TP) ボットをボットとして検知した数

True Negative (TN) 人間を人間として判定した数

False Positive (FP) 人間をボットとして検知した数

False Negative (FN) ボットを人間として判定した数

4.3.2 実験結果

提案手法の検知精度を表 2に示す．表 2から，提案手法

のDRは 0.93で FPRは 0.04となっており，十分な検知精

度を持っていると考えられる．この結果から，DDoS攻撃

時にはボットを適切に検知でき，かつフラッシュイベント

時には人間を発見することが可能であることが分かる．こ

れより，大量のトラフィックやクライアントの要因が特定

できるため，DDoS攻撃とフラッシュイベントの識別が可

能となる．また，提案手法ではクライアント毎に人間或い

はボットかの識別を行うため，DDoS攻撃時においても人

間のアクセスを遮断することは無い．

本論文の実験では 60秒間の DDoS攻撃のデータセット

を用いたため，DRの値は，ボットの 93%がクライアント

のWebページに対するリクエスト送信間隔の類似性の特

徴によってボットと検知されたことを意味する．

また，本論文の実験では SC = 3と設定しているため，

180秒以上の DDoS攻撃のデータセットを用いると，提案

手法の DRは 1に近づいていくことが考えられる．なぜな

らば，DDoS攻撃を行うボットが SC = 3回ボットの疑い

のあるクライアントとしてマークされ，その結果，ボット

と判定されるからである．

提案手法の FPRは 0.04であるが，これは人間がボット

の疑いとマークされた回数が SC = 3となったため，ボッ

トと判定されたからである．

表 2 提案手法の検知精度

DR FPR

0.93 0.04

5. まとめ

本論文では，クライアントの HTTPリクエストの送信

動作に着目したボット検知手法の提案を行った．提案手

法は，クライアント毎の単位時間当たりのリクエスト量，

Webページを要求するリクエスト送信間隔の類似性，大量

のリクエスト送信の継続性の 3つの特徴を用いて，クライ

アント毎に人間或いはボットかの識別を行う．提案手法に

より，大量のトラフィックやクライアントが観測された際

に，それらの要因が特定できるため，DDoS攻撃とフラッ

シュイベントの識別が可能となる．また，クライアント毎

に人間或いはボットかの識別を行うため，DDoS攻撃時に

おいても人間のアクセスを遮断することはない．

また，フラッシュイベント時のデータセットと DDoS攻

撃時のデータセットを用いて，提案手法の検知精度につい

て評価実験を行った結果を示した．評価実験の結果，提案

手法の DRは 0.93，FPRは 0.04であり，十分な検知精度

を持っていると考えられる．

今後の課題としては，本論文の実験ではパラメータ UT，

SC，GC，GP を経験的に定めたが，これらのパラメータ

を適切に設定する仕組みが必要である．また，本論文では

Bonesiと呼ばれるボットネットシミュレータを用いて作成

したトラフィックを評価実験に用いており，実際に観測さ

れたDDoS攻撃のトラフィックを用いていない．さらに現

在の検知システムではクライント毎の単位時間当たりのリ

クエスト量に関するしきい値 TR をぎりぎり下回るように

DDoS攻撃を実行された場合，ボットを正しく検知するこ

とが出来ない．このようなDDoS攻撃におけるボットを適

切に検知するための特徴の選択や仕組みが必要である．
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