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概要：近年ヒトゲノムの解析と応用が可能になり，様々な分野でゲノムデータ利用の実用化が注目される

ようになった．ゲノムデータをはじめとするビッグデータを活用する際には大型のストレージと計算機が

必要になるため，データをクラウドに預け，利用者の問い合わせを受けてクラウドで演算を行う委託シス

テムが今後普及していくと考えられる．この際，クラウドはインターネットに接続されているため確実に

安全であるとは言えず，またゲノムデータは付け替えのできない重要な個人情報であることから，プライ

バシ保護のための暗号化処理が必須となる．従来の共通鍵暗号方式でこのシステムの実装を試みた場合，

計算のためにはクラウドに秘密鍵を渡しゲノムデータを復号する必要があるため，データ漏洩の危険があ

り秘匿には適さない．これに対して，特にバイオインフォマティクスの研究において頻繁に行われる検索

演算についてこのシステムを実現するために，暗号化されたデータ同士での演算が可能な完全準同型暗号

（FHE: Fully Homomorphic Encryption）を用いる秘匿検索手法が提案されているが，実用に際しては計算量
が課題となっている．そこで本研究では，先行研究のクラウド上で行われる FHE演算にデータベースの分
割による分散処理を適用して高速化を試み，その結果を検証する．
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Encrypted with Fully Homomorphic Encryption Entrusted to the Cloud
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1. はじめに

2003年にヒトゲノム解析計画 [1]と呼ばれる人間のゲノ

ム情報全てを解析するプロジェクトが完了して以降，日本

国内でも 2015年に厚生労働省によるゲノム情報を用いた

医療等の実用化推進タスクフォース [2]が編成されるなど，

様々な分野でゲノムデータ利用の実用化が注目されるよ

うになった．ゲノムデータをはじめとするビッグデータを

統計処理する際には，大量のデータを格納する大型のスト

レージと処理能力の高い計算機が必要になるため，各医療

機関や研究機関の内部でデータの処理を行うことは困難で

ある．そこで，処理したいゲノムデータをクラウドに預け，

利用者の問い合わせを受けてクラウドで演算を行うゲノム
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データ委託システムが今後普及していくと考えられる．こ

の際，クラウドはインターネットに接続され不特定多数か

らのアクセスを受けるため安全であるとは言えず，またゲ

ノムデータは情報が漏洩したとしても付け替えの出来ない

重要な個人情報であることから，プライバシ保護のための

暗号化処理が必須となる．

バイオインフォマティクスの研究ではゲノムデータに特

定の文字列が含まれるか否かの検索が良く行われるため，

この検索を安全に行うためのシステムが求められる．クラ

イアント・サーバ型のシステムで従来の共通鍵暗号方式を

用いる手法を考えると，演算を行うためにはクラウドに秘

密鍵を渡さなければならず，データが漏洩した際にゲノム

データを復号することが可能となる．暗号文同士での加法

演算が成立する加法準同型暗号による暗号化も挙げられる

が，データ漏洩を防ぐことは難しいと考えられている [3]．
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これに対して先行研究 [4]-[5]では，暗号化方式として

暗号化されたデータ同士での加算及び乗算が可能な完全

準同型暗号（以下 FHE: Fully Homomorphic Encryption）を

用いる秘匿検索手法が提案されている．離散データ構造

Positional-Burrows Wheeler Transform (PBWT)[6]を生かし

た工夫や計算手順の最適化などによるアルゴリズムの高速

化を進めているが，計算量の大きい FHEの演算を行うこと

から，依然としてサーバ側での負荷が大きくなりやすく課

題は解決されていない．そこで本研究では，先行研究 [4]

のクラウド（サーバ）上で行われる FHE演算にデータベー

スの分割による分散処理を適用し，高速化を試みる．

2. 完全準同型暗号 (FHE)

以下の式 (1)のように暗号文同士での加算が成立する性

質を加法準同型性，また式 (2)のように暗号文同士での乗算

が成立する性質を乗法準同型性と言うが，完全準同型暗号

FHEはこの両方の性質を持ち合わせた暗号化手法である．

加法準同型性，乗法準同型性� �
Encrypt(m) ⊕ Encrypt(n) = Encrypt(m + n) (1)

Encrypt(m) ⊗ Encrypt(n) = Encrypt(m × n) (2)� �
FHEの概念自体は公開鍵暗号が考案された当初である

1978年に Rivestらによって提唱されていた [7]が，実装は

その 31年後である 2009年になってから Gentryによって

提案された [8]．この実装は多項式環やイデアル格子を応

用した暗号スキームであり，読解困難性を保つために，暗

号文は平文を暗号化したものにランダムなノイズを加えた

形式で表現される．しかしこの手法を用いた場合，1bitの

平文を暗号化するとその暗号文は 1GB程にもなってしま

うなど，当時は計算量の大きさから実用性がないとされて

いた．近年では Luらにより，加算や乗算だけではなく比

較演算についても高速化及び高精度化が進められる [9]な

ど研究が進められており，実用化への期待が高まっている．

問題点としては計算量が大きいことの他に，暗号文に含

まれるノイズが演算の度に増加してしまい，閾値を越える

と復号することが出来なくなる，というものが挙げられる．

特に乗算を行った際のノイズの増加が著しいため，暗号文

に対する加算・乗算操作の演算回数を限定した Somewhat

Homomorphic Encryption (SHE，SwHE)の範囲内で，一度

の乗算と複数回の加算によって計算することが出来る分散

や相関，ベクトルの内積等の演算を行うことも研究されて

いる [10]． bootstrap と呼ばれるノイズをリセットする手

法の導入を行うことで演算回数の限定は解決することが出

来るが，計算量が非常に大きくなるなど難点は残る．

3. 先行研究

本章では先行研究 [4]-[5]について，問題設定とそれぞれ

が実装したゲノム秘匿検索手法の概観を述べる．

3.1 問題設定

ゲノム秘匿検索を適用するモデルについて述べる．サー

バにデータベースを設置し，ゲノム配列データをサンプル

ごとに並べる．このゲノムデータはゲノム配列全体を用い

るのではなく，個体差が現れやすい特定の位置の塩基を取

り出した SNP（一塩基多型）を並べた SNP配列を用いて

いる．ゲノムデータは A, G, C, Tの 4種の塩基配列から構

成されるため，ゲノム秘匿検索は 4種に限定された文字列

検索とみなすことが出来る．サンプルそれぞれの長いゲノ

ム配列データを行ごとに並べて二次元配列状のデータベー

スとし，検索を行う．

ゲノム秘匿検索システムはサーバ・クライアント形式で

実装される．サーバはクライアントから一致判定を行いた

いクエリ文字列を暗号化した文字列データと，ゲノム配列

上の検索開始点（以下ポジション）を受け取ると，データ

ベースとのマッチング判定を行い，その結果を返す．これ

をサーバとクライアントの双方のデータが秘匿された状態

で可能な限り高速に行うことが先行研究の目的である．

3.2 手法概要

石巻ら（2016）は従来の FHEを用いたゲノム秘匿検索

手法に bootstrapを導入し，演算の最適化を行うことで，計

算量の削減を行った [4]．石巻らのシステムはサーバとク

ライアントが 1:1で問い合わせを行うもので，サーバは秘

匿検索を行ってマッチしたか否かの結果を返す．

また，山本ら（2017）は従来のゲノム検索手法に分散処

理を導入することによる高速化を試みている [5]．山本ら

のシステムには bootstrapが導入されておらず，問い合わせ

ごとの演算回数が限られるため，クライアントはクエリを

一文字ずつ暗号化して問い合わせを行い，各結果の比較に

よって，最終的な結果を得る事が出来る．このサーバ側で

の演算に対して，データベースの分割によるマスタ・ワー

カ型の分散処理を適用し高速化を行った．

どちらの先行研究でも，秘匿検索を高速に行うためにゲノ

ム配列のデータベースを離散データ構造である Positional-

Burrows Wheeler Transform (PBWT)[6] の形に変換してい

る．これはゲノムデータに対して列ごとのソートを行った

もので，クエリとサンプルとのマッチング判定の計算量を

大幅に削減することが出来る．また，クライアントがサー

バにダミーを含めた複数のポジションを伝えることで，実

際に利用するポジションを秘匿することが出来る等，秘匿

性向上のための工夫も為されている．

c⃝ 2018 Information Processing Society of Japan

― 469 ―



4. 提案手法

4.1 提案システム概要

本研究では先行研究に基づき，以下の FHEを用いたゲ

ノム秘匿検索のマスタ・ワーカ型の分散システムを提案す

る．図 1に提案システムの概要を示す．

図 1 提案手法概観

(1) クライアントはクエリ全文を暗号化し，

公開鍵などと共にマスタへ送信する．

(2) マスタは受け取ったデータを各ワーカに転送する．

(3) 各ワーカは FHEを用いた秘匿検索演算を行う．

bootstrapによるノイズのリセットを適宜行う．

(4) 秘匿検索演算終了後，ワーカは検索結果を

マスタへ転送する．

(5) マスタは結果を収集し，クライアントへ送信する．

(6) クライアントは復号を行い，結果を得る．

以上のプロトコルを C++で実装した．

また，完全準同型暗号計算には GitHub上で公開されて

いる HElib[11]を，分散時における各マシンの制御のため

のMPI(Message Passing Interface)を利用するライブラリと

しては， Open MPI[12]を用いた．

4.2 分散方法

検索アプリケーションの分散化手法としては，データ

ベースの分割による分散処理，独立性の高い計算部位に適

用する分散処理，独立性の高い手順に適用する分散処理，

などが挙げられるが，山本らによる先行研究 [5]では分散

化した各ワーカマシンにデータベースを設置する，という

データベースの分割による分散処理を適用し，同時により

多くのクエリとデータベース間のマッチング有無を調べる

ことが可能となっている．また石巻らによる先行研究 [4]

のプロトコルでは直前の演算結果を用いた演算を繰り返し

行うため，計算部位や処理手順に分散処理を適用するのは

非効率的である．したがって本研究の提案システムにおい

ても，データベースの分割による分散処理を適用した．

5. 実験

5.1 実験環境

ワーカとして同スペックのマシンを 4台用い，プログラ

ムを実行した．以下の表 1に各マシンの環境を示す．

表 1 実験環境

OS CentOS 6.9

Server CPU
Intel R⃝Xeon R⃝Processor E5-2643 v3 (3.4GHz)

6 Cores × 2 Sockets
Main Memory 512GB

SSD RAID0，480GB

HDD 2TB

各マシン上で最大 2スロットのワーカを稼働させ，その

うち 1 スロットにマスタの機能を持たせた．最大で 7 ス

ロット分のワーカを稼働させてワーカ数ごとの実行時間を

比較する実験を行った．

実験に使用するゲノムデータは 1サンプルあたり 10,000

文字のデータを 512サンプル用意した．また，検索クエリ

は長さ 5文字のものを用いた．さらに検索時の秘匿性を高

めるためにダミーの検索開始ポジションを加え，1クエリ

につきデータベースの 5～50箇所を始点とした文字列検索

を行った．

5.2 実験結果

クエリとデータベースとの間でマッチングの有無を判定

するプログラムを分散化した環境上で稼働させた．ポジ

ション数を 50として実験を 3回ずつ行った際の，ワーカ

数ごとのマスタにおける平均実行時間のグラフを図 2 に

示す．

図 2 ワーカ数ごとのマスタにおける平均実行時間 (秒)

図 2より，マスタでの実行時間において，ワーカ数の増

加とともに秘匿検索演算の平均計算時間が減少することが

確認された．初期化の内容としては，クエリ等の送受信や
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ワーカとのデータ共有，データベースの用意等が挙げられ，

これに要する時間はワーカ数に応じて増加している．しか

し秘匿検索演算の実行時間と比較するとオーバーヘッドは

十分に小さいため，以降は秘匿検索の実行時間のみに注目

するものとする．

また，ワーカ数が増えるに連れて，分散処理の導入によ

る計算時間の減少効果は徐々に横ばいになっていることも

読み取れる．これは計算手順の中にデータベースの大きさ

には依存しない計算量の処理が含まれているためである．

次に，ポジション数を 5～50の間で変化させて，3回ず

つ実験を行った際の，ワーカ数ごとのマスタにおける平均

実行時間と高速化率のグラフをそれぞれ図 3，図 4に示す．

この際，分散化の評価となる高速化率は，山本らによる先

行研究 [5]と同様に，式 (3)より算出した．

高速化率 =逐次実行時間 (秒)/並列実行時間 (秒) (3)

図 3 ポジション数におけるワーカ数ごとの

マスタの平均実行時間 (秒)

図 4 ポジション数におけるワーカ数ごとの平均高速化率 (秒)

図 3，図 4より，指定するポジション数を増加させるに連

れて，高速化率が高くなっていることが分かる．3.2節で述

べたように，先行研究は PBWT[6]構造のデータベースを

用いることによる秘匿検索の高速化を行っている．これに

よって，クエリの検索はデータベース内のサンプルを全て

検索するのではなく，クエリの長さの分のみデータベース

と演算することで最長マッチ数を算出する事が出来る．こ

のため，検索ポジション数が少ない実験においては，前処

理等の並列分散化できない演算の量を並列分散化可能な演

算の量と比較したときの割合がポジション数を増やしたと

きよりも大きくなり，結果として分散効率が抑えられてし

まう．これに対してポジション数が多い実験においては，

検索するポジションの散在によりデータベース上で参照す

る箇所が多くなり，データベースによる分散化の効果が現

れやすくなったと考えられる．

しかしながら，分散台数を増やしたときの高速化率がす

ぐに横ばいになってしまっていることも読み取れる．これ

は，データベースの分割による分散を行っても，問い合わ

せを処理する際に行われる bootstrap の回数が変わらない

ためである．本研究では節 4.1で述べた通り FHE の計算

には HElibを用いたが，この場合，準同型な加算は数ミリ

秒程度，乗算は数百ミリ秒程度であるのに対し， bootstrap

には数分を要する．よって， bootstrap を導入したシステ

ムの場合はサーバとクライアントの間のコミュニケーショ

ンコストを抑えられるが，先行研究 [5]でデータベースの

分割による分散処理の導入が効果的であったこととは異な

り，他のアプローチが必要とされると考えられる．

6. まとめと今後の課題

FHE及び bootstrapを用いたゲノム秘匿検索システムの

サーバ側での処理に，データベースの分割によるマスタ・

ワーカ型の分散処理を適用し，実験を行った．その結果，

分散台数に応じて計算時間が減少すること，また PBWT構

造のデータベースを用いていることにより，指定する検索

開始ポジションの数を増やすほど高速化率が高くなること

が示された．しかしながら，計算手順の中にデータベース

の大きさに計算量が依存しないものも含まれているため，

分割数が大きくなると分散処理の導入による計算時間の減

少効果は徐々に横ばいになってしまうなどの課題も残って

いる．

今後は実装やアルゴリズムの改善により更なる高速化に

取り組むとともに，実用化を目指して実際によく行われる

操作に特化した高速化処理や，秘匿が不要な部分でのプラ

イバシレベルをコントロールすることなども検討していき

たい．
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