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標的型攻撃に対する
マルウェア波及範囲推定手法の提案と評価

島川 貴裕1,a) 佐藤 信1 佐々木 良一1

受付日 2018年2月23日,採録日 2018年9月7日

概要：近年，金銭や知的財産などの重要情報の窃取を目的として特定の企業や組織を攻撃対象とする標的型
攻撃が社会的な問題となっている．標的型攻撃では，初期段階で乗っ取った攻撃基盤をベースに，次々と端
末を乗っ取りながら侵害を拡大していくため，マルウェアに感染する端末が 1台だけでなく組織内の複数
端末が感染している可能性が高い．システム停止の組織に対する影響は膨大であり，早急に復旧したいが，
すべての感染端末に対する対策をしてからでないとシステムを復旧できない．そのため，攻撃の発覚後に
は，複数の端末のログを組み合わせた解析により被害範囲の想定が必要となる．しかし，各ログの関連付
けは時間を要するうえに高度な技術力が必要である．そこで本稿では，複数の端末のプロセスと通信試行
のログを解析・突合することでマルウェアの波及範囲を推定する手法を提案する．また，提案手法を実現
するプログラムを開発し評価実験を行った．その結果，提案手法により感染経路が分岐している場合や感
染先の端末でマルウェアが実行されずに潜伏状態にある場合にも対応可能であることを確認した．そのた
め，提案手法により侵入源の端末から感染拡大行為によって感染した端末群をすべて特定することができ，
網羅的に感染拡大を追跡できると考える．また，調査に必要な情報を抽出した後のログは元のログに対し
2%未満にまで圧縮でき，調査処理時間は感染端末の増加に対しおおよそ線形的な増加に抑えられた．
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Abstract: In recent years, targeted attacks aiming at specific companies and organizations for the purpose
of stealing important information such as money and intellectual property are becoming a social problem.
In targeted attacks, infringement expands while taking over the terminal one after another from the attack
base taken over at the initial stage, so there is a high possibility that a terminal infected with malware
infects not only one terminal but also multiple terminals in the organization. The influence on organization
due to system outages is enormous, and the organization wants to recover it as soon as possible, but the
system can not be recovered unless measures are taken against all infected terminals. Therefore, after the
attack is detected, it is necessary to estimate the damage range by analyzing combinations of logs of multiple
terminals. However, the association of each log is time-consuming and requires a high level of technical skill.
In this paper, we propose a method to estimate spreading range of malware by analyzing and matching logs
of multiple terminals process and communication attempt. We developed a program to realize the proposed
method and conducted an evaluation experiment. As a result, we confirmed that it is possible to deal with
cases where the infected route is diverging or when the infected terminal is in a latent state without malware
being executed by the proposed method. Therefore, it is possible to identify all infected terminals by infection
spreading behavior from the infected source terminal in the proposed method, and it is considered that the
proposed method can comprehensively trace infection spread. Also, the log after extracting the necessary
information for the survey can be compressed to less than 2% of the original log, and the survey processing
time was suppressed to a roughly linear increase with respect to the increase of the infected terminal.
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1. はじめに

近年，特定の企業や組織を攻撃対象とする標的型攻撃が

問題となっている．標的型攻撃とは，金銭や知的財産など

の重要情報の窃取を目的として特定の標的に対して行われ

るサイバー攻撃である [1]．そのなかでも，攻撃対象の組織

にマルウェア付きのメールを送り込んでから攻撃を行う標

的型メール攻撃が問題となっている．日本では，2011年の

衆議院事務局，三菱重工業などに対する攻撃を境に年々増

加傾向にある [2]．2015年には日本年金機構が被害に遭い

125万件の個人情報が流出した [2]．

IPAの報告書 [3]によると，標的型メール攻撃の攻撃シ

ナリオは，以下の 6段階で定義されており，攻撃全体が計

画的に進行されていく．

( 1 ) 計画立案段階：標的組織を設定し関連情報の収集

( 2 ) 攻撃準備段階：攻撃に必要となる環境の準備

( 3 ) 初期潜入段階：偽装メールによるマルウェア感染

( 4 ) 基盤構築段階：感染端末を起点にして環境の調査

( 5 ) 内部侵入・調査段階：端末間での侵害の拡大

( 6 ) 目的遂行段階：窃取した機密情報の外部送信

攻撃が本格的に始まるのは，初期潜入段階であり計画立

案段階で収集した情報を基に標的ユーザを確実に騙し，標

的組織の端末をマルウェアに感染させる．次に，基盤構築

段階で感染した端末を起点にして標的組織のネットワーク

環境の調査を行う．その後，内部侵入・調査段階で他端末

への乗っ取りを繰り返し，侵害を拡大していき機密情報の

ある端末への乗っ取りを試みる．そして，目的遂行段階で

機密情報のある端末から機密情報を収集し外部に送信する．

この攻撃段階のなかでも攻撃の核心部となっているのが

内部侵入・調査段階であり，基盤構築段階で確保した攻撃

基盤をベースに，次々と端末を乗っ取りながら侵害を拡大

していく [3]．そのため，マルウェアに感染する端末が 1台

だけでなく組織内の複数端末に感染が拡大している恐れが

あり，攻撃発覚後は被害範囲の想定が重要となっている．

被害範囲の想定を誤るとマルウェアが駆除されずにいた端

末から攻撃が継続され，さらに被害が拡大することも考え

られる．したがって，標的型攻撃の対策には，攻撃の痕跡

が残っている可能性の高い各機器のログを組み合わせた分

析により攻撃を検知し，被害範囲の想定のために一端末内

で起きた事象の解析だけでなく，複数端末の事象を組み合

わせた解析が必要である．しかし，ログには，膨大な量の

攻撃に関係のない内容も含まれているため，各ログの関連

付けは時間を要するうえに高度な技術力が必要である．

そこで本研究では，内部侵入・調査段階に焦点をあて，

複数の端末のプロセスとその通信試行のログを解析・突合
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することでマルウェアの波及範囲を推定する方法を提案す

る．これにより，応急対策により事象が収束した後，被害

範囲の想定や優先して調査すべき端末の特定が可能とな

り，組織にとって最も重要な運転を再開するまでの時間の

大幅な短縮が可能となる．

2. 先行研究・関連技術

2.1 先行研究

これまで，著者の 1人の佐藤を中心に標的型攻撃におけ

る内部侵入・調査段階で感染経路を検知する手法を検討し

てきた [4]．感染経路を追跡することで発見した端末が初

期潜入段階または内部侵入・調査段階で感染したのかを判

断できる．特に，内部侵入・調査段階で感染した端末には

感染元の端末が存在するため，その感染元の端末からのさ

らなる感染拡大の恐れがあり，攻撃発覚後には迅速な感染

経路の調査が必要となる．

これまで，マルウェアに感染した端末を発見する手法は

数多く研究されてきたが，自動的に他の端末への感染経路

まで調査する手法は少ない．

そこで，佐藤らは後述するプロセスログを用いてマル

ウェアが起動した子プロセスまで調査するプロセスレベル

での感染経路を検知する手法を検討してきた．この手法で

は，各端末のプロセスログに内部侵入・調査段階で用いられ

るツールのプロセスとそのプロセスによる通信試行が記録

されているかを調査し，各端末のプロセスログを突合して

いくことで感染経路を検知する．また，プロセスログの調

査は，既存のマルウェア検知手法や IDSによるアラートな

どを基点として，マルウェアの感染が検知された端末のプ

ロセスログから侵入源の端末が特定されるまで遡上的に調

査をする．これまで，検証実験により，感染範囲の拡大の

際に発生する内部通信の特徴を用いることでプロセスレベ

ルでの感染経路が適切に追跡可能であり，侵入源の端末を

発見可能であることが確認されている．しかし，佐藤らの

手法は感染元の端末のみを特定していくため，感染先の端

末の特定は行わない．そのため，一連の感染経路のみの特

定はできるが，感染範囲の特定ができないという問題があ

る．これができないと組織は運転の再開をできず膨大な損

失が生じるという重大な問題があった．そこで本研究では，

佐藤らの研究により特定された侵入源の端末を起点にして

感染拡大を追跡していき感染端末群の全体を特定すること

でマルウェアの波及範囲を推定する．また，感染先が複数

である可能性が高いため，感染先の端末から感染元の端末

を特定する遡上的な調査をする場合と比較し感染元の端末

から感染先の端末を特定する前進的な調査をする場合では，

調査処理時間も増加する可能性が高い．そのため，本研究

ではログから調査に必要となる情報をあらかじめ抽出する

ようにし，調査の際には必要情報を抽出後のログを用いる

ことで調査処理時間の急激な増加を抑えられるようにする．
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2.2 関連技術

2.2.1 プロセスログ記録ツール：Onmitsu

Onmitsuとは，不審な通信の原因特定に有用な情報源で

ある揮発性情報を記録するために三村らが開発したプロセ

スログ記録ツールである [4], [5]．Onmitsuは，Windows

の標準 APIを利用しカーネルドライバという形でシステ

ム内に導入する．そして，プロセス情報とそのプロセスが

発した通信に関する動作ログを常時記録し続ける．そのた

め，マルウェアによるプロセス情報の隠匿処理も回避でき

る可能性が高い．

また，標的型攻撃では，攻撃者がマルウェアを通して正

規のツール・コマンドを起動しながら攻撃を進行していく

ため，攻撃挙動を把握するにはプロセス間の関係やプロセ

スが発した通信の把握が必要となるが，検証実験により記

録したログからマルウェアのプロセスとマルウェアに関す

るプロセスが発した通信とを結び付けられることが確認さ

れている．そのため，Onmitsuではプロセスレベルでの攻

撃挙動の把握が可能であり，標的型攻撃における攻撃挙動

の把握にも有用である．

次に Onmitsu に記録されるログについて説明する．

Onmitsuで記録する対象はプロセスにおける起動・終了・

モジュール読み込み・ネットワーク通信の 4つの挙動（ロ

グタイプ）である．また，ログは図 1 に示す情報が CSV

形式で記録される．

本研究では，以下の理由からプロセスと通信試行のログ

の記録に Onmitsuを用いた．

• 攻撃挙動をプロセスレベルで把握が可能．
• プロセスとその通信試行を 1つのログに記録するため

複数のツールが不要．

• マルウェアによるプロセスの隠匿処理を回避できる可
能性が高い．

• 出力されるログファイルが CSV形式であり汎用的に

処理が可能．

2.2.2 オントロジ

オントロジとは，知識をあるドメイン内の概念と概念間の

関係として形式的に表現する手法である．オントロジを具

体的に表現する一手法として RDF（Resource Description

Framework）が存在する [6]．RDFでは，主語，述語，目

的語という 3つの要素（RDFトリプル）でリソースに関

する情報を表現する．主語は記述対象のリソース，述語は

主語の特徴や主語と目的語の関係，目的語は主語との関係

図 1 Onmitsu により記録されるログのサンプル

Fig. 1 Sample log recorded by Onmitsu.

のあるリソースや述語の値を表現している．RDFトリプ

ルは，任意の粒度で情報を表現できる．また，主語と目的

語をノードに，述語を矢印にした有向グラフで表現でき視

覚化できる．さらに，RDFトリプルの集合と推論規則を

組み合わせることで，異なる種類のデータを柔軟につなぎ

合わせて，その部分和以上の総体を作ることができる．

また，佐藤らの研究 [4]によりプロセスログの情報の表

現にオントロジを用いることで検知時間がプロセスログの

みの場合と比べ約 1/24となることが確認されている．

本研究では，以下の理由からプロセスログの情報を表現

する手法としてオントロジを採用した．

• 各端末のログの関係性を柔軟に表現が可能
• 共通する述語をつなぎ合わせることで各端末のログの
突合が容易

• 有向グラフで表現できるため視覚的な把握が容易
• プロセスログのみの場合と比べ検知時間の短縮が可能

3. 関連研究

本章ではまず，標的型攻撃における内部侵入・調査段階

に着目した関連研究との差異を述べる．次に，被害状況の

把握を目的とした関連研究との差異について述べる．

標的型攻撃における内部侵入・調査段階に着目した研究

として，川口らは複数の端末で行われるさまざまな種類の

不審活動を関連付けることで拡散活動を検知する手法を提

案している [7]．この手法では，攻撃者の拡散活動にともな

い不審性が高い端末が連鎖的に現れる現象を，被攻撃端末

をノードとするグラフ構造として抽出する．そして，この

グラフがある基準を満たすとき，標的型攻撃における拡散

活動が発生していると判断してアラートをあげる．

また，類似の研究として，海野らは標的型攻撃におけるシ

ステム内部の諜報活動を検知する手法を提案している [8]．

この手法では，標的型攻撃において攻撃基盤を拡大する過

程に攻撃者が使わざるを得ない共通の攻撃手法をチョーク

ポイントと定義し，このチョークポイントによるシステム

の振舞い解析によって諜報活動の検知を行っている．

これらの研究では，攻撃の検知を主な目的としているた

め攻撃の検知後の被害状況の把握について検討されていな

い．そのため，本研究はこれらの研究で攻撃を検知した後

の被害状況の把握のための追加調査の研究として位置づけ

られる．

被害状況の把握を目的とした研究として，遠峰らは標的
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型攻撃の被害状況の把握やインシデントの分析に利用でき

るログの可視化手法を提案している [9]．この手法では，複

数の端末で発生したさまざまなイベントログを集約し，一

覧できるよう同一時間軸上に並べて可視化を行う．これに

より，解析者は複数の端末を横断して発生したイベントを

とらえることができるため，効率的な被害状況の把握の支

援が行える．しかし，遠峰らの手法では，端末がマルウェ

アに感染しているかどうかなどの判断は解析者が行わなけ

ればならないため，マルウェアの波及範囲の推定までに時

間を要する．遠峰らの手法に対し，本研究では，感染範囲

の拡大の際に使用されたプロセスのログを突合した結果を

解析者に出力することにより，迅速な波及範囲の推定を可

能とする．

類似の研究として，松本らは IPS/IDSやファイアウォー

ル，プロキシなどの通信装置から出力される通信ログと

サーバ，端末から取得される端末ログを組み合わせること

で感染範囲を特定する手法を提案している [10]．この手法

では，攻撃が検知された後に，攻撃に関する通信ログと端

末ログの対応付けを行い，攻撃に関する端末ログを抽出し，

攻撃ユーザを特定する．そして，感染端末を操作する攻撃

ユーザが他端末へアクセスしたことを端末ログから特定す

ることで感染範囲の特定を行っている．しかし，松本らの

手法では，日付・時刻やアクセス元ホストおよびアクセス

先ホストによりログを対応付け感染拡大を追跡していくた

め，攻撃とは無関係な端末を抽出するなど誤検知する可能

性が高い．松本らの手法に対し，本研究では，プロセスレ

ベルで調査を行うことによりマルウェアに起因した通信・

プロセスを特定でき精度良く感染範囲を特定することがで

きる．

また，Hossainらは，攻撃の検知から攻撃の影響範囲の

特定までを行うシステム SLEUTH を提案している [11]．

SLEUTHでは，1端末内の監査ログを解析し，タグの伝搬

状況からリアルタイムに攻撃を検知する．その後，タグの

伝搬状況から作成された依存グラフを分析し，検知の要因

となったノードから攻撃の開始位置のノードを特定する．

さらに，依存グラフを分析し，攻撃の開始位置のノード

から攻撃に関係するノード群（プロセス，ファイルなど）

を特定することで攻撃の影響範囲を特定する．そのため，

Hossainらの手法では 1端末内の詳細な影響範囲を把握す

ることができる．しかし，Hossainらの手法では，複数端

末のログを組み合わせた解析をしていないため，被害の全

体像を把握することができない．Hossainらの手法に対し，

本研究では，複数端末のログを組み合わせた解析により組

織内の感染端末群を特定する手法であるため，被害の全体

像を把握することができる．また，被害の全体像を把握す

ることはどの端末を優先して調査すべきかという判断を行

うことができ，攻撃の迅速な対応につながる．そして，優

先して調査すべき端末群を決定後に各端末に対し詳細な影

響範囲を把握することで原因究明が可能になると考えられ

る．そのため，本研究で調査すべき端末を絞り込んだ後に

Hossainらの手法により端末内の調査を行うことでより総

合的な対応が可能になると考える．

4. 提案手法

本章ではまず，マルウェアの波及範囲の推定までの大ま

かな流れについて説明する．次に，4.1節で感染範囲の拡

大の際に悪用される遠隔操作ツール・コマンドの特徴につ

いて述べ，4.2節でプロセスログから調査に必要な情報の

抽出について述べる．そして，4.3節でマルウェアの波及

範囲の推定手法について述べる．また，4.4節で提案手法

を実装したプロトタイプの開発について述べる．

マルウェアの波及範囲の推定までの大まかな流れは次の

とおりである．

( 1 ) マルウェアに感染した端末の検知

( 2 ) 検知した端末を起点に佐藤らの研究 [4]により侵入源

の端末の推定

( 3 ) 推定された侵入源の端末を起点にした感染拡大の追跡

によりマルウェアの波及範囲の推定

ネットワーク内の端末をやみくもに調査するのでは迅速

な波及範囲の推定が困難である．そこで本研究では，既存

のマルウェア検知手法や IDSなどのアラートを利用し，マ

ルウェアに感染した端末を検知した後，佐藤らの研究 [4]

により侵入源の端末を推定し，その端末を起点に感染拡大

を追跡していく．これにより，迅速なマルウェアの波及範

囲の推定を目指す．

4.1 悪用される遠隔操作ツール・コマンドの特徴

JPCERT/CCの報告書 [12]によると，攻撃者が感染範

囲を拡大する際に悪用する遠隔操作ツール・コマンドには

同じものが使用されることが多いと分かっている．また，

JPCERT/CCの報告書 [12]から悪用されることが多い代

表的な遠隔操作ツール・コマンドによる内部通信時の特徴

を表 1 に示す．表 1 から，悪用される遠隔操作ツール・コ

マンドによる内部通信時には特徴的なプロセス，ポート番

表 1 悪用される遠隔操作ツール・コマンドの特徴

Table 1 Features of abused remote control and command.
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号が用いられていることが分かる．また，本研究では企業

などで業務にも使用されることがある表 1 に示した遠隔操

作ツール・コマンドを主な対象とした．

ここで，例として PsExecを用いた内部通信を行った場

合の挙動について説明する．PsExecを用いた内部通信は

以下の流れで行われる．

( 1 ) クライアント端末で PsExecが起動

( 2 ) リモート端末へ向けて宛先ポート番号 135で psexec

による通信が発生

( 3 ) リモート端末でクライアント端末へ向けて対応する通

信が発生

( 4 ) リモート端末で PSEXESVCが起動

( 5 ) PSEXESVCが親プロセスとなりリモートコマンドを

実行

表 1 のツール・コマンドを用いて内部通信を行った場合で

あっても，起動するプロセスや通信試行時の宛先ポート番

号などが変わるだけでリモートコマンドの実行までの大ま

かな流れ自体は変わらない．

4.2 プロセスログから必要情報の抽出

実組織を想定すると攻撃により記録されたログだけでな

く通常業務などのログも記録されているため，ログが膨大

な量になる．また，攻撃開始から攻撃発覚までの期間が長

くなればなるほど感染端末の台数も増加する恐れがあり，

調査に必要となるログも増加する．そこで本研究では，あ

らかじめプロセスログから調査に必要な情報を抽出してお

くことでインシデント発生時に迅速な調査を行えるように

する．

また，抽出の際には感染拡大時のシーケンスを考慮し

て表 1 の悪用される遠隔操作ツール・コマンドのプロセ

スおよび内部通信，その親・子プロセスを抽出する．攻撃

者が感染拡大を行う際には，外部の C&C（Command and

Control）サーバからマルウェアに対しコマンドを送り表 1

のツール・コマンドを起動する．そして，他の端末へ内部

通信し通信先の端末へマルウェアの転送と実行をし感染を

拡大する．そのため，クライアント端末の特徴プロセスの

親プロセスをたどっていくと必ず外部と通信を行っている

プロセスがある．このことは表 1 のツール・コマンドを通

常利用する際にはないことであると考えられる．そこで本

研究では，クライアント端末の特徴プロセスの親プロセス

が外部と通信を行っていた場合，不審と定義し，以下の流

れで必要情報を抽出する．

( 1 ) 不審なクライアント端末の特徴を抽出

( 2 ) 発見したクライアント端末の特徴プロセスの親プロセ

スを抽出

( 3 ) リモート端末の特徴を抽出

( 4 ) 発見したリモート端末の特徴プロセスの子プロセスを

抽出

図 2 佐藤らにより定義されたオントロジの一部

Fig. 2 A part of the ontology defined by Sato et al.

4.3 波及範囲推定手法

本研究で提案するマルウェアの波及範囲推定手法では，

表 1 の悪用される遠隔操作ツール・コマンドの内部通信と

その通信を行っているプロセスの関係を明確にすることで

感染範囲の拡大挙動を追跡していく．本提案手法は，佐藤

らの研究 [4]により推定された侵入源の端末を起点にネッ

トワーク内の端末に対し，表 1 の特徴がプロセスログに存

在するか調査する手法である．具体的には，以下の手順で

調査を行っていく．

( 1 ) 侵入源の端末で検知されたマルウェアの子プロセスの

なかからクライアント端末の特徴を持つものを抽出

( 2 ) 抽出されたプロセスに関する通信から通信先の端末を

特定

( 3 ) 通信先の端末のプロセスのなかからリモート端末の特

徴を持つものを抽出

( 4 ) ( 3 )で抽出したプロセスの子プロセスのなかからマル

ウェアの起動を発見

( 5 ) ( 4 ) で発見したマルウェアの子プロセスおよびマル

ウェアの子プロセス以外のプロセスのなかからクライ

アント端末の特徴を持つものを抽出

( 6 ) 手順 ( 2 )～( 5 )を繰り返す．

4.4 プロトタイプの開発

提案手法を実現するプロトタイプの開発を行った．機能

要件は次の 2つである．

• 4.3節で述べた手順の自動的な処理

• 各端末の調査結果の統合
各端末の調査結果を統合するために情報処理機器間の関

係をRDFで表現した．情報処理機器間の関係をRDFで表

現するために定義した語彙と関係性は，図 2 に示す佐藤ら

の研究 [4]で使用されたものと同一のものを使用した．ま

た，調査結果の可視化については，グラフ描画ツールであ

るGraphviz [13]を用いて RDFにより記述されたマルウェ

アの波及範囲を可視化した．

5. 実験

5.1 実験概要

実験では，内部侵入・調査段階における攻撃者の感染範

囲の拡大の際の行動を模擬する．その後，Onmitsu によ

り記録していたプロセスログに対し，提案手法を適用し，
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その有効性を評価する．また，実験では以下のことを確認

する．

実験 1 感染経路が分岐していた場合の分岐先の感染端末

群を特定可能であるか．

実験 2 感染拡大時のプロセスのつながりが途切れていた

場合であっても感染端末をすべて特定可能であるか．

実験 3 通信先の端末のうちマルウェアが実行されずに潜

伏状態にある端末も特定可能であるか．

実験 4 ネットワーク内の端末のうち，感染端末のみが特

定されるか．

実験 5 実時間に対応しうる時間で感染端末をすべて特定

可能であるか．

5.2 実験手順

感染範囲の拡大を模擬するために，RAT/ボットマルウェ

アシミュレータである ShinoBOT [14]を標的型攻撃に使わ

れるマルウェアに見立てて感染させ，感染端末で表 1 の

ツール・コマンドを用いて次の手順で感染範囲を拡大した．

( 1 ) 侵入源の端末で ShinoBOTを実行

( 2 ) 他端末へ向けて内部通信を実行

( 3 ) 通信先端末でリモートコマンドを実行

実験 1では，通信先端末へ ShinoBOTの転送と実行を繰

り返し感染範囲の拡大を行っていく．また，感染経路が分

岐していた場合の分岐先の感染端末群を特定可能であるか

を確認するために，図 3 のように感染範囲の拡大を模擬し

た．そして，感染範囲の拡大を模擬した後，侵入源である

端末 1が佐藤らの研究 [4]により特定されたと仮定し，侵

入源である端末 1を起点に提案手法を適用する．

実験 2 では，攻撃が進行中に端末の利用者が攻撃に

気付かず端末を再起動することなどを考慮して図 4

のように端末間の感染拡大時のプロセスを一連のも

の（PSEXESVC.exe→マルウェア→PsExec.exe）とする

のではなく，途中でプロセスのつながりが途切れた場合

（PSEXESVC.exe→マルウェア，端末再起動後に起動した

図 3 実験 1 における感染範囲の拡大

Fig. 3 Expansion of infected range in experiment 1.

マルウェア→PsExec.exe）であっても感染端末をすべて特

定可能であるかを確認する．今回の実験では，端末 1から

端末 2への感染拡大後，端末 2で端末自身を再起動する．

その後，端末 2で再度 ShinoBOTを起動し端末 3へ感染を

拡大するようにした．そして，侵入源である端末 1が佐藤

らの研究 [4]により特定されたと仮定し，侵入源である端

末 1を起点に提案手法を適用する．

実験 3では，通信先の端末で ShinoBOTを実行せず転送

のみを行いマルウェアが潜伏状態にある端末を用意する．

これにより，通信先の端末のうちマルウェアが実行されず

に潜伏状態にある端末も特定可能であるかを確認する．今

回の実験では，図 5 のように感染範囲の拡大を模擬し，端

末 2では ShinoBOTを実行し，端末 3では転送のみを行う

ようにした．また，IPAの報告書 [3]によると，攻撃者はマ

ルウェアなどの攻撃用ツールの転送には，Windowsファイ

ル管理共有などを利用することが分かっている．そのため，

端末 1 上に共有フォルダを用意し，その中に ShinoBOT

を配置した．ファイルの移動には，JPCERT/CCの報告

書 [12]からバックグラウンドでファイルの送受信を可能と

図 4 実験 2 における感染範囲の拡大

Fig. 4 Expansion of infected range in experiment 2.

図 5 実験 3 における感染範囲の拡大

Fig. 5 Expansion of infected range in experiment 3.
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図 6 実験 4 における感染範囲の拡大

Fig. 6 Expansion of infected range in experiment 4.

するサービスである BITSが利用されることが分かってい

る．そのため，端末 3へのリモートコマンドでは，BITS

を利用するために bitsadminを実行し端末 1上の共有フォ

ルダから ShinoBOTをダウンロードするようにした．そ

して，感染範囲の拡大を模擬した後，侵入源である端末 1

が佐藤らの研究 [4]により特定されたと仮定し，侵入源で

ある端末 1を起点に提案手法を適用する．

実験 4では，表 1 のツール・コマンドによる通信が受信

可能な端末を限定することにより，感染拡大が可能な端末

と不可能な端末を用意する．そして，すべての端末が感染

されるように感染範囲の拡大を試みる．これにより，ネッ

トワーク内の端末のうち，感染端末のみが特定されるかを

確認する．また，今回の実験では，端末 2，端末 4の 2台

のみ表 1 のツール・コマンドによる通信が受信可能とし，

図 6 のように感染範囲の拡大を模擬した．そして，感染範

囲の拡大を模擬した後，侵入源である端末 1が佐藤らの研

究 [4]により特定されたと仮定し，侵入源である端末 1を

起点に提案手法を適用する．

実験 5では，日本年金機構の事例 [2]を参考に感染範囲

を拡大し侵入源の端末から感染端末をすべて特定するまで

の調査処理時間を計測する．実験環境は，VMWare ESXi

6.5を用いて図 7 のように実際の組織のネットワークを模

した環境を構築した．また，日本年金機構の事例 [2]では，

攻撃者による感染拡大行為により感染した端末数は 27台

であったため，クライアント PCを 27台用意した．各ク

ライアント PCでは，Web閲覧などの通常業務でも行われ

る操作をログの量が約 30MBとなるまで行った．その後，

図 8 のように感染範囲の拡大を模擬した．そして，感染範

囲の拡大を模擬した後，侵入源である端末 1が佐藤らの研

究 [4]により特定されたと仮定し，侵入源である端末 1を

起点に提案手法を適用する．

5.3 実験結果

実験 1の結果，提案手法により感染端末をすべて特定す

ることができた．図 9 は，実験 1の結果の一部を抜き出し

図 7 実験環境

Fig. 7 Experiment environment.

たものである．図 9 中に示している RDFトリプルは以下

のとおりである．

• RDFトリプル（ホスト名，PID，プロセス ID）

• RDFトリプル（ホスト名，ipv4Address，IPアドレス）

• RDF トリプル（ホスト名，status，マルウェア感染

状態）

• RDFトリプル（プロセス ID，name，プロセス名）

• RDFトリプル（プロセス ID，ParentPID，親プロセ

ス ID）

• RDFトリプル（プロセス ID，launch time，起動時間）

• RDFトリプル（プロセス ID，com by，送信元ポート

番号）

• RDFトリプル（プロセス ID，com time，通信時間）

• RDFトリプル（IPアドレス，port，送信元ポート番号）

• RDFトリプル（送信元ポート番号，TCP，宛先ポー

ト番号）

• RDFトリプル（送信元ポート番号，com time，通信

時間）

• RDF トリプル（マルウェアの感染状態，infected

process，マルウェアのプロセス ID）

図 9 中の RDFトリプル群の主語と述語を照合していく

ことにより以下のことが分かる．

• K-W7X64I1（端末 1のホスト名）から PIDという述

語をたどることでプロセス IDが 1992のプロセスが起

動していたということが分かる（ 1©→ 2©→ 3©）．
• プロセス ID：1992から nameという述語をたどるこ

とでプロセス名が PsExec.exeであるということが分

かる（ 3©→ 4©→ 5©）．
• プロセス ID：1992から ParentPIDという述語をたど

ることでプロセス ID：624が親プロセスのプロセス
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図 8 実験 5 における感染範囲の拡大

Fig. 8 Expansion of infected range in experiment 5.

(a) 結果 1

(b) 結果 2

図 9 実験 1 の結果

Fig. 9 Illustrated result of experiment 1 using RDF triple.

IDであるということが分かる（ 3©→ 6©→ 7©）．
• プロセス ID：624から ParentPIDという述語をたど

ることでプロセス ID：1184が親プロセスのプロセス

IDであるということが分かる（ 7©→ 8©→ 9©）．

• プロセス ID：1184から nameという述語をたどるこ

とでプロセス名が ShinoBOT.exeであることが分かる

（ 9©→ 10©→ 11©）．
これらのことから，端末 1 で ShinoBOT.exe（プロセス

c© 2018 Information Processing Society of Japan 2253



情報処理学会論文誌 Vol.59 No.12 2246–2260 (Dec. 2018)

ID：1184）により PsExec.exe（プロセス ID：1992）が起

動されたということが分かる．

• プロセス ID：1992から com byという述語をたどる

ことでこのプロセスがポート番号：49222 を送信元

ポート番号として通信を行ったということが分かる

（ 3©→ 12©→ 13©）．
• ポート番号：49222から TCPという述語をたどるこ

とでポート番号：135が宛先ポート番号であるという

ことが分かる（ 13©→ 14©→ 15©）．
• ポート番号：135への com byという述語を逆にたど

ることでプロセス ID：740のプロセスが通信を行った

ということが分かる（ 15©→ 16©→ 17©）．
• プロセス ID：740への PIDという述語を逆にたどる

ことで K-W7X64I4（端末 4のホスト名）で起動して

いたということが分かる（ 17©→ 18©→ 19©）．
これらのことから，端末 1で起動された PsExec.exe（プ

ロセス ID：1992）により送信元ポート番号：49222，宛先

ポート番号：135として端末 4へ通信が行われたというこ

とが分かる．

• K-W7X64I4から PIDという述語をたどることでプロ

セス IDが 3820と 216のプロセスが起動していたとい

うことが分かる（ 19©→ 20©→ 22©， 19©→ 21©→ 23©）．
• プロセス ID：3820，216から nameという述語をたど

ることでプロセス名が PsExec.exeであるということ

が分かる（ 22©→ 24©→ 26©， 23©→ 25©→ 26©）．
• プロセス ID：3820，216から ParentPIDという述語

をたどることでプロセス ID：3896，2580がそれぞれ

の親プロセスのプロセス IDであるということが分か

る（ 22©→ 27©→ 29©， 23©→ 28©→ 30©）．
• プロセス ID：3896，2580から ParentPIDという述語

をたどることでプロセス ID：3316が親プロセスのプ

ロセス ID であるということが分かる（ 29©→ 31©→ 33©，
30©→ 32©→ 33©）．

• プロセス ID：3316から nameという述語をたどるこ

とでプロセス名が ShinoBOT.exeであるということが

分かる（ 33©→ 34©→ 35©）．
• プロセス ID：3316から ParentPIDという述語をたど

ることでプロセス ID：2896が親プロセスのプロセス

IDであるということが分かる（ 33©→ 36©→ 37©）．
• プロセス ID：2896から nameという述語をたどるこ

とでプロセス名が PSEXESVC.exeであるということ

が分かる（ 37©→ 38©→ 39©）．
• プロセス ID：2896の lunch timeとポート番号：135

の com timeを比較することでプロセス ID：2896は

通信後に起動したということが分かる（ 37©， 15©）．
これらのことから，端末 1 からの通信後に端末 4

で PSEXESVC.exe（プロセス ID：2896）が起動され，

ShinoBOT.exe（プロセス ID：3316）を起動していると

いうことが分かる．そして，この ShinoBOT.exe により

PsExec.exe（プロセス ID：3820，216）が起動されたとい

うことが分かる．

• プロセス ID：3820から com byという述語をたどる

ことでこのプロセスがポート番号：49180 を送信元

ポート番号として通信を行ったということが分かる

（ 22©→ 40©→ 41©）．
• ポート番号：49180から TCPという述語をたどるこ

とでポート番号：135が宛先ポート番号であるという

ことが分かる（ 41©→ 42©→ 43©）．
• ポート番号：135への com byという述語を逆にたど

ることでプロセス ID：732のプロセスが通信を行った

ということが分かる（ 43©→ 44©→ 45©）．
• プロセス ID：732への PIDという述語を逆にたどる

ことで K-W7X64I5（端末 5のホスト名）で起動して

いたということが分かる（ 45©→ 46©→ 47©）．
• プロセス ID：216 から com by という述語をたどる

ことでこのプロセスがポート番号：49203 を送信元

ポート番号として通信を行ったということが分かる

（ 23©→ 48©→ 49©）．
• ポート番号：49203から TCPという述語をたどるこ

とでポート番号：135が宛先ポート番号であるという

ことが分かる（ 49©→ 50©→ 51©）．
• ポート番号：135への com byという述語を逆にたど

ることでプロセス ID：720のプロセスが通信を行った

ということが分かる（ 51©→ 52©→ 53©）．
• プロセス ID：720への PIDという述語を逆にたどる

ことで K-W7X64I6（端末 6のホスト名）で起動して

いたということが分かる（ 53©→ 54©→ 55©）．
これらのことから，端末 4で起動された PsExec.exe（プロ

セス ID：3820）により送信元ポート番号：49180，宛先ポー

ト番号：135で端末 5へ，PsExec.exe（プロセス ID：216）

により送信元ポート番号：49203，宛先ポート番号：135で

端末 6へ通信が行われたということが分かる．

• K-W7X64I5から PIDという述語をたどることでプロ

セス IDが 4040のプロセスが起動していたということ

が分かる（ 47©→ 56©→ 57©）．
• プロセス ID：4040から nameという述語をたどるこ

とでプロセス名が ShinoBOT.exeであるということが

分かる（ 57©→ 58©→ 59©）．
• プロセス ID：4040から ParentPIDという述語をたど

ることでプロセス ID：3444が親プロセスのプロセス

IDであるということが分かる（ 57©→ 60©→ 61©）．
• プロセス ID：3444から nameという述語をたどるこ

とでプロセス名が PSEXESVC.exeであるということ

が分かる（ 61©→ 62©→ 63©）．
• プロセス ID：3444の lunch timeとポート番号：135

の com timeを比較することでプロセス ID：3444は
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図 10 実験 2 の結果

Fig. 10 Illustrated result of experiment 2 using RDF triple.

通信の後に起動したということが分かる（ 61©， 43©）．
これらのことから，端末 4 からの通信後に端末 5

で PSEXESVC.exe（プロセス ID：3444）が起動され，

ShinoBOT.exe（プロセス ID：4040）を起動していると

いうことが分かる．

• K-W7X64I6から PIDという述語をたどることでプロ

セス IDが 3676のプロセスが起動していたということ

が分かる（ 55©→ 64©→ 65©）．
• プロセス ID：3676から nameという述語をたどるこ

とでプロセス名が ShinoBOT.exeであるということが

分かる（ 65©→ 66©→ 67©）．
• プロセス ID：3676から ParentPIDという述語をたど

ることでプロセス ID：3120が親プロセスのプロセス

IDであるということが分かる（ 65©→ 68©→ 69©）．
• プロセス ID：3120から nameという述語をたどるこ

とでプロセス名が PSEXESVC.exeであるということ

が分かる（ 69©→ 70©→ 71©）．
• プロセス ID：3120の lunch timeとポート番号：135

の com timeを比較することでプロセス ID：3120は

通信の後に起動したということが分かる（ 69©， 51©）．
これらのことから，端末 4 からの通信後に端末 6

で PSEXESVC.exe（プロセス ID：3120）が起動され，

ShinoBOT.exe（プロセス ID：3676）を起動していると

いうことが分かる．

以上より，侵入源である端末 1内で起動されたマルウェ

ア（ShinoBOT.exe）を起因として感染範囲が拡大したと

いうことが分かる．

実験 2の結果，提案手法により感染拡大時のプロセスの

つながりが途中で途切れていた場合であってもマルウェア

と遠隔操作ツール・コマンドの特徴プロセスの接続関係を

基に，感染端末をすべて特定することができた．図 10 に

実験 2の結果の一部を示す．図 10 中に示している RDF

トリプルは図 9 と同様である．図 10 中の RDFトリプル

群の主語と述語を照合していくことにより以下のことが分

かる．

• 端末 1（K-W7X64I1）で起動された PsExec.exe（プロ

セス ID：2676）による通信の後，端末 2（K-W7X64I2）

で PSEXESVC.exe（プロセス ID：2308）が起動され

ている．

• 端 末 2（K-W7X64I2）で PSEXESVC.exe に よ り

ShinoBOT.exe（プロセス ID：2256）が起動されて

いる．

• 端 末 2（K-W7X64I2）で PsExec.exe（ プ ロ セ ス

ID：1016）が起動されている．

• PsExec.exe（プロセス ID：1016）の親プロセスをた

どっていくと再起動された ShinoBOT.exe（プロセス

ID：564）により起動されている．

• PsExec.exe（プロセス ID：1016）により端末 3（K-

W7X64I3）へ通信が行われている．

実験 3の結果，提案手法によりマルウェアが潜伏状態に

ある端末も含めて感染端末をすべて特定することができ

た．図 11 に実験 3の結果を示す．図 11 中に示している

RDFトリプルは図 9 と同様である．図 11 中の RDFトリ

プル群の主語と述語を照合していくことにより以下のこと

が分かる．

• 端末 1（K-W7X64I1）で ShinoBOT.exe（プロセス

ID：1264）により PsExec.exe（プロセス ID：1396）

が起動されている．

• PsExec.exe（PID：1396）により端末 2（K-W7X64I2）

へ通信が行われている．

• 端末 2（K-W7X64I2）で端末 1（K-W7X64I1）からの

通信後，PSEXESVC.exe（プロセス ID：3696）が起

動されている．

• 端末 2（K-W7X64I2）で PSEXESVC.exe（プロセス

ID：3696）により ShinoBOT.exe（プロセス ID：3964）

が起動されている．

• 端末 1（K-W7X64I1）で ShinoBOT.exe（プロセス

ID：1264）により PsExec.exe（プロセス ID：1976）

が起動されている．

• PsExec.exe（プロセス ID：1976）により端末 3（K-
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(a) 結果 1

(b) 結果 2

図 11 実験 3 の結果

Fig. 11 Illustrated result of experiment 3 using RDF triple.

図 12 端末 3 のプロセスログ

Fig. 12 Process log of terminal 3.

W7X64I3）へ通信が行われている．

• 端末 3（K-W7X64I3）で端末 1（K-W7X64I1）からの

通信後，PSEXESVC.exe（プロセス ID：820）が起動

されている．

端末 1（K-W7X64I1）から端末 2（K-W7X64I2），端末 3（K-

W7X64I3）へマルウェア（ShinoBOT.exe）を起因とした通

信が行われた後，端末 2（K-W7X64I2）では ShinoBOT.exe

の起動を確認できるが，端末 3（K-W7X64I3）では確認で

きない．しかし，図 12 の端末 3 のプロセスログを確認

すると端末 1からの内部通信（ 1©）後に PSEXESVC.exe

が起動（ 2©）し，親プロセスとなり bitsadmin.exeが起動

（ 3©）され，端末 1から ShinoBOT.exeをダウンロードし

ていることが確認できる．

以上の結果から，プロセスレベルで追跡を行うことによ

り，マルウェアに起因した内部通信を特定することができ

感染範囲の拡大を特定可能であることが分かった．

実験 4の結果，提案手法によりネットワーク内の端末の

うち，マルウェアに感染した端末のみを特定することがで

きた．図 13 に実験 4の結果を示す．図 13 中に示してい

るRDFトリプルは図 9 と同様である．図 13 中のRDFト

リプル群の主語と述語を照合していくことにより以下のこ

とが分かる．

• 端末 1（K-W7X64I1）で ShinoBOT.exe（プロセス

ID：812）により PsExec.exe（プロセス ID：2812）が

起動されている．

• PsExec.exe（プロセス ID：2812）により端末 2（K-

W7X64I2）へ通信が行われている．

• 端末 2（K-W7X64I2）で端末 1（K-W7X64I1）からの

通信後，PSEXESVC.exe（プロセス ID：2024）が起

動されている．

• 端 末 2（K-W7X64I2）で PSEXESVC.exe に よ り

ShinoBOT.exe（プロセス ID：2288）が起動されて

いる．

• 端末 1（K-W7X64I1）で ShinoBOT.exe（プロセス

ID：812）により PsExec.exe（プロセス ID：2748）が
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(a) 結果 1

(b) 結果 2

図 13 実験 4 の結果

Fig. 13 Illustrated result of experiment 4 using RDF triple.

起動されている．

• PsExec.exe（プロセス ID：2748）により端末 4（K-

W7X64I4）へ通信が行われている．

• 端末 4（K-W7X64I4）で端末 1（K-W7X64I1）からの

通信後，PSEXESVC.exe（プロセス ID：2420）が起

動されている．

• 端末 4（K-W7X64I4）で PSEXESVC.exe（プロセス

ID：2420）により ShinoBOT.exe（プロセス ID：1872）

が起動されている．

また，端末 2（K-W7X64I2），端末 4（K-W7X64I4）から他

の端末への感染拡大は確認できない．これは，実験 4では

遠隔操作ツール・コマンドによる通信を受信可能と設定し

ていた端末が端末 2（K-W7X64I2），端末 4（K-W7X64I4）

のみであり，他の端末への感染拡大が行えなかったため

である．その結果，図 13 中には，マルウェアに感染し

た端末 1（K-W7X64I1），端末 2（K-W7X64I2），端末 4

（K-W7X64I4）のみが出力されている．

実験 5の結果，すべての感染端末を特定するまでの時間

は約 45秒であり 1端末あたりの平均は約 1.6秒であった．

調査処理時間のグラフを図 14 に示す．縦軸は調査処理時

間，横軸は調査に用いた各端末の台数を示している．図 14

から調査処理時間は感染端末台数の増加に対しおおよそ線

形的な増加に抑えられた．また，プロセスログから調査に

必要な情報を抽出した後の容量と元のログに対する圧縮

率（抽出後/抽出前）の表を表 2 に示す．圧縮率は最大で

1.95%，最小で 0.08%であり，平均で約 0.42%まで圧縮さ

れた．

6. 考察

6.1 マルウェアの波及範囲の推定について

今回の実験で提案手法により，感染経路が分岐している

場合や，感染拡大時のプロセスが途中で途切れていた場合

であっても感染拡大を追跡でき感染端末をすべて特定す

ることができた．さらに，内部通信の通信先の端末でマル

ウェアが実行されずに潜伏状態にある端末も提案手法によ

り特定することができた．これらのことから，提案手法に
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図 14 調査処理時間グラフ

Fig. 14 Survey processing time graph.

表 2 圧縮率

Table 2 Compression ratio.

より侵入源の端末から感染拡大行為によって感染した端末

群をすべて特定することができ，網羅的に感染拡大を追跡

できると考える．また，提案手法によりネットワーク内の

端末のうちマルウェアに感染した端末のみを特定すること

ができた．そのため，提案手法により高い精度でマルウェ

アの波及範囲を推定できると考える．また，提案手法によ

り特定された端末を詳細に調査することで駆除されずに潜

伏していたマルウェアの早期発見につながり，再侵入の防

止にも貢献することができると考える．

6.2 外部通信を起点とした感染端末特定手法との比較

感染端末を特定するためには，マルウェアの通信先の

URLに対する通信が行われていないかを調査するといっ

た外部通信を調査する手法がある．しかし，この手法では，

外部への該当する通信が発生していなければ感染範囲が拡

大していてもただちに認知することはできない．これに対

して提案手法では，感染範囲を拡大する際に行われる内部

通信を調査するため，外部へ該当する通信が発生していな

くても感染端末を特定することができる．そのため，提案

手法は外部通信を調査する手法を補完することができる．

6.3 調査処理時間

今回の実験 5で参考にした日本年金機構への標的型攻撃

の事例 [2], [15]では，攻撃者は攻撃が検知されるまで 27台

の端末に感染拡大を行っている．この事例における対応で

は，不審な通信の検知後に特定した感染端末は 2台のみに

とどまっており，翌日に他の 21台の感染端末を特定してい

る．その後の調査で残りの感染端末を特定しており，感染

端末をすべて特定するまでにかなりの時間を要している．

本提案手法による調査処理時間は，27台の感染端末を特

定するまでに約 42秒であり，1端末あたり約 1.6秒であっ

た．また，調査処理時間は感染端末台数の増加に対しおお

よそ線形的な増加に抑えられた．このことから，1,000端

末に感染範囲が拡大していた場合であっても，1,600秒程

度ですべての感染端末を特定できると予想される．そのた

め，本提案手法による感染範囲の特定に要する時間は実時

間に対応しうるものであると考える．

6.4 ログの保存領域への影響

標的型攻撃の対策としてログの保存領域に明確な定めは

ないが，JPCERT/CCでは 1つの参考値として 1年分のロ

グを保存することを推奨している [16]．1年分のログを保

存するとした場合，ある程度の保存領域が確保されると考

えられる．しかし，元のログとともに追加情報を保存する

ことを考慮すると追加情報の容量が大きいと必要期間のロ

グを保存できない可能性がある．本提案手法による必要情

報の抽出処理の結果，抽出後のログが元のログに対し 2%未

満に圧縮されることを確認した．そのため，元のログとと
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もに必要情報を抽出後のログを保存する際，必要以上にロ

グの保存領域を圧迫せずに済むと考える．

6.5 攻撃者が利用するツール・コマンドについて

今回の実験で用いた表 1 のツール・コマンドと同様の機

能を持つ既知のツールであれば，あらかじめOnmitsuによ

りプロセスログを取得し，内部通信時の特徴を抽出後，開

発したプログラムに抽出した特徴を追加することで対応可

能となる．仮に，表 1 のツール・コマンドを難読化ツール

やパッカーなどを利用してバイナリを書き換えられた場合

であっても，本提案手法では内部通信時のプロセスの挙動

を基に感染拡大を追跡しているため対応可能である．また，

今回の実験 3では，攻撃用ツールを転送する際にWindows

ファイル管理共有を使用したが，攻撃者が表 1 のツール・

コマンドを使用して転送用ツールを実行した場合，攻撃者

が用意した外部サーバなどからのダウンロードであって

も，感染先の端末を特定できる．攻撃者が独自に用意した

転送手段を使用した場合であっても，転送後に攻撃用ツー

ルをリモート実行する際に表 1 のツール・コマンドを使用

した場合，感染先の端末を特定できる．すなわち，本提案

手法は，攻撃者が表 1 のツール・コマンドを使用して攻撃

用ツールの転送またはリモート実行を行った場合，感染拡

大を追跡できる．

6.6 今後の課題

今回の実験では，攻撃の再現を提案手法の適用直前であ

るとしているが，標的型攻撃の発見までに平均 156日とい

う調査結果 [17]も出ている．その場合にはログが残ってい

なかったりログの入手に時間がかかったりする可能性があ

る．したがって，本提案手法は早期の攻撃検知機能と組み

合わせて用いるべきものである．そのうえで，提案手法を

より実用的な手法とする必要がある．攻撃者が表 1 のツー

ル・コマンドと同様の機能を持つ独自ツールを作成し感染

拡大時に使用した場合，あらかじめプロセスログを取得し，

内部通信時の特徴を抽出することができないため，開発し

たプログラムに抽出した特徴を追加できず，感染拡大を追

跡できない．しかし，新しい攻撃に事前の対応が困難であ

ることは，他の方式でも同様であり，新しいツール・コマ

ンドが使われるようになったらそれに対応する仕組みを提

案方式に組み込むことで対応したいと考えている．また，

解析者が調査結果を基に迅速な状況判断を行えるように調

査結果の可視化のパターン増加についても今後の課題とし

て検討する．本提案手法は，侵入源の端末を起点に調査を

行っていくものであるため，侵入源の端末の特定を誤った

場合や侵入源の端末が複数あった場合など正確なマルウェ

アの波及範囲の推定が行えない．そのため，今後の課題と

して確実に侵入源の端末を特定する方法の検討が必要であ

る．また，本提案手法は，すべての端末でOnmitsuにより

プロセスログが記録されている場合を前提とするものであ

るが，ログが欠損している場合の感染拡大の追跡手法も今

後，重要となるので将来の課題として検討していきたい．

7. おわりに

本研究では，標的型攻撃における内部侵入・調査段階に

焦点をあて，複数の端末のプロセスログを解析・突合する

ことでマルウェアの波及範囲を推定する手法を提案した．

標的型攻撃では，内部侵入・調査段階で組織内の複数端

末にマルウェアを感染させることが知られており，被害範

囲の想定が重要となっている．佐藤らによりマルウェアの

感染が検知された端末から侵入源の端末までの感染経路を

特定する手法が提案されているが，被害範囲の想定には感

染経路だけでなくマルウェアの波及範囲を把握する必要が

ある．そこで本研究では，侵入源の端末から感染拡大を追

跡していき感染端末群の全体を特定することでマルウェア

の波及範囲を推定する手法を提案し，提案手法を実現する

プログラムを実際に開発して実験を行った．その結果，標

的型攻撃における内部侵入・調査段階で感染範囲が拡大さ

れた際に，提案手法によりマルウェアの波及範囲を推定可

能となる見通しが得られた．

今後は，実際に起こりうるケースを想定した実験により

提案手法を評価するとともに提案手法をより実用的な手法

とするために以下のことを検討していく．

• 新しい攻撃が出現した場合の対応
• 調査結果の可視化パターンの増加
• 確実な侵入源の端末の特定
• ログが欠損している場合の対応
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