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機械解読耐性の向上とユーザのメンタル負荷軽減を両立する
CAPTCHA出題形式の検討
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概要：画像 CAPTCHAは，基本的に，1問あたりの総当たり数が少ない．また，近年は機械学習による
物体認識能力が向上しており，人間のより高度な認知能力を利用した画像 CAPTCHAであっても，マル
ウェアの正答率が人間の正答率に近付いてきている．総当たり数の確保と機械学習攻撃耐性の強化をとも
に達成するためには，CAPTCHAを解くというタスク（CAPTCHAタスク）をユーザに複数回行わせる
方法が平易かつ有効であるが，タスクの単純な繰り返しは利便性を著しく低下させてしまう．ユーザのメ
ンタル負荷を増加させずに，ユーザに CAPTCHAタスクを繰り返させる方式が求められる．本論文では，
その一実現例として，迷路形式の CAPTCHA出題形式「CAPTCHA-maze」，「CAPTCHA-dungeon」を
提案する．提案方式において，迷路の各分岐点にはそれぞれ 1つの CAPTCHAタスクが配置されており，
各 CAPTCHAタスクの正解が正しい分岐路を示すようになっている．各 CAPTCHAタスクを解いてい
き，スタートからゴールまでの経路を正しくたどることができたユーザを正規ユーザ（人間）として判定す
る．迷路の「ゴールへ到達する」というタスクの中に，複数の CAPTCHAタスクを埋め込むことによっ
て，CAPTCHAタスクを繰り返すことに対するユーザのメンタル負荷軽減が実現される．迷路にはゲーム
要素が含まれるため，ユーザは楽しみながら CAPTCHAを回答することが可能である．さらに，迷路形
式を実現するにあたって，適切な CAPTCHA タスクは，3D オブジェクトの正面方向を回答するタスク
（Directchaタスク）であることを示す．
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Abstract: A simple and very effective way to enhance CAPTCHA is to repeat the same kind of CAPTCHA
tasks multiple times. However, the repetition of CAPTCHA tasks surely increases users’ psychological bur-
den. This motivated us to study a new CAPTCHA configuration with the machine learning and brute-force
attack defensibility without increasing users’ psychological burden. We propose “CAPTCHA-maze” in which
multiple CAPTCHA tasks are implicitly embedded in a maze, and “CAPTCHA-dungeon” in which multiple
CAPTCHA tasks are implicitly embedded in a two-layer maze (dungeon). What users are conscious of is a
maze solving task, and thus it is expected that users do not feel psychological burden; rather, solving a maze
should be an enjoyable task for users. In addition, we show that a suitable task for the proposed method is
a Directcha task.
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1. はじめに

自動プログラム（マルウェア）によるWebサービス提

供サイト等に対するスパムコメントやアカウントの不正利

用が定常的に行われている．この対策のために，人間によ

る正規利用とマルウェアによる不正利用を区別する技術が

必要とされている．その技術の 1つに CAPTCHA（Com-

pletely Automated Public Turing test to tell Computers

and Humans Apart）がある．CAPTCHAは人間には正解

容易であり，機械には正解困難な問題をユーザに出題し，

正解したユーザを人間と判定する技術である [1]．

現在では，多くのWebサービス提供サイトで文字判読型

CAPTCHAや画像の判別を用いた Asirra [2]が採用されて

いる．しかし，これらの CAPTCHAはOCR（自動文字読

取）や機械学習を備えたマルウェアにより突破されること

が可能であると指摘されている [3], [4]．

この問題に対して，画像に写るオブジェクトの相対

関係や正当性といった画像の深意を問う，人間のより

高度な認知能力を利用した CAPTCHA（以下，略称を

深意画像 CAPTCHA とする）がかねてから提案されて

きた [5], [6], [7], [8], [15], [16], [17]．しかし，深意画像

CAPTCHAは，1画面中に表示できる画像の数には限界が

あるため，CAPTCHA 1問あたりの総当たり数が少ない傾

向にある．さらに，近年はマルウェアの物体認識能力が向

上し，深意画像 CAPTCHAであっても，マルウェアの正

答率が人間の正答率に近づいてきている．

総当たり数の確保と機械学習攻撃耐性の強化をとも

に達成するためには，CAPTCHA を解くというタスク

（CAPTCHAタスク）をユーザに複数回行わせる方法が平

易かつ有効である．しかし，単純に CAPTCHAタスクを

繰り返させるだけでは，ユーザの利便性を著しく減少させ

てしまう．ユーザのメンタル負荷を増加させずに，ユーザ

に CAPTCHAタスクを繰り返させる方式が求められる．

そこで本論文では，CAPTCHAタスクの繰り返しによ

る機械解読耐性の向上を達成しつつ，ユーザの利便性を維

持する CAPTCHA出題形式を模索する．その一実現例と

して，「迷路」という概念の利用を提案する．迷路の各分岐

点にはそれぞれ 1つの CAPTCHAタスクが配置されてお

り，各 CAPTCHAタスクの正解が正しい分岐路を示すよ

うになっている．各 CAPTCHAタスクを解いていき，ス

タートからゴールまでの経路を正しくたどることができた

ユーザを正規ユーザ（人間）として判定する．迷路の「ゴー

ルへ到達する」というタスクの中に，複数の CAPTCHA

タスクを埋め込むことによって，CAPTCHAタスクを繰

り返すことに対するユーザのメンタル負荷軽減が実現され
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る．さらに，迷路にはゲーム要素が含まれるため，ユーザ

は楽しみながらCAPTCHAを回答することが可能である．

ここで，迷路を実現する形態としては複数の形態が考え

られる．本論文では，単層迷路型の出題形式「CAPTCHA-

maze」，多層（2層）迷路型の出題形式「CAPTCHA-dungeon」

の 2つの形態の迷路型 CAPTCHAについて掘り下げる．

CAPTCHA-maze は，迷路一層の形態で，スタートから

ゴールまで正しい経路をたどることができたユーザが正規

ユーザと判定される．CAPTCHA-dungeonは，迷路を 2

層にしたうえで，各層を階段でつなぎ，1層目（1階）のス

タートから 2層目（2階）のゴールまでをたどるようにし

た形態である．1階のスタートから 2階のゴールまで正し

い経路をたどって到達することができたユーザが正規ユー

ザと判定される．

詳しくは 3.2節以降で説明するが，迷路形式のCAPTCHA

の中に埋め込まれる CAPTCHAタスクとしては，「向きを

答える CAPTCHAタスク」が適切である．既存の向きを

答える CAPTCHAタスクとしては，Sketchaタスク [5]や

Directchaタスク [8]がある．このうち，正面方向を回答す

る Directchaタスクを採用した方が，よりメンタル負荷が

低い CAPTCHAが実現できる．

本論文の構成は次のとおりである．2章では，人間のよ

り高度な認知能力を利用した既存の深意画像 CAPTCHA

を紹介し，それらの問題点を指摘する．3章にてコンセプ

トについて説明した後，4章でプロトタイプシステムを実

装する．5章でユーザビリティに関する実験の結果を報告

する．6章では，5章の結果をもとに，提案方式に関して

議論する．最後に，7章でまとめと今後の課題を述べる．

2. 関連研究

本論文では，人間のより高度な認知能力を利用した画像

CAPTCHA（深意画像 CAPTCHA）の代表例として，3次

元メンタルローテーションを利用した CAPTCHA，およ

び，常識からの逸脱を利用した CAPTCHAについて説明

する．さらにそれぞれの CAPTCHAの問題点を明らかに

する．

2.1 メンタルローテーションを利用したCAPTCHA

メンタルローテーションとは，ある視点から写された

2 次元オブジェクトや 3 次元オブジェクトを頭の中で回

転させ，異なる視点から写された姿形を識別する能力で

ある [9], [10]．現在までに，3次元オブジェクトのメンタ

ルローテーションを利用した深意画像 CAPTCHAとして

YUNiTi CAPTCHA [6]，Sketcha [5]，Directcha [8]が提案

されている．

2.1.1 YUNiTi CAPTCHA

3次元オブジェクトのメンタルローテーションを利用し

た CAPTCHAとして YUNiTi CAPTCHAが提案されて
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図 1 YUNiTi CAPTCHA の認証画面例

Fig. 1 Example of YUNiTi CAPTCHA.

いる [6]．YUNiTi CAPTCHA の認証画面例を図 1 に示

す．YUNiTi CAPTCHAでは，「候補画像群の中から問題

画像と同じ 3次元オブジェクトが写された画像を選ぶ」と

いうメンタルローテーションタスクが採用されている．

3問の問題画像が一度に提示され，それぞれのオブジェ

クトが何であるかを 18個の候補画像の中から正しく選択

できたユーザを人間と判定する．問題画像は毎回異なる視

点から 3次元オブジェクトを写した画像となっている．候

補画像群の撮影方向は不変であり，つねに同一の候補画像

群が表示される．

しかし，YUNiTi CAPTCHAのようなメンタルローテー

ションCAPTCHAの場合は，姿形の異なる複数のオブジェ

クトの中に問題画像と同一のオブジェクトが 1体だけ混入

する形態となっているため，「候補画像群の中から問題画

像と最も近い特徴を有する画像を選択する」という戦略に

よって，マルウェアにも正解画像を求められてしまう懸念

がある [14]．また，CAPTCHAタスク 1回あたりの総当た

り数はたかだか 18通りである．

なお，YUNiTi CAPTCHAを改良した方式が，文献 [15]

や文献 [17] で提案されている．前者は，候補画像をアニ

メーション化することで，利便性の向上を図ったものであ

り，攻撃耐性に関しては，YUNiTi CAPTCHAと同様の

問題を抱えている．後者は，モーフィング技術を利用して

変形したオブジェクトを問題画像とすることで，類似画像

を選択する攻撃の脅威を弱めている．しかし，オブジェク

トを変形したことで，ユーザがオブジェクトを識別し難く

なる，不快を感じる，といった問題が新たに発生している．

さらに，総当たり数の問題は解決されていない．

2.1.2 Sketcha

Sketchaの認証画面例を図 2 に示す．認証画面には，問

題画像が提示される．問題画像は，3次元オブジェクトを

2次元へ投影し，線画化した 2次元画像であり，各 2次元

画像に対して 0，90，180，270度のいずれかの回転が施さ

れている．問題画像をユーザが 1回クリックするごとに，2

次元画像が 90度回転し，画像を正立状態（0度の回転）に

戻すことができたユーザを正規ユーザとして判定する．す

図 2 Sketcha の認証画面例

Fig. 2 Example of Sketcha.

図 3 Directcha の認証画面例

Fig. 3 Example of Directcha.

なわち Sketchaは，「3次元オブジェクトの上方向を回答す

る」というタスクを利用している（以下，Sketchaタスク

と呼ぶ）．人間の正答率は 1問（1タスク）あたり 98.6%で

あることが実験によって判明している．一方，回転方向を

4つに限定しているため，CAPTCHAタスク 1回あたりの

総当たり数はたかだか 4通りである．また，機械学習に対

しては 1問あたり 61.0%の確率で突破されている*1．

2.1.3 Directcha

Directchaの認証画面例を図 3 に示す．認証画面には，

1体の 3次元オブジェクトと回答用パネルが表示される．

ユーザは，画像中のオブジェクトの向きに対応するパネル

をクリックして回答する．すなわち Directchaは「3次元

オブジェクトの正面方向を回答する」というタスクを利用

している（以下，Directchaタスクと呼ぶ）．人間であれば，

メンタルローテーションを活用し，画像中のオブジェクト

がどちらにどのように回転しているかを識別することが可

能である [10]．

人間のメンタルローテーションには，「オブジェクトの回

転角度が大きいほど判断に要する時間も長くなる一方で，

オブジェクトが左向きか右向きかについては，オブジェク

トの回転角度に依らず即座に識別している」という興味深

い特徴が存在することが知られている [11]．すなわち人間

は，「右向きか左向きか」，「前向きか後向きか」という程度

の雑駁な方向識別については直感的な判定が可能である．

Directchaでは，回転方向の分割度を 4レベルに限定する

ことによって，人間のこの特徴を利用し，認証にかかる時
*1 ただし，文献 [5] は，近年の深層学習の成果が報告される前に行
われた研究である．
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図 4 Chimera CAPTCHA の認証画面例

Fig. 4 Example of Chimera CAPTCHA.

間を小さく押さえることに成功している．しかし，分割度

の数は CAPTCHAタスクの総当たり数と一致する．この

ため Directchaにおける CAPTCHAタスク 1問あたりの

総当たり数はたかだか 4通りである．機械学習に対する評

価は，文献 [8]では未実施であるが，出題形式が類似して

いる点から Sketchaと同程度であると考えられる．

2.2 常識からの逸脱を利用したCAPTCHA

Chimera CAPTCHAは，「常識からの逸脱」を認識する

能力を利用した CAPTCHAの一方式である [7]．複数の通

常の 3次元オブジェクトの中に，一体の非現実オブジェク

ト（2体のオブジェクトをマージしたオブジェクト）を配

置した一枚の画像を CAPTCHAとして出題する．画像中

から非現実なオブジェクトを選択できたユーザを正規ユー

ザとして判定する．図 4 では，画面左下に猫と車がめり

こんだ非現実なオブジェクトが配置されている，このよう

なオブジェクトの形状は，人間の常識から逸脱しているた

め，ユーザは容易に発見することができる．

Chimera CAPTCHAの 1問あたりの総当たり数は，画

像中に写っているオブジェクトの数である．1画面中に配

置できるオブジェクトの数には限界があるため，総当たり

数は限られる（図 4 であれば，4つのオブジェクトである

ので 4通り）．文献 [7]では深層学習に対する耐性について

も報告されているが，現在の AI（人工知能）技術の進化

に鑑みるに，機械に突破される可能性は否めないと考えら

れる．なお，Chimera CAPTCHAの派生形式として，物

体のサイズ感の違和感を利用した方式も提案されている

が [16]，本方式も同様の問題を抱えている．

2.3 深意画像CAPTCHAの課題

前節までに述べたように，人間のより高度な認知能力を利

用した，画像に写るオブジェクトの相対関係や正当性といっ

た画像の深意を問うCAPTCHA（深意画像CAPTCHA）が

かねてから提案されてきた．しかし，深意画像CAPTCHA

においても，機械解読耐性は十分ではなく，以下の 2つの

課題が存在する．

【課題 1】総当たり攻撃に対する脆弱性

1画面中に表示できる画像の数には限界があるため，1

問あたりの総当たり数が少ない傾向にある．

【課題 2】機械学習攻撃に対する脆弱性

近年の AI技術の発達に伴い，マルウェアの物体認識技

術も向上してきている．その結果，深意画像 CAPTCHA

であっても，マルウェアの正答率が人間の正答率に近づい

てきている．

深意画像 CAPTCHA のこれらの課題を解決する，単

純かつ効果的な方法は，CAPTCHAを解くというタスク

（CAPTCHAタスク）を複数回繰り返すことである．

【課題 1の解決】

CAPTCHA 1タスクあたりの総当たり数を mとする．

CAPTCHAタスクを n回繰り返すことによって，タスク

全体の総当たり数はmn へと指数関数的に増加する．

【課題 2の解決】

CAPTCHA 1タスクあたりの人間の正答率をHAR（Hu-

man Acceptance Rate），機械学習攻撃による成功率をMAR

（Machine Acceptance Rate）とする．このとき，人間の正

答率と機械学習攻撃による成功率の差はHAR−MARであ

る．CAPTCHAタスクを n回繰り返すことによって，人間

の正答率と機械学習攻撃の正答率の差は，HARn −MARn

へと拡張される．したがって，機械学習の精度向上によっ

て CAPTCHAタスク 1回当たりのMARが HARに肉薄

したとしても，CAPTCHAタスクの繰り返し数 nを適切

に増やすことによって，人間の正答率を有意に大きくする

ことが可能である．

以上のとおり，CAPTCHAタスクを n回繰り返すこと

によって，CAPTCHAの機械解読耐性（総当たり攻撃や

機械学習攻撃の耐性）を高めることができる．一方，同じ

タスクを何度も単純に繰り返すことは，飽きや面倒さを発

生させるため，ユーザのメンタル負荷を増加させてしまう

という課題がある．

3. 提案方式

3.1 コンセプト

2章では，深意画像 CAPTCHAの代表例を紹介し，そ

れらの機械学習攻撃耐性と総当たり数を示した．これらの

タスクを複数回行わせることは，CAPTCHAの総当たり

数の確保と機械学習攻撃耐性の向上の両方に有効である．

しかし，同じタスクの繰り返しは，ユーザのメンタル負荷

を増加させる（飽きや面倒さが発生する）．そこで本論文

では，機械解読耐性を向上しつつ，ユーザのメンタル負荷

増加を抑制する CAPTCHA出題形式を模索する．

その実現の方法として，有効だと考えられる方法は「迷

路」という概念の利用である．迷路の各分岐点にそれぞれ

1つの CAPTCHAタスクを配置し，各 CAPTCHAタスク

の正解が正しい分岐路（進む方向）を示すようにする．各

CAPTCHAタスクを解いていき，スタートからゴールま

での経路を正しくたどることができたユーザを正規ユーザ
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（人間）として判定する．迷路形式は，迷路の「ゴールへ到

達する」というメインタスクの中に，複数の CAPTCHA

タスクがサブタスクとして埋め込まれた方式である．そ

れぞれの CAPTCHAタスクがサブタスクとなることで，

CAPTCHAタスクを繰り返すことに対するユーザのメン

タル負荷軽減が実現される．さらに，迷路にはゲーム要素

が含まれるため，ユーザは楽しみながら CAPTCHAを回

答することが可能である．

迷路形式の CAPTCHA に対する攻撃は 2 種類存在す

る．1 つ目が「パターンマッチングや機械学習によって

CAPTCHAタスクを解読して迷路を解く攻撃」である．2

つ目が「迷路のルール（スタートからゴールへ一筆書きの

経路をとる，等）に基づいた知識を利用して迷路を解く攻

撃」である．1つ目の攻撃については，2.3節に述べたよう

に，迷路という題材を利用してユーザに CAPTCHAタス

クを無理なく繰り返させることによって攻撃耐性の強化が

達成される．2つ目の攻撃に対しては，4.1節で述べるよう

に，「迷路のルールに従った経路の候補数（経路総当たり

数）」が十分大きな数値となるように問題サイズを設定す

ることによって対抗することが可能である．

3.2 迷路形式に適するCAPTCHAタスク

迷路形式の出題方式においては，分岐点ごとにサブタ

スクとなる CAPTCHAタスクが配置される．これら個々

の CAPTCHAタスクは，ユーザに「複数の分岐路のうち

の 1 つを選択させる」タスクでありさえすれば，任意の

CAPTCHAを使用できる．

ここで，迷路形式では，各分岐点のCAPTCHAタスクの

正解が正しい分岐路（進む方向）を示す必要がある．よっ

て，利用する CAPTCHAタスクとしては，「向き」を利用

したタスクであることが望ましい．筆者が知る限り，既存

の CAPTCHAが利用しているタスクのうち，向きを利用

した CAPTCHAタスクには，2.1節で紹介した Sketchaタ

スク（図 2）とDirectchaタスク（図 3）の 2つが存在する．

Sketchaタスクは，オブジェクトの上方向を回答するタス

クであり，迷路形式に適用した場合，スタートからゴール

まで上向きをたどる迷路となる．一方，Directchaタスク

は，オブジェクトの正面方向を回答するタスクであり，迷

路形式に適用した場合，スタートからゴールまで正面方向

をたどる迷路となる．

ここで，人間は日常的に，モノの顔や体の向いている方

向を「モノの向き」として認識しているため，オブジェクト

の正面方向を回答する Directchaタスクのほうがユーザに

とってより自然な行為であると考えられる．さらに，我々

はふだん，横に倒れたオブジェクトや倒立したオブジェク

トを見慣れていないという点からも，Directchaタスクの

ほうが好適であると期待される．

図 5 Directcha-maze の認証画面例

Fig. 5 Authentication window for Directcha-maze.

3.3 迷路の形態

迷路の形態としては複数の種類が考えられる．本論文で

は，単層迷路型の「CAPTCHA-maze」と多層（2層）迷路

型の「CAPTCHA-dungeon」の 2つの形態について掘り下

げていく．

3.3.1 CAPTCHA-maze

「CAPTCHA-maze」は，1層の迷路によって構成される

迷路型 CAPTCHAである．表示された 1枚の画像に写さ

れた迷路において，スタートからゴールへたどれたユーザ

を正規ユーザと見なす．本論文では，Directchaタスクを

利用したCAPTCHA-mazeを「Directcha-maze」，Sketcha

タスクを利用したCAPTCHA-mazeを「Sketcha-maze」と

呼ぶ．以下に，Directcha-mazeを例として，提案形態の詳

細な説明を記す．

Directcha-mazeの認証画面例を図 5 に示す．認証画像

には，格子が描画され，ゴール地点を除く各格子点上には，

「向き」を有する 3次元オブジェクトが配置されている．各

格子点の位置を (i, j)（図 5 の例では i = 0～6，j = 0～6）

と記す．各 3次元オブジェクトは，4方向（左後，右後，

左前，右前）のいずれかを向いている．ただし，格子のス

タート地点（図 5 の例では格子点 (4, 1)）からゴール地点

（図 5 の例では各格子点 (0, 0)，(0, 4)，(2, 6)，(5, 5)）まで

の経路上に位置するオブジェクトにおいては，オブジェク

トの正面方向をたどっていけばいずれかのゴールに到着で

きるように，オブジェクトの向きが設定されている．

認証時にユーザは，画像中の各 3次元オブジェクトの向

きを識別し，それらの正面方向をたどる．オブジェクトの

向いている正面方向を正しく識別し，スタート地点から

ゴール地点までをたどる（迷路を解く）ことができたユー

ザを正規ユーザ（人間）として判定する．人間であれば，

Directcha型のメンタルローテーションタスクを行って，各

オブジェクトの正面方向を識別することは容易である．す

なわち，提案方式が求める，スタート地点からゴール地点

へと正しい道をたどる迷路求解タスクを行うことが可能で

ある．
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CAPTCHA-mazeの場合は，1問あたりの総当たり数は，

スタートからゴールへの経路の候補数となる．経路上に存

在するオブジェクト（ユーザがスタートからゴールまで経

路をたどっていく間に通過するオブジェクト）を「通過オブ

ジェクト」と呼ぶ．経路上の通過オブジェクトの数をnとし

た場合，ユーザは 1問の迷路を解く間に n問のCAPTCHA

タスクを解くことになる．CAPTCHA 1タスクあたりの総

当たり数をmとする（今回利用するDirectchaタスクおよ

び Sketchaタスクにおいてはm = 4）と，CAPTCHA-maze

全体のタスクの総当たり数は (m − 1)n に増加する*2．経

路によって nの値が異なり，nが小さい経路ほどユーザは

ゴールに早く到達できる．このように，CAPTCHA-maze

の場合は，「経路の総当たり数」と「CAPTCHAタスクの

総当たり数」の 2つの観点から迷路 1問あたりの総当たり

数を考えることができる．本論文では，以降，前者を「経

路総当たり数」，後者を「タスク総当たり数」と呼び分け，

前者を CAPTCHA-mazeの総当たり数を規定するために，

後者を Directchaや Sketchaの総当たり数を規定するため

に使用する．

3.3.2 CAPTCHA-dungeon

迷路の形態としては，多層の迷路を利用することも可

能である．「CAPTCHA-dungeon」は，2層の迷路によっ

て構成される迷路型 CAPTCHA である．2 層の迷路が

ダンジョンの 1 階と 2 階として配置されており，1 階

のゴールと 2 階のスタートが階段で接続されている．

本論文では，Directcha タスクを利用した CAPTCHA-

dungeonを「Directcha-dungeon」，Sketchaタスクを利用

した CAPTCHA-dungeonを「Sketcha-dungeon」と呼ぶ．

以下に，Directcha-dungeonを例として，提案形態の詳細

な説明を記す．

Directcha-dungeonの認証画面例を図 6に示す．図 6 (a)

が 1階の迷路，図 6 (b)が 2階の迷路である．認証画像に

は，それぞれ格子が描画され，ゴール地点を除く各格子点

上には，「向き」を有する 3次元オブジェクトが配置され

る．各格子点の位置を (i, j)（図 6 (a)および図 6 (b)の例

では，それぞれ i = 0～3，j = 0～3）と記す．各 3次元オ

ブジェクトは，4方向（左後，右後，左前，右前）のいず

れかを向いている．

まず，1階の迷路（図 6 (a)）が表示される．格子のスター

ト地点（図 6 (a)の例では格子点 (2, 0)）から 3つの階段地

*2 オブジェクト 1 体あたりの Directcha タスク，Sketcha タスク
の総当たり数は 4であるが，迷路の場合は，スタートからゴール
に向かって一筆書きの経路となるため，経路を逆走する方向は回
答候補から外れ，オブジェクト 1 体当たりの Directcha タスク，
Sketcha タスクの総当たり数は 3 となる．なお，迷路の角や縁
に配置されるオブジェクトにおいては，迷路の場外に進む方向は
回答候補から外れるため，オブジェクト 1体当たりの Directcha
タスク，Sketchaタスクの総当たり数は 1あるいは 2となる．こ
のため，より正確には，CAPTCHA-maze 全体のタスクの総当
たり数は (m − 1)n よりは小さくなる．

図 6 Directcha-dungeon の認証画面例

Fig. 6 Authentication window for Directcha-dungeon.

点（図 6 (a)の例では格子点 (0, 0)，(0, 3)，(3, 3)）のいずれ

かへ，オブジェクトの正面方向をたどっていけば到着でき

るように，オブジェクトの向きが設定されている（図 6 (a)

の例では (3, 3)へ到達する）．いずれかの階段に到達したの

ち，画面が切り替わり，2階の迷路（図 6 (b)）が表示され

る．このとき，1階のゴール地点（1階で到達した階段の

地点）が 2階のスタート地点（図 6 (b)の例では (3, 3)）と

なるようになっている．2階も 1階と同様に，スタート地

点から 3つのゴール地点（図 6 (b)の例では格子点 (0, 2)，

(1, 0)，(3, 0)）へ，オブジェクトの正面方向をたどってい

ければ到着できるように，各オブジェクトの向きが設定さ

れている．1階のスタート地点から 2階のゴール地点まで

各オブジェクトの正面方向を正しくたどれたユーザを正規

ユーザ（人間）として判定する．

Directcha-dungeonは 2層の迷路を利用しており，その

経路総当たり数は「1階の経路総当たり数」×「2階の経路

総当たり数」である．したがって，1枚の画像に配置する

オブジェクトの数を maze型よりも少ない数にすることが

可能であり，画面サイズが同じ場合には，迷路の表示サイ

ズをより大きいものにすることが可能である．この結果，

ユーザにとってオブジェクトの視認性が増すことが期待さ

れる．しかし，迷路が拡大された分，格子間の距離（ユー

ザがマウスを動かす距離）も増加するため，認証時間は若

干長くなることが予想される．また，1階の迷路を解くと

いうタスクと 2階の迷路を解くというタスクが分離してい

るため，maze型の出題形態よりも，ユーザに「タスクの繰

c© 2018 Information Processing Society of Japan 2137



情報処理学会論文誌 Vol.59 No.12 2132–2144 (Dec. 2018)

り返し」を意識させてしまう．これらのユーザビリティへ

の影響については，次章以降で実験を通じて調査を行う．

4. 実装

4.1 準備

ユーザビリティ実験を実施するために，Directcha，

Sketcha， Directcha-maze， Sketcha-maze， Directcha-

dungeon，Sketcha-dungeon の実験システムを構築した．

同じ条件の下で比較するために，それぞれの実験システム

の実装にあたっては，以下の点を留意した．

• 総当たり数の統一：出題 1セットあたりの総当たり数

を 4,096通りで設定した．文献 [12]では，CAPTCHA

の総当たり数として 4,096通りを最低限確保すれば，

Token Buckets Schemeを用いて誤答が多い IPアドレ

スからのアクセスを遮断することで，実質的な総当た

り数を 560万通り程度まで高めることが可能であるこ

とが示されている．ここで，Directchaと Sketchaにお

いては，CAPTCHAタスクの単純な繰り返しとなるた

め，「タスク総当たり数」が 4,096通りとなるように問題

サイズを設定した．一方，迷路形式のDirectcha-maze，

Sketcha-maze，Directcha-dungeon，Sketcha-dungeon

においては，3.1 節で述べたように，「迷路のルール

に基づく知識」を利用して回答候補を絞るという攻撃

に対抗する必要がある．このため，「経路総当たり数」

が 4,096通りとなるように問題サイズを設定し，マル

ウェアが迷路の知識を利用したとしても回答候補（迷

路のルールに従った経路）数が 4,096通りから低下し

ないようにした．

• 利用するオブジェクトの統一：各実験システムでは同
じ 3次元オブジェクトを利用した．これら 3次元オブ

ジェクトは，Web上から収集した 3次元モデルを用い

て描画する．向きを回答する都合上，モデルを収集す

る過程で，上下前後関係が明瞭なモデルに限って収集

をした．その結果，67種類のモデルを収集した．練習

と本番で異なるモデルを利用することとし，練習で 22

種類のモデルを利用し，本番で残り 45種類のモデル

を利用して問題を生成した*3．

• 画像の表示：問題画面上には，問題が表示される時点
で（回答開始前から）画像（群）が表示されている．

• 実行環境：実験システムは，Google Chrome上で動作

をする．ユーザは，実験開始前にブラウザ画面を最大化

する必要がある．標準の画面サイズを横 1,366×縦 768

とし，ユーザが使用しているブラウザのウィンドウサ

イズに応じて，画面上の各描画要素のサイズが適切に

*3 本実験では，実験の簡素化に鑑み，使用する 3次元モデルの数を
制限した．このため，迷路上の複数の場所に同じオブジェクトが
配置され得る．攻撃耐性の観点からは，実運用の際には十分な数
の 3次元モデルを用意し，1つの迷路上に同じオブジェクトが複
数出現しないようにすることが望ましい．

図 7 Directcha の認証画面例

Fig. 7 Authentication window for Directcha.

調整されるようになっている*4．以下，画像サイズ等

については，標準画面サイズ（1,366× 768）上で表示

させた場合の画素数で説明を行う．

• 結果の表示：各問題画面には Submitボタンが存在す

る．Submitボタンが押されると，認証結果（ユーザ

の回答が正解・不正解のどちらであったか）と回答時

間が記載されたダイアログが画面に表示される．練習

問題回答時は，被験者の回答とともに解答が表示さ

れ，被験者は間違えた箇所を確認できる．ダイアログ

の OKボタンを押すと，次のページへ遷移する．

• 迷路のスタート・ゴール：迷路のスタートには旗のア
イコンを，ゴールには宝箱のアイコンを設置した．

4.2 Directchaの単純な繰り返し実験システム

Directchaの単純な繰り返し（以下，略称を Drとする）

の実験システムの認証画面例を図 7 に示す．2.1.3項で説

明したとおり，Directchaは 1問あたりのタスク総当たり

数が 4 通りである．問題 1 セットあたりのタスク総当た

り数を 4,096 通りにするために，問題 6 問を 1 セットと

して 1 ページ上に出題する．各問題画像のサイズは，縦

300画素×横 300画素とした．各オブジェクトの y軸の回

転角度を 45度，135度，225度，315度の中からからラン

ダムに 1つ選んで回転している．x軸，z軸に関しては回

転していない．カメラの位置を x軸方向に 35度にした．

ユーザが画面上部にある Startボタンをクリックすると，

回答時間の計測が始まる．各問題画像において，ユーザは

オブジェクトの向きに対応する回答パネルをクリックして

回答する．選択後，クリックされたパネルは黄緑色に変わ

る（図 7 左上の問題は回答が完了した状態）．一度，回答

を完了した後も，Submitボタンをクリックするまでは回

答を修正することが可能である．Submitボタンは 6問す
*4 たとえば，ユーザが 1,280 × 1,024 画素のブラウザ上でシステ
ムを閲覧するとする．さらに，標準画面サイズ（1,366 × 768
画素）上で，500 × 400 画素の描画要素を画面で表示させる
ようページが作られているとする．このとき，当該ブラウザ
上では，min(1,280 ÷ 1,366, 1,024 ÷ 768) � 0.94 を計算し，
470 (= 500 × 0.94) × 376 (= 400 × 0.94) 画素でその要素が表
示されるよう調整される．
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図 8 Sketcha の認証画面例

Fig. 8 Authentication window for Sketcha.

べてを回答した後でないとアクティブにならない．6問す

べての問題に正解した場合に限って，「正解」と判定され

る．回答時間の計測は，ユーザが Startボタンを押してか

ら，Submitボタンをクリックする前に解いた問題（6問の

Directchaのうち，ユーザが最後に回答した問題）の回答

パネルをクリックするまでとする．

4.3 Sketchaの単純な繰り返し実験システム

Sketchaの単純な繰り返し（以下，略称を Srとする）の

実験システムの認証画面例を図 8 に示す．オリジナルの

Sketchaは，画像自体を回転させることによって上方向（画

像が正立する方向）を回答する形式であるが，今回の実験

では，他の実験システムと条件を同一にするために，オブ

ジェクトの上下左右に置いたパネルの選択によって上方向

を回答する形式を採用した．このため実験システムは，各

オブジェクトの上方向をクリックする形式である以外は，

Directchaの実験システムDrと同じものとなっている．各

オブジェクトは，y軸の回転角度を 45度，135度，225度，

315度の中からからランダムに 1つ選んで回転させた後，z

軸に対して 0度，90度，180度，270度の中からランダム

に 1つ選んで回転している．オリジナルの Sketchaは，線

画化したモデル画像を利用しているが，今回の実験では，

他の実験システムと条件を同一にするために，画像の線画

化を行っていない．

4.4 Directcha-mazeの実験システム

Directcha-maze（以下，略称を Dmとする）の実験シス

テムは，3.3.1項（図 5）に基づき実装した．7× 7の格子に

よる迷路 1問が 1ページ上に出題される．格子点 (4, 1)を

スタートとし，格子点 (0, 0)，(0, 4)，(2, 6)，(5, 5)にそれ

ぞれゴールを設置した．格子点 (4, 1)から (0, 0)，(4, 1)か

ら (0, 4)，(4, 1)から (2, 6)，(4, 1)から (5, 5)の経路総当た

り数は 4,096通り以上存在する．格子点 (4, 1)から (0, 0)，

(4, 1)から (0, 4)，(4, 1)から (2, 6)，(4, 1)から (5, 5)の経

路のうち，通過オブジェクト数 nが少ない（パスが短い）

ものをあらかじめ 4,096通り抽出しておき，正解経路は必

ずその 4,096通りの中のいずれかとなるように調整した．

図 9 Sketcha-maze の認証画面例

Fig. 9 Authentication window for Sketcha-maze.

4,096通りの経路の候補の内訳は，n = 5の経路が 10通り，

n = 7が 139通り，n = 9が 775通り，n = 11が 3,172通

りであった．問題画像のサイズは，縦 700 ×横 1,200画素

とした．各オブジェクトの回転方向は Directchaの実験シ

ステム Drと同じである．

ユーザが，スタート地点にある旗をクリックすると，回

答時間の計測が始まる．ユーザは，マウスを動かすことで，

各オブジェクトの正面方向をたどる．たどった経過は，緑

色の直線で表示される（図 5 は 3体目までをたどった様

子）．ある格子点 Xから隣り合う格子点 X’へ移動した後，

X’から Xへ再度戻ることも可能である（その場合，Xか

ら X’はたどったことにならず，画面上から Xから X’の

直線が消える）．ゴールまでたどった後，宝箱に触れたら

回答終了となる．Submitボタンは，回答終了とともにア

クティブとなる．回答時間の計測は，宝箱を触れた時点で

終了している．

4.5 Sketcha-mazeの実験システム

Sketcha-maze（以下，略称を Smとする）の実験システ

ムの認証画面例を図 9 に示す．実験システムは，各格子

点上のオブジェクトの回転方向と正解方向（上方向をたど

る形式）が異なる以外は，Directcha-mazeの実験システム

Dmと同じである．回転方向は Sketchaの実験システム Sr

と同じである．

4.6 Directcha-dungeonの実験システム

Directcha-dungeon（以下，略称を Ddとする）の実験シ

ステムは，3.3.2項（図 6）に基づき実装した．1層，2層

ともに迷路のサイズは 4× 4に設定した．1階については，

格子点 (2, 0)をスタートとし，格子点 (0, 0)，(0, 3)，(3, 3)

にそれぞれ階段を設置した．1階のいずれかの階段に到達

した時点で 2階の迷路が表示される．1階の迷路のゴール

地点の座標が 2階の迷路のスタート地点の座標となる．2

階については，

• スタートが (0, 0)の場合は，格子点 (0, 3)，(3, 1)，(3, 2)
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にそれぞれゴールを設置した．

• スタートが (0, 3)の場合は，格子点 (1, 0)，(3, 1)，(3, 3)

にそれぞれゴールを設置した．

• スタートが (3, 3)の場合は，格子点 (0, 2)，(1, 0)，(3, 0)

にそれぞれゴールを設置した．

CAPTCHA-dungeonにおける経路総当たり数は，「1階

の迷路の経路総当たり数」×「2階の迷路の経路総当たり

数」である．4,096通りの経路総当たり数を実現するため

に，各階の経路総当たり数は 64通りとなるよう設定した．

問題画像のサイズは，縦 700 ×横 1,200画素とした．各オ

ブジェクトの回転方向は Directchaの実験システム Drと

同じである．

Directcha-dungeonの操作方法は，Directcha-mazeの実

験システム Dmと基本的には同様である．ただし，1階で

は階段までたどった後，階段に触れると 2階に進む．2階

に進んだ場合，1階に戻ることはできない．2階のゴール

までたどった後，宝箱に触れたら回答終了となる．回答時

間は，1階のスタート地点で旗をクリックしたタイミング

から，2階のゴール地点で宝箱に触れるまでを計測した．

4.7 Sketcha-dungeonの実験システム

Sketcha-dungeon（以下，略称を Sdとする）の実験シス

テムは，各格子点上のオブジェクトの回転方向と正解方向

（上方向をたどる形式）が異なる以外は，Directcha-dungeon

の実験システム Ddと同じである．回転方向は Sketchaの

実験システム Srと同じである．

5. ユーザビリティ実験

5.1 実験群

本実験では，「Dr，Sr，Dm，Smの 4方式を解く被験者

群A」と「Dr，Sr，Dd，Sdの 4方式を解く被験者群 B」と

いう 2種の被験者群を用意した*5．

5.2 諸元

クラウドソーシングである Lancers [13]を利用して，被

験者を募集した．被験者が実験ページにアクセスをする

と，被験者群 Aまたは被験者群 Bにランダムに割り当て

られ，実験が開始される．順序効果に配慮し，割り当てら

れた 4方式をどの順番で行うかは，被験者ごとにランダム

に決定した．各被験者は，割り当てられた各 4方式それぞ

れで，本番を 3セット行うこととした．ただし，実験シス

テムに慣れるため，各被験者は，3セットの実験本番の前

に，最低 5セット以上で，自身が十分と思えるまで練習を

行うことを許した．練習および本番で利用する問題は各シ

*5 当初は「Dr，Sr，Dm，Sm，Dd，Sdの 6方式を解く被験者群」
1 つでの実験を予定していたが，予備実験を行ったところ，所要
時間が約 1 時間に及ぶことが判明した．被験者の負担に配慮し，
被験者群を分離して，被験者 1人当たりの実施項目を減ずること
とした．

ステムによって毎回自動生成され，毎回異なる画像（ある

いは，画像群）が出題される．実験の報酬は Lancersの基

準に従い 300円とした．なお，「本実験が学術目的の評価

実験であり，実験結果（回答結果，アンケートに記載した

内容）は個人を特定できないよう加工したうえで，学術目

的で利用される」旨を，（被験者が実験開始前にアクセスす

る）実験要領を説明するページに掲載した．この説明に被

験者が同意した後に実験ページへアクセスすることが可能

となる．

メンタル負荷に関する評価のために，実験終了後に被験

者にアンケートに回答してもらった．アンケートの質問項

目を以下に示す．紙面の都合上，各質問は実際聞いた質問

を要約したものを掲載している．「 4©簡単さとその理由」，
「 5©面白さとその理由」は，被験者群 Aについては，(方式

p, 方式 q) = (Dr, Sr), (Dr, Dm), (Sr, Sm), (Dm, Sm)と

いう 4つの組み合わせ間で，被験者群 Bについては，(方

式 p, 方式 q) = (Dr, Sr), (Dr, Dd), (Sr, Sd), (Dd, Sd)と

いう 4つの組み合わせ間で，2方式を比較してそれぞれ回

答してもらった．「 6© 1回の認証あたりに続けて解いても

よい回数とのその理由」は各方式に対して回数を記入して

もらった．

1© 年代（10代，20代，30代，40代，50代，60代以上，

から選択）

2© 性別（男性，女性，から選択）

3© 専攻分野（理系，文系，どちらか不明，から選択）

4© 方式 p，方式 qを比較したとき，どちらが簡単にとけ

たか（方式 pが簡単，方式 pが少し簡単，どちらも同

じ，方式 qが少し簡単，方式 qが簡単，から選択とそ

の理由）

5© 方式 p，方式 qを比較したとき，どちらが面白いと感

じたか（方式 pが面白い，方式 pが少し面白い，どち

らも同じ，方式 qが少し面白い，方式 qが面白い，か

ら選択とその理由）

6© あるWebサービスを利用するにあたって，問題を何

問も連続して続けて解かなければ，そのサービスを利

用できないとする．このとき，今回実験した 4方式の

いずれかが出題されるとしたら，それぞれ何問なら解

いてもよいと感じるか（1セット，2セット，3セッ

ト，· · ·，11セット以上，から選択）．また，その理由

は何か．

7© 間違えた問題があった場合，その問題を間違えた理由

8© 自由記述（任意回答，感想や思ったこと）

今回は，各群の被験者が 50名（計 100名）程度になる

ように募集を行った．クラウドソーシング上での実験とな

るため，実験途中に意図しない操作を行ったり，回答方法

をしっかりと理解せずに実験を実施する被験者が含まれた

りすることが予期された．そこで，130名の募集をしたう

えで，意図しない被験者を実験後に除外するという対応を
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表 1 被験者の属性

Table 1 Subject attribute.

表 2 実験結果

Table 2 Experiment results.

とることとした．そのような被験者を除外するにあたって

は，実験実施者（著者ら）2名が個別に判断を行ったのち，

その判断を照合して 2名の合議によって最終判断すること

で，その客観性を担保した．

5.3 結果

5.3.1 被験者人数

130名の応募者のうち，実験を完了した被験者の総数は

123名であり，その内訳は被験者群 Aが 62名，被験者群

Bが 61名であった．被験者の回答やアンケートのログを

確認し，以下のような被験者については除外した．

• いずれかの方式で，練習，本番ともに，正解が 0問で

あった被験者

• アンケートの回答のどこかで，いずれかの方式に対し
て「操作がよく分からなかった」や「理解できなかっ

た」旨を回答していた被験者（例：問題の意味が分か

らなかった）

• アンケートの回答で，操作説明をしっかりと読まな
かった旨を回答していた被験者（例：説明をきちんと

読まなかったから）

以上の被験者を除外した結果，被験者の総数は 106名で

あり，その内訳は被験者群Aが 55名，被験者群 Bが 51名

であった．

5.3.2 実験結果

今回の被験者 106名の属性を表 1 にまとめる．また，被

験者群ごとに，4方式の正答率と平均回答時間を求めた結

果を，表 2 に示す．

表 2より，Dr，Dm，Ddの平均正答率はいずれも 95%以上

となり，「人間には正解が容易である」というCAPTCHAの

要件を満たす結果となった．平均回答時間は，Dr < Dm <

Ddという結果であった．Drにおいては，4,096通りの「タ

表 3 アンケート結果（簡単さ）

Table 3 Survey results (Simplicity).

スク総当たり数」を確保するために，6回の Directchaタ

スクが求められる．Dmと Ddにおいては，「経路総当たり

数」が 4,096通りとなるように問題サイズが設定されてい

るため，その際の通過オブジェクト数の平均値が 6体以上

となる．このため，ユーザが実行する Directchaタスクの

回数自体は Dm，Ddのほうが多くなり，これが回答時間

の増加を引き起こしている．

一方，Sr，Sm，Sdにおいては，平均正答率も平均回答時

間も Dr，Dm，Ddにそれぞれ及ばない結果となった．3.2

節にて迷路形式の CAPTCHAにおいては，Sketchaタス

クよりも Directchaタスクのほうが好適であろうというこ

とを述べたが，それが裏付けられる結果が得られた．

5.3.3 アンケート結果

アンケート結果を確認したところ，質問 6©の回答で，質
問の意図を誤解している被験者が何名か見られた．

• 質問 6©は，そのWebサービスを利用する必要がある

ということを前提とした質問である．しかし，そもそ

も「そのWebサービスを利用したくない」という旨

を回答した被験者がいた（例：このような問題を課せ

られるサービスを利用しようと思わない）．

• 質問 6©は，Webサービスの実際の利用シーン（練習

フェーズはない）を想定した質問である．しかし，練

習フェーズもあるものとして回数を回答していた被験

者がいた（例：練習 1回と本番 1回で飽きてくる）．

• 質問 6©は，CAPTCHAがすでに日常的に利用されて

いる状況を想定した質問である．しかし，どれくらい

問題を解いたら解く作業に慣れるかを回答していた被

験者がいた（例：私自身が問題に慣れるまでに，少し

時間がかかったので）．

• そのほか，理由に何らかの誤解が含まれる被験者
（例：Dm で練習・本番ともに全問正解であるのに，

Dmの理由に「正解率が低い」と記載）がいた．また，

理由を記していない被験者がいた．

これら被験者については，信頼性を低下させてしまうこ

とに鑑み，除外をしたうえで分析を行うこととした．除外

後に残った被験者 89名（内訳：被験者群 Aは 47名，被験

者群 Bは 42名）のアンケートの結果を表 3，表 4，表 5

に示す．なお，質問 6©の回答に対する不備は，正答率，回
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表 4 アンケート結果（面白さ）

Table 4 Survey results (Interest).

表 5 アンケート結果（回数）

Table 5 Survey results (Number of times).

答時間には影響をおよぼさないため，表 1 および表 2 は

106名の被験者に対する結果であることに注意されたい．

6. 考察

ユーザのメンタル負荷を正確に測定することは困難であ

るが，本論文では，質問 6©の「繰り返して解いてもよい回
数」の値に注目して，各方式のメンタル負荷の程度を議論

する．この回数の値が大きければ大きいほど，ユーザのメ

ンタル負荷が小さいものとする．

6.1 CAPTCHA-mazeの効果

6.1.1 仮説

CAPTCHA-maze のメンタル負荷削減効果を示すため

に，以下の 3つの仮説をたてて，検証を行う．

H1-1：{Dm-Dr, Dm-Sr}：Dmは Drよりもメンタル負荷

が小さく，かつ，Srよりもメンタル負荷が小さい．

H1-2：{Sm-Dr, Sm-Sr}：Smは Drよりもメンタル負荷が

小さく，かつ，Srよりもメンタル負荷が小さい

H1-3：{Dm-Sm}：Dm は Sm よりもメンタル負荷が小

さい．

H1-1 と H1-2 の 2 つの仮説は，CAPTCHA-maze が

CAPTCHA タスクの単純な繰り返しよりもメンタル負

荷削減効果が高いことを示すための仮説である．H1-3の

仮説は，CAPTCHA-mazeが CAPTCHAタスクの単純な

繰り返しよりもメンタル負荷削減効果が高いことが認めら

れた（仮説 H1-1が成立した場合，仮説 H1-2が成立した場

合，あるいは仮説H1-1とH1-2がともに成立した）場合に，

Directcha-mazeと Sketcha-mazeのどちらの方がメンタル

負荷削減効果がより高いのかを示すための仮説である．

6.1.2 検定

6.1.1項で示した各仮説に対して，各被験者内で対応のあ

る t検定（両側検定）を行うことで，平均の差を検定する．

有意水準を 5%とする．H1-3の検定は，H1-1あるいはH1-2

の検定結果の後に行う多重検定となるため，Bonferroniの

方法を用いて調整する．調整後の有意水準は 2.5%である．

H1-1 において，Dm と Dr の平均の差は有意であった

（t(46) = 2.49，p < 0.025）．Dmと Srの平均の差も有意で

あった（t(46) = 2.53，p < 0.025）．H1-2において，Smと

Drの平均の差は有意でなかった（t(46) = 1.00，p = 0.32）．

Smと Srの差も有意でなかった（t(46) = 1.37，p = 0.18）．

H1-3において，Dmと Smの平均の差には有意傾向がみら

れた（t(46) = 2.14，0.025 < p < 0.05）．

6.1.3 議論

H1-1の結果より，Dmは，Drや Srよりもメンタル負荷

が低いことが分かる．さらに，H1-3の結果より，Dmは，

Smよりもメンタル負荷が低い傾向にあることが分かる．

これら 2点の結果より，「Directcha-mazeがCAPTCHAタ

スク（Directchaタスク，Sketchaタスク）の繰り返しより

メンタル負荷を削減できている」，「CAPTCHA-mazeのサ

ブタスクとしては，Sketchaタスクよりも Directchaタス

クが適している」ことが確かめられた．

前者について，質問 6©の回答においてDm >（Dr or Sr）

という許容回数をつけている被験者のアンケートを確認す

ることで分析を行ったところ，Dmは「ゲーム性がある」，

「達成感がある」，「楽しいので好き」等という好意的な意見

があった一方，Drや Srは「単純なので飽きる」，「クリッ

クが面倒」等という意見が見られた．

後者については，質問 3©において両者を比較したとき，
多くの被験者が「オブジェクトの正面方向を追うほうが簡

単」という理由で「簡単さ」に高い評価をつけていた．ま

た，「すらすら解ける」という理由で「面白さ」に高い評価

をつけている被験者も多かった．これらが，Dmが優位で

あった理由である可能性が高い．さらに，H1-2の結果で

は，Smの平均値は Drや Srと比較して，値自体は大きい

ものの，有意差が認められるまでの優位性を有してはいな

かった．この理由については，質問 6©の回答において（Dr

or Sr）>= Sm という許容回数をつけている被験者のアン

ケートを確認することで分析を行ったところ，Smは「間

違えやすい」あるいは「認証時間が長い」といったコメン

トがほとんどだった．CAPTCHA-mazeのサブタスクとし
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て，Directchaタスクが適しているということを明確に示

す結果であるといえよう．

6.2 CAPTCHA-dungeonの効果

6.2.1 仮説

6.1.1項と同様の条件で，CAPTCHA-dungeonに関する

仮説をたてる．

H2-1：{Dd-Dr, Dd-Sr}：Ddは Drよりもメンタル負荷が

小さく，かつ，Srよりもメンタル負荷が小さい．

H2-2：{Sd-Dr, Sd-Sr}：SdはDrよりもメンタル負荷が小

さく，かつ，Srよりもメンタル負荷が小さい

H2-3：{Dd-Sd}：Ddは Sdよりもメンタル負荷が小さい．

6.2.2 検定

6.1.2項と同様の手順で，H2-1～3に対して検定を行う．

H2-1 において，Dd と Dr の平均の差は有意でなかっ

た（t(41) = 1.02，p = 0.313）．Ddと Srの平均の差も有

意でなかった（t(41) = 2.00，p = 0.052）．H1-2 におい

て，SdとDrの平均の差は有意でなかった（t(41) = 0.375，

p = 0.710）．Sdと Srの差は有意でなかった（t(41) = 1.24，

p = 0.223）．H1-3において，Ddと Sdの平均の差は有意

でなかった（t(41) = 1.92，p = 0.062）．

6.2.3 議論

CAPTCHA-dungeonについては，残念ながらどの項目

にも有意差が確認できなかった．その原因についてユー

ザのアンケート結果を基に分析をした．その結果，質問 6©
の回答において Ddや Sdに対して「回答時間が長い」と

いう理由で低い許容回数をつけているユーザ，あるいは，

Drや Srに対して「（Ddや Sdと比較して）回答時間が短

い」という理由でより多い許容回数をつけているユーザ

が多かった．実際，実験結果に示したとおり，Ddの認証

時間は，単純な繰り返し（Dr，Sr）と比較して 2 倍程度

の所要時間となっている．この認証時間の長さが原因で，

CAPTCHA-dungeonにおいては迷路化によるメンタル負

荷の効果が，十分に発揮されなかったのだと考えられる．

また，これらのコメントを記入した被験者のほとんどが，

Ddと Sdの両方で同内容のコメントをあげていた．Ddと

Sd間で有意差が出なかったことも，被験者が「Ddも Sd

も認証時間が長い」という印象を強く感じたことが原因で

はないかと考えている．

ただし，表 5 に示したとおり，質問 6©の許容回数の平
均値自体は，Ddや Sdのほうが，Drや Srより大きな値

を得ている．Ddや Sdにより多くの許容回数をつけてい

るユーザの多くは，Dd や Sd を「面白かった」「ゲーム

感覚で解くことができた」といった旨の回答を行ってい

た．したがって，（統計的な有意差は見られなかったが）

CAPTCHA-dungeon による CAPTCHA タスクの繰り返

しは，メンタル負荷軽減に一定の効果を有しているといっ

てはよいのではないかと考えている．

今後，ユーザインタフェースの改良によって，上述の「回

答時間が長い」という問題を解決することができれば，メ

ンタル負荷軽減の効果を高めることも可能であると期待さ

れる．これについては，今後，継続的に調査していきたい．

6.3 mazeと dungeonの比較

今回の実験では，被験者群が異なるため，両群の結果を単

純に比較することはできない．しかし，CAPTCHA-maze

においてはDmとDr，Sr，Smそれぞれの群間で有意差が見

られた一方，CAPTCHA-dungeonにおいては，それが見ら

れなかったことから，現時点においては，CAPTCHA-maze

のほうが，よりメンタル負荷削減の効果が大きい方式であ

ると考えている．ただし，前節に示したとおり，dungeon

の認証時間を短縮することができたならば，dungeonにお

いてもメンタル負荷削減の効果が高まる可能性がある．ま

た，dungeonは視認性（オブジェクトの大きさが大きく，

見やすいこと）の観点で優位である．今後，dungeonに改

良を施したうえで，さらに検討を行っていきたい．

7. まとめと今後の課題

本論文では，迷路形式の CAPTCHA 出題方式

「CAPTCHA-maze」，「CAPTCHA-dungeon」を提案した．

迷路化によって Directchaや Sketchaをサブタスクとして

隠蔽すること，および，迷路のゲーム性を利用することを

達成している．人間のより高度な認知能力を利用しながら，

機械解読耐性（総当たり攻撃と機械学習攻撃）を向上した

際のメンタル負荷を軽減させていることが特長である．

Directcha，Sketcha，Directcha-maze，Sketcha-maze，

Directcha-dungeon，Sketcha-dungeonの 6方式を実装し，

ユーザビリティ実験を実施した．その結果，提案方式であ

る Directcha-mazeと Directcha-dungeonは，Directchaの

単純なタスクの繰り返しと同等な正答率であり，アンケート

で高い評価を得られた．Sketcha-mazeや Sketcha-dungeon

と比較した結果，迷路型の出題形式においては正面方向の

認識に基づく Directcha-maze，Directcha-dungeonの利便

性が高いという評価が得られた．mazeと dungeonで比較

した際に，現時点では mazeのほうが，メンタル負荷削減

効果が大きいことを確認した．さらに，dungeonの改良方

針を明らかにした．

今後は，回答時間の減少等のさらなるユーザビリティ向

上の検討，攻撃耐性に関わるより精緻な分析を行いたい．

特に，CAPTCHA-dungeonをさらに改良する方法を検討

していく必要があると考えている．迷路を表示するディス

プレイの大きさは有限であるが，CAPTCHA-dungeonの出

題形式であれば，迷路の層数を増やすことによって経路総

当たり数の大きな問題を作成することが可能である．しか

し，迷路が大きくなるにつれて問題を解くまでの負荷や時

間が膨大となる．本論文では問題の経路総当たり数を 4,096
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通りとしたが，CAPTCHA-dungeonの改良が達成されれ

ば，利便性を維持しながら，より大きな経路総当たり数を

有する CAPTCHAを実現できるようになると期待される．
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