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アキュームレータを用いた
評価値ベースのブラックリスト型匿名認証の拡張

金谷 健士,a) 中西 透,b)

概要：第 3者機関を必要せず不正ユーザを匿名のまま排除するブラックリスト型匿名認証において、従来、

アキュームレータにより高速化した方式が提案されている。さらにこの方式は、評価値ベースとなってお

り、各ユーザは自身のアクティビティに対してサービス提供者か他ユーザからセッションの終了時に評価

を受け、その合計値に基づいてブラックリスト化できる。しかし、この従来方式では、ユーザの評価値の

合計が公開されてしまうため、サービス提供者はその点数からユーザを追跡することができてしまうとい

う問題がある。そこで、本研究では、評価値を範囲証明することでその具体値を秘匿した方式に拡張する。

また、一度認証に成功したアクティブなユーザが高速に認証を行える方式への拡張も示す。
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1. はじめに

現在利用されている IDベースの認証では、SP（サービ

ス提供者）がユーザを IDとパスワードなどの認証情報を

用いて認証を行う。しかし、この手法では IDから利用履

歴情報が SPに漏れるため、プライバシーに問題がある。

そこで、IDを秘匿しながら自身が正規ユーザであること

だけを証明できる匿名認証が提案されている。しかし従来

のグループ署名 [7]による匿名認証では、不正ユーザ対策

のため必要とされる第 3者機関 (TTP)が正規ユーザを特

定し得る問題があったため、TTPなしで匿名認証可能な

ブラックリスト型匿名認証 [1, 4, 5]が提案されている。こ

の方式では、ユーザのセッション IDがブラックリストに

含まれていないことを確認することで検証を行う。認証方

式 [1]ではブラックリストサイズに比例した認証時間を要
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するという問題があったが、[4, 5]ではアキュームレータ

を用いた効率的な認証方式が提案されている。アキューム

レータではブラックリストが圧縮されるため、認証データ

サイズがブラックリストサイズに依存しない。しかし、こ

れらの方式 [1, 4, 5]では、正規ユーザか不正ユーザかとい

う単純な評価しかできない。そこで、先行研究 [8]では、評

価値ベースで認証可能なブラックリスト型匿名認証を提案

している。各ユーザのセッションに他ユーザ・SPが評価

した評価値を持たせ、認証されているユーザのこれまでの

評価値の合計を確認できる。これにより、ユーザの過去の

アクティビティの評価に応じてブラックリスト化できる。

しかし、この方式では評価値の合計が公開されてしまっ

ているため、SPはその点数からユーザを区別し、追跡で

きてしまう問題があった。そこで本研究では、この評価値

の和に対し範囲証明することで具体的な評価値を秘匿して

プライバシーを強化する。また、従来方式 [8]では、認証

時間が認証されるユーザの過去の認証回数に依存する問題

がある。そこでアクティブユーザに高速な認証を提供する
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ExpressLane型 [9]への拡張も示す。これにより、一度認

証に成功すると、過去の時間区分での認証を省略すること

により高速な認証を行うことができる。

2. 数学的準備

2.1 双線形写像

　本研究では以下の双線形群を利用する。

( 1 ) G1, G2, GT を位数 pの巡回群とする。

( 2 ) G1, G2 の生成元をそれぞれ g, hとする。

( 3 ) 双線形写像 e : G1×G2 → GT は以下の双線形性と非

退化性を満たす。

• 双線形性: 任意の u, u′ ∈ G1, v, v
′ ∈ G2 について、

e(uu′, v) = e(u, v)e(u′, v)及び

e(u, vv′) = e(u, v)e(u, v′)。

• 非退化性: e(g, h) ̸= 1。

上記の双線型写像は楕円曲線上のペアリングにより実

現できる。

2.2 知識の署名

知識の署名は SPK: Signature based on Proof of knowl-

edgeと記述される。SPKは知識の証明を変換することで

得られる。

知識の零知識証明とは証明者 P と検証者 V の対話型プ

ロトコルで、ある関係を満たす秘密情報を知っていること

を秘密情報を漏らすことなく証明する。離散対数の秘密情

報 xを知ることを示すメッセージmにおける SPKは以下

のように記述される。

SPK{(x) : y = gx}(m)

( 1 ) リプレゼンテーションの SPK

y = gx となる離散対数の関係は、複数の底 g1, g2 を導

入することで、秘密情報 x1, x2に対し、y = gx1
1 gx2

2 の

用に拡張できる。この SPK{(x1, x2) : y = gx1
1 gx2

2 }を
以下に示す。

秘密鍵: x1, x2 ∈ Z∗
p

公開鍵: y = gx1
1 gx2

2

メッセージmに対する署名生成: r1, r2 ∈ Z∗
p を選び、

t = gr11 gr22 を計算する。 c = H(g1||g2||y||t||m)とし、

s1 = r1 − cx1 (mod p), s2 = r2 − cx2 (mod p)を計算

する。 署名は (c, s1, s2)とする。

検証: t′ = gs11 gs22 yc を計算し、c = H(g1||g2||y||t′||m)

となるか検証する。

( 2 ) 複数の検証式における SPK

2つ以上の検証式における SPK も構成可能である。

以下に SPK{(x1, x2) : y = gx1
1 ∧ z = gx2

1 gx1
2 }(m)を

示す。

秘密鍵: x1, x2 ∈ Z∗
p

公開鍵: y = gx1
1 , z = gx2

1 gx1
2

メッセージ m に対する署名生成: r1, r2 ∈ Z∗
p を

選び、ty = gr11 , tz = gr21 gr12 を計算する。 c =

H(g1||g2||y||z||ty||tz||m)とし、s1 = r1−cx1 (mod p),

s2 = r2 − cx2 (mod p)を計算する。 署名は (c, s1, s2)

とする。

検証: ty = gs11 yc, t′z = gs21 gs12 zcを計算し t = t′となる

か検証する。 また c = H(g1||g2||y||z||t′y||t′z||m)とな

るか検証する。

2.3 AHO署名

AHO署名は複数の群要素のメッセージに署名できる方

式である。また署名検証のペアリングの関係式を零知識証

明できる。L個の要素に対する AHO署名の適用は下記の

3つのプロトコルで構成される。

( 1 ) AHOKeyGen: AHO 署名の秘密鍵を出力する。

素数の位数 p である双線形群 G1, G2 を選び、そ

の線形写像を e とする。Gr,Hr ∈ G1, h ∈ G2,

µz, vz, µ1, ..., µL, v1, ..., vL, αa, αb ∈ Zp をそれぞれ

ランダムに選ぶ。Gz = Gµz
r ,Hz = Hvz

r , G1 =

Gµ1
r , ..., GL = GµL

r ,H1 = Hv1
r , ..., HL = HvL

r , A =

e(Gr, h
αa), B = e(Hr, h

αb)を計算する。

出力:AHO署名の公開鍵

pkAHO = (G, p, e, g,Gr,Hr, Gz,Hz, G1, ..., GL,H1, ..., HL)

　　 AHO署名の秘密鍵

skAHO = (αa, αb, µz, vz, µ1, ..., µL, v1, ..., vL)

( 2 ) AHOSign: L 個のメッセージ (M1, ...,ML) と、上

記の秘密鍵 skAHO から、署名を作成する。 まず

β, ϵ, η, ι, κ ∈ Zp をランダムに選び、以下のように

θ1,～ θ7 を計算する。

θ1 = hβ , θ2 = hϵ−µzβ
∏L

i=1 M
−µi

i , θ3 = hη, θ4 =

h(αa−ϵ)/η, θ5 = hι−vzβ
∏L

i=1 M
−vi
i , θ6 = hκ, θ7 =

h(αb−ι)/κ

出力: 署名 σ = (θ1, θ2, θ3, θ4, θ5, θ6, θ7)

( 3 ) AHOverify: 上記のメッセージ (M1, ...,ML)と署名

σに対し、検証を行う。 以下の検証式を満たせば検証

成功となる。

A = e(Gz, θ1)・e(Gr, θ2)・e(θ3, θ4)・
∏L

i=1 e(Gi,Mi)

B = e(Hz, θ1)・e(Hr, θ5)・e(θ6, θ7)・
∏L

i=1 e(Hi,Mi)

2.4 評価値ベース型アキュームレータ

アキュームレータにより、複数の要素を１つのデータに

まとめ、要素間の関係を検証できる。[4, 5]では、２つの集

合において包含関係を示すアキュームレータを利用してい

る。具体的には、２つの集合 U, V を {1, ..., n}の部分集合
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とすると、U ⊂ V であるかを検証できる。このアキューム

レータをブラックリスト型匿名認証に使用することにより

認証時間を軽減している。アキュームレータの検証では集

合 U と V 間のマッチングを行っているため、|U ∩ V |の個
数の正しさが検証される。さらに [8]では、評価値ベース

のアキュームレータに拡張されており、U と V のマッチ

ングの個数ではなくマッチングした要素に対する評価値の

和が得られる。本研究では、[8]と同様に評価値ベースのア

キュームレータを用いる。このアキュームレータは、以下

のアルゴリズムから構成される。

AccSetup: これは公開情報を出力するアルゴリズムであ

る。素数の位数 pである双線形群 G1, G2 を選び、その双

線形写像を eとする。g ∈ G1, h ∈ G2, γ ∈ Zp をランダム

に選び、以下の計算を行う。

g1 = gγ
1

, ..., gn = gγ
n

, gn+2 = gγ
n+2

, ..., g2n = gγ
2n

,

h1 = hγ1

, ..., hn = hγn

, hn+2 = hγn+2

, ..., h2n = hγ2n

(p,G, e, g1 = gγ
1

, ..., gn = gγ
n

, gn+2 = gγ
n+2

, ...,

g2n = gγ
2n

, h1 = hγ1

, ..., hn = hγn

, hn+2 = hγn+2

, ...,

h2n = hγ2n

) 　を公開情報とする。

AccGen: これは公開情報と集合 V, V の各要素 iに対する

スコア siを用いてアキュムレータを計算するアルゴリズム

である。 各セッション ID i ∈ V の評価値 si ∈ Z に対して

accV =
∏

i∈V gsin+1−i として計算される。

AccWitGen: これは公開情報, V, si 集合 U ⊂ V を用い

てアキュームレータの検証に必要な補助情報W を計算す

るアルゴリズムである。各セッション ID iの評価値を si

に対して、W =
∏

i∈U

∏i̸=j
j∈V g

sj
n+1−j+i として計算される。

AccVerify: このアルゴリズムは、公開情報, 集合 U, V, ア

キュームレータ accV ,補助情報W を用いて、U ⊂ V の評

価値の合計値
∑

i∈U siを検証するアルゴリズムである。ま

ず、accU =
∏

i∈U hi を計算する。そして以下の検証式を

用いてアキュームレータの検証を行う。

e(accV ,accU )
e(g,W ) = e(g1, hn)

∑
i∈U si

提案認証方式では集合 V に全ユーザの使用済 (評価値の

ついた)セッション IDの集合を用い、 あるユーザが持つ

セッション IDの集合 U に対する評価値の和を得るように

している。

3. モデルと安全性

[8]の従来方式では、ユーザの評価値の合計が公開されて

しまうため、匿名性が弱くなっており、SPや他のユーザ

は公開された合計点からユーザを追跡できてしまう恐れが

ある。そこで、本研究では評価の合計点の範囲のみを認証

するよう拡張する。例えば、60点以下のユーザを許可する

システムの場合、従来方式ではユーザの評価点の合計 56

点が公開された場合、1回の評価点が 5点以下であるなら、

同時期の 0点のユーザとは異なり、55点のユーザと同一で

ある可能性が高い。一方提案方式では 0-60点の範囲にあ

ることのみを示すことにより、具体値を秘匿したまま認証

ポリシーを満たしていることを証明できるようになる。

ブラックリスト型匿名認証ではユーザと SPが各手続き

を行う。SPは認証中のユーザが誰かを特定することがで

きない。SPはセッション毎にそのセッションでの IDを発

行しリスト LS そのセッションでの評価値 siとともに追加

する。各手続きは以下の通りである。

セットアップ: SPが自身の公開鍵、秘密鍵を生成する。

登録: ユーザが選んだ秘密鍵に対する初期証明書をユー

ザに発行する。

認証: SPがユーザにセッション IDのリスト Ls と対応

する評価値のリストを送付する。ユーザはこれらと証明書

を用いて SPと匿名認証を行う。このとき、ユーザの行っ

た全セッションの評価点の合計値の範囲が明らかになる。

匿名範囲認証が成功した場合 (被認証ユーザの評価の範囲

が認証ポリシーを満たしている場合）、SPはユーザへ今回

のセッション IDと新しい証明書を発行し、この IDをリス

ト Ls へ今回のセッションの評価値とともに追加する。

3.1 安全性

ブラックリスト型匿名範囲認証は、以下の安全性を満

たす。

匿名性: 認証時、SPはどのユーザと手続きをしている

か特定することができない。また、任意の 2つの認証にお

いてその２ユーザが同一のユーザであるか知ることができ

ない。

偽造不能性: 未登録である不当なユーザは認証に成功で

きない。また、ユーザは評価値の合計が範囲内のときのみ

認証に成功する。

4. 提案方式

4.1 概要

[8]で提案した評価値ベースのブラックリスト型匿名範囲

認証方式に基づく。 この方式は [4, 5]のアキュムレータを

用いたブラックリスト型匿名認証方式において、[4, 5]で

示したアキュームレータにより、ユーザの評価値の合計値

を検証できるように変更したものである。しかし、この方

式では評価値の合計値が公開されるため、ユーザ追跡が可

能となり、匿名性に問題がある。

そこで、評価値の合計値が属する範囲のみが公開される

範囲認証に拡張する。範囲認証のために、範囲内の全ての

値 vに対して署名 sig(v)を公開鍵として発行しておく。認

証時にユーザは、自身の評価点の合計値に対する署名を零
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知識証明する。これにより、具体的な値を示すことなく範

囲に入っていることを検証できる。

4.2 アルゴリズム

セットアップ: SPは以下の処理により公開鍵と秘密鍵

を生成する。

( 1 ) SP: 双線形群 G1, G2 と、g, ĝ ∈ G1, h, ĥ ∈ G2,

γ ∈ Z∗
p をランダムに選ぶ。 アキュムレータの

公開鍵 pkacc = (g1 = gγ
1

, ..., gn = gγ
n

, gn+2 =

gγ
n+2

, ..., g2n = gγ
2n

, h1 = hγ1

, ..., hn = hγn

, hn+2 =

hγn+2

, ..., h2n = hγ2n

)を生成する。

( 2 ) SP: AHO署名の公開鍵と秘密鍵を計算する。その準

備として、 Gγ ,Hγ ∈ G1, µz, vz, µ1, µ2, µ3, µ4, µ5,

v1, v2, v3, v4, v5, αa, αb ∈ Zp をランダムに選ぶ。　こ

れらを使って、以下を計算する。

Gz = Gµz
γ ,Hz = Hvz

γ , G1 = Gµ1
γ , ..., G5 = Gµ5

γ , H1 =

Hv1
γ , ..., H5 = Hv5

γ , A = e(Gγ , h
αa), B = e(Hγ , h

αb)

AHO署名の公開鍵は、

pkAHO = (Gγ ,Hγ , Gz,Hz, G1, ..., G5,H1, ..., H5),

AHO署名の秘密鍵は、

skAHO = (αa, αb, µz, vz, µ1, ..., µ5, v1, ..., v5)となる。

( 3 ) SP: (2)と同様に、評価値の範囲に関するAHO署名の

公開鍵と秘密鍵を計算する。AHO署名の公開鍵は、

p̂kAHO = (Ĝγ , Ĥγ , Ĝz, Ĥz, Ĝ1, Ĥ1),

AHO署名の秘密鍵は、

skAHO = (α̂a, α̂b, µ̂z, v̂z, µ̂1, v̂1)となる。

( 4 ) SP: 範囲内の全ての値 j ∈ {l1, l1 + 1, ..., l2}に対して、
ŝkAHO を用いて AHO 署名 ρj = Θj1, ...,Θj7 を計算

する。

( 5 ) SP: 全ユーザの使用済みセッション ID の集合を LS

とする。 また、セッション ID iでの評価値を si とす

る。 このセットアップの段階では LS = ϕとする。

登録: ユーザは以下のプロトコルにより SPから初期証

明書とその秘密鍵を取得する。

( 1 ) ユーザ: 各ユーザは以下のパラメータをランダムに

選ぶ。

・ユーザの秘密情報 x

・証明書のタグ T0

・rx,0, rT0 ∈ Z∗
p (xと T0 の SPKに使用。)

( 2 ) ユーザ: ユーザはコミットメントとして Cx,0 =

hxĥrx,0 , CT0 = hT0 ĥrT0 を計算し、SP へ (Cx,0, CT0)

を送付する。 また、SPK{(x, T0, rx,0, rT0
) : Cx,0 =

hxĥrx,0 , CT0
= hT0 ĥrT0 }を計算し送付する。

( 3 ) SP: ユーザの使用済みセッション IDの集合を LU = ϕ

とする。 また N0 = 1, P0 = h1, R0 = 0, rN0
=

rR0
= 0 とする。 コミットメントとして CN0

=

hN0 ĥrN0 , CP0 = P0ĥ
R0 , CR0 = hR0 ĥrR0 を計算し、

メッセージ (Cx,0, CT0 , CN0 , CP0 , CR0) の AHO 署名

σ0 = (θ1, θ2, θ3, θ4, θ5)をユーザに送付する。

( 4 ) ユーザ: ユーザの使用済みセッション ID の集合を

LU = ϕとする。またN0 = 1, P0 = h1, R0 = 0, rN0
=

rR0
= 0とし、CN0

= hN0 ĥrN0 , CP0
= P0ĥ

R0 , CR0
=

hR0 ĥrR0 を計算する。　

ユーザの証明書を

cert0 = (LU , T0, N0, P0, R0, Cx,0CT0 , CN0 , CP0 , CR0 ,

rx,0, rT0
, rN0

, rR0 , σ0) とする。また、その秘密鍵を

sec = xとする。

認証: 以下のプロトコルにより、ユーザは SPに自身の

スコアの合計値の範囲を示す。

( 1 ) SP: SPはユーザに LS と全ての i ∈ LS に対する si を

送付する。

( 2 ) ユーザ： 証明書のコミットメント

(Cx,t−1, CTt−1 , CNt−1 , CPt−1 , CRt−1)を以下のようにラ

ンダム化する。乱数 r′x,t−1, r
′
Tt−1

, R′
−1, r

′
Nt−1

, r′Rt−1
を

選ぶ。

r′′x,t−1 = rx,t−1 + r′x,t−1,

r′′Tt−1
= rTt−1

+ r′Tt−1
,

r′′Nt−1
= rNt−1

+ r′Nt−1
,

R′′
t−1 = Rt−1 +R′

t−1,

r′′Rt−1
= rRt−1 + r′Rt−1

とする。

以下の計算を行う。

C ′
x,t−1 = Cx,t−1ĥ

r′x,t−1 = hxĥr′′x,t−1 ,

C ′
Tt−1

= CTt−1
ĥ
r′Tt−1 = hTt−1 ĥ

r′′Tt−1

C ′
Nt−1

= CNt−1
ĥ
r′Nt−1 = hNt−1 ĥ

r′′Nt−1

C ′
Pt−1

= CPt−1 ĥ
R′

t−1 = Pt−1ĥ
R′′

t−1

C ′
Rt−1

= CRt−1
ĥ
r′Rt−1 = hRt−1 ĥ

r′′Rt−1

com1 = (C ′
x,t−1, C

′
Tt−1

, C ′
Nt−1

, C ′
Pt−1

, C ′
Rt−1

)とする。

( 3 ) ユーザ: ユーザが所持している AHO署名 を [5]の手

法によりランダム化して σt−1 = (θ′1, ..., θ
′
7) を得て、

コミットメント {Cθ′
i
}i∈(1,2,5) = θ′iĥ

rθ′
i を計算する。

comAHO = ({θ′i}i∈(3,5,6,7), {Cθ′
i
}i∈(1,2,5)) とする。

( 4 ) ユーザ: ユーザのスコアの合計値 S =
∑

i∈U si

を計算する。S に対する範囲の AHO 署名 ρS =

(ΘS1, ...,ΘS7) を公開鍵から取得する。(3) と同様に

ランダム化して (Θ′
S1, ...,Θ

′
S7)を得る。

( 5 ) SP： SPは LS を用いて accLS
=

∏
i∈LS

gsin+1−i を計

算し、ユーザに送付する。

( 6 ) 　ユーザ: ユーザは SPから送付されたLS , siを使用し

て、W =
∏

j∈LU

∏i̸=j
i∈LS

gsin+1−i+j を計算する。 実際

には、以前使用した補助情報Wt−1、リスト LS の差分

δLS
に対して、Wt = Wt−1・

∏
j∈LU

∏
i∈δLS

hsi
n+1−i+j

を計算すればよい。 Zp からランダムに選び、rW と

してコミットメント CW = WĥrW を計算する。

comacc = CW とする。

( 7 ) ユーザ: Rt = R′′
t−1 = Rt−1+R′

t−1 とする。 rRt
∈ Zp
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をランダムに選ぶ。CRt = hRt ĥrRt を計算する。同様

に Tt, rTt をランダムに選び、 CTt = hTt ĥrTt を計算

する。com2 = (CRt , CTt) とする。

( 8 ) ユーザ: SPへ (com1, comAHO, comacc, com2), Tt−1 を

送付する。

( 9 ) ユーザ: SPへ以下の知識の署名 SPKを計算して送付

する。

SPK{(x, Tt−1, Nt−1, Rt−1, r
′′
x,t−1, r

′′
Tt−1

, r′′Nt−1
, r′′Rt−1

, rR,

r′x,t−1, r
′
tt−1

, r′Nt−1
, r′Rt−1

, R′
t−1, r

′
Rt−1

, rθ′
1
, rθ′

2
, rθ′

3
, r̂N , rW ) :

C ′
x,t−1 = hxĥr′′x,t−1 ∧ C ′

Tt−1
h−Tt−1 ĥ

r′′Tt−1 ∧ C ′
Nt−1

=

hNt−1 ĥ
r′′Nt−1 ∧ C ′

Rt−1
= hRt−1 ĥ

r′′Rt−1 ∧ CRt
=

hRt−1+R′
t−1 ĥrRt

∧A−1 e(Gz, Cθ′
1
)e(Gr, Cθ′

2
)e(θ′3, θ

′
4)e(G1, C

′
x,t−1)

e(G2, C
′
Tt−1

)e(G3, C
′
Nt−1

)e(G4, C
′
Pt−1

)e(G5, C
′
Rt−1

)

= e(Gz, ĥ)
rθ′1 e(Gr, ĥ)

rθ′2 e(G1, ĥ)
r′x,t−1e(G2, ĥ)

r′Tt−1

e(G3, ĥ)
r′Nt−1 e(G4, ĥ)

R′
t−1e(G5, ĥ)

r′Rt−1

(1)

∧B−1e(Hz, Cθ′
1
)e(Hr, Cθ′

5
)e(θ′6, θ

′
7)e(H1, C

′
x,t−1)

e(H2, C
′
Tt−1

)e(H3, C
′
Nt−1

)e(H4, C
′
Pt−1

)e(H5, C
′
Rt−1

)

= e(Hz, ĥ)
rθ′1 e(Hr, ĥ)

rθ′5 e(H1, ĥ)
r′x,t−1e(H2, ĥ)

r′Tt−1

e(H3, ĥ)
r′Nt−1 e(H4, ĥ)

R′
t−1e(H5, ĥ)

r′Rt−1

(2)

∧ e(acc, C ′
Pt−1

)e(g, CW )−1

= e(acc, ĥ)Rt−1+R′
t−1e(g, ĥ)−rW e(g1, gn)

S
(3)

∧Â−1 e(Ĝz, CΘ′
1
)e(Ĝr, CΘ′

2
) e(Θ′

3,Θ
′
4)

= e(Ĝz, ĥ)
rΘ′

1 e(Ĝr, ĥ)
rΘ′

2 e(Ĝ1, g)
−S

(4)

∧ B̂−1e(Ĥz, CΘ′
1
)e(Ĥr, CΘ′

5
)e(Θ′

6,Θ
′
7)

= e(Ĥz, ĥ)
rΘ′

1 e(Ĥr, ĥ)
rΘ′

5 e(Ĥ1, g)
−S}(m)

(5)

( 10 )SP: 送られた Tt−1 が過去に使用されていたものだっ

た場合は認証失敗とする。 使用されていなければ過

去に SPへ送られた Tt−1 の集合に加える。

( 11 )SP: このユーザが使用するセッション ID i を選択

する。このユーザのアキュームレータにセッショ

ン ID を加えるために CPt = CPt−1hi を計算する。

これは Pt = Pt−1hi の計算に必要である。 また、

Nt = Nt−1 + 1の計算のために CNt
= C ′

Nt−1
g を計算

する。

( 12 )SP: Cx,t = C ′
x,t−1 と し て メ ッ セ ー ジ

(Cx,t, CTt
, CNt

, CPt
, CRt

) に対して AHO 署名 σt

を作成する。その後、(σt, i)をユーザに送付する。

( 13 )ユーザ: LU に iを加える。Pt = Pt−1hi を計算する。

この計算は
∏

i∈LU
hi と同じである。

( 14 )ユーザ: ユーザはセッション IDiと以下の新しい証明

書を得る。

certt =

(LU , Tt, Nt, Pt, Rt, Cx,t, CTt , CNt , CPt , CRt , rx,t, rTt , rNt , rRt)

本方式では、認証回数 Nt−1 を秘匿しているが、S と同様

に、Nt−1 の範囲証明を行うように拡張可能である。

4.3 安全性

(1)式を整理すると以下となる。

A = e(Gz, Cθ′
1
ĥ−rθ1 )e(Gr, Cθ′

2
ĥ−rθ2 )e(θ′3, θ

′
4)

e(G1, C
′
x,t−1ĥ

−r′x,t−1)e(G2, C
′
Tt−1

ĥ
−r′Tt−1 )

e(G3, C
′
Nt−1

ĥ
−r′Nt−1 )e(G4, C

′
Pt−1

ĥ−R′
t−1)

e(G5, C
′
Rt−1

ĥ
−r′Rt−1 )

これを変形して、

A = e(Gz, θ
′
1)e(Gr, θ

′
2)e(θ

′
3, θ

′
4)e(G1, Cx,t−1)e(G2, CTt−1

)

e(G3, CNt−1
)e(G4, CPt−1

)e(G5, CRt−1
)

となり、コミットメント (Cx,t−1, CTt−1
, CNt−1

, CPt−1
, CRt−1

)

に対する AHO署名の検証式が得られる。(2)式も同様で

ある。さらに、(3)式から、以下となる。

e(acc, CPt−1 ĥ
−(Rt−1+R′

t−1))e(g, CW ĥ−rw )−1

= e(g1, gn)
S

これを変形して、

e(acc, Pt−1)e(g,W )−1 = e(g1, gn)
S

となり、アキュムレータの検証式が得られる。

次に (4)式を整理すると以下となる。

Â = e(Ĝz, CΘ′
1
ĥ−rΘ1 )e(Ĝr, CΘ′

2
ĥ−rΘ2 )e(Θ′

3,Θ
′
4)e(Ĝ1, g

S)

Θ′
1 = CΘ′

1
ĥ−rΘ1 ,Θ′

2 = CΘ′
2
ĥ−rΘ2 とすると

Â = e(Ĝz,Θ
′
1)e(Ĝr,Θ

′
2)e(Θ

′
3,Θ

′
4)e(Ĝ1, g

S)

となり、gS に対するAHO署名の検証式が得られる。(5)

式も同様である。

匿名性: 各情報はコミットメント、SPKによって秘匿さ

れた形で送信されるので、ユーザを特定することができな

い。また、同様に同じユーザの認証かどうかも分からない。

さらに、評価点の合計値も範囲しか分からないため、それ

による追跡もできない。

偽造不能性: 登録と認証では、AHO 署名である証明書

の保持が証明される。 AHO署名の偽造不能性から未登録
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ユーザは認証に失敗する。 またアキュームレータの特性

より、そのユーザの総評価点 S =
∑

i∈LU
siが保証される。

そして gS の AHO 署名の保持も証明され、範囲内の値 j

に対し gj の AHO 署名は発行されてないことから範囲も

保証される。

5. 実験結果

5.1 実行環境

以下の性能の PCにおいて提案方式を実装し認証時間を

測定した。 この測定結果から提案方式の認証時間の有用性

を示す。

• メモリ: 8GB

• CPU: Intel R⃝CoreTMi5-6400 CPU@ 2.70GHz × 4

• OS: ubuntu 14.04 LTS 32bit

• ペアリングライブラリ: PBC -0.5.14

5.2 測定結果

5.2.1 認証時間

サーバのリストサイズに対する従来方式と提案方式の認

証時間を図１に示す。

図 1 リストサイズに対する認証時間の変化

範囲証明による認証時間のオーバヘッドは 15ms程度に

収まり、十分実用的である。

5.2.2 鍵サイズの比較

提案方式では、範囲証明のための署名情報が公開鍵とと

して必要であるため、公開鍵のサイズが増大してしまう。

範囲証明での範囲のサイズに対する範囲証明のための公開

鍵サイズの変化を図 2に示す。

公開鍵サイズは範囲のサイズに依存して増加するが、100

程度の範囲であれば 250KBに収まる。

6. ExpressLane型への拡張

ExpressLaneは”アクティブな”ユーザのみに高速な認

証を提供するものであり、[9]により提案されている。本

研究の方式にこの手法を適用して |LU |に依存する補助情
報W の計算時間を軽減することを考える。時間を一定の

時間間隔で区切る。サーバのリスト Ls を時間間隔毎に管

図 2 範囲証明のための公開鍵サイズ

理し、時間間隔 Tt 開始までのリストを Lt とする。時間間

隔 Tt 中の現在までのリストを δt
∗ とする。

図 3 最初の認証 (Normal Lane)

現在の時間間隔 Tpd 内での最初の認証 (図 3)では、Tpd

開始時点でのリスト Lpdに対しアキュームレータを用いて

Spd =
∑

i∈LU
siを計算する。Spdの範囲を証明し、認証に

成功した場合、サーバは Exspress token tkpd をそのユー

ザに与える。Express tokenには Spd のコミットが格納さ

れる。また、Tpd のみの LU (L̃U とする)に対する Cpt
(Cp̃t

とする)も格納する。

図 4 Express pass 発行後の認証 (Express Lane)

2回目以降ExpressLaneで認証するユーザ (図 4)は、tkpd
と δ∗pd を用いて、認証を行う。このとき、Lpd に対するア

キュームレータ検証は省き、tkpd中の Spdを利用する。δ∗pd

のアキュームレータ検証には L̃U を用いて効率化する。

具体的なアルゴリズムは以下のとおりである。
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6.1 アルゴリズム

提案方式での証明書 certtに現在の時間 Tpdを加えて、署

名されるメッセージに gpd も加える。零知識証明では gpd

は明らかにして、現時間 Tpd で最初の認証であるかを検証

する。

6.1.1 Normal Lane

Tpd で最初の認証の時、元のプロトコルに加えて、ユー

ザは以下の計算を行う。

P̃t = hi

CP̃t
= hih

r

CS = hShr′

express token tkpd として gpd, CP̃t
, CS の AHO 署名 σ̃t

を発行する。

6.1.2 Express Lane

元プロトコルで、LS は Tpd 中のみのセッション IDを

もつ δ∗pd に変更し、CPt には CP̃t
を使用する。アキューム

レータで検証したスコア S̃ に対して、Tpd 以前のスコア

である CS 中の S を加えてから範囲証明を行う。さらに

P̃t = P̃t−1hi, CP̃t
= CP̃t−1

hi とし、express token tkpd で

ある (gpd, CP̃t
, CS)の AHO署名を発行する。

7. まとめ

本研究では、範囲証明を導入することにより、従来の

評価値ベースブラックリスト型匿名認証 [8]でのプライバ

シー問題を解決した。ユーザはサービス提供者に評価値の

合計について具体値を知らせず、評価値の合計がポリシー

の範囲内にあることだけを証明できる。範囲証明の追加に

より認証時間は多少のオーバーヘッドが発生するものの問

題ないことを確認した。

さらに、ExpressLaneの導入について検討した。一度認

証に成功したユーザには ExpressPassを発行し、以前の時

間間隔までのスコアに対するアキュームレータ検証を省略

することで認証を効率的に行える。

8. 今後の課題

提案方式では 1種類のスコアのリストしか証明すること

ができない。これを拡張し複数のリストに対して証明可能

にすることが課題として挙げられる。
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