
 

  

 

 

ブロックチェーン活用サービスの迅速な開始を実現する 

オンデマンドデータ取得方式の提案 
 

福地開帆†1 根本潤†2 早坂光雄†2 

 

概要：異業種間サービスにおいて，データの信頼性を担保する仕組みとして，ブロックチェーン(BC)が注目されてい
る．従来，BCのネットワークに企業が参加する場合，その企業のサーバに BCの全データを事前に取得する必要があ
り，サービス開始に長時間を要する問題があった．BC の全データの事前取得は，通常，トランザクションログであ

るブロックデータを他サーバから取得し，さらにそれらに含まれるトランザクションを再実行し，トランザクション
実行結果を復元することにより行われる．しかし，BC 基盤では，処理したトランザクション量に応じて，ブロック
データ容量が単調に増加するため，大容量のブロックデータの取得と多数のトランザクションの再実行が必要とな

る．その結果，全データの取得に時間を要し，サービス開始までに多大な時間を要してしまう．そこで，本研究は，
サービス開始時間の短縮を目的に，必要なデータを後から複製するオンデマンドデータ取得方式を提案する．BC ネ
ットワークへの参加時に，仮想的な BC データを用いて事前データ取得が完了したようにみせ，データアクセス時に

その都度必要なデータを他サーバよりオンデマンドで取得するようにする．提案手法を Hyperledger Fabric v1.0 に実装
し，10秒以下で BCネットワークへの参加が完了し，トランザクション実行可能になることを確認した． 

 
 

1. はじめに   

 ブロックチェーン(Blockchain, BC)は，中央集権的な組織

や中央の堅牢なサーバなしで高信頼な分散トランザクショ

ン処理システムを構築できる特徴をもつ分散台帳技術であ

る．BC は，幅広い分野での活用が期待されており，BC の

活用が可能な分野の国内市場は 67 兆円に及ぶとの総務省

による試算がある[1]． 

 BC 技術登場当初は金融分野で注目を集めていたが，今

後，金融分野にとどまらず，異業種の複数組織で BC を活

用する異業種連携ユースケースでの利用が期待されている．

例えば，サプライチェーンにおける受発注情報と銀行サー

ビスを BC 上でシームレスに連携させることにより，企業

の資金繰りを改善する迅速なサプライチェーンファイナン

スを実現できると考えられる[2]． 

 こうした異業種連携ユースケースでは，エコシステムは

スモールスタートで開始し，徐々に拡大していく．ここで，

ビジネスの機会損失を防ぐためには，a)新規参加する組織

が，BC を活用したサービスの利用を迅速に開始できるこ

と，b)参加組織の増加に応じて，トランザクション処理性

能を高速にスケールアウトできること，が求められる．例

えば，サプライチェーンファイナンスにおいて，新規サプ

ライヤーがエコシステムへの参加に時間を要する場合，部

品の販売を迅速に行うことができず，ビジネスの機会損失

に繋がる．また，多数の組織が参加している環境では，シ

ステムにかかる負荷の予測が困難であるため，予め余剰リ

ソースを用意するのではなく，負荷に応じたスケールイン/

アウトが必要となる． 

 そこで，上記 a) b)を目的として，本研究は，高速な BC

ノードデプロイを実現する．ここで，BC ノードとは，BC

プログラムを実行しているサーバまたは仮想サーバ(VM)
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である．また，BC ノードデプロイとは，各組織の BC ノー

ドを相互接続することで構築された BC ネットワークに，

新たな BC ノードを追加し，トランザクション処理を行え

る状態にすることである．新たな BC ノードをデプロイす

ることで，新しい組織による BC を活用したサービスの提

供や，負荷分散によるトランザクション処理性能のスケー

ルアウトが可能となる． 

 本研究は，この BC ノードデプロイを 3 分以内に終える

ことを目標とする．これは，現在普及しているクラウド環

境において新たな VM や DB ノードをデプロイするときと

同程度の時間で BC ノードデプロイを終えることを想定し

て設定した[3]． 

 BC ノードデプロイを完了するためには，既存ネットワ

ーク上の全BCデータ(トランザクションログであるブロッ

クデータと，最新のトランザクション実行結果を保持する

ステートデータ)を事前取得する必要がある．BC 基盤では，

通常，全 BC データの取得は，全ブロックデータを他ノー

ドから取得し，さらにそれらに含まれるトランザクション

を再実行し，ステートデータを復元することにより行われ

る． 

 しかし，BC 基盤はトランザクションログとしてブロッ

クデータを保持し続けるため，処理したトランザクション

数に応じて，ブロックデータ容量は単調に増加する．その

ため，BC ノードデプロイ時には，大容量のブロックデー

タの取得と多数のトランザクションの再実行が必要となる．

その結果，サービス開始までに多大な時間を要してしまう．

トランザクションの再実行でなく，ステートデータを直接

取得することも可能だが，同様の理由でステートデータが

大容量になり，サービス開始までの時間を要してしまう． 

 以上より，高速な BC ノードデプロイを実現する上での

課題は，既存ネットワーク上の全 BC データの取得時間を

短縮することである． 

 そこで本研究では，新規ノードデプロイ時に，仮想的な
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図 1. Fabricのアーキテクチャ概要とトランザクション処理

フロー 

 

BCデータを用いて事前データ取得が完了したようにみせ，

データアクセス時にその都度必要なデータを既存ノードよ 

りオンデマンドで取得する，オンデマンドデータ取得方式

を提案する． 

 オンデマンドデータ取得方式は，BC 基盤層やファイル

システム層等，どの層でデータ取得するかで複数の案が考

えられる．それらについて検討と比較を行ったところ，BC

基盤層で実施する方式が，目標時間 3 分を満たし，さらに

可用性や信頼性の観点で優れる結論を得た． 

 BC 基盤層でオンデマンドデータ取得する方式を OSS で

ある Hyperledger Fabric[4]に実装し，ノードデプロイを 10

秒以下で終えられることを確認した． 

2. 背景 

本章では BC基盤のひとつである Hyperledger Fabricを例

に，BC 基盤の概要を述べる．なお，以後，特に区別せず

に Fabric と表記した場合，Hyperledger Fabric v1.0 を指すも

のとする． 

 

2.1 Fabric 概要 

 Fabric を利用したシステムは，図 1 のとおり，クライア

ントアプリケーションと，Orderer と，BC ノード(Peer)から

構成される．クライアントアプリケーションは BC ノード

に対してトランザクション処理を要求するものである．

Orderer は，トランザクション実行結果をブロックとして確

定し，各 BC ノードに分配するものである．BC ノードは，

主にチェーンコードとストレージエンジンから構成される．

チェーンコードは，Fabric 利用者が開発するアプリケーシ

ョンプログラムである．Key/Value 形式のデータを読み書き

し，アセット/価値の移転の取引処理等を実装する．ストレ

ージエンジンは，BC データを保存するためのモジュール

である．ここで，BC データはステートデータ(トランザク

ション処理で参照，更新されるデータ)とブロックデータ

(トランザクションログであり，ステートデータが正しいこ

とを保証するデータ)から構成される．ストレージエンジン

は，ブロックデータを構造化されたファイルとして保存す

る．さらに，ストレージエンジンは，ステートデータを

NoSQL を利用して保存する．ここで，ストレージエンジン

によるステートデータへのアクセスインタフェースは，

KVS と同様の Get/Put が提供されている．また，利用する

NoSQL はプラガブルに選択でき，Fabric では LevelDB と

CouchDB が利用可能である． 

 

2.2 トランザクション処理 

 Fabric は図 1 の通り，次のフローでトランザクション処

理を行う． 

(1) クライアントが各 BC ノードにトランザクション

処理要求を送信する． 

(2) 各 BC ノードは，Key/Value 形式のステートデータ

を参照しながら，チェーンコードに定義された処

理(トランザクション処理)を行い，トランザクショ

ン実行結果(ステートデータの更新内容)を準備す

る．そして実行結果に電子署名を付与しクライア

ントに返す． 

(3) クライアントは，各 BC ノードの実行結果が等し

いことを確認し，Orderer に実行結果を送信する． 

(4) Orderer は，前回のブロックデータ生成から一定時

間が経過するか，一定量のトランザクション実行

結果をクライアントから受け取ると，トランザク

ション実行結果を含む新たなブロックデータを生

成する．その後，ブロックデータを非同期で各 BC

ノードに分配する． 

(5) 各 BCノードは，ブロックデータを保存した上で，

ブロックデータに含まれるトランザクション実行

結果をステートデータに適用する(コミット処理)． 

 上記(3)のように，クライアントは複数の BC ノードの処

理結果を比較することで，不正なトランザクション実行結

果を排除し，信頼性向上を図っている．そのほか，上記(4)

のように，Orderer は BC ネットワークに属する各ノードに

ブロックデータを配信するため，全 BC ノードが BC 基盤

にとって論理的に同一のブロックデータおよびステートデ

ータを保持する．そのため，ある BC ノードが障害などで

停止しても，同一のデータを保持する他ノードがトランザ

クション処理を継続できる．なお，ブロックデータは，上

記(4)のように Orderer による配信だけでなく，BC ノード間

の配信により得る場合もある．また，(5)の処理は排他的に

行われるため，更新途中のステートデータをチェーンコー

ドが参照することはない． 

 

2.3 従来の新規 BC ノードデプロイ方式 

2.3.1 従来の新規 BC ノードデプロイ方式の概要 

従来の BC ノードデプロイの処理フローは，(1)VM など

の BC 基盤実行環境の作成，(2)BC 基盤の初期設定，(3)既

存 BC ノードからの過去の全てのブロックデータの事前取
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得とステートデータの生成，の 3 フェーズからなる． 

 2.2 節で述べたように，BC 基盤は，トランザクション処

理のためにステートデータを参照する必要がある．そこで，

ステートデータ生成のため，BC 基盤は，まず，ブロック

データを BC ネットワーク上の既存ノードから取得する．

さらにブロックデータに含まれるトランザクション実行結

果を，古いものから順次ステートデータに適用する． 

 そして，全てのブロックデータについてトランザクショ

ン実行結果の適用が完了し，BC ネットワークが保持する

最新のステートデータと同一のステートデータの生成が完

了すると，新規 BC ノードはトランザクション処理を行え

るようになり，デプロイが完了する．  

 なお，フロー(3)の配信要求送付先ピアをランダムに選ぶ

ことで，ネットワーク上のピアが平等にブロックデータ配

信の負荷を負担することができる． 

2.3.2 従来の新規 BC ノードデプロイに要する時間と課題 

 2.3.1節で述べた BCノードデプロイの処理フローにおい

て，(1)および(2)に関しては既存技術の VM Fork[5][6]によ

る高速な VM の複製作成や，設定自動化などで十分短い時

間で行える． 

 しかし，(3)に関しては既存ネットワーク上の BC データ

量次第で膨大な時間を要する．従来の BC 基盤は，全 BC

データ取得のために，全ブロックデータを既存ノードから

取得し，さらにそのブロックデータ中のトランザクション

を新規ノードで再実行し，ステートデータの復元を行う．

しかし，BC 基盤では，処理したトランザクション量に応

じて，ブロックデータ容量が単調に増加する．そのため，

特に長時間稼動した既存ネットワークに参加する場合にお

いて，大容量のブロックデータの取得とトランザクション

の再実行によるステートデータの復元を行う必要が生じ，

デプロイ完了までに時間を要してしまう．例えば，6 章の

実験結果を元に，ブロックデータが 100TB に達した場合の

時間を見積もると，ブロックデータの取得だけで約 4 ヶ月，

トランザクションの再実行によるステートデータの復元に

数日を要する． 

 あるいは，ブロックデータのみを取得してトランザクシ

ョンを再実行しステートデータを復元するのではなく，ブ

ロックデータとステートデータ全てを既存ノードから取得

することも可能である．しかし，ステートデータが大容量

の場合，長時間を要する． 

 以上より，本研究における課題は，BC 基盤における新

規ノードデプロイにおいて，BC データ取得時間を短縮す

ることである． 

 なお，BC データ取得時間の短縮を実現するにあたり，

BC 基盤の機能を損なわないことが必要である．BC 基盤の

機能には，2 章で述べたように，ステートデータを Atomic

に更新し，更新途中のステートデータをトランザクション

が参照しない整合性保証の機能がある．加えて，BC 技術

の P2P アーキテクチャに由来する，新規ノード参加時のブ

ロックデータ配信の負荷を，ネットワーク上のピアが平等

に負担する機能も考慮する必要がある． 

3. 提案  

 本研究では，高速な BC ノードデプロイを実現する，オ

ンデマンドデータ取得方式を提案する．新規ノードデプロ

イ時に，新規ノードが，最初に全 BC データを取得するの

ではなく，仮想的な BC データ(ブロックデータ及びステー

トデータ)を用いて事前データ取得が完了したようにみせ，

ノードデプロイを完了させる．そして，新規ノードがデー

タにアクセスしたタイミングで当該データを既存ノードか

ら取得する，オンデマンドデータ取得を行う．これにより，

新 BCノードデプロイ時の BCデータ取得時間を短縮する． 

 具体的には，新規ノードにおいて，BC 基盤のデータへ

のアクセスをフックし，アクセスされたタイミングで既存

ノードから該当するデータを取得する．なお，一度取得し

たデータは保存し，次回アクセス時は保存したデータを参

照する． 

 

4. 設計 

 本章では，2 章で述べた課題を解決するアプローチと方

式を述べる．まず，課題となる BC データ取得時間の短縮，

整合性の保証を実現するアプローチを述べる．ただし，複

数の実現方法が考えられるため，それぞれを比較したうえ

で，解決方式を提案する．なお，課題はブロックチェーン

基盤全般に共通するが，解決方式は Fabric を対象に検討し

た． 

 

4.1 アプローチ 

4.1.1 BC データ取得時間の短縮 

 新規ノードデプロイ時に，新規ノードが，最初に全デー

タを取得するのではなく，仮想的な BC データを用いて事

前データ取得が完了したようにみせ，データにアクセスし

たタイミングでデータを既存ノードから取得するオンデマ

ンドデータ取得を行う． 

 ここで，オンデマンドデータ取得は，ファイルシステム

(FS)層または BC 基盤層のどちらかで実施する場合が考え

られる．FS 層で実施する場合，BC データファイルへのア

クセスを fuse などでフックし，新規ノードに該当データ

（FS におけるデータブロック）が存在しなければ既存ノー

ドから取得する．BC 基盤層にて実施する場合，BC 基盤か

ら KVS への Key/Value 単位でのアクセスをフックし，新規

ノードに該当 Key/Value が存在しなければ既存ノードから

取得する． 

 BC 基盤層でオンデマンドデータ取得を行う場合(BC 基

盤方式)と，FS 層でオンデマンドデータ取得を行う方式(FS 

コンピュータシステム・シンポジウム 
Computer System Symposium

ⓒ 2018 Information Processing Society of Japan 49

ComSys2018
2018/11/30



 

  

 

 

表 1. 提案方式の比較 

 

層方式)とでは，2 章で述べた BC 基盤本来の機能を維持

する方法や，工数，性能への影響が異なる．これら，BC

基盤方式と FS 層方式の比較は 4.1.3 節で述べる． 

4.1.2 整合性の保持 

 オンデマンドデータ取得を単純に実施すると，新規ノ

ードのトランザクションが，更新途中のステートデータ

を参照する不整合を起こす場合がある．例えば，新規ノ

ードのトランザクション処理に，新規ノードのステート

データからの読み込みとオンデマンドデータ取得による

既存ノードのステートデータからの読み込みが混在する

場合，新規ノードと既存ノードとが異なるバージョンの

ステートデータを保持しているとトランザクション処理

は異なるバージョンのデータを利用してしまい，トラン

ザクション処理結果に不整合が生じる． 

 そこで，こうした不整合の回避に，初めに既存ノード

にてステートデータのスナップショットを取得しオンデ

マンドデータ取得では常に同じバージョンのデータを取

得するスナップショット方式と，既存ノードでのステー

トデータへの書き込みを新規ノードのステートデータに

も同期的に反映し，新規ノードと既存ノードとで常に同

じバージョンのステートデータを保持するコミット同期

方式の 2 方式が考えられる． 

 スナップショット方式は，新規ノードを追加する前に，

既存ノードにて BC データのスナップショットを取得し

ておく．そして，新規ノード追加後の既存ノードからの

オンデマンドデータ取得は，常にスナップショットから

行う．これにより，トランザクション途中に更新が起こ

ることや，新規ノードと既存ノードとで参照するステー

トデータのバージョンが変わることを防ぐ． 

 コミット同期方式は，既存ノードは，自身のステート

データを更新する前に，新規ノードのステートデータも

同期的に更新し，その後自身のステートデータを更新す

る．これにより，新規ノートと既存ノードとが常に同一

バージョンのステートデータを保持するようになり，新

規ノードと既存ノードとで参照するステートデータのバ

ージョンが変わることを防ぐ．また，ステートデータの

更新とトランザクション処理とは排他されるため，既存

ノードのステートデータの更新と，新規ノードのステー

トデータの更新と，新規ノードでのトランザクション処

理とは互いに排他され，トランザクション途中に更新が

起こることも防げる． 

4.1.3 アプローチの比較 

 BC データ取得時間短縮のためのオンデマンドデータ

取得は，4.1.1 節のとおり BC 基盤方式と FS 層方式の 2

方式が考えられる．また，それぞれの方式における整合

性維持方式は，4.1.2 節のとおりスナップショット方式と

コミット同期方式の 2 方式が考えられる． 

 各方式の比較を表 1 に示す．ノードデプロイ時間に関

しては，いずれの提案方式も目標である 3 分以内に終え

られる．これは，事前の BC データ取得が不要なためで

ある． 

 可用性の観点では，BC 基盤方式が優れる．2.2 節で述

べた通り，BC 基盤の各サーバは，BC 基盤にとって論理

的に同一のデータを保持する．そのため，BC 基盤方式

の場合，仮にオンデマンドデータ取得中にデータ取得元

の既存サーバで障害が生じたとしても，別のサーバから

引き続きオンデマンドデータ取得が可能である．一方で，

FS 層方式では，オンデマンドデータ取得元サーバを切り

替えられない場合がある．BC 基盤は，データを格納す

る KVS をプラガブルに選択できる．そのため，BC 基盤

にとって論理的に同一のデータを各サーバが保持してい

ても，FS レベルではサーバごとに物理的に異なるデータ

を保持している場合がある．そのため，FS 層方式では，

初めにオンデマンドデータ取得元として設定したサーバ

以外からデータを取得すると，データに不整合が生じて

しまう場合がある．結果として，オンデマンドデータ取

 従来方式 FS 層方式 BC 基盤方式 

  スナップシ

ョット方式 

コミット同

期方式 

スナップショット

方式 

コミット

同期方式 

BC ノードデプロイ時間 長い 短い 

可用性(複数ノードからの BC デ

ータ取得の可否) 

可能 困難 可能 

信頼性(複数ノードからの BC デ

ータ取得による比較検証の可否) 

可能 困難 可能 

新規ノードのトランザクション

処理性能への影響 

N/A 中(fuse 等のオーバヘッド) 小(既存ノードからの取得によ

るオーバヘッド) 

工数 N/A 小 中 大(KVS ごとの作

り込みが必要) 

中 

コンピュータシステム・シンポジウム 
Computer System Symposium

ⓒ 2018 Information Processing Society of Japan 50

ComSys2018
2018/11/30



 

  

 

 

得元が単一のサーバに限定されてしまう． 

 信頼性の観点では，BC 基盤方式が優れる．上述した

とおり，BC 基盤方式では，複数ノードからのオンデマ

ンドデータ取得が可能である．そのため，複数ノードか

らの取得結果を比較することで，データの信頼性を向上

させることができる． 

 トランザクション処理性能への影響については，いず

れの提案方式も，従来に比べ新規ノードのトランザクシ

ョン処理性能が低下する．FS 層方式で性能低下が生じる

主な原因として，(1)fuse によるデータアクセス速度の低

下 (2) 既存ノードからのデータ取得によるレイテンシ

の増加がある．(1)に関して，fuse を利用した場合，条件

によっては 10-40％程度スループットが低下したという

報告もある[7]．一方で，BC 基盤方式では，既存ノード

からのデータ取得によるレイテンシ増加で性能低下が生

じる． 

 工数については，BC 基盤方式におけるスナップショ

ット方式が他よりも大きくなる見込みである．BC 基盤

は利用する KVS をプラガブルに選択できる．そして，

Fabric のように，KVS 固有の機能(CouchDB における正

規表現を利用した絞り込み検索)を利用できる BC基盤も

ある．そのような BC 基盤では，利用する KVS ごとにス

ナップショット機能を作成する必要があり，工数が増加

する． 

4.1.4 比較結果まとめ 

 いずれの提案方式も，目標である BC 基盤ノードデプ

ロイ時間 3 分以内を満たす． 

 その上で，可用性と信頼性に優れる BC 基盤方式がオ

ンデマンド取得方式の実装先として適している．複製元

ノードを動的に変更することは，P2P アーキテクチャゆ

えに高可用・高信頼という BC 基盤の特徴の一つであり，

これを損なうことは好ましくない． 

 次に，BC 基盤方式において，現実的な工数で対応可

能なコミット同期方式が整合性維持方式として優れてい

る．BC 基盤は利用する KVS をプラガブルに選択できる

ため，それぞれの KVS ごとにスナップショット機能を作

り込むことは現実的ではない．なお，スナップショット

方式に比べ，コミット同期方式のほうがトランザクショ

ン処理性能への影響が大きい可能性があるが，処理リソ

ースに余力のあるサーバをオンデマンドデータ取得元に

選択することで対処可能である． 

 以上より，ノードデプロイ時間 3 分以内の目標を満た

し，かつ可用性・信頼性の観点で優れる，BC 基盤方式+

コミット同期方式(BC-ODR-Sync 方式)を採用する． 

 

4.2 BC 基盤方式+コミット同期方式(BC-ODR-Sync 方

式)詳細 

 以下，コミット処理を同期しつつ，オンデマンドデー

タ取得を BC 基盤層にて行う，BC-ODR-Sync 方式のオン

デマンドデータ取得方法，整合性維持方法，一連の処理

フローについて述べる． 

4.2.1 オンデマンドデータ取得方法 

 図 2 は BC-ODR-Sync 方式のアーキテクチャ概要図で

ある．まず，BC 基盤内に追加するオンデマンドデータ

取得機構にて，チェーンコードによるステートデータへ

の読み込みアクセスをフックする．次に，オンデマンド

データ取得機構は，アクセス先 Key が未転送であれば，

既存ノードのオンデマンドデータデータ取得機構に該当

Key/Value の転送依頼を送る．そして，既存ノードのオン

デマンドデータ取得機構は，要求されたデータを KVS

から読み込み，新規ノードに返す． 

 また，チェーンコードからステートデータへのアクセ

スフックを契機としたオンデマンドデータ取得とは別に，

オンデマンドデータ転送機構はバックグラウンドで未転

送のブロックデータを既存ノードから取得し続ける．そ

して，ブロックデータに含まれるトランザクションを再

実行し，未転送のステートデータを復元する． 

 これにより，読み込みアクセスされた Key/Value が未

転送である可能性を減らし，オンデマンドデータ取得に

より遅延が生じる可能性を減らす．なお，再実行時には

Key/Value のバージョン(どのブロックデータ中のトラン

ザクションにより更新されたか)を確認し，新しいバージ

ョンの Key/Value がすでに存在する場合は書き込みをス

キップすることで，古い Key/Value を適用してしまうこ

とを防ぐ． 

4.2.2 整合性保証方法 

 前節で述べたとおり，BC-ODR-Sync 方式では，

Key/Value 単位でのオンデマンドデータ取得を行う．ここ

で，1 つのトランザクションが複数の Key/Value を参照す

る場合，それぞれのオンデマンドデータ取得の参照先が

同一バージョンのステートデータでないと整合性が失わ

れてしまう． 

 以下の図 3 は，オンデマンドデータ取得時にトランザ

クション実行結果に不整合が生じる場合の例である．ま

ず，クライアントが，トランザクションをチェーンコー

ドに対して発行する．このトランザクションは，最終的

に Key A および Key B を参照する(なお，トランザクショ

ン発行時点ではどの Key を参照するかの判断は困難)． 

トランザクション要求を受け取ったチェーンコードは，

まず，Key A に対するアクセスを行う．このとき，オン

デマンドデータ取得機構により，既存ノードより取得を

行い，A=1 を得る．その後同様に，Key B に対する KVS 

アクセスを行う．このとき，Key A に対するアクセスと

Key B に対するアクセスとの間で，既存ノードによるコ

ミット処理(2.2 節(5)の処理)にて，ステートデータに対す

る変更が生じる場合がある．この例では，既存ノード側 
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図 2. BC-ODR-Sync 方式のアーキテクチャ概要 

 

図 3. オンデマンドデータ取得によりトランザクション

が不整合なステートデータを参照してしまう場合の例 

 

の別のコミット処理により，Key A, Key B ともに値が 2

に更新されたとする．その結果，Key A, Key B ともに 2

または初期状態の 1 であるはずであるが，新規ノードは

既存ノードから B=2 を取得してしまい，不整合な状態と

なってしまう． 

 上記のような不整合が生じるのは，(1)新規ノードのト

ランザクション処理と，既存ノードのコミット処理とを

排他処理していないため (2)オンデマンドデータ転送中

に，新規ノードと既存ノードとでバージョンの同期が取

れていないため，である． 

 そこで，オンデマンドデータ取得元の既存ノードがコ

ミット処理する場合，新規ノードにも同期的に変更内容

を反映することで，新規ノードと既存ノードとが常に同

じバージョンのステートデータを参照するようにし，ス

テートデータの整合性を保持する．オンデマンドデータ

取得中に既存ノードがコミットする場合，図 4 のように，

まずは新規ノードに対して同期的にコミット要求を送る．

具体的には，既存ノードがコミットにより更新予定のデ

ータを新規ノードに同期的に送信し，そのコミットの完

了を待つ．そして，新規ノードのコミット終了後に，既

存ノードでもコミットする．なお，新規ノード内では，

トランザクション処理とコミット処理とが排他される．

そのため，既存ノードのコミット処理と，新規ノードの

トランザクション処理とが排他されることとなり，トラ

ンザクション中にステートデータが更新され，トランザ

クションが不整合な値を参照することを防げる． 

 

 

図 4. コミット同期方式の処理フロー 

 

4.2.3 処理フロー 

 BC-ODR-Sync 方式でのオンデマンドデータ取得時の

処理フローを以下に示す． 

1)  新規ノードのオンデマンドデータ取得機構が，既

存ノードのオンデマンドデータ取得機構に，オン

デマンドデータ取得開始通知を送る 

2)  既存ノードのオンデマンドデータ取得機構は，1)

によるオンデマンドデータ取得開始通知を受け取

ると，新規ノードへのコミット同期処理を開始す

る．以後，既存ノードは，コミット処理(2.2 節(5)

の処理)をする前に新規ノードにコミット要求を

送信し，その完了通知を受け取ってから自身もコ

ミット処理する 

3)  新規ノードのオンデマンドデータ取得機構は，ト

ランザクションによるチェーンコードからのKVS

へのアクセス(KVS へのクエリ)をフックし，順次

処理する 

4-a) 読み込みアクセスの場合以下のフローで処理する 

1. アクセス先 Key が転送済みであるか確認する 

2. 転送済みの場合，新規ノードから通常通りの

読み込みを行い，チェーンコードに結果を返

す 

3. 未転送の場合，既存ノードのオンデマンドデ

ータ取得機構に該当 Key のデータ取得依頼を

送信する 

4. 既存ノードのオンデマンドデータ取得機構は，

KVS から読み込みを行い，結果を新規ノード

に返す 

5. 新規ノードのオンデマンドデータ取得機構は，

結果を受け取ると，新規ノードへの保存とア

クセス先 Key の転送済みフラグを立てたのち，

チェーンコードに結果を返す 

4-b)  書き込みアクセスが来た場合，アクセス先 Key の

転送済みフラグを立てたのち，通常通りの書き込

み処理を行う 

 なお，データ取得元を他ノードに切り替えることは，
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上記フローを 1)から再度やり直すことで可能である．た

だし，フロー2)の前に，新規ノードのステートデータの

バージョン(どのブロックまでトランザクション実行結

果が適用済みであるか)を確認し，既存ノードよりも遅れ

ている場合はブロックデータの取得とトランザクション

再実行を行い，既存ノードのバージョンと新規ノードの

バージョンとを合わせる処理が必要である． 

5. 実装 

 OSSのブロックチェーン基盤である Hyperledger Fabric

に対して BC-ODR-Sync 方式を実装した． 

 

5.1 オンデマンドデータ取得機構 

 トランザクション処理を管理する lockbasedtxmgr パッ

ケージ内の，KVS へのアクセスを行う queryHelper クラ

スに，オンデマンドデータ取得機構を組み込んだ． 

 なお，新規ノードと既存ノードとのデータ転送は，

Fabric のノード間通信で一般的に利用されている gRPC

を利用した．また，性能向上のため，オンデマンドデー

タ取得で取得したデータを，新規ノードは即座にディス

クに保存するのではなく，非同期的に保存するようにし

た． 

 その他，CouchDB をストレージエンジンとして利用す

る場合，チェーンコードは Get/Put インターフェースだ

けでなく，CouchDB のリッチクエリインタフェースを利

用可能である．リッチクエリには，正規表現などを利用

して Key/Value を絞りこむものがある．リッチクエリの

場合，オンデマンドデータ取得機構は 4.2.3 節(4-a の処理

にて，どの Keyにクエリがアクセスするのか判断するこ

とが困難である．そのため，リッチクエリの場合は常に

クエリの処理を既存ノードに依頼し，その処理結果を新

規ノードのチェーンコードが利用するようにした． 

 加えて，新規ノードはバックグラウンドでブロックデ

ータを既存ノードから取得し，その中に含まれるトラン

ザクション実行結果をステートデータに反映することで，

オンデマンドデータ取得していないステートデータも

徐々に取得するようにした． 

 

5.2 コミット同期処理 

 ブロックデータを Orderer から受信し，ブロックデー

タをコミットする gossip パッケージ内に，コミット同期

処理を組み込んだ．既存ノードは，ブロックデータコミ

ット前に，新規ノードにブロックデータを gRPC で同期

的に送信し，新規ノードにてコミットが完了したのち，

自身もコミットする． 

 

6. 評価 

6.1 評価指標 

 BC-ODR-Sync 方式を，以下の 2 つの観点で評価する 

1. ノードデプロイ時間 

2. オンデマンドデータ取得および整合性維持の

ためのコミット同期処理のオーバヘッド 

 

 第 1 の評価は，提案方式が目標である 3 分以内のノー

ドデプロイを実現するかを確認するために行う．第 2 の

評価は，オンデマンドデータ取得や整合性維持のために

行うコミット同期処理が，既存ノードおよび新規ノード

のトランザクション処理性能にどの程度ペナルティを与

えるかを確認するために行う． 

 

6.2 評価環境 

 評価環境を図 5 に示す．1 台の物理マシン上の 4 台の

VM を利用して評価した．2 台の VM には Peer を，1 台

の VM には Orderer を，残りの 1 台にベンチマークプロ

グラム JMeter を配置した．さらに，VM 間の通信帯域は

専用線と同様の 100Mbps に設定した 

 

6.3 ノードデプロイ時間の評価 

6.3.1 評価手順 

 本評価は以下の手順で実施する． 

(1) 1 つの BC ノード(既存ノード)のみを起動し，書き込

みトランザクションにより 10万件のKey/Valueを登録す

る．ここで，トランザクションが書き込む Key/Value の

サイズは 1KB とする． 

(2) 2 つ目の BC ノード(新規ノード)のデプロイを開始す

る(VM および Peer を起動する)． 

(3) 従来方式の場合，全てのブロックデータの取得およ 

びステートデータの生成が完了するまで待機する．提案

方式の場合，最新のブロックデータの取得が完了するま

で待機する． 

(4) 手順(2)の開始から(3)の終了までに要した時間を，ノ

ードデプロイ時間として計測する 

 

 

図 5. 実験環境
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表 2. 既存ノードのスループット低下率 

        相手(新規ノード)の処理 

既存ノードの処理 

none put get 

none N/A N/A N/A 

put -0.6% -17.0% -17.9% 

get -5.0% 2.1% -8.5% 

 

表 3. 新規ノードのスループット低下率 

        相手(既存ノード)の処理 

新規ノードの処理 

none put get 

none N/A N/A N/A 

put -1.0% -11.4% -20.0% 

get -6.8% -2.7% -7.7% 

 

6.3.2 評価結果 

 図 6 は従来手法と提案手法(BC-ODR-Sync)のノードデ 

プロイ時間である．ここで，従来手法は，2.3.1 節で述べ

た方式でノードデプロイを実施する Fabric である． 

 従来手法は，ブロックデータサイズの増加に伴い，デ

プロイに要する時間が増加している．これは，ブロック

データ容量の増加に伴い，既存ノードからのブロックデ

ータ転送に要する時間が増加することと，再適用するべ

きトランザクション実行結果の数が増加することに由来

する．一方で，提案手法は，ブロックデータサイズによ

らず，目標時間の 3 分以内でノードデプロイを終えられ

ている．これは，提案手法は事前のデータ取得なしで，

トランザクション処理を行えるためである． 

 

6.4 オーバヘッドの評価 

6.4.1 評価手順 

 本評価も，前節と同一の環境で実施する．本評価は次

の手順で実施する． 

(1) 1 つの BC ノード(既存ノード)のみを起動し，書き込

みトランザクションにより 10万件の Key/Valueを登録す

る．ここで，トランザクションが書き込む Key/Value の

サイズは 1KB とする． 

 

 

図 6. ノードデプロイ時間 

(2) 2 つ目の BC ノード(新規ノード)のデプロイを開始す

る(VM および Peer を起動する)． 

(3) 従来方式の場合，全てのブロックデータの取得およ 

びステートデータの生成が完了するまで待機する．提案

方式の場合，最新のブロックデータの取得が完了するま

で待機する． 

(4) 既存ノードおよび新規ノードに対して，(a) 何もしな

い (b) 書き込みトランザクションを発行する (c) 読み

込みトランザクションを発行する，のいずれかを 3 分間

行い，それぞれの組み合わせのときのトランザクション

処理性能を計測する． 

6.4.2 評価結果 

 表 2 および表 3 は，新規ノードおよび既存ノードで，

何もしない(none)，書き込みトランザクションを発行す

る(put)，読み込みトランザクションを発行する(get)，の

いずれかをそれぞれ行ったときの，既存ノードおよび新

規ノードの，従来手法に対する提案手法のスループット

低下率である． 

 

(ア)  既存ノードのスループット低下率 

 表 2 のとおり，提案手法では，既存ノードにおける書

き込み(put)性能が最大で 17.9%低下している．これは，

書き込みトランザクション時に既存ノードは新規ノード

に同期的に変更内容を反映する必要があるためである．

ここで，新規ノード側が何もしていないときの性能低下

率(0.6%)に比べ，書き込みや読み込みトランザクション

を処理しているときのほうが性能低下率は高い(17.0%, 

17.9%)．これは，新規ノード側への同期的な変更内容の

反映が，トランザクション処理と排他したうえで行われ

るためである．新規ノード側でトランザクション処理が

行われている場合，それらが完了しないと，同期的な変

更内容の反映を行えず，性能低下に繋がる． 

1

10

100

1000

10000

100000

2GB 4GB 6GB 8GB 10GBB
C
ノ
ー
ド
デ
プ
ロ
イ
時
間
[s
]

ブロックデータ容量

従来手法(Fabric)

提案手法(BC-ODR-Sync)

コンピュータシステム・シンポジウム 
Computer System Symposium

ⓒ 2018 Information Processing Society of Japan 54

ComSys2018
2018/11/30



 

  

 

 

 

 また，読み込み(get)性能に関しては，最大で 8.5%低下

している．これは，提案手法における既存ノードは，自

身への読み込みトランザクション要求によるデータ読み

込み処理だけでなく，新規ノードからのオンデマンドデ

ータ取得要求によるデータ読み込み処理を行う必要があ

るためである． 

 

(イ) 新規ノードのスループット低下率 

 新規ノード側の性能については，表 3 のとおり，書き

込み(put)性能が最大で 20%低下している．これは，新規

ノードは，書き込みトランザクションの確定のためには

既存ノードからのブロックデータ配信を待つ必要がある

が，既存ノード側で別のトランザクション処理が行われ

ている場合，既ブロックデータの確定とトランザクショ

ン処理とが排他され，既存ノード側のブロックデータの

確定に時間を要する場合があるためである．また，読み

込み(get)性能は最大で 7.7%低下している．これは，オン

デマンドデータ取得時に既存ノードからデータを取得す

る際のネットワークレイテンシによるものである． 

 図 7 は，新規ノードにおける読み込み(get)トランザク

ション処理に要した時間の内訳である．SDK(クライアン

ト)，Peer，チェーンコード，KVS は，それぞれのモジュ

ール内で要した時間を，ノード間通信は，オンデマンド

データ取得時のノード間通信に要した時間を示す．ここ

で，既存ノードは何もしていない(none)状態である．オ

ンデマンドデータ取得を行う場合，新規 BC ノードは既

存 BC ノードからデータ取得を行う必要がある．今回の

環境では，オンデマンドデータ取得のためのノード間通

信に，約 465μ秒を要しており，これはトランザクショ

ン処理に要する時間の 6%を占める． 

 

6.5 考察 

 提案手法は，ブロックデータサイズによらず，目標時

間の 3 分以内でノードデプロイを終えた．これは，提案

手法は事前のデータ取得なしで，トランザクション処理

を行えるためである． 

 一方で，提案手法では，新規ノードの読み込みトラン

ザクション性能が最大で 7.7%低下した．これは，オンデ

マンドデータ取得時にノード間の通信が生じるためであ

る．ただし，オンデマンドデータ取得済みのデータを，

再度オンデマンドデータ取得する必要は無いため，時間

の経過と共にオンデマンドデータ取得の頻度が減少し，

性能低下も次第に解消する． 

 また，提案手法では，コミット同期処理により，既存

ノードの書き込みトランザクション処理性能が 17%低下

した．新規ノードがトランザクション処理実行中の場合，

既存ノードはそれの完了を待たないとトランザクション

処理を完了できず，性能低下に繋がる．ただし，提案手 

 

図 7. トランザクション処理に要した時間の内訳 

 

法は，複数ノードからのデータ取得が可能であるため，

データ取得元ノード(既存ノード)をラウンドロビンなど

で逐次変更することで，既存ノードへの影響を軽減でき

る．加えて，通常のシステムは処理可能トランザクショ

ン数に数十%の余力を持たせた設計とすることが想定さ

る．そこで，データ取得元ノードを，余力のあるノード

の中から選択することで，17%の性能低下をカバー可能

である．性能マージンの利用が許容できない場合，工数

を要するが，4.1.2 節に記載のスナップショットを用いた

方式で性能低下を回避することも可能である． 

 

7. 関連研究 

SnowFlock[5]や Kaleidoscope[6]は VM を高速に複製す

る VM fork を行う．VM fork は，fork システムコールの

ように VMM が VM 自体を fork する．必要最小限のメ

モリやレジスタの複製のみで新たな VM を起動し，メモ

リ内容と仮想ディスク上のデータはオンデマンドに複製

を行う．VM fork を利用することで，VM を利用して構

築された BC ノードの複製を高速に作成することが可能

となる．しかし，VMM 層のアプローチである VM Fork

では，BC 基盤自体が持つ機能を考慮した BC ノードデプ

ロイを行えない．VM Fork は 1 つの VM を元に複製を作

成するため，オンデマンドデータ取得元が単一ノードに

限定され，BC 基盤の P2P の特徴に由来する高信頼性や

高可用性が失われる．一方で，本研究は BC 基盤内にて

オンデマンドデータ取得をするため，論理的に同一のデ

ータを保持する複数 BC ノードからのオンデマンドデー

タ取得が可能である． 

 Bitcoin の Simplified Payment Verification(SPV)[8]は，全

てのブロックデータを取得せずに，あるトランザクショ

ンの正当性を検証することを可能にする．Bitcoin は，ブ

ロックデータを生成する際に，各トランザクションのハ

ッシュ値からマークル木を生成し，そのルートハッシュ

をブロックデータに格納している．SPV は，あるトラン

ザクションが確定済みか検証する場合，ルートハッシュ
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値を再計算し，ブロックデータに含まれるルートハッシ

ュ値と比較し一致することを確認する．ルートハッシュ

再計算に必要となるトランザクションデータは，全ブロ

ックデータを保持する既存 BC ノード(フルノード)から

取得する．これにより，全 BC データを取得せずとも，

あるトランザクションが確定済みであるかどうかの検証

を行える．SPV はブロックデータが大容量であることに

由来する課題を解決するものであるが，あくまでもある

トランザクションが確定しているかどうかを効率的に検

証するためのものであり，BC ノードデプロイ高速化を

実現することはできない． 

 そのほか，SPV を利用するノードが多量に存在する環

境下にて，フルノードのデータ転送負担を軽減すること

を目的とし，FPGA NIC によるデータキャッシュ機構を

導入する研究がある[9]．本研究により BC ノードデプロ

イ高速化を実現することはできないが，同様に FPGA 

NIC のキャッシュ機構を導入することで，既存ノードの

ブロックデータ転送負荷軽減が可能となる． 

8. 結 言 

8.1 結論 

本研究は，BC 基盤における迅速なノードデプロイを

目的として，BC ノード追加時のオンデマンドデータ取

得方式を提案した． 

課題は，BC ネットワークに新規ノードを追加し，サ

ービスを開始するために必要な，全 BC データ (トラン

ザクションログであるブロックデータと，それらトラン

ザクションの実行結果でありアプリケーションデータな

どが保存されたステートデータ)の事前取得の時間を短

縮することであった．BC 基盤では，全ノードが論理的

に同一のデータを保持することが前提のため，既存ネッ

トワークに参加する際は全 BC データの事前取得が必要

となる．具体的には，ブロックデータの取得と，ブロッ

クデータに含まれるトランザクションの再実行による，

ステートデータの復元が必要であった．しかし，BC 基

盤では，処理したトランザクション量に応じて，ブロッ

クデータ容量が単調に増加する．そのため，特に長時間

稼動した既存ネットワークに参加する場合において，大

容量のブロックデータの取得とトランザクションの再実

行によるステートデータの復元を行う必要が生じ，デプ

ロイ完了までに時間を要してしまう． 

そこで本研究では，新規ノードデプロイ時に，仮想的

な BC データを用いて事前データ取得が完了したように

みせ，データアクセス時にその都度必要なデータを既存

ノードよりオンデマンドで取得する，オンデマンドデー

タ取得方式を提案する．オンデマンドデータ取得方式は，

BC 基盤層や FS 層等，どの層でデータ取得するかで複数

の案が考えられる．それらについて検討と比較を行った

ところ，BC 基盤層で実施する案が，目標時間 3 分を満

たし，さらに可用性や信頼性の観点で優れる結論を得た． 

 BC 基盤層でオンデマンドデータ取得を実施する

BC-ODR-Sync 方式を，OSS である Hyperledger Fabric に

実装し，実機評価の結果，目標時間の 3 分以内に BC ノ

ードデプロイを終えられることを確認した． 

 

8.2 今後の課題 

 BC-ODR-Sync 方式において，既存ノードのトランザク

ション性能の改善が可能である．現状では，既存ノード

がコミットする際は，まず新規ノードにコミット要求を

送り，新規ノード内でトランザクション処理と排他制御

したうえでコミットを行い，その完了後に既存ノードも

コミットしている．ここで，新規ノードにおけるコミッ

ト処理とトランザクション処理とを，悲観的排他処理で

はなく楽観的排他処理に変えることで，性能改善できる

見込みである．楽観的排他処理を用いた場合，コミット

処理により更新される Key と，トランザクション処理が

利用した Keyとが競合しないケースで，両者は並列実行

が可能であり，性能の向上が望める． 
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