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あらまし デジタル放送の普及，インターネットのブロードバンド化，モバイル端末，タブレット PC，スマートフォ
ンの高性能化，普及に伴い，デジタル音声，デジタル映像等のデジタルコンテンツを取り巻く環境は著しく変化して

いる．これらの環境に合わせて種々のセキュリティ技術が必要となっている．ここでは，放送・コンテンツ配信・放

送通信連携サービスに関わるセキュリティ技術を紹介する．
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Abstract Distribution environment for audio and video content has changed dramatically, such as digital broad-
casting service is widespread, the bandwidth available in the Internet access has been increasing, mobile terminals,
tablet PCs and smart phones have been growing rapidly. According to this trend, variety of security technologies is
required. I introduce some technologies used in broadcasting services, content distribution services over the network,
and integrated broadcast-broadband services.
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1. は じ め に

2000年にデジタル放送が開始され，2011年のアナログ停波
により全放送がデジタル化された．さらに，2018年 12月 1日
には 4K8Kスーパーハイビジョン放送が開始される．また，イ
ンターネットのブロードバンド化，メモリデバイスの低価格，

高密度化，パーソナルコンピュータ（PC），携帯端末の普及に
伴い，デジタル音声，デジタル映像等のデジタルコンテンツを

取り巻く環境は著しく変化している．

環境の変化に伴い，放送サービスの形態が多様化し，各種の

セキュリティ技術が必要となっている．本稿では，放送・コン

テンツ配信，さらには，放送通信連携に関するリスクと対策技

術の一部を紹介する．

2. 放送サービス用セキュリティ技術

本章では，放送用のセキュリティ技術，限定受信方式

（CAS) [1], [2]を紹介する．
今年の 12月に開始される 4K8K放送と既存のデジタル放送
の CASの基本構造は同じである．但し，4K8K放送では使用
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図 1 放送システム

する暗号方式がMulti2 [3]から AES [4]になったこと，新たな
多重化方式MMTに対応する変更があること，セキュリティ用
のモジュールがカードではなく ICチップになること等が既存
のデジタル放送とは異なる．以下では，4K8K放送に焦点を当
てて紹介する．

図 1に電波産業会で規格化された [2]デジタル放送のコンテ
ンツ保護のための CAS のブロック図を示す．このシステム
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は，放送されるコンテンツを視聴（Access）できる利用者を条
件により（Conditional）制限することができる，という意味で
Conditional Access System（CAS）と名付けられている．

CASでは，図 1に示された 3つの暗号化（復号）のブロック
で暗号技術が使用される．例えば，コンテンツ（番組）は共通

鍵暗号アルゴリズム AES(デジタル放送ではMulti2)で暗号化
(復号)される．暗号化の鍵にはスクランブル鍵 ks が使用され

る．すなわち，ks を知ることができる受信機のみがコンテンツ

を視聴・利用できる．

ksは番組属性情報等と合成されたEntitlement Control Mes-
sage (ECM) と呼ばれる情報として受信機に送られる．この際，
ks はワーク鍵 kw を暗号化鍵として暗号化される．すなわち，

kw を保存している受信機のみが ks を復号できる．kw は放送

事業者と視聴者の間の契約情報とともに合成され，Entitlement
Management Message (EMM) と呼ばれる情報を生成し，CAS
用 IC 固有のマスター鍵 km を用いて暗号化され，CAS 用 IC
に送られる．コンテンツを視聴するためには，これらの 3つの
鍵 km，kw，ks が正しく使用されることが必要である．

なお，4K8K放送用の規格では，CASの安全性確保のため，
CASを更新することも考慮している．
有料放送では，視聴者と放送事業者間で契約が成立した場合，

新しい契約情報と kw が EMMとして送られ，CAS用 ICに保
存される．そして，保存された契約情報によって，CAS用 IC
からの ks 出力が制御される．すなわち，番組の復号が制御さ

れ，視聴制御が可能になる．放送区域の制御も同様な方法で行

われ，地域毎に kw を使い分けることで，放送区域の制御が可

能になる．

なお，EMMや ECMには改ざん検出部が含まれており，コ
ンテンツの発信元の正当性を確認できる．

3. コンテンツ配信用セキュリティ技術

ネットワークを用いたコンテンツ配信の大きな特徴に双方向

性がある．結果として，危惧しなければならないリスクはサー

バにもクライアントにも存在する．すなわち，ネットワークを

用いたサービス全般と同じリスクがある．そこで本章ではネッ

トワークを用いたサービスにおいて考えなければならないリス

クと対策を紹介する．

3. 1 ネットワークセキュリティ

ネットワークセキュリティの中から利用者を悪意あるサイト

へ導く Drive-by Download 攻撃，ネット上の経路情報を変更
する経路ハイジャック攻撃とその対策を紹介する．

3. 1. 1 Drive-by Download攻撃とその対策
Drive-by Download攻撃とは，攻撃者があるWebサイトを
改ざんし，そのWebサイトを訪れた利用者を攻撃者が管理す
るサイトに誘導（リダイレクト）する攻撃である．具体的には，

後述するインジェクション攻撃等の攻撃を使って，攻撃者があ

るWebサイトに侵入し，その内容を改ざんする．多くのWeb
サイトでは，利用者の入り口になるサイトがあり，そこから別

のサイトにリダイレクトする仕組みになっている．そのリダイ

レクト先を攻撃者の管理するWebサイトに設定（改ざん）す

る．利用者の画面上は全く変更されず，行先だけが変更される

ので，注意していなければ攻撃に気づくことはない．また，悪

質なサイトであることを隠すために，表面的には正規のサイト

と同じような動作を行うように設定されている．そして，Web
サイトを訪れた利用者の端末にマルウェアをダウンロードし，

インストールさせる．

具体的には，Exploit Kit [5]と呼ばれる攻撃プログラムが使
用され [6]～[8]，Flash player, Explorer, Silverlight等の脆弱性
を利用するとともに，JavaScriptを難読化して通常の動作と見
分けがつかないだけでなく，悪質サイトの場所が一読ではわか

らなくなっている．

脆弱性をなくすためにアプリケーション，ブラウザ等を逐

次更新することは利用者が可能な対策である．Microsoft や
Googleでは検知した悪質サイトの URLブラックリストを作っ
ている [9], [10]．さらに，悪質サイトを検知する研究も盛んであ
る [11], [12]．

3. 1. 2 経路ハイジャック攻撃とその対策

インターネット上のパケットは宛先情報に基づいて正確に宛

先に届けられなければならない．しかし，設定ミスが生じ経路

が誤ることがある．例えば，1997 年には AS7007 として知ら
れるルータの設定ミス [13]によるパケットの大量誤送信，2008
年には動画サイト Youtubeへのアクセスの遮断 [15]，2015年
にはインドでの設定ミスが経路ハイジャックへとつながり全世

界に影響を与えた事件 [16]等が報告されている．
オペレータの人為ミスは悪意ある攻撃とは区別するためMis-

Originと呼ばれることもあるが，Mis-Originを 0にすること
はかなり困難である．この対策として最も効果があると期待さ

れるのが Origin Validation(OV)である．設定直後にそのアド
レスの Validation チェックするものである．IETF の Secure
Inter-Domain Routing WG が標準化を進めている [17]．OV
は自動化しなければならず，自動で Origin を参照する仕組み
が必要である．IETF では Origin にデジタル署名をつける仕
組みと，デジタル署名を検証するための仕組みを作り自動化を

図った．この実際の効果について，現在検証中である．

3. 2 Webセキュリティ
Webサーバに関わるリスクとして，インジェクション攻撃と
アドフラウドを紹介する．

3. 2. 1 インジェクション攻撃

VoD等のサービスでは，最初に利用者がサーバにアクセスす
る．そして，利用者が所望するコンテンツをサーバに知らせ，

サーバからコンテンツが送られてくる．そのサーバへの攻撃の

一つがインジェクション攻撃である．

図 2にインジェクション攻撃の例を示す．これはWebサイ
トからパスワードの入力を求められた際のイブによる攻撃を示

している．i)は，Web内部で書かれているプログラムである．
入力された“id”と“password”がパスワードデータベースの
いずれかのデータと一致する，すなわちデータベース内にこの

idと passwordにマッチする行が 0行でなければ“accept”し，
一致しなければ“reject”する．ii)に示すように，利用者が普
通に idと passwordを入力する場合は通常の処理が行われる．
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i) Web アプリケーション内の記述
sql=“select count (*) from users”

+“where id = ‘”+request[“id”]+”’
and password = ‘”+request[“password”]+” ’ ”;

count=execute(sql);
if(count==0){
rejcet

}else{
accept

}
ii) 通常のアリスからの入力
id = alice
password = zorxu

iii) 攻撃者イブからのリクエスト
id=alice
password = ’or‘a’=‘a

図 2 インジェクション攻撃

これに対し，攻撃者が iii)のような入力をすると，acceptの条
件が「パスワードが一致する，もしくは，a=a」となり，いか
なるパスワードが入力されても accept される．この対策とし
ては，passwordの入力に「’」や「=」を受け付けないプログ
ラムにする必要がある．

インジェクション攻撃に類するものは SQLインジェクショ
ン，OS インジェクション，クロスサイトスクリプティング，
HTTPヘッダ・インジェクション等多数あり，完全な防御技術
はない．このため，現在でも多くのインジェクション攻撃が存

在している．これらの攻撃に対しては，Webプログラム毎に適
切に対処しなければならない．

3. 2. 2 アドフラウド

Webコンテンツの閲覧数はカウントできる．この機能を利用
し，閲覧数に応じて広告主がWebサイト管理者に代金を支払
うモデルがある．このモデルを不正に利用し，広告主に実際の

閲覧数よりも多くの閲覧数の代金を請求する詐欺行為がアドフ

ラウドである [14]．
アドフラウドでは，利用者がWebサイトを閲覧する際に，利
用者にはわからないようにバックグランドで他のサイトを閲覧

する仕組みが組み込まれている．バックグランドであるため，

利用者が指定していない他のサイトにアクセスしていることに

気づくことは困難である．Webサイトの閲覧はフォアグランド
であろうとバックグランドであろうとカウントされる．すなわ

ち，利用者が実際には閲覧していないにも関わらずカウント数

がプラスされ，結果として広告主は不要な代金を支払わされる．

広告を掲載しているWebサイトの管理事業者が対策に乗り
出しているが，リンク先の多いサイトでは全てをチェックする

ことは困難であるとともに，手口の巧妙化があり，完全な対策

は困難となっている．

3. 3 マルウェア

PC 等をターゲットにした攻撃も多く存在する．ウイルス，
ワーム等のマルウェアがこれである．ウイルスは他のファイル・

1. 

1.

2.
2.

2.  
2. 

図 3 自動車・携帯端末・テレビ連携サービス

プログラムにくっついて（寄生して）感染し，寄生したプログ

ラムが動作すると同時に有害な処理を始める．例えば，メール

に添付されたファイルを開くことで感染したり，悪意ある URL
にアクセスすることで感染する場合がある．これに対し，ファ

イル・プログラムを介さずに拡散するマルウェアがワームであ

る．Code Red，Nimda，トロイの木馬，WannaCry等が有名
である．ここでは，最近猛威を振るったMicrosoft Windowsに
対するワームであるWannaCryの概要を紹介する．

WannaCryは PC内のファイルを暗号化し，所有者に読めな
くした上で，その復号のための金銭を要求するメッセージを表

示する．WannaCryの感染源は不明であるが，その活動内容は
多く報告されている．基本活動を大雑把に述べると，感染拡大

と攻撃の 2つに分けられる．

感染拡大 : Port445/TCP が開いている PC を探し，Port445
が開いている PC に対し，ファイル共有プロトコルである SMB
通信を利用して悪意あるパケットを送付し，不正な DLL を埋め
込む．

攻撃：DLL は，コマンド＆コントロール（C&C）サーバに接続
し，端末内のファイルを暗号化する．壁紙にメッセージ “Ooops,
your important files are encrypted.” を出し，復号のための代
金を要求する．

感染拡大はプローブと呼ばれる操作で，脆弱性のある部分 [18]
を検査する．攻撃では不正な DLL により PC が乗っ取られ，
種々の被害が生じる．C&Cサーバとの接続は匿名通信が使わ
れ，C&Cサーバの特定を困難にしている．

WannaCryでは暗号化と壁紙の書き換えが行われたが，DLL
によりどのような処理も実行できる．このような DLLを受け
取る脆弱性をなくすことが根本的な解決策である．Microsoft
ではパッチ [18]を出し対策している．

4. 放送通信連携サービスセキュリティ

放送通信連携サービスに関連するセキュリティ技術の研究を

紹介する．

4. 1 自動車・携帯端末・テレビ連携サービス

放送通信連携サービスの１つとして，ユーザの視聴した放送

番組の視聴履歴に基づいて，ユーザの嗜好に合わせたお勧め番

組等をレコメンドするサービスがある．さらに，通信機器とし
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