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アブストラクト 

     本稿では，XML 文書に対するアクセス制御について，文書の変換や合成を行った際に，アクセス制御の
権限判定が返還前と同じになるように，変換後のアクセス制御ポリシーを求める問題について，新たにでき
るだけ簡略化されたポリシーを求める問題について考察する．具体的には，部分木全体に同じ権限判定値を
与える cascade という設定を最適化することにより，ポリシーを構成するルール数を最小化する問題を検討し，
線形時間でルール数最小のポリシー求めるアルゴリズムについて述べる． 
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Abstract.  

  XML documents are transformed or synthesized into a new set of XML documents during information exchange.  Access 

control policies on XML documents must also be translated into new policies so that the same authorization decision is made after 

the transformation.   Regarding this problem, we discuss simplifying policies after translation for efficient policy processing.  In 

particular, we discuss optimizing cascade settings on rules, and show a linear-time algorithm finding a  policy having a minimum 

number of policies.  

 

 

1. 研究の背景 
近年，XML による情報流通が活発になるにつれ，

XML 文書の情報を保護するためのアクセス制御が重
要となってきている．XML 文書内のデータにおける
きめの細かいアクセス制御を行うアクセス制御は，
XML 文書の構造・内容に直接的にアクセスの制約を
かける．ゆえに，アクセス権限判定ポリシーは XML
文書の構造・内容に深く関わる．XML 文書の構造は，
アプリケーションの拡張や組織間のデータ交換など
様々な理由で変わる傾向があるので，新しい構造に
適合するように権限判定を修正しなければならない．
これまで著者らは XML 文書のアクセス制御ポリシ
ーを変換前と変換後で同じ効果を持つような，変換
後のポリシーを求める手法を開発してきた[3][4][5]．
しかし変換後のポリシーの品質として，できるだけ

簡略化されたポリシーを求める問題は未解決であっ
た．本稿では，文書変換後のポリシーを簡略化する
手法として，部分木全体に同じ権限判定値を与える
cascade という設定を最適化することにより，できる
だけルール数の少ないポリシーを求めるアルゴリズ
ムについて検討する．衝突解消のアルゴリズムとし
て，Deny-overrides, Permit-overrides, First-applicable の
それぞれが指定された場合に，ルール数を最小化す
るアルゴリズムを述べる． 
以下，本稿は２節において XML のアクセス制御

言語である XACML を述べ，３節において XML 文
書変換におけるアクセス制御ポリシーの保存を述べ
る．４節では，アクセス制御ポリシーの簡略化アル
ゴリズムについて述べ，５節はまとめである． 
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2. XACML(eXtensible Access Control Markup 
Language) 

XACML[8]は，XML 文書に対するアクセス権を設
定するための仕様である．セキュリティ管理者は
XACML 言語を利用して，ポリシー（あるリソース
に対して，「だれ」がどのような「権限」で「ど
こ」にアクセスできるのか）を定義することができ
る．主要なトップレベル要素は PolicySet（ポリシー
集合）で，これは他の PolicySet 要素や Policy（ポリ
シー）要素を 1 つにまとめたものである．Policy 要
素は主に Target （対象）， Rule （ルール），
Obligation（責務）の各要素から構成される． 

Target 要素は，要求されたリソースと適用可能な
Policy を関連付けるのに使用される．PolicySet，
Policy，または Rule をリソースに適用できるために
は，要求の Subject（サブジェクト），Resource（リ
ソース），または Action（アクション）が一定の条
件を満たす必要があり，Target 要素にはそうした条
件が記述される．Target 要素には，Policy のインデ
ックス付け/ルックアップを効率化するための組み込
みメカニズムが用意されている． 

アクセス決定に適用できるポリシーが複数見つか
る場合（また，単一のポリシーに複数の Rule が含ま
れている場合）があるので，結合アルゴリズムを用
いて，複数の判定結果が単一の決定に一本化される．
ルール結合アルゴリズムとしては以下の 3 つのアル
ゴリズムが規定されている． 

・Deny-overrides (拒否優先) 
ポリシー内のすべてのルールについて，どれか１

つのルールの Effect(判定値)が deny であれば結果は
deny とする．すべてのルールが permit，あるいは幾
つかのルールが permit で残りのルールすべてが
NotApplicable の場合のみ結果を permit とする． 

・Permit-overrides  (許可優先） 
ポリシー内のすべてのルールについて，どれか１

つのルールの Effect が permit であれば結果は permit
とする．すべてのルールが deny，あるいは幾つかの
ルールが deny で残りのルールすべてが NotApplicable
の場合のみ結果を deny とする． 

・First-applicable (先行優先) 
ポリシー内のすべてのルールについて順番に評価

して，対象 <Target>がマッチした場合，以後の
<Rule>の評価を中断し <Target>の評価結果を Match
とし，次に Condition を評価し，これが True なら結
果は Effect で指定された permit または deny とする． 

 ルール結合アルゴリズムはルールを評価すると
き，上記の permit または deny の決定以外に，要求
Context が用意されたルールにすべてマッチしなけれ
ば評価結果は NotApplicable を，評価の過程で構文エ
ラーとなった場合 Indeterminate を返す． 
 

３． XML 文書の変換におけるアクセス制御ポリ
シーの保存 
XML 文書の変換の前後において，アクセス制御ポリ
シーの等価性を保存する問題についてまとめる．ア
クセス制御ポリシーの保存問題とは，XML 文書から
XSLT 等により新たな XML 文書を導出した場合に，
各ノードに対するアクセス制御の可否の情報を保存
するように，変換後のアクセス制御ポリシーを設計
するというものである．XML 文書は，要素をノード
として持つ木構造で表され，XML 文書の変換とは，
ある木構造を別の木構造に変換するものである．ア
クセス制御ポリシー保存の観点からは，アクセス制
御の可否に関する変換にのみ着目すればよい． 

ここで文書の要素に含まれるテキストに対する変換も行

われ，１つの要素のテキストがコピーや分割等により複数

の要素に変換され，また複数の要素が変換後に１つの要素

にまとめられることも考えられる．このとき，アクセスの

可否が異なる要素どうしを１つの要素にまとめる場合，ア

クセス制御の衝突がおきる．このように，文書変換で生じ

る衝突については，変換時衝突解消アルゴリズとして

Deny-overrides あるいは Permit-overrides が設定されるもの

とする． アクセス制御ポリシー変換のフレームワークを図

１に示す． 
 

図１アクセス制御ポリシー変換のフレームワーク 
 
XML 文書変換に対する変換を R とする．下記は，XML 文

書インスタンスに対するアクセス制御ポリシーの変換を行

うアルゴリズムである[3][5]． 
アルゴリズム１． 
1. ソース文書 S について，その全要素に対しアクセ

ス制御ポリシーPS を適用し，要素ごとのアクセスの

可否を計算し，その結果を要素の新たな属性値とし

て付加する．各属性値に対しても，PS を適用しその

結果を新たな属性値として付加する．（ここで新た

に加える属性値は，文書変換 R に影響を与えないよ

うにしなければならない） 
2. ソース文書 S に変換 R を適用し，その結果をター
ゲット文書 t とする． 
3. ターゲット文書 T について， その全要素の権限判
定を 1.で付加した属性値（これを継承した権限判定
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とする）から変換時衝突解消アルゴリズムに従って
計算する． 
4. ターゲット文書 T に新たに加わった要素に対する
権限判定を計算する． 
5. ターゲット文書 T のある要素 e について，T の根
から e までのパスを p とし，e の権限判定を a とする．
このとき,<p,a,->を T のアクセス制御ルール r とする．
T の全要素 e に対して得られるルール r の集合を，タ
ーゲット文書 T のアクセス制御ポリシーPTとする． 
  
上記アルゴリズム１で生成されるアクセス制御ル

ールは，XPath 式として，文書インスタンスの各要
素を特定するものが必要であり，例えば {child, 
succeeding}の組み合わせが可能である． 
 アルゴリズム１で計算したアクセス制御ポリシー
PTでは，ターゲット文書 T の任意の要素 e に対し，
以下の権限判定が得られるのは自明である． 
1.  ソース文書 S から継承した権限判定が１つであ
る（変換時の衝突がない）要素 e の権限判定は，要
素 e のもととなったソース文書 S の要素と同じであ
る(ポリシーが保存される)． 
2. ソース文書 S から継承した権限判定が複数ある
（変換時の衝突が存在する）要素 e は，変換時衝突
解消アルゴリズムが定める権限判定となる． 
3. 継承した権限判定を持たない（新たに加えられ
た）要素 e は，T で新たに定義される権限判定を持
つ． 
アルゴリズム１で得られるアクセス制御ポリシー

PTは，変換 R に対し，権限判定が保存されるという
望ましい性質を持つ．しかし PTを構成する各ルール
は，T の要素１つのみの権限判定を与えるため，PT
は T の要素数に比例する数のルールを必要とし冗長
であるため，PT による権限判定のコストが増大する
と考えられる．次節では PTの簡略化について考察す
る． 

4. アクセス制御ポリシーの簡略化 
4.1 cascadeによる簡略化 
アクセス制御ルールに用いる XPath 式において，

ターゲットとなる要素とそれを根とする部分木に同
じ権限判定値を設定することは有用であり，多くの
アクセス制御モデルで採用されている[2][6]．本稿で
はこれを cascade と呼ぶことにし，cascade の設定を
最適化することにより，PT をできるだけ簡略化され
たものにするアルゴリズムについて検討する．
cascade を付加するとは，アルゴリズム１で求まる
XPath 式 に お い て タ ー ゲ ッ ト と な る 要 素 に
descendant-or-self を設定することに相当する．そし
て cascade を持たないポリシーPT を入力とし，ルー
ル数が最小となるように cascade を設定することを
目標とする．さらに以下を仮定する． 
(仮定１) 取り扱う文書 D はすべて，アクセス制御
ポリシーP を適用することにより，D の全要素につ
いて deny または permit の評価結果が得られる
（NotApplicable となる要素は存在しない）． 

（仮定２）ルール数最小化として，cascade の設定を
各ノードで行うかどうかのみを判断するものとする． 

XPath 式集合の簡略化としては，他にスキーマを
考慮する方法なども考えられるが，今後の課題とす
る． 

ある部分木全体が deny あるいは permit のいずれか
片方のみならば，１つのルールですむが，異なる権
限判定が子孫に含まれるときは，別のより詳細なル
ールが必要である．  
 
 

記号 意味 ルール数

n ノード e にはルールを設定し

ない． 
0 

+ ノード e に権限判定値が a(e)で
cascade を行うルールを設定す

る． 

1 

- ノード e に権限判定値が a(e)で
cascade を行なわないルールを

設定する． 

1 

± ノード e に権限判定値が a(e)で
cascade を行なわないルール，

次に権限判定値が a(e)の反対

で cascade を行うルールの２つ

を設定する（e 自身には前者，

e の子孫には後者のルールが適

用される）． 

2 

表１ ノードに設定するルールの記号 
 
 
 
 
 
 
 
 
 
 
 
 
図２ First-applicable, cascade 用いない：ルール数 10 

 
 
 
 
 
 
 
 
 
 
 
 
図３ First-applicable, cascade 用いる：ルール数 7 
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図４ First-applicable, cascade 最適化：ルール数 5 

 
cascade を用いることにより，ルール数がどのよう

に削減されるかを例により示す．表１は，各ノード
ごとに設定するアクセス制御ルールを４つの場合に
分けたものである．ノード e にはあらかじめ権限判
定値 a(e) ∈{permit, deny}が与えられているものとす
る．n は e にルールを設定しない（祖先から cascade
されるものを利用する），+は a(e)の値を e に設定し，
しかもそれを子孫に cascade する，-は a(e)の値を e
に設定するが子孫には cascade しない，±は a(e)の値
を e に設定するが，子孫には a(e)とは反転させた権
限判定値を cascade させるというものである．１つ
のノードに対するルールの設定方法は，冗長なもの
を除くとこの４通りのみである． 
 図２には，与えられた文書木と各ノードの権限判
定値について，cascade を全く使用しないでルールを
設定したものであり，計 10 個のルールを必要として
いる．これに対し，図２は一部 cascade を用いたも
のであり，たとえばノード x で権限判定値 1 を+で
cascade させることにより，２つの子供のルールを省
略できている．まだノード y は根から cascade される
値を使用できるため，y にルールを設定する必要は
ない．図４はさらに cascade の最適化を行って，ル
ール数を 5 まで削減したものである．ノード y では，
±を設定することによって，y 自身では値 1 を，y の
子には 0 を cascade させることにより，簡略化してい
る． 
 
4.2 First-applicableにおける cascadeの最適化 

以下では，衝突解消アルゴリズムとして First-
applicable を用いた場合の cascade の最適な設定を行
うアルゴリズムを示す． 

  
アルゴリズム２． 
入力：各ノード e に 0 または 1 の権限判定値 a(e)が与えら

れた XML 文書 D 
出力：D に対するポリシーPD 
1. D の根を e とする．e が子を持たないときは，rule(e) = “-
“として終了する．e が子を持つ場合は，e の子の集合を
{e1,…,ek}とする．各子 ei について，アルゴリズム２を再帰
的に適用し，ei を根とする部分木 Di に対するポリシーPDi
を求める．eiに対するルールは rule(ei)に格納される．  
2.  cost+ = 0, cost- = 0, cost±= 1 とする． 
3.  for each ei in {e1,…,ek}  {  
       if   (a(ei) = a(e))  then { 
         switch  rule(ei)  { 
          case  “+” :   cost-  += 1;  cost±+= 1; 
          case  “-”  :   cost-  += 1;  cost±+= 1; 

          case  “±” :  cost+  += 1; cost-  += 2; cost±+= 1; 
         } 

} 
      else { 
         switch  rule(ei)  { 
           case  “+” :   cost+  += 1;  cost-  += 1;  
           case  “-”  :   cost+  += 1;  cost-  += 1;  
           case  “±” :  cost+  += 1; cost-  += 2; cost±+= 2; 
        } 
      } 
4.  if  (cost+ = min(cost+ , cost- , cost±)) { 
     rule(e) = “+”; 
       for each ei in {e1,…,ek}  { 
         if   (a(ei) = a(e))  then { 
           if  ( rule(ei)  =  “+” ) OR ( rule(ei)  =  “-” )  then 

  rule(ei)  = “n”; 
} 

        else { 
            if  (rule(ei)  =  “±” )  then  
                rule(ei)  = “-”; 
        } 
   } 

else if  (cost± = min(cost+ , cost- , cost±)) then { 
     rule(e) = “±”; 

       for each ei in {e1,…,ek}  { 
         if   (a(ei) ≠ a(e))  then { 
            if  ( rule(ei)  =  “+” ) OR ( rule(ei)  =  “-” ) then  

  rule(ei)  = “n”; 
} 

       } 
    } 
  else { 
     rule(e) = “-”; 

    } 
  } 
return; 
 
[定理１] アルゴリズム２は入力の XML 文書 D のノ
ード数 |D| について O(|D|) 時間で停止し， First-
applicable の衝突解消アルゴリズムを用いる場合のル
ール数最小のポリシーPDを求める． 
 
[証明] アルゴリズム２において，各ノード e につ
いて高々１回のみ部分木の根として再起呼び出しが
行われ，１回の呼び出しでは e とその子の数に比例
した計算時間であるため，全体で O(|D|)時間である
ことがわかる． 
 ルールの合計数については，表１に示す各ノード
のルールの数を合計したものである．以下，ルール
数の最小性について D のノード数に関する帰納法を
用いる． 
(1) D が１つのノードのみからなる場合は，１つのル
ール“-“がアルゴリズムにより得られ，また実際にこ
のルールが必要であるため，最小性は成り立つ． 
(2) D よりノード数が小さい任意の文書 D’について，
アルゴリズム２は最小のルール集合を求めると仮定
する．このとき，D の根 e の子 e1,…,ekそれぞれを根
とする部分木を D1,…,Dk とする．アルゴリズム２は，
各部分木のルール集合をステップ 1 で再帰的に求め
る．ステップ 3 では，e と e1,…,ek の間で，e のルー
ルを”+”，”-”， ”±”のそれぞれのルールを設定した
ときに，省略できるルールを除いたルール数の合計

<1,+> 

<1,n> 

<0,-> 

<0,->

x <1,n> 

<1,n > 

<0,n> 

y <1,±>

<0,n><0,n > 
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を計算している．ステップ 4 では，ステップ 3 で求
めたルールの合計数を最小とするルールを e に設定
する．そして部分木の根 e1,…,ekそれぞれについて省
略できるルールを１つ除くかまたはそのままにする．
ここで，もしアルゴリズム２よりもルール数が小さ
いポリシーP’D が存在したとする．もし，P’D の各部
分木 D1,…,Dkが PD と一致するならば，根 e のルール
数が PD より小さいはずであるが， rule(e)は e と
e1,…,ek の間で最小に選んであるためそれは有り得な
い．すると，部分木 D1,…,Dkのいずれかで P’Dは PD
より小さな解を求めているはずである．ところが帰
納法の仮定により PDは D1,…,Dkの部分で最小のルー
ル数を求めて，これからさらに部分木の根 e1,…,ekの
ルールを削減しているか同じであるため，これも有
り得ない．よって PDはルール数が最小である．□ 

4.2 Deny-overridesおよび Permit-overridesの場合 
 Deny-overrides または Permit-overrides を衝突解消

アルゴリズムとして用いた場合のルール簡略化につ
いて考察する． Permit-overrides は Deny-overrides と
同様な議論が可能であるため，一般性を失うことな
く Deny-overrides について述べる．まず，Deny-
overrides を First-applicable で模倣することについて
検討する．First-applicable はルールの順序により，先
行するルールの判定値が優先するというものである
から，Deny-overrides を模倣するには，Deny を行な
うルールを先行させるように，ルールの順序付けを
行なえばよいと考えられる．より一般的には，以下
の性質が成り立つ． 

 
[定理２] 与えられた XML 文書 D およびポリシー

PD について，ルール数が PD と等しい次の条件を満
たすポリシーP’Dが存在する．すなわち任意のアクセ
ス要求について Deny-overrides ( 同様に Permit-
overrides)アルゴリズムで PDを評価した権限判定値と，
First-applicable で P’D を評価した権限判定値は常に一
致する．  

[証明]  PD のルール集合について，D の各ノード
e について，permit を与えるルール集合を p(e), deny
を与えるルール集合を d(e)とする．このとき，以下
のアルゴリズムで出力されるポリシーを P’D とする． 

1. D の文書木を後順(post-order)で走査する．そし
て各要素 e が走査されたとき，d(e)の各ルールを任意
の順で出力する． 

2.  再び D の文書木を後順(post-order)で走査する．
そして，各要素 e が走査されたとき，p(e)の各ルール
を任意の順で出力する． 
 上記で出力されるルールの順序は，最初に deny

を与えるルールが葉から根の順序で出力され，次に
permit を与えるルールが葉から根の順序で出力され
る．また PDを並べ替えただけであるからルール数は
変わらない．ここでもしある権限判定が PD におい
て deny であるならば，PDの中のあるルール r が deny
の値を与えるはずである．すると，P’D においても r
は deny の値を持つ．P’D においては，r よりも前に
permit を与えるルールは存在しないため，P’D におい

ても First-applicable のアルゴリズムにより，deny の
判定が行なわれる．P’Dは後順でルールが出力されて
いるため，cascade の処理も正しく行なわれる．P’D
における判定値が permit の場合も同様な議論で P’D
も permit を出力することが確かめられる．Permit-
overrides についても，上記の d(e)と p(e)，deny と
permit をそれぞれ入れ替えればよい． □ 

 
定理２より，ルール数の観点からは， First-

applicable を用いた方が Deny-overrides や Permit-
overrides よりも常に等しいか少ないルール数が得ら
れることが分かった．しかし，権限判定を行なうコ
ストの観点からは，例えば Deny-overrides の場合に
文書木を根から判定対象のノードに降下しながら各
ルールの評価値を求めていった場合，途中でも deny
の値を与えるルールが見つかれば，そこで木の探索
を終了して，権限判定は deny であると結論すること
ができる．このため祖先で deny を行なうルールが多
い場合など， Deny-overrides が有利な局面も考えら
れる．以下では，Deny-overrides（および Permit-
override）でのルールの最小化を行なうアルゴリズム
について考察する．  
 Deny-overrides では， deny をあるノードから

cascade させた場合，そのノードからの部分木全体が

deny になる．そのため，もしその部分木中に permit
のノードが１つでもあるならば，cascade は使用でき

ないことになる．また, アルゴリズム２で用いた±

については，a(e)=permit のノード e については，

deny が優先されるため±では deny に判定されてし

まい，用いることができない．以上を考慮すると以

下のアルゴリズム 3 を構成することができる．ここ

では permit と deny を交換すれば Permit-overrides 用

に変更できる． 
アルゴリズム 3． 
入力：各ノード e に 0 または 1 の権限判定値 a(e)が与えら

れた XML 文書 D 
出力：D に対するポリシーPD 
1. D の根を e とする．e が子を持たないときは，rule(e) =  
“-“とする．さらに a(e)= deny のとき，部分木全体が deny
であることを示すフラグとして uniform(e)=”yes”とし，
a(e)=permit のときは uniform(e)=”no”と設定して終了する．
e が子を持つ場合は，e の子の集合を{e1,…,ek}とする．各
子 ei について，アルゴリズム３を再帰的に適用し，ei を根
とする部分木 Di に対するポリシーPDi を求める．ei に対す
るルールは rule(ei)に格納される． 
2.  if  a(e) = deny AND 

 uniform(ei)=”yes”  holds for every  ei in {e1,…,ek} 
        then { 
               rule(e) = “+”;   uniform(e)=”yes”; 
               return; 
       } 

} 
3.  uniform(e) = “no”; 

cost+ = 0;  cost- = 0;  cost±= 1; 
4.  for each ei in {e1,…,ek}  {  
       if   (a(ei) = a(e))  then  { 
         switch  rule(ei)  { 
          case  “+” :   cost-  += 1;  cost±+= 1; 
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          case  “-”  :   cost-  += 1;  cost±+= 1; 
          case  “±” :  cost+  += 1; cost-  += 2; cost±+= 1; 
         } 

} 
      else { 
         switch  rule(ei)  { 
           case  “+” :   cost+  += 1;  cost-  += 1;  
           case  “-”  :   cost+  += 1;  cost-  += 1;  
           case  “±” :  cost+  += 1; cost-  += 2; cost±+= 2; 
        } 
      } 
5. if (cost- = min(cost+ , cost- , cost±))  OR 
       (a(e)=deny AND cost+ = min(cost+ , cost- , cost±))  OR 
       (a(e)=permit AND cost± = min(cost+ , cost- , cost±))   

then { 
      rule(e) = “-”; 

        return; 
    } 
6.  if (a(e)=deny then {/* ±使用不可，+使用可*/ 
       rule(e) = “+”; 
       for each ei in {e1,…,ek}  { 
         if   (a(ei) = a(e))  then { 
           if  ( rule(ei)  =  “+” ) OR ( rule(ei)  =  “-” )  then 

  rule(ei)  = “n”; 
} 

        else { 
            if  (rule(ei)  =  “±” )  then  
                rule(ei)  = “-”; 
        } 
     return; 
  } 

7.   /* ±使用可，+使用不可*/ 
     rule(e) = “±”; 
     for each ei in {e1,…,ek}  { 
       if   (a(ei) ≠ a(e)) { 
            if  ( rule(ei)  =  “+” ) OR ( rule(ei)  =  “-” ) then 

rule(ei)  = “n”; 
} 

         } 
     } 

 return; 
 
図５は，図２に対しアルゴリズム３を適用し

Deny-overrides についてルール数を最小化した結果で

あり，ルール数は６になっている．以下の定理３は，

定理１とほぼ同様な議論で証明することができる． 
 
[定理３] アルゴリズム３は入力の XML 文書 D の

ノード数 |D|について O(|D|)時間で停止し，Deny-
overrides の衝突解消アルゴリズムを用いる場合のル
ール数最小のポリシーPDを求める． □ 

 
 
 
 
 
 
 
 
 
 
図５ Deny-overrides，cascade 最適化：ルール数 6 

5．まとめ 
 本稿では，XML 文書集合を別のフォーマットの

文書に変換したり，文書の合成を行った際に，元の
文書に設定されていたアクセス制御ポリシーを保存
するポリシーを変換後の文書に設定するうえで，で
きるだけ簡略化されたポリシーを求める最適化につ
いて考察し，cascade の最適化は線形時間で可能であ
ることを示した．今後は，スキーマを考慮した場合
など，より広い XPath のクラスの簡略化について考
察する予定である． 
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