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API 呼び出しとそれに伴う経過時間とシステム負荷 

を用いた重み付けスコアに基づくマルウェア検知手法 
 

佐藤 順子†1  花田 真樹†2  面 和成†3  村上 洋一†2  

鈴木 英男†2  布広 永示†2  折田 彰†4  関口 竜也†4 

 

概要：近年， マルウェアの自身の隠蔽が巧妙化しており，未知のマルウェアを高精度で検知する手法が求められて

いる. マルウェアは実行環境の検知，セキュリティサービスの無効化，自分自身の削除などの機能 を用いて検知を免
れようとしている．そこで筆者らはこれまで，API 呼び出しのパターンや経過時間，また システム負荷の変動に関
する特徴情報を用いた単純ベイズ分類器による検知手法を提案した.本研究では，当該手法のさらなる検知精度向上の

ために，特徴情報ごとに分類器を作成し，それから算出されたスコアに重み付けをして足し合わせた値によってマル
ウェアを検知する手法の提案し，評価を行う. 
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Malware Detection Method using a Weighted Sum Model based on 

API Call Patterns， Elapsed Time and System Load between API 

Calls 
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Abstract: Malware detection method with high accuracy is strongly required，because mechanism of mal- ware is getting 

sophisticated to evade detections by antivirus software. The cunning malware tries to evade detection using functions which 

detect the system environment，disable the security protection and remove myself. We have so far proposed a malware detection 

method based on API call pattern，elapsed time and system load between API calls. In this study，in order to make further 

improvement of the detection accuracy，we propose and evaluate a method using a weighted sum of scores from different 

classifiers constructed based on those features. 
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1. はじめに   

近年，マルウェアの自身の隠蔽が巧妙化しており，

Nemesis[1]というマルウェアは，ボリューム・ブート・レ

コードの改変を行い，発見だけでなく削除も困難にしてい

る. マルウェアは実行環境の検知[2]， セキュリティサービ

スの無効化，自分自身の削除などの機能を用いて検知を免

れようとしている. そのため，未知のマルウェアを高精度

で検知する手法が求められている．そこで筆者らはこれま

で，アプリケーションプログラミングインターフェース

（Application Programming Interface; API）呼び出しのパター

ンや経過時間， またシステム負荷の変動に関する特徴情報

を用いた単純ベイズ分類器による検知手法を提案した. 本
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研究では，さらなるマルウェア検知精度向上のために，特

徴情報ごとに分類器を作成し， それから算出されたスコア

に重み付けをして足し合わせた値によってマルウェアを検

知する手法の提案し，評価を行う. また，単純ベイズ分類

器（Naïve Bayes Classifier; 以下，NBC と称する）だけでな

く，多項式カーネル（Polynomial kernel）を用いたサポート

ベクターマシン（Support Vector Machine; 以下，SVMpolyと

称する），ラジアル基底関数カーネル（Radial Basis Function 

kernel; ガウシアンカーネルとも呼ばれる）を用いたサポー

トベクターマシン（以下，SVMRBFと称する），ランダムフ

ォレスト（Random Forest; 以下，RF と称する）についても

同様に重み付けを用いた手法により評価を行う．本稿では，

まず第 2 章では関連研究について述べ，第 3 章では提案手

法について述べる．また，第 4 章で評価実験を行う際に用

いた使用検体，実験環境，評価指標，実験結果を述べ，第

5 章ではまとめと今後の課題について述べる. 

 

Computer Security Symposium 2018 
22 - 25 October 2018

－1266－



 

 

 

 

© 2018 Information Processing Society of Japan  
 

2. 関連研究 

マルウェアの検知手法や分類手法に関して，API を特徴

として用いた研究が広く行われている． 

API 呼び出しパターンに着目した検知手法[3]では，API

呼び出しパターンの特徴を用いて，マルウェアの種類判定

を行っている．マルウェアは，その種類によって固有の API

呼び出しパターンを持っていることが知られており，検知

に有効な API呼び出しパターンの連鎖数が異なっているこ

とが報告されている． 

API を用いた機能に基づく検知手法[4]では，API がマル

ウェアの機能を決定しているという点に着目し，API の特

徴を用いてマルウェアの有している機能ごとの分類を行っ

ている．この手法では，複数の機械学習を用いた提案・評

価を行っており，マルウェアの機能を高精度で分類するこ

とが可能である． 

実行毎に動作を変える挙動に着目した検知手法[5]では，

パターンマッチング法や C&C サーバーの特定を困難にす

るマルウェアに着目している．この手法では，特定の API

の引数に注目しており，実行毎に引数が異なれば，マルウ

ェアとして検知することが可能である. 

筆者らが行った先行研究 1 つとして，マルウェアの API

呼び出しパターン，API 呼び出しによる経過時間とシステ

ム負荷に注目して解析を行った研究[7]がある. この研究で

は，マルウェアは，API 呼び出しにより，システム負荷が

高くならないようにするなどのユーザから身を隠すための

特徴を有しているという仮定に基づき解析を行った．その

結果として，マルウェアと正規プログラムでは，同じ API 

呼び出しパターンでも，その API 呼び出しによる経過時間

とシステム負荷に特徴が表れることを明らかにした．また，

筆者らは，[7]の結果を踏まえた検知手法を提案した[8]． 

その他にも，システムの振る舞いに着目した研究として，

システムフォルダなどの別のフォルダに新たなファイルを

生成する挙動に着目した検知手法[6]が提案されている．ユ

ーザからの発見を免れるために行うボットの身を隠すため

動作と侵入後消去されないようにする挙動に着目しており，

侵入後生成されたファイルを侵入前の環境で実行したとき

に，侵入挙動が観測された場合にボットであると検知する.

また，通信の時間的な振る舞いに着目した研究として，ボ

ットの通信の挙動から検知する手法が提案されている. 

本研究では，先行研究[8]で明らかにされた知見に基づき，

より高精度な検知手法を提案する. 

 

3. 提案手法 

先行研究[8]と同様に，検体を動作させた時に得られた

API やそれに伴う経過時間とメモリ使用量を用いた検知手

法を提案する．以下，本提案手法の流れについて説明する.

また，図 1 は提案手法の検知のフロー図である． 

 

 

(1) API 呼び出しによる経過時間やシステム負荷の特徴を

抽出する手法は様々なものが考えらえるが，本研究で

は，検体を CuckooSandbox[9]を用いて動的解析し，API

呼び出しと，それに伴う呼び出しによる経過時間，そ

の時のメモリ使用量の変動をログに記録する. 

(2) API 呼び出しによる経過時間とシステム負荷を，統計

的な手法(最大、最小、平均)を用いて特徴づける．本

手法では，7 つの特徴を用いて機械学習を行う; (i) 各

検体におけるAPI呼び出しパターン(以降，遷移と呼ぶ)

の出現回数，(ii) API 呼び出しによる経過時間の平均

値，(iii) API 呼び出しによる経過時間の最大値，(iv) 

API 呼び出しによる経過時間の最小値，(v) メモリ使用

量の平均値，(vi) メモリ使用量の最大値，(vii) メモリ

使用量の最小値．例えば，遷移数が 2 の API （ある

API1 呼び出し後に，次の API2 を呼び出したパターン

の遷移）に着目した場合，API1 から API2 の遷移の出

現回数が 2 で，API1 から API2 までの経過時間の平均

値，最大値，最小値，またメモリ使用量の平均値，最

大値，最小値の 7 つの特徴がある．特徴ベクトルは，

API 呼び出しパターンが複数存在する場合は，この表

記を連続で結合して表記する（図 2）．本研究では，

10,712 個の API を用いており，検体中で出現した組み

合わせは 5,451 個（API1→API2 のような表記が 5451

個）ある．すなわち，特徴ベクトルのサイズは，5,451

次元である． 

 

 

図 1 提案手法のフロー 

Figure 1  Flow of the proposed method 

 

図 2 特徴ベクトルの構成 

Figure 2  Construction of a feature vector. 
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(3) 各特徴値は，−1 から+1 に正規化する．欠損値につい

ては，正規化した-1 から+1 までの範囲以外の値であ

るとみなし，本研究では，−2 とした．さらに全ての検

体において，ある特定の特徴の値が全て欠損している

場合、もしくは同じ値の場合がある．そのような特徴

は機械学習に寄与しないと考えられる．そこで，それ

らの特定の特徴ごとに t 検定を行い，p 値が 0.05 未満

の項目以外は除去を行う．例えば，2 遷移のメモリ使

用量の場合、特徴ベクトルの次元数が，5,451 から，

1,283 に特徴が除去される。 

(4) (2)で取得した特徴ごとに機械学習法を用いて分類器

を構築する．本研究では，次の 4 つの機械学習法を用

いて分類器を構築する; NBC， SVMpoly， SVMRBF， RF. 

すなわち，各機械学習法に対して，特徴 7 つの分類器

を構築する．また分類器には，最も予測精度が高かっ

た機械学習モデルを選択して用いる． 

(5) (4)で構築した 7つの分類器を用いて計算されたスコア

（sj）に重み付けをして足し合わせた値（MalwareScorei）

によってマルウェアを検知する（Weighted Sum Model; 

以下，WSM と称する）. 

𝑀𝑎𝑙𝑤𝑎𝑟𝑒𝑆𝑐𝑜𝑟𝑒𝑖 =∑𝑤𝑗 ∙ 𝑠𝑗

7

𝑗=1

 

ここで，i は i 番目の検体，j は j 番目の分類器である. 

 

4. 評価実験 

各特徴（出現回数，時間間隔の平均値・最大値・最小値，

メモリ使用量の平均値・最大値・最小値）に基づく分類器

を構築し，マルウェア検知の予測精度を比較する．その際，

API の遷移数は，2 遷移だけでなく，3 遷移と 4 遷移につい

ても動的解析に基づくログから特徴を抽出し，2 遷移と同

様の方法で比較を行う．また，各分類器から算出されたス

コアに重み付けをして足し合わせた値によってマルウェア

を検知する提案手法の評価を行う．以下に，使用検体，評

価指標，実験結果について説明する. 

 

4.1 使用検体 

正規プログラムの検体は，先行研究 [8]と同様に，

Vector[10]から収集したファイルを用いる．そのうち，zip

や tar.gz などで圧縮されていたファイルは解凍し，実行形

式のファイルを用いた．マルウェア検体についても，先行

研究 [8]と同様に，独自にマルウェアが配布されているサ

イトを紹介しているサイトから収集したものと同じものを

用いた．実験では，評価用検体として 70%，学習用検体と

して 30%用いている．マルウェア・正規プログラムともに 

50%の割合で使用している． 

 

4.2 評価指標 

特徴ごとに構築した分類器及び各分類器から算出され

たスコアに重み付けして足し合わせた値を用いた WSM の

予測精度の評価は，5-分割交差検定によって行う．この検

定では，用意した検体データセットを 5 個に分割する．そ

して，そのうちの 1 つの検体データセットをテスト用のデ

ータセットとして，残る 4 個を学習用のデータセットとす

る．5 個分割されたデータセットをそれぞれテスト用のデ

ータセットとして 5 回検証を行い，それらの検証結果を平

均して１つの評価指標を得る検定方法である. 

評価指標は，ROC 曲線を作成した時に，その曲線より下

の部分の面積 Area Under the Curve（AUC と呼ぶ）を用いる．

AUC は，0 から 1 までの値をとり，値が 1 に近いほど判別

能力が高いことを示し，値が 0.5 のとき，判別能力がラン

ダムであることを示す．ROC 曲線の作成と AUC の計算は，

統計分析ソフトの R の ROCR パッケージを用いる. 

 

4.3 各特徴に基づく分類器の予測結果 

API 呼び出しとそれに伴う経過時間とシステム負荷を

用いてマルウェア検知する問題に対して，どの機械学習法

が実際に適しているのかを調査するために，各特徴に対し

て 4 つの機械学習法(NB， SVMpoly， SVMRBF， RF)を用い

て分類器を作成し，それらの予測精度を評価した．表 1 は，

7 つの特徴ごとに構築した分類器の予測精度を示している.

また，表中の遷移の項目は，API 呼び出しパターンの遷移

数を表している．例えば，API1→API2 のように，API 1 呼

び出し後に，次の API2 を呼び出したパターンの遷移数は 2

となる．また，API1→API2→API3 のように，API1 呼び出

し後に次の API2 を呼び出し，その後に次の API3 を呼び出

したパターンの遷移数は 3 となる．なお，提案手法では，

ある API 呼び出し後に次の API を呼び出すまでに経過す

る時間を想定しているため，遷移数 1 は考えないこととす

る．さらに表1では，AUCの記載されているセルの背景を，

赤（最も高い AUC 値）から白（最も低い AUC 値）までの

色で表している.  

結果として，既存手法で提案されている出現回数を用い

た場合，2 から 4 遷移までのいずれにおいても，RF の AUC

が 0.89 であり，4 つの機械学習法の中で最も予測精度が高

かった．また RF は 7 つの特徴のいずれにおいても，他の

機械学習法に比べて高い精度でマルウェアを予測できるこ

とがわかった（表 2）．出現回数以外の本研究で提案する特

徴に基づく分類器の中で，出現回数に基づく分類器よりも

高い予測精度を示した分類器は，2 遷移の場合は，メモリ

の最小値に基づく分類器（AUC=0.90），3 遷移の場合は，

時間の最小値に基づく分類器（AUC=0.91），4 遷移の場合

は，時間の最小値またはメモリの平均値に基づく分類器

（AUC=0.90）であった. 

分類器別にみると，NBC は 3 遷移が最も AUC が高くな
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る傾向があった．また SVMpolyは 4 遷移が高くなる傾向が

あり，SVMRBFは，2 遷移が高くなる傾向があった．RF に

限っては，2 から 3 の遷移数に関係なく，いずれの場合に

おいても，ほぼ同じ AUC であった．すなわち，RF 以外の

機械学習法は，遷移数が精度に影響する傾向があったが，

RF は影響する傾向はほとんど見られなかった．AUC の平

均値は，RF が最も高く 0.885，NBC が 0.727，SVMpoly が

0.766，SVMRBFが 0.611 となっている． 

以上の各特徴に基づく分類器の予測精度の評価から，い

ずれの特徴及び遷移において，RF が最も高い予測精度を示

した．すなわち，本研究が対象とする問題に対して，RF

が最も有効性が高いと考えられる. 

 

表 1 各特徴に基づく分類器の精度 

Figure 1.  Performance of Classifiers based on each feature 

特徴 分類器 
AUC 

2 遷移 3 遷移 4 遷移 

出現回数 

NBC 0.7 0.76 0.74 

SVMpoly 0.8 0.81 0.83 

SVMRBF 0.71 0.61 0.58 

RF 0.89 0.89 0.89 

時間平均 

NBC 0.68 0.74 0.73 

SVMpoly 0.71 0.79 0.79 

SVMRBF 0.72 0.57 0.56 

RF 0.89 0.87 0.88 

時間最大 

NBC 0.69 0.74 0.73 

SVMpoly 0.69 0.79 0.8 

SVMRBF 0.71 0.57 0.55 

RF 0.89 0.89 0.88 

時間最小 

NBC 0.69 0.74 0.72 

SVMpoly 0.71 0.79 0.81 

SVMRBF 0.7 0.57 0.56 

RF 0.89 0.91 0.9 

メモリ平均 

NBC 0.71 0.75 0.74 

SVMpoly 0.72 0.76 0.79 

SVMRBF 0.67 0.59 0.57 

RF 0.87 0.89 0.9 

メモリ最大 

NBC 0.69 0.78 0.75 

SVMpoly 0.71 0.74 0.78 

SVMRBF 0.66 0.57 0.56 

RF 0.87 0.89 0.88 

メモリ最小 

NBC 0.72 0.74 0.76 

SVMpoly 0.73 0.79 0.76 

SVMRBF 0.66 0.58 0.57 

RF 0.9 0.9 0.88 

 

表 2  2 遷移 WSM の精度 

Table 2.  Performance of WSM for 2-transition 

分類器 

（2 遷移） 

各特徴の重み 

A
U

C
 

出
現
回
数 

時
間
平
均 

時
間
最
大 

時
間
最
小 

メ
モ
リ
平
均 

メ
モ
リ
最
大 

メ
モ
リ
最
小 

NBC 0.36 0.00 0.14 0.18 0.25 0.07 0.00 0.78 

SVMpoly 0.47 0.05 0.00 0.11 0.16 0.16 0.05 0.84 

SVMRBF 0.09 0.91 0.00 0.00 0.00 0.00 0.00 0.74 

RF 0.25 0.08 0.08 0.00 0.00 0.00 0.58 0.91 

 

表 3 3 遷移 WSM の精度 

Table 3.  Performance of WSM for 3-transition 

分類器 

（3 遷移） 

各特徴の重み 

A
U

C
 

出
現
回
数 

時
間
平
均 

時
間
最
大 

時
間
最
小 

メ
モ
リ
平
均 

メ
モ
リ
最
大 

メ
モ
リ
最
小 

NBC 0.45 0.05 0.09 0.36 0.00 0.05 0.00 0.77 

SVMpoly 0.59 0.00 0.12 0.00 0.06 0.00 0.24 0.86 

SVMRBF 0.21 0.71 0.00 0.00 0.07 0.00 0.00 0.61 

RF 0.08 0.00 0.00 0.75 0.00 0.08 0.08 0.91 

 

表 4 4 遷移 WSM の精度 

Table 4.  Performance of WSM for 4-transition 

分類器 

（3 遷移） 

各特徴の重み 

A
U

C
 

出
現
回
数 

時
間
平
均 

時
間
最
大 

時
間
最
小 

メ
モ
リ
平
均 

メ
モ
リ
最
大 

メ
モ
リ
最
小 

NBC 0.00 0.00 0.86 0.00 0.00 0.14 0.00 0.77 

SVMpoly 0.50 0.00 0.00 0.36 0.14 0.00 0.00 0.85 

SVMRBF 0.50 0.00 0.00 0.00 0.00 0.50 0.00 0.59 

RF 0.07 0.00 0.00 0.71 0.21 0.00 0.00 0.90 

 

4.4 Weighted Sum Model に基づく予測結果 

各特徴の分類器で算出されたスコアに重み付けし足し

合わせた値を用いて予測を行なった．表 3 から 4 は，2 遷

移，3 遷移，4 遷移の WSM の AUC と各特徴の重みを示す.

なお，各特徴に基づく各分類器のスコアに対する重みの総

和が 1.0 になるように正規化した際の重み（少数第 2 位ま

－1269－



 

 

 

 

© 2018 Information Processing Society of Japan  
 

で）を示している．また重みの値の組み合わせが異なるに

もかかわらず，同じ AUC になる場合がある．表では，各

機械学習法に基づく分類器相互で，重みの値の組み合わせ

の相関係数を求め，その積の値が最も高かった重みの値の

組み合わせを記載している. 

結果として，RF の予測精度は，いずれの遷移において最

も高い予測精度(AUC>=0.90)であった．2 遷移の場合，出現

回数のみに基づく RF の AUC が 0.89 であり，WSM の 2 遷

移の AUC が 0.91 であることから，0.02（2%）の予測精度

の改善をすることができた．すなわち，出現回数だけでな

く，メモリの最小値や時間の平均値・最小値を加えたこと

により，マルウェア検知の予測精度が向上したと考えられ

る．特に，出現回数の重みが 0.25 であるのに対して，メモ

リの最小値の重みは 0.58 であることから，後者は予測に約

6 割程度寄与していることがわかった．3 遷移と 4 遷移の

RF においても，同様の改善が見られた．この場合，メモリ

の最小値ではなく，時間の最小値が約 7 割程度も寄与して

いることがわかった．これは，メモリの最小値に，判別能

力がないことを示唆しているのではない．実際に，4.3 節

の表 1 では，メモリの最小値のみを用いた RF は高い AUC

の値を示している．WSM によって AUC の値を最大化する

ために，各分類器からの算出されたスコアが予測に寄与す

る割合を重みによって調整した結果であると考える． 

以上のことから，既存手法で提案した出現回数だけでな

く，本研究で提案する特徴を加えることによって，マルウ

ェアの検知能力を向上させることができることがわかっ

た. 

 

5. 今後の課題 

本研究では，先行研究[8]の結果を基に，更なるマルウェ

ア検知率の向上のために，特徴ごとに分類器を作成し， そ

れから算出されたスコアに重み付けをして足し合わせた値

によってマルウェアを検知する手法を提案した．その結果

として，各特徴に基づく分類器の予測精度の評価から，い

ずれの特徴及び遷移において，RF が最も高い予測精度を示

すことがわかった．WSM に基づく予測結果としては，RF

の 2 遷移と 3 遷移では，既存手法より 2％の判別能力の改

善を行うことができた. 今後は，マルウェアの種別を判別

することができる検知手法や機能の分類を行える検知手法

の提案も行う予定である. 
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