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概要：実用的な量子計算機が実現した場合，今までの数論ベースの暗号方式のほとんどが破れることが知
られているが，いくつかの符号ベース暗号方式は量子計算機の攻撃に耐えると考えられている．そのよう

な暗号方式の一つとして，Gaboritらは準巡回シンドローム復号問題に基づいた公開鍵暗号方式を NIST

のポスト量子暗号標準化コンペティションへ提案している．本研究では彼らの公開鍵暗号方式を二者間秘

匿計算に応用し，準巡回シンドローム復号問題に基づいた線形関数の秘匿計算プロトコルを提案する．
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Abstract: If practical quantum computers are realized, it is known that most of cryptosystems based on
number theory will be broken. However, several coding-based cryptosystems are believed to withstand attacks
of quantum computers. As one such cryptosystems, Gaborit et al. propose public-key encryption schemes
based on the quasi-cyclic syndrome decoding problem for NIST’s Post-Quantum Cryptography Standardiza-
tion. In this work, we apply their encryption scheme to secure two-party computation for linear functions
based on the quasi-cyclic syndrome decoding problem.
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1. はじめに

情報化社会の発展がめざましい現代では，人々が持つ情

報は数値化されてインターネットと繋がっている．イン

ターネットで流されるプライバシーデータの秘匿性問題

が重要な課題となっている．最近では，「パーソナルデー

タ」[9]を社会や産業の発展のために二次利用する機運が高

まってきている．しかしパーソナルデータの扱いは，情報

提供者である個人のプライバシーについて十分配慮する必

要がある．情報を安全に解析するため，数値化されたデー

タは暗号化されてから様々な操作が行われる．例えば，患
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者の健康状態や持病を調べるため，患者の検査データを医

療データ解析機関の健康状態の分類器で分類し，医療デー

タ解析機関の分類器の情報を患者には明らかにせず，また

患者は検査データを解析機関に明らかにせずに健康状態の

分類結果のみを入手したい．ここで述べた情報の処理は，

シンプルに言うと数値化したデータの加算や乗算などの線

形演算を含む秘匿計算である．このような秘匿計算を達成

するプロトコルが現在多く提案されている．

二者間の線形関数の秘匿計算では，通信機関Aはmを持

ち，通信機関 Bは線形関数 f(m) = a ·m+ bの中の aと b

を持っている．Aは最後に計算結果 f(m)だけを手に入れ

るような計算プロトコルである．このような研究はすでに

多く行われている．Yaoの金持ちプロトコル（Millionaires’

Problem）[7]が代表的な一例である．さらに彼はこの類の

問題をスクランブルされた回路（Garbled Circuit）[8]とい

う 2-入力ゲートのブール回路を利用する方法で解決した．
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Barniら [2]の線形分岐プログラムは Yaoのスクランブル

された回路のアイデアを応用した分類プログラムである．

中の線形計算部分は加法準同型暗号と紛失通信を利用して

いる．その他，Bostら [3]が提案した機械学習分類器で構

成した二者間内積秘匿計算は，Paillier暗号の加法準同型

に基づいた計算方式である．Wuら [6]の決定木とランダ

ムフォレストの分類器で提案した二者間大小比較手法は，

入力をバイナリに変換し，ビットごとに大小比較の線形計

算を行うテクニックである．Wuらの提案では Paillier暗

号の加法準同型と紛失通信を使用している．以上の線形関

数の秘匿計算は主に紛失通信を利用しているが，紛失通信

の効率は良いとは言えないのが知られている．Bostらの

提案は紛失通信を利用していないが，数論ベースの公開鍵

暗号の準同型を使用している．数論ベースの暗号方式は今

の段階ではまだ安全と言えるが，量子計算機による攻撃に

耐えられない．一方，数論ベースの暗号を利用せず，符号

ベースの二者間線形関数秘匿計算も多く提案されている．

例えば，[4, 5]ではリード・ソロモン符号のノイズ付き符

号化ベースの二者間の内積シェアプロトコルを提案してい

る．しかし，これらの研究も紛失通信を利用しなければな

らない．量子計算機の時代に向けた効率の良い二者間秘匿

計算プロトコル構成のためには，数論ベースの公開鍵暗号

の準同型や紛失通信を使わないことが望ましい．

また，量子計算機が日々注目を集める現代社会では，既

存の数論ベースの公開鍵暗号は攻撃されると考えられる．

米国国立標準技術研究所 NISTが量子計算機の攻撃にも耐

えうる次世代の暗号方式の標準化のため，ポスト量子暗号

標準化コンペティションを開催しており，Gaboritらは準

巡回符号ベースの暗号方式 [1]を提案している．数論ベー

スの暗号方式と違い，Gaboritらが提案したハミング準巡

回符号（Hamming Quasi-Cyclic, HQC）暗号方式は符号

ベースであり，量子計算機の攻撃に耐えると主張している．

また，効率的に暗号化と復号ができることもメリットとし

て注目されている．そのため，今後暗号分野での発展が期

待できる．

Gaboritらの提案では，準巡回符号と効率的な誤り訂正

符号の二つの符号を使用している．上で述べたように，準

巡回符号は符号ベースであり，多くの攻撃に耐えられる．

そのため，他の安全性要件を使用せず，準巡回符号の準巡

回シンドローム復号問題に基づくことにより暗号化方式の

安全性が保障される．それだけでなく，効率的な誤り訂正

符号を使用することにより，暗号化と復号が効率的にでき，

復号失敗率が低いメリットがある．また，暗号化方式の復

号はこの誤り訂正符号の誤り訂正機能によって成立する．

この研究では，HQC暗号方式のこれらの特性を活かし，加

算と乗算を含める線形演算へ拡張する．そして二者間の線

形関数の秘匿計算プロトコルを構成する．

2. 準備

2.1 表記

以下，本稿で使用する記号の説明を行う．

- F2 : 二元体

- Fn
2 : 二元体 F2 上の n次元のベクトル空間

- R : 係数が Fの Xn − 1を法とする多項式環，つまり

R = F[X]/(Xn − 1)

- C : 符号語空間

- x⊤ : ベクトル xの転置

- ω(·) : ベクトルのハミング重み
- δ : 誤り訂正符号の最大訂正可能なエラー数

以下，Rの元と n次元ベクトルを同一視する．つまり，次

数が n−1の多項式 f(x) = a0+a1x+ · · ·+an−1x
n−1 ∈ R

を係数からなるベクトル a = (a0, . . . , an−1)と同一視する．

2.2 符号

定義 1 (線形符号). 任意の符号語 c1, c2 ∈ C に対して，
c1 + c2 ∈ C が常に成り立つような符号 C を線形符号と呼
ぶ．符号長 nおよび情報ビット数 kの符号 C を [n, k]符号

と表記する．

定義 2 (生成行列). 行列G ∈ Fk×n に対して，

C = {m ·G|m ∈ Fk} (1)

を満たすような Gを生成行列と呼ぶ．生成行列は線型符

号の基底であり，全ての符号語を生成する．

定義 3 (パリティ検査行列). 行列H ∈ F(n−k)×nに対して，

C = {x ∈ Fn|H · x⊤ = 0} (2)

を満たすようなHをパリティ検査行列と呼ぶ．

定義 4 (循環行列). x = (x1, . . . , xn) ∈ Fnとする時，xに

関する循環行列は以下のように定義される：

rot(x) =


x1 xn · · · x2

x2 x1 · · · x3

...
...

. . .
...

xn xn−1 · · · x1

 ∈ Fn×n (3)

また，二つの多項式 x,yの乗法は以下の性質を持つ：

x · y = x × rot(y)
⊤

= (rot(x) × y⊤)⊤

= y × rot(x)
⊤

= y · x.

(4)

定義 5 (巡回シフト). n次元ベクトル (c0, . . . , cn−1)に対し
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て，ci (i = 0, . . . , n−2)を一つ右の位置へ移動（シフト）し，
さらに cn−1をベクトルの先頭へ移動する操作を巡回シフト

と呼ぶ．つまり，任意の n次元ベクトル (c0, . . . , cn−1)に

対して，写像 σ : (c0, c1, . . . , cn−1) 7→ (cn−1, c0, . . . , cn−2)

である．

定義 6 (準巡回符号). c = (c0, . . . , cs−1) ∈ (Fn
2 )

s を符

号 C の任意の符号語とし，σ を巡回シフト演算とする．

(σ(c0), . . . , σ(cs−1) ∈ Cならば，Cを s-準巡回符号と呼ぶ．

特に s = 1の時，C を巡回符号と呼ぶ．

定義 7 (系統的準巡回符号). s-準巡回 [sn, n]符号が，以下

の形のパリティ検査行列を持つなら，系統的準巡回符号と

呼ぶ．

H =


In 0 · · · 0 A1

0 In A2

. . .
...

0 · · · In As−1

 (5)

ここで，A1, · · · ,As−1 は n× nの循環行列である．

2.3 安全性仮定

前述のように，公開鍵暗号方式 HQCの安全性は準巡回

シンドローム復号問題の計算困難性に基づいている．より

具体的には以下の準巡回シンドローム復号決定仮定の下で

安全性が証明される．

定義 8 (s-準巡回シンドローム復号決定仮定). n,wが整数，

ブロック数が sの準巡回符号の準巡回シンドローム復号決

定問題は，ランダムな系統的準巡回符号のパリティ検査行

列H
$←− F(sn−n)×sn と行列 y

$←− Fsn−n が与えられた時

に，(H,y⊤)が準巡回シンドローム復号分布で計算した結

果か，あるいは分布 F(sn−n)×sn × F(sn−n) から選んだ一様

乱数かを無視できない確率で区別することができない．

後述するが，本稿で提案される秘匿計算プロトコルの安

全性はHQCの安全性に帰着されるので，HQCと同様に本

稿の秘匿計算プロトコルもこの仮定の下で安全であると証

明される．

2.4 2PCの安全性要件

安全な二者間計算（Secure Two-Party Computation,

2PC）は，多者間計算 (Multi-Party Computation, MPC)

の部分問題である．多くの暗号プロトコルと深く関わるた

め，多くの研究者によって研究が進められている．2PCの

目的は，二者の入力の値を相手方と共有せず，任意の機能

を共同で計算できるように汎用プロトコルを作成すること

である．2PCの最もよく知られている例の一つは Yaoら

の金持ち問題 [7]，アリスとボブは自分の所持金を明らかに

せずに誰がより金持ちを決定する問題である．具体的に，

アリスは a円を持ち，ボブは b円を持っている．双方の値

aまたは bを互いに秘密にしたまま a ≥ bかどうかを計算

する問題である．一般的に言うと，2PCの安全性要件は二

者の入力を相手方に漏らさず，任意の機能の計算をプロト

コルで行い，計算結果のみが知られるというものである．

二者間線形関数秘匿計算は 2PCの一種で，2PCの安全

性要件を満たす．つまり計算の参加者は自分の入力を相

手に知らせず計算を行う．また，プロトコルの機能は線形

関数の計算である．具体的に言うと，線形関数秘匿計算

は f(m) = a ·m + bを計算する．プロトコルの参加者を

アリスとボブと呼ぶ．アリスの入力は m，ボブの入力は

線形関数のパラメータ a, b．プロトコルを通してアリスは

f(m) = a ·m+ bの結果だけが得られて，ボブは何も手に

入れない．

以下で二者間線形関数秘匿計算の安全性要件を定義する．

定義 9 (半誠実敵対者に対する安全性).

アリス（A）の入力 xとボブ（B）の入力 yを fA(x, y)，

fB(x, y) に写像する機能を f = (fA, fB) と表す．A は

fA(x, y)を入手し，Bは fB(x, y)を入手することが目的で

ある．

f = (fA, fB)は確率多項式時間の機能，πは機能 f を計

算する二者間プロトコルとする．(x, y)の実行 π(x, y)とセ

キュリティパラメータ nでの Aのビューを viewπ
A(x, y, n)

として，B のビューを viewπ
B(x, y, n) とする．A の出力

は outputπA(x, y, n) として，B の出力は outputπB(x, y, n)

とする．また，二者の共同の出力は outputπ(x, y, n) =

outputπA(x, y, n), output
π
B(x, y, n))と表す．

半誠実の敵対者に対して，以下の式を満たす確率多項式

時間アルゴリズム SAと SB が存在するならば，プロトコル

π(x, y)は機能 f を安全に計算できると言う．|x| = |y| = n，

n ∈ Nを満たす任意の x, yについて，以下が成立する：

{(SA(1
n, x, fA(x, y)), f(x, y))}x,y,n

c≡{(viewπ
A(x, y, n), output

π(x, y, n))}x,y,n,

{(SB(1
n, x, fB(x, y)), f(x, y))}x,y,n

c≡{(viewπ
B(x, y, n), output

π(x, y, n))}x,y,n.

3. 公開鍵暗号方式HQC

本稿で提案する二者間線形関数秘匿計算は Gaboritらの

ハミング準巡回符号（Hamming Quasi-Cyclic, HQC）暗号

方式 [1]に基づくプロトコルである．

まずGaboritらが提案した暗号方式を紹介する．Gaborit

らの HQC暗号方式は準巡回シンドローム復号問題に基づ

いた公開鍵暗号方式であり，この暗号方式では準巡回符号
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と誤り訂正符号 C の二種類の符号を用いる．誤り訂正符号
C はメッセージの符号化と復号のため使用し，十分な誤り
訂正能力を持った任意の線形符号（例えば BCH符号）で

ある．準巡回符号はこの公開鍵暗号方式の安全性要件であ

り，敵対者が復号できないノイズを生成するために使用

する．

HQC暗号方式の参加者はをアリス（A）とボブ（B）と

し，Bは入力メッセージmを安全に Aに送ることを目標

とする．暗号方式は以下の順序で行う：

( 1 ) グローバルパラメータの設定：

パラメータ param = (n, k, δ, wx, wr, we)および符号 C
の生成行列G ∈ Fk×n．

( 2 ) 鍵生成：

Aはランダムな h
$←− Rを生成する．

さらに (x,y)
$←− R2 を生成し，x, y のハミング重み

は wx とする．

秘密情報 sk = (x,y)，

公開情報 pk = (h, s = x+h ·y)．Aは公開情報 pkを

Bに送る．

( 3 ) 暗号化：

Bはランダムな e
$←− R, (r1, r2)

$←− R2を生成する．

eのハミング重みは weとし，r1, r2のハミング重みは

wr とする．

そして自分の入力 m を式 u = r1 + h · r2 と v =

m ·G+ s · r2 + eで計算する．

Bは暗号文 u, vを Aに送り返す．

( 4 ) 復号：

Aは誤り訂正符号 C の復号機能 C.Decode(v − u · y)
を使用し ，Bのメッセージmを復元する．

HQC暗号方式では暗号化する時に，公開情報 sを誤り

訂正符号で符号化したメッセージmに加えた．sは準巡回

符号で生成したハミング重みが大きいノイズなので，2.3

節で紹介した準巡回シンドローム復号決定仮定により安

全性が保証される．また，A は復号段階では暗号化した

エラー付きの暗号文に秘密鍵を使用して，sの部分の大量

のノイズが取り除ける．しかし，x · r2 − r1 · y + eのノ

イズが残ってしまう．このノイズの重みが誤り訂正符号

の最大訂正可能のエラー数 δ より小さければ，正しい復

号は可能となる．ハミング重み w,wr, we = O(
√
n) で想

定して解析している．また，符号長 nが大きくなるほど，

ω(x · r2 + e − y · r1) ≤ δ となる確率は高くなるという

結論が Gaboritらの論文で示され，パラメータの実験的評

価も行っている．また，2-準巡回シンドローム復号決定仮

定および 3-準巡回シンドローム復号決定仮定の下で HQC

暗号方式は IND-CPA安全である．

4. 提案プロトコル

本稿で提案する二者間線形関数の秘匿計算プロトコルを

紹介する．

Gaboritらの HQC暗号方式に基づき，準巡回符号と誤

り訂正符号 C の二つの符号を使用する．プロトコルの参加
者はアリス（A）とボブ（B），Aの入力は m ∈ F2，Bの

入力は a, b ∈ F2，そして Bの出力は無しで，Aの出力は

a ·m+ bことを目標とする．プロトコルは Protocol 1で

表す．

Protocol 1 2PC プロトコル

入力 A：　m ∈ F2

B：　 a, b ∈ F2

出力 A：　 a ·m+ b

B：　 ⊥

( 1 ) グローバルパラメータ param = (n, k, δ, wx, wr, we)及

び符号 C の生成行列G ∈ Fk×n を設定する．

( 2 ) A はランダムな h
$←− R を生成する．さらに

(x,y)
$←− R2 を生成し，x,y のハミング重みは

w とする．秘密情報 sk = (x,y)，公開情報 pk =

(h, s = x+ h · y)とする．
( 3 ) A は入力 m に 0 をパディングし，次元が k のm =

(m, 0, . . . , 0)にする．Aはランダムな rA, ru, rv
$←−

Rを生成する．ここで，rA, ru, rv のハミング重みは

wr とする．そして (u = h · rA + ru,v = m · G +

s · rA + rv)を計算する．公開情報 h, sと暗号文ペア

u, vを Bに送る．

( 4 ) B は b = (b, 0, . . . , 0) とする．そして rB
$←− R

と (eu, ev)
$←− R2 を生成する．ここで，rB のハ

ミング重みは wr とし，eu, ev のハミング重みは

we とする．B は u′ = a · u + h · rB + eu, v′ =

a · v + b · G + s · rB + ev を計算する．u′,v′ を A

に送り返す．

( 5 ) Aは誤り訂正符号 Cの復号機能 C.Decode(v′ − u′ · y)
を使用し，その結果の最初の一ビットを取ることで

a ·m+ bを復元する．

まずはグローバルパラメータを設定する．nは符号 C の
符号長で kは情報ビット数，δ は誤り訂正符号の最大訂正

可能なエラー数，wx, wr, we は各事前に設定するハミング

重みであり，例えば Gaboritらが想定している O(
√
n)の

半分の重みとする．公開パラメータの Gは誤り訂正符号

Cの生成行列であり，メッセージと符号語を Fk
2 → Fn

2 のよ

うに写像する．

A はランダムな h
$←− R と (x,y)

$←− R2 を生成し，
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s = x + h · yを計算する．ここで

s = x + h · y

= x + y · rot(h)⊤

= (x y)(In rot(h))⊤

(6)

に変換でき，2-準巡回シンドローム復号仮定に帰着でき

る．そして Aは秘密情報 skを (x, y)とし，公開情報 pk

を (h, s)とする．

A は入力 m に 0 をパディングし，次元が k の m =

(m, 0, . . . , 0)にする．Aは rA, ru, rv
$←− Rを生成し，m

の値を誤り訂正符号により符号化し，再ランダム化する．

(u = h · rA + ru,v = m ·G+ s · rA + rv)の暗号文ペ

アを生成し，Bに送る．Bに対して，vには復号できないノ

イズ sが存在し，それを取り除けるような秘密情報を持っ

ていないため，メッセージmを知ることができない．

B は b = (b, 0, . . . , 0) とし，さらに rB
$←− R と

(eu, ev)
$←− R2 を生成する．u′ = a · u + h · rB + eu,

v′ = a · v + b · G + s · rB + ev を計算し，更新後の uと

v を再ランダム化する．誤り訂正符号は線形符号であるた

め，更新後の u′,v′ は

u′ =

{
h · rB + eu (a = 0の場合)

u + h · rB + eu (a = 1の場合)
(7)

v′ =

{
b · G + s · rB + ev (a = 0の場合)

v + b · G + s · rB + ev (a = 1の場合)

(8)

になる．Bは u′,v′ を Aに送る．

最後に Aは自分が持つ秘密情報を利用し，v′ − u′ · yを
復号する．計算した結果は

v′ − u′ · y

=(am + b)G+ x(arA + rB)− y(aru + eu) + (arv + ev)

=


bG + xrB − yeu + ev (a = 0の場合)

(m + b)G + x(rA + rB) − y(ru + eu) + (rv + ev)

(a = 1の場合)

(9)

式 (9)で示されたように，v′ − u′ · y の計算結果はすでに
hと sを取り除けた結果になる．最初の一ビットを取るこ

とで，a ·m+ bが Aに入手できる．

5. 提案プロトコルの正当性と安全性

5.1 正当性

この論文で提案した二者間線形関数秘匿計算プロトコル

の正当性は明らかに符号 C の復号能力に依存する．具体的
には，C.Decodeが v − u · yを正しく復号すると仮定する
と，以下の式が満たされる：

Decrypt(sk,Encrypt(pk, a ·m + b)) = a ·m + b. (10)

また，v − u · y のエラーを ϵと設定する．符号 C の誤
り訂正能力について，エラーが

ϵ =


xrB − yeu + ev (a = 0の場合)

x(rA + rB) − y(ru + eu) + (rv + ev)

(a = 1の場合)

(11)

になる．Gaboritらの論文では，ω(x · r2 + e − y · r1) ≤ δ

を満たすときに C.Decodeが正しく復号でき，実際に評価す

る時にwrとweは同じ値に設定している．本稿で提案する

プロトコルの rA, rB, ru, rv のハミング重みをGaboritら

の wr の 1/2に設定し，eu, ev のハミング重みを Gaborit

らの we の 1/2に設定すれば，式 (11)のエラーのハミング

重みは Gaboritらエラーのハミング重みと一致するか，あ

るいはそれ以下になる．よって，Gaboritらの論文の結論

が本稿でも成立する．符号長 nが大きくなるほど，誤り訂

正符号の復号失敗率が小さくなる．適切な符号空間サイズ

nとノイズのハミング重み wr, weを設定していれば，復号

失敗率は限りなく 0に近づく．

5.2 安全性

本稿で提案するプロトコルの安全性要件は 2.4節で述べ

ていた．本節では半誠実敵対者に対する安全性を証明する．

定理 1. 2-準巡回シンドローム復号仮定と 3-準巡回シンド

ローム復号仮定の下で 2PCプロトコルは半誠実な敵対者

に対して安全に線形関数を計算する．

証明. まず，半誠実の敵対者 Aについて考える．グロー

バルパラメータを省略して，A のビューは viewA =

(m,x, y;h, rA, ru, rv;u
′, v′) である．シミュレータ

SA(m,x, y)を以下のように構成する：

( 1 ) ランダムに h̃, r̃A, r̃u, r̃v, ũ′, ṽ′ $←− R を生成する．
ここで r̃A, r̃u, r̃v のハミング重みは wr とする．

( 2 ) (m,x, y; h̃, r̃A, r̃u, r̃v, ũ′, ṽ′)を出力する．

まず，h, rA, ru, rv と h̃, r̃A, r̃u, r̃v は同じ分布に従う

ため，以下の式が成立する：

(m,x, y; h̃, r̃A, r̃u, r̃v, ũ′, ṽ′)

≡s (m,x, y;h, rA, ru, rv, ũ′, ṽ′).
(12)

viewA では u′ = a · u + h · rB + eu, v′ = a ·
v + b · G + s · rB + ev であり，

[
h · rB + eu

s · rB + ev

]
=

[
In 0 rot(h)

0 In rot(s)

]
eu

ev

rB

 (13)

が成立する．よって，準巡回符号の 3-準巡回シンドロー

ム復号決定仮定より，確率的多項式時間の敵対者は

(h · rB + eu, s · rB + ev)と一様乱数の区別がつかない．
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u, vも同様に 3-準巡回シンドローム復号決定仮定の下なの

で，u, v と一様乱数の区別もつかない．よって，u′,v′ の

分布も一様乱数に近づき，以下の式が満たす：

(m,x, y;h, rA, ru, rv, ũ′, ṽ′)

≡c (m,x, y;h, rA, ru, rv, u
′, v′).

(14)

よって，Aのビュー viewA とシミュレータ SA の分布が

多項式時間の敵対者に対して区別がつかない：

SA(m,x, y)

≡c viewA(m,x, y;h, rA, ru, rv;u
′, v′).

(15)

次に半誠実の敵対者 B について考える．グローバ

ルパラメータを省略して，B のビューは viewB =

(a, b;h, s, u, v, rB, eu, ev)である．シミュレータ SB(a, b)

を以下のように構成する：

( 1 ) ランダムに h̃, s̃, ũ, ṽ, r̃B, ẽu, ẽv
$←− Rを生成する，

ここで r̃B のハミング重みは wr とし，ẽu, ẽv のハミ

ング重みは we とする．

( 2 ) (a, b; h̃, s̃, ũ, ṽ, r̃B, ẽu, ẽv)を出力する．

h, rB, eu, evと h̃, r̃B, ẽu, ẽvは同じ分布に従うため，以

下の式が成立する：

(a, b; h̃, s̃, ũ, ṽ, r̃B, ẽu, ẽv)

≡s (a, b;h, s̃, ũ, ṽ, rB, eu, ev).
(16)

4節の式 (6)により，sは 2-準巡回シンドローム復号仮

定に帰着でき，多項式時間の敵対者に対して分布が一様乱

数と区別がつかない．よって，以下の式が満たす：

(a, b;h, s̃, ũ, ṽ, rB, eu, ev)

≡c (a, b;h, s, ũ, ṽ, rB, eu, ev).
(17)

また，u, v は 3-準巡回シンドローム復号決定仮定より，

確率的多項式時間の敵対者は (h · rB + eu, s · rB + ev)

と一様乱数の区別がつかないため．以下が成立する：

(a, b;h, s, ũ, ṽ, rB, eu, ev)

≡c (a, b;h, s, u, v, rB, eu, ev).
(18)

よって，Bのビュー viewB とシミュレータ SB の分布が

多項式時間の敵対者にたいして区別がつかない：

SB(a, b)

≡c viewB(a, b;h, s, u, v, rB, eu, ev).
(19)

6. まとめ

本研究では，準巡回符号を利用した公開鍵暗号方式HQC

を応用し，準巡回シンドローム復号問題に基づく二者間線

形関数の秘匿計算プロトコルを提案した．このプロトコル

は符号ベースの仮定により耐量子安全性を持ち，また紛失

通信を使わないという特徴を持つ．

なお，本研究で提案されたプロトコルは F2 に属する入

力のみ対応できる，今後は二者間の入力を F2から Fq へ拡

張することが課題である．
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