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概要：本稿では秘密分散ベースの秘密計算上で，効率的かつ高精度のロジスティック回帰分析を実装する．
ロジスティック回帰分析は機械学習分野の基礎的かつ利用頻度の高い重要な分析手法であるが，シグモイ

ド関数と呼ばれる非線形関数を必要とし，線形演算を得意とすることの多い秘密計算上では性能と精度の

両立が容易でないことで知られる．本稿ではこのシグモイド関数の計算法に関して 2種類の方式を提案・

実装する．一つは，秘密一括写像を用いる方式である．秘密一括写像では処理コストとトレードオフの任

意精度で，任意の関数すなわち写像を計算できる．このため一つ目の方式では平文上のロジスティック回

帰と遜色ない予測精度となることが確認された．二つ目は，条件分岐と線形近似のハイブリッド型の近似

である．こちらは精度を平文と比較して 2%の誤差に抑えながらも，既存方式よりも 12倍程度高速であっ

たことを報告する.
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1. はじめに

秘密計算とは，データを秘匿したまま任意の関数を計算

する暗号技術であり，この特徴を活かした，システム運用者

にもデータ利活用者にもデータを漏らさないデータ利活用

の形態が期待されている．例えば, 個人の病歴を秘匿しつ

つ健康指導を行ったり，IoT機器のログを秘匿しつつ異常

を検知することが可能となる．その中でも特に複数のデー

タホルダーからデータを収集し，上記 2 者に加えてデー

タホルダー同士も他者のデータが分からないような，統合

データ分析は特に秘密計算特有の応用であり有望である．

近年の秘密計算の実用化研究の発展により，秘密計算に

よるデータ分析として，統計分析システムが既に幾つか実

用化されている．それと同時に研究が盛んになり始めてい

るのが，機械学習やデータマイニングと呼ばれる，統計分

析をさらに発展させたより高度かつ複雑な機能領域である．

機械学習・データマイニングはビッグデータ・IoTデータ

の活用においても AIにおいても技術のコアであり，今後

ますますニーズは加速すると考えられる．

本稿の大きな目的は，上記領域を秘密計算で実用的な性
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能とスケーラビリティを伴ってカバーすることで秘密計算

の価値を世の中に広く提供することである．

そんな中，2017年，セキュリティのトップ会議の一つ

である S&Pにおいて，機械学習の基本的なアルゴリズム

である線形回帰，ロジスティック回帰，ニューラルネット

ワークを秘密計算上で実装した SecureML[9] が提案され

た．SecureMLは 100万件 784属性のデータに対するロジ

スティック回帰を数分で処理できるなど，非常に現実的な

性能を持つ画期的なソフトウェアである．しかし，ロジス

ティック回帰の分析精度面に関しては，アルゴリズム中に

含まれるシグモイド関数を簡易な関数で代替しており，本

稿の実験結果として後述するように出力の精度に課題が

ある．

1.1 本稿の成果

本稿では，秘密計算での計算が容易ではない非線形関数

(シグモイド関数)を含むロジスティック回帰分析を，秘密

分散ベース秘密計算上で高精度かつ高速に実現した．提案

の中心となるのはシグモイド関数の秘密計算上における高

精度・高効率な近似法であり，下記の 2つの近似手法を提

案し，それらを用いたロジスティック回帰を実装評価した．

c⃝ 2018 Information Processing Society of Japan

Computer Security Symposium 2018 
22 - 25 October 2018

－1229－



( 1 ) 秘密一括写像による方法

( 2 ) 条件分岐と線形近似のハイブリッド近似法

[高精度] レコード数 1,000～1,000万件の学習データを用

いて学習を行った実験では，平文との予測精度の差の平均

は既存の最も高速かつ精度の良い結果である SecureML [9]

で 10～15%のところ，秘匿一括写像でほぼ 0，ハイブリッ

ド近似で 2%程度と，既存手法と比べ大きく改善し平文と

比較しても遜色ない高い精度を示した．

[高速] 処理時間は 1,000万レコード，説明変数が 2属性

のデータで秘密一括写像で約 40秒，ハイブリッド近似で

は約 7.5秒と実用的な性能であった．また既存研究との比

較では，上記 SecureMLでは 100万レコード 784属性で約

405秒のところ，本稿では秘匿一括写像で 50.45秒，ハイ

ブリッド近似で 34.73秒と，前者は約 8倍，後者は約 12倍

と大きく上回る結果である．

1.2 秘密分散を用いた秘密計算

秘密計算には幾つかの方式が存在する．その中でも秘密

分散を構成要素にするものは，データの処理単位が小さく，

高速な処理が可能であることが知られている [1], [14]．

秘密分散とは，秘密情報をシェアと呼ばれる幾つかの断

片に変換する方法である．本論文では n個のシェアを生成

し，k 個以上のシェアからは秘密が復元できるが，k 個未

満のシェアからは秘密の情報が全く漏れない (k, n)閾値法

と呼ばれる秘密分散を扱う．秘密分散の具体的な構成方法

は Shamirの秘密分散 [11]や複製秘密分散 [4], [6]などが知

られている．

1.3 ロジスティック回帰分析

回帰分析とは，ある既知の変数 (説明変数)X を元に

して別の変数 (目的変数)Y の値を導出する関係式 (モデ

ル)Y = f(X) を推定することである．例えば “年齢” と

“血圧”という 2つの属性があり，年齢を説明変数，血圧

を目的変数とした場合に，年齢から血圧を計算する関係

式を得ることが回帰分析となる．最も基本的なモデルは

Y = aX+ bで表される，線形単回帰モデルである．モデル

を決定する係数 aや切片 bを，まとめて “モデルパラメー

タ”と呼ぶ．モデルパラメータの推定には，教師あり学習

という機械学習の手法を用いる．教師あり学習とは学習

データ (説明変数と目的変数の組の列)を用意し，これらの

データを用いて最も適切な Y = f(X)のモデルパラメータ

を推定する (学習する)手法である. 学習した f(X)に新た

な X を入力することで，未知の Y を予測できるようにな

ることが回帰分析の最終目標である．上記の例では，年齢

から血圧を予測できるようになることが最終目標となる．

説明変数は 2属性以上でも良く，説明変数が 1属性のもの

を単回帰，2属性以上のものを重回帰と呼ぶ．

ロジスティック回帰分析 [3]は，目的変数が 2値，典型

的には “事象 Aが起こるかどうか”の場合の回帰分析であ

る．線形回帰ではモデルが直線のため，出力は実数全体の

範囲をとり，“事象 Aの起こりやすさ”として解釈するこ

とは難しい (値が幾つだとどれくらい起こりやすいのか分

からない)．これに対してロジスティック回帰分析は 0～1

の範囲の “Aが起こる確率”という直感的な値を推定でき

ることが特徴である．例えばある人の健康診断結果から，

その人がある疾患に罹患している確率を推定できる．この

ような “事象が起きる確率”を知りたいケースはごく一般

的であるため，ロジスティック回帰分析は機械学習の中で

も特によく使われる分析の一つである．

1.4 関連研究

青野ら [16]や呉ら [13]はシグモイド関数もしくはそれに

類する関数を多項式で近似し，加法準同型暗号を用いてロ

ジスティック回帰における学習を行った．暗号化した状態

では加算のみしか計算できないため，クライアントは多項

式計算専用のデータを用意する必要があり，また学習する

毎にその時得られたモデルパラメータは秘密にすることが

できない．

Haneら [5]は，シグモイド関数を 3次多項式で近似し，

完全準同型暗号を用いてミニバッチ確率的勾配降下法での

学習をデータを暗号化したまま行った．加法準同型と異な

り暗号化したまま繰り返し学習が可能だが，その分処理速

度は低下しており，例えば 11,982件の 196属性データに

対する学習で 132分かかったと報告されている．

MohasselとZhang [9]は，秘密分散に garbled circuit [12]

や紛失通信 [10]といった暗号を組み合わせ，シグモイド関

数は簡易な関数に置き換えてミニバッチ確率的勾配降下法

での学習を行う SecureMLを実装した．一部処理の処理時

間が明記されていないが，記載されている処理時間のみの

総計による推定では 100万レコード 784属性で約 405秒で

ある．分析精度に関しては [9]の実験では二値分類に適用

した場合に 97.9%の精度だったとされているが，本稿で実

験したところシグモイド関数を用いた場合と平均 10%以上

の乖離があり (4 節)，二値分類では乱数でも 50%の精度と

なることを考えると精度が高いとは言えないだろう．

2. 準備

ベクトルを a⃗ := (a0, . . . , an−1)と書き．aを bで定義す

ることを a := bと書き，同じ要素数の 2つのベクトル a⃗, b⃗の

内積を a⃗ · b⃗と書く．また，長さ nのベクトル a⃗に対し (1, a⃗)

はベクトルの結合を意味し，(1, a⃗) := (1, a0, . . . , an−1)で

ある．m個の要素の集合 {ai | 0 ≤ i < m}を単に {ai}mと
書く．Z2を Z/2Zとする．[·]は述語を表し，例えば [a > b]

は a > bならば 1，そうでなければ 0である．
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2.1 ロジスティック回帰分析

ロジスティック回帰分析のモデルは，w⃗ ∈ Rn+1 をパラ

メータとする，下記の式である．

f(x⃗) = σ(−w⃗ · (1, x⃗))) (2.1)

ただし ·は内積, (1, x⃗)は (1, x1, . . . , xn)である．σ はシグ

モイド関数 (またはロジスティック関数)と呼ばれる．シ

グモイド関数 σ(x)は式 2.2で表され，図 2.1で示すように

lim
x→∞

σ(x) = 1, lim
x→−∞

σ(x) = 0となる性質を持っている単

調増加連続関数である．

σ(x) =
1

1 + exp(−x)
(2.2)

図 2.1 シグモイド関数

式 2.1の内積部分は，線形回帰モデル Y = aX + bの説

明属性 X を複数属性とする下記の式に対応する．

f(x⃗) = w0 + w1x1 + w2x2 + · · ·+ wnxn (2.3)

ロジスティック回帰モデルは式 2.3の左辺を “Aである確

率 p”/“Aでない確率 1 − p”を表すオッズ比の対数とした

以下の式に由来する．

log
p

1− p
= w0 + w1x1 + w2x2 + · · ·+ wnxn (2.4)

式 2.4を pに関して解くと式 2.3となり，問題であるシグ

モイド関数が出現する．

2.1.1 最急降下法

式 2.3におけるモデルパラメータである w⃗を学習するた

めの手法として，関数の最小値を探索する学習法である最

急降下法 (Steepest Descent Method)が知られている．

• データセット {x⃗i, yi}m (m はデータ数, x⃗i は説明変

数，yi は目的変数)

• 適切な初期モデルパラメータ w⃗

• 適切に設定した学習率 η(0 < η < 1)

• 適切に設定した学習回数 T

最急降下法ではモデルパラメータ w⃗ に適当な初期値を

与えた後，自分で設定した学習回数だけ式 2.5を計算して

w⃗ の学習を行う．式 2.5では，wj と xi,j はそれぞれ w⃗ と

(1, x⃗i)の j(0 ≦ j ≦ n)番目の値を表し，t(1 ≦ t ≦ T )回更

新を行ったモデルパラメータ wj を wj,t と表している．

wj,t+1 = wj,t − η
1

m

m∑
i=0

(f(x⃗i)t − yi)xi,j (2.5)

f(x⃗i) = σ(w⃗ · (1, x⃗i)) (2.6)

2.1.2 ミニバッチ確率的勾配降下法

最急降下法は全データを用いて式 2.5を計算するため，

学習を繰り返す度により精度の高い，すなわち目的変数を

説明変数が良く予測するパラメータに更新されていく一

方，学習のたびに全データを用いて学習するため，処理時

間が多くかかったり，大きいデータではメモリ上に乗らず

実行が難しいなどといった問題がある．ミニバッチ確率的

勾配降下法はこれらを解決するために，全データのうち一

部のデータ（ミニバッチと呼ばれる）を入力とし，式 2.5

を用いてパラメータを更新していく方法である．全データ

を用いていないため一定の確率で精度の悪いパラメータに

遷移することもあるが，学習を繰り返せば精度の高いパラ

メータへ収束していくことに加え，全データで学習する必

要がないため，効率的な学習が可能である．

2.2 プログラマブルな秘密計算ライブラリ MEVAL

MEVALは筆者らが開発する秘密分散ベース秘密計算の

ライブラリである [15]．MEVALでは，ユーザが加算・乗

算・ソート・等結合等の 100以上の演算を組み合わせて自

由にプログラムできる．

本稿ではこの特徴を用い，MEVAL上のプログラムとし

てロジスティック回帰を計算する．MEVALは演算に応じ

て複数の秘密分散を用いている．特にロジスティック回帰

分析で用いる秘密分散は以下の 2つである．

• J·K: GF(261 − 1)上の Shamir秘密分散のシェア．

• {·}: Z2 上の複製秘密分散のシェア．

これらのシェアの列をそれぞれ Ja⃗K, {a⃗}と書く．どちらの
シェアにおいても，それぞれの環での定数倍・加算は通信

無しで行うことができる．これを aJbK + c = Ja⃗b+ cK =

(ab0 + c, ab1 + c, . . . , abm−1 + c)などと書く．また，上記

のようにベクトルの要素ごとに同じ演算を行う場合，ベク

トルの単一要素への演算と同様の記法をとる．MEVALで

用意されている演算のうち，本論文では下記を用いる．処

理単位はベクトルであることに注意されたい．

• and: 2つのビット列のシェア {a⃗}, {⃗b}を入力とし，要
素毎の論理積 {a⃗ ∧ b⃗}を出力する．

• not: ビット列のシェア {a⃗}を入力とし，要素毎の論理
否定 {¬a⃗}を出力する．

• mul: 2つのシェアの列 Ja⃗K, J⃗bKを入力とし，要素毎の
積 {a⃗⃗b}を出力する．

• hpsum: a⃗i := (ai,0, . . . , ai,m−1) と し

た と き ，2 つ の シ ェ ア ベ ク ト ル の 列
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(Ja⃗0K, . . . , J ⃗an−1K) と (Jb⃗0K, . . . , J ⃗bn−1K) を 入 力

とし，各シェアベクトルの要素ごとの積和

(J∑n−1
i=0 a0,ib0,iK, . . . , J∑n−1

i=0 am−1,ibm−1,iK) を 出

力する．

• less than: シェアの列 Ja⃗K := (Ja0K, . . . , Jam−1K)
と 公 開 値 t を 入 力 と し ，{[⃗a < t]} (=

({[a0 < t]}, . . . , {[am−1 < t]}))を出力する．
• greater than: シェアの列 Ja⃗Kと公開値 tを入力とし，

{[⃗a > t]}を出力する．
• map:秘 密 一 括 写 像. シ ェ ア の 列 Ja⃗K :=

(Ja0K, . . . , Jam−1K)と定義域および値域 (x0, . . . , xℓ−1)，

(y0, . . . , yℓ−1)を入力とし，各入力値を写像させたシェ

ア，すなわち 0 ≤ i < mについて xj ≤ ai < xj+1且つ

bj = yi であるような (Jb0K, . . . , Jbm−1K)を出力する．
• toP: シェアの列 {a⃗}を入力とし，環を変換した Ja⃗Kを
出力する．

2.3 先行研究におけるシグモイド関数の近似法

2.3.1 最小二乗法による多項式近似

[5][13]では最小二乗法によって得た多項式でシグモイド

関数を近似している．

例として，-18～18の範囲で最小二乗法を用いてシグモ

イド関数の 3次多項式近似を行うと図 2.2のようになる．

図 2.2 3 次関数による多項式近似

2.4 SecureMLの方法

SecureML [9] では，シグモイド関数ではないが

lim
x→∞

f(x) = 1, lim
x→−∞

f(x) = 0, 単調増加という性質を

持つ，簡略化した関数を用いた．

f(x) =


1 if x > 1/2

1/2 + x if − 1/2 ≤ x ≤ 1/2

0 if x < −1/2

(2.7)

この関数は，1/2が 2進数で 0.1であり位数 2べきの整数環

や論理回路で非常に高速な処理ができることを利用した，

速度最優先の関数である．

3. 提案方式

注記:ここまではベクトルは主にテーブルの 1行（1レコー

ド）を表したが，ここからは実際の処理に合わせてベ

クトルはテーブルの 1列 (1属性)を表す．

まずは提案するロジスティック回帰プロトコルの全体を以

下の Algorithm1に示す．全体では最急降下法を採用した

プロトコルとなっており，プロトコル内の Sigmoidという

演算で，本稿で提案する 2種類のシグモイド関数の計算法

を用いる．

本稿では処理コストの観点で，浮動小数点ではなく固定

小数点数を用いる．秘密分散では主に整数が分散されるた

め，小数を含む値を整数にエンコードする必要があり，精

度 α−β のとき，秘密 xは ⌊xαβ⌋として分散されている．
例えば精度が 10−5 である場合，2.987654は 298765とし

て分散される．固定小数点数では，乗算のたびに数値精度

が増大しデータ型の上限を超えてしまうことがあるが，途

中で意図的な桁落とし（数値精度の調整）を行うことでこ

れを回避できる．

Algorithm 1 秘密ロジスティック回帰

入力 1：J{x⃗′
j}n+1K = (Jx⃗′

0K, Jx⃗′
1K, · · · , Jx⃗′

nK)
入力 2：Jy⃗′K = (Jy′1K, Jy′2K, · · · , Jy′mK)
パラメータ：学習率 η(0 < η < 1)，学習回数 T

出力：モデルパラメータ Jw⃗K = (Jw0K, Jw1K, · · · , JwnK)
1: Jw⃗K を適当な値で初期化
2: a← 1/m

3: t← 0

4: while t < T do

5: J⃗bK← hpsum(Jw⃗tK, J{x⃗′
j}n+1K)

6: Jc⃗K← Sigmoid(J⃗bK)
7: Jd⃗K← Jc⃗K− Jy⃗′K
8: j ← 0

9: while j < n+ 1 do

10: JeK← m∑
i=0

JdiKJx′
j,iK

11: Jwj,t+1K← Jwj,tK− ηaJeK
12: j ← j + 1

13: end while

14: t← t+ 1

15: end while

3.1 秘密一括写像によるシグモイド関数の近似

秘密一括写像はルックアップテーブルを計算する機能で

あり，定義域と値域を任意に定めることができる．例とし

て入力を 10倍する関数を一括写像で計算する場合を考え

る．ある定義域 X = {1, 3, 5}と，その 10倍の値の集合で

ある値域 Y = {10, 30, 50}を用意したとする．秘密一括写
像では，定義域に属さない入力 xに対しては x以下の最大

の定義域に対応する値が出力される．そのため 4を入力す

ると 30が出力される．しかし定義域をX = {1, 2, 3, 4, 5}，
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値域を Y = {10, 20, 30, 40, 50}というふうにより細かく設
定することで，4を入力したときに 40が出力されるよう

になり，高い精度での計算が可能になる．この性質を使う

ことで，固定小数点数でもデータ型の上限を超えることが

なく且つ計算誤差も低い，適切な精度を設定することがで

きる．

“一括写像”というのは，入力として比較的サイズの大き

なベクトルに対して (要素ごとの)写像を計算することを目

的としているということである．一回の一括写像には，入

力ベクトルのサイズに非依存だが，定義域や値域のサイズ

に比例するオーバーヘッドがかかる．そのため，104 程度

の写像を用意し 10−4程度の精度とするのが現実的である．

シグモイド関数を近似するために用いた定義域は，

−15 ≦ x ≦ 15 の範囲を定義域の要素数で分割するこ

とで決めている．σ(−15) < 10−6, 1 − σ(15) < 10−6 とな

るため，無視しても精度に殆ど影響を与えないためである．

3.2 条件分岐と線形近似のハイブリッド近似

秘密一括写像はシグモイド関数を誤差 10−4 などの十分

高い精度で計算でき精度面で有利だが反面，処理コスト

は多項式近似よりも大きい．ここでは 2 つ目の方針とし

て，SecureMLの方式を拡張してシグモイド関数を近似す

る方式を提案する．同時に，実装に必要である，効率的な

Mersenne素体上右シフトプロトコルの提案も行う．

SecureMLでは式 2.7を用いてシグモイド関数の代替と

した．本稿ではこれを下記のように一般化し，xがある閾

値 t1以上なら 1, t0と t1の間ではある g(x), t0未満では 0,

と大小比較による条件分岐を行う.

近似シグモイド関数 σ′(x) =


1 if x ≥ t1

g(x) if t0 < x < t1

0 if x ≤ t0

これは，IF c THEN a ELSE bの条件分岐が数式 ca+(1−c)b

で表現できることを用い，c = [x < t1], d = [x > t0]とお

くと，cdf(x) + (¬c)と表せる．
g(x)に関しては，性能と精度のバランスとして，一次関

数がかなり良い．秘密分散ベースの秘密計算では加算およ

び公開値との乗算の処理時間はほぼ無視してよいほど高速

であるため，公開値である傾きを掛けて切片を加算するだ

けである一次関数の計算コストはほぼゼロである．傾きと

切片に関しては，x = 0付近の近似精度が高いことが良い

結果につながるという経験則に基づき，シグモイド関数の

x = 0における接線 g(x) = 1/2+(1/4)xを採用した．近似

精度を確認するため，t0 = −2，t1 = 2，g(x) = 1/2+(1/4)x

としたグラフを図 3.1に示す．シグモイド関数の近似を目

指していない secureMLの関数は言うまでもなく，多項式

近似の図 2.2よりも十分に近似精度が高いことが，目視で

も見てとれる．

図 3.1 ハイブリッド近似

秘密計算上で図 3.1のような近似を行うためのプロトコ

ルをAlgorithm 2に示す．本プロトコルではMEVALに用

意されている関数のうち 2.2節に記載されているものを用

いている．

Algorithm 2 条件分岐と線形近似によるシグモイド関数

のハイブリッド近似

入力：Jx⃗K = (Jx0K, Jx2K, · · · , Jxm−1K)
パラメータ：t0, t1, a, b

出力：Jσ′(x⃗)K := (Jσ′(x0)K, Jσ′(x2)K, · · · , Jσ′(xm−1)K)
1: {c⃗} ← less than(Jx⃗K, t0)
2: {d⃗} ← greater than(Jx⃗K, t1)
3: {e⃗} ← not({c⃗})
4: {k⃗} ← and({c⃗}, {d⃗})
5: JeK← toP({e⃗})
6: JkK← toP({k⃗})
7: Jσ′(x⃗)K := mul(JkK, aJx⃗K + b) + Je⃗K

3.2.1 Mersenne素体上右シフトプロトコル

秘密一括写像を用いる方法では，写像の入力 xの数値精

度が増大しても値域を定義域とは独立に設定できるため，

数値精度を任意に調整できた．しかしハイブリッド近似は

論理演算と線形変換から成るため，このような数値精度の

調整ができず，データ型の上限を超えないよう，意図的に

数値精度を落とす演算が必要となる．

本稿ではそのような数値精度を落とす演算として，右

シフトプロトコルを提案する．右シフトは [2]で提案され

ているが位数 2べきの整数環上であり，本稿ではMEVAL

で扱われる，Mersenne 素体上のプロトコルを提案する．

Mersenne素体は MEVAL以外にも [8]等でも採用されて

おり，特に重要な構造である．

3.2.1.1 数学的解析

右シフトは整数除算であり, 加算・乗算から成る環演算

ではない. 定理 3.1で一般の整数除算を, そしてその系 3.1

で右シフトを, 加法的秘密分散の商 q を用いた環演算で表

現する. 商 qは商転移により効率的に計算できる [7].

定理 3.1 (Zp 上の公開値による商) 任意の分散数 m ∈
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N, 素数 p ∈ N, 除数 d ∈ N, 被除数 a ∈ R，a =
∑
i<m

ai

mod pを満たすシェア a0, . . . , am−1 があるとする.

ここで, 各 iに対して非負整数 aiQ, aiR はそれぞれ ai の d

による商と剰余, 非負整数 pQ, pR はそれぞれ pの dによる

商と剰余, 非負整数 qは
∑
i<m

aiの pによる商, さらに zQは∑
i<m

aiR + q(d− pR)の dによる商とおく.

このとき, aの dによる商 aQ は以下の式で表される.

aQ =
∑
i<m

aiQ − (pQ + 1)q + zQ (3.1)

証明 1 仮定 a =
∑
i<m

ai mod p より, a は
∑
i<m

ai の p

による剰余である. 仮定 “q は
∑
i<m

ai の p による商” より,∑
i<m

ai = qp+ aである.

仮定より ai = aiQd+ aiR, p = pQd+ pR だから,

a = (
∑
i<m

aiQ)d+
∑
aiR

−qpQd− qpR

= (
∑
i<m

aiQ − qpQ)d+ (
∑
i<m

aiR − qpR)

である. さらに
∑
i<m

aiR − qpR の dによる商を yQ とおけば,

aQ = (
∑
i<m

aiQ − qpQ) + yQ

である. 一方 zQ は
∑
i<m

aiR + q(d− pR)の dによる商だから,

yQ = zQ − q である.
2

系 3.1 (Mersenne素体上右シフト公式) 定理 3.1 で

素数ビット長 ℓ ∈ N を任意, シフトビット数 b ∈ N を
b ≤ ℓとして素数 p = 2ℓ − 1, 除数 d = 2b とする.

すると z′Q は
∑
i<m

aiR + qの 2b による商であり, aQ は以下

の式で表される.

aQ =
∑
i<m

aiQ − 2ℓ−bf + z′Q (3.2)

証明 2 詳細は略．p = 2ℓ − 1，d = 2b を代入せよ．
2

3.2.1.2 プロトコル本体

提案する右シフトプロトコルを 3に記す. 系 3.1の式 3.2

に従って計算する. この節では以下の記法を用いる．提案

するプロトコルは種々の秘密分散で適用できるため，J·Kと
{·}はより一般的に定義される．また，商転移定理の系 [7]

を使っている.

• J·K: 入出力の形式となる秘密分散で分散された値. 加

法, 公開値倍, 下記の加法的秘密分散との相互変換, 下

記のビット列からのビット合成ができる必要がある.

例は Shamirの秘密分散, 複製秘密分散である.

• ⟨·⟩: 加法的秘密分散 (復元が加法で行われる秘密分散)

で分散された値. 例は単純な加法的秘密分散, 複製秘

密分散である.

• {·}: ビット列として分散された値. すなわち, ビット

を秘密分散した値の列として数値をビット表現した値.

論理回路を処理できる必要がある. 例は Z2 上の複製

秘密分散の列である.

系 3.2 (Mersenne素体上の商転移) 任意の分散数 k ∈
NとMersenne素数 pに対して, u ∈ Nは logm ≤ uを満

たし, a0, . . . , am−1 ∈ Zp は
∑
i<m

ai mod 2u = 0を満たす

ものとする. このとき qを
∑
i<m

aiの pによる商とすると, q

は下記の式で表される.

q = −
∑
i<m

ai mod 2u

Algorithm 3 Zp 上右シフトプロトコル (シフト量公開)

入力: 被シフト数 JaK, シフト量 b

パラメータ: 加法的秘密分散の分散数m, logm以上の整数

u

出力: Ja ≫ bK(ただし≫は右シフト演算子)

1: 公開値倍により Ja′K = J2uaK を計算する.

2: Ja′K を加法的秘密分散に変換し, ⟨a′⟩ を得る.

3: ⟨s⟩ を, ⟨s⟩i = ⟨a′⟩i ≫ b+ u とする.

4: ⟨s⟩ を線形秘密分散に変換して JsK を得る.

5: 各 ⟨a′⟩i の下位 u ビットを分散して, ⟨a′⟩i mod 2u のビット表
現 {a′

i mod 2u} を得る.

6: 加算回路・符号反転回路で −
∑
i<m

{a′
i mod 2u}の下位 uビット

を計算する. この出力は商転移定理より q に等しいので, {q} と
おく.

7: 各 ⟨a′⟩i の下位 b+uビットを分散して, ⟨a′⟩i mod 2b+u のビッ
ト表現 {a′

iR} を得る.

8: 加算回路により {z} =
∑
i<m

{a′
iR} + {q} を計算し, (一部, 上記

u ビットの加算回路の処理結果を使い回せる. ) b + u ビット目
(0 スタート) 以降のビット列を {zQ} とおく.

9: {q}, {zQ}をビット合成により線形秘密分散に変換し, JqK, JzQK
を得る.

10: JsK− J2ℓ−(b+u)K + JzQK を出力する.

線形秘密分散と複製秘密分散を含む加法的秘密分散の相

互変換, ビット合成, 複製秘密分散の各ビットの分散はいず

れも [7]に記載がある.

3.2.1.3 効率

右シフトプロトコルの通信量とラウンド数を評価する.

係数は考慮し, 定数項はを無視する. 本稿の想定では uは

passiveで 1, activeでも 2と小さいため, uは定数と見なし

て評価する.

[通信量] パーティあたりの送信ビット数を単位とする. 線

形秘密分散から加法的秘密分散への変換は 0, 加法的秘密

分散から線形秘密分散への変換は ℓ, 下位 b+ uビットの分

散は b, 加算回路は b, 符号反転回路は 0, ビット合成は 1回
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あたり ℓを 2回であり, 合計は素数ビット長 ℓ，シフト量 b

を使って 3ℓ+ 2bと表される.

[ラウンド数] 加算回路は bラウンド, 他は定数ラウンドで

あり, 合計 bラウンドである.

4. 実験

4.1 実装方法

シグモイド関数の計算には 2 種類の提案方式を用い，

さらにそれぞれの方式についてバッチ法 (最急降下法)と

ミニバッチ法 (ミニバッチ確率的勾配降下法) の両方を

MEVAL3[7] で実装した．比較用として実装した平文の

バッチ法とミニバッチ法は，numpyのベクトル演算を用い

て高速化した pythonのプログラムである．

4.2 測定環境

表 1に示すマシン 3台を用いて実験を行った．

表 1 測定環境

OS CentOS Linux release 7.2.1511

CPU Intel Core i7 6900k(3.20GHz 8 コア/16 スレッド)

メモリ 32GB

NW サーバ間 IntelX550T2 10Gbps 2 ポート リング型接続

4.3 データセットの生成方法

以降全ての実験で，データセットは下記のロジックで生

成した．

( 1 ) n+ 1個の一様乱数 w0, w1, · · · , wn を生成し，正解と

なるモデル f(x⃗) = w0 + w1x1 + · · ·+ wnxn を作る

( 2 ) 説明変数となる一様乱数 x⃗ = (x1, x2, · · · , xn)を生成

( 3 ) x⃗を f(x⃗)に代入し，f(x⃗) < 0ならば y = 0，それ以外

は y = 1として学習データを生成

4.4 実験 1:レコード数を変化させた場合の精度・性能

実験 1では 1,000～10,000,000レコード, 説明変数が 2属

性のデータセットを生成した．1,000件～100,000件のデー

タに対してはバッチ法，100,000件～10,000,000のデータ

に対してはミニバッチ法を採用している (100,000件では両

方を実験した)．バッチ法は少ないデータ数でも安定した

パラメータ推定ができるが大きいデータではメモリや処理

時間を多く消費すること，ミニバッチ法は効率的な学習が

できるが少ないデータ数ではパラメータ推定の精度が悪く

なる場合もあることから，このようにデータ数に応じて適

切な学習法を選択した．バッチ法における学習反復回数は

100回，ミニバッチ法のバッチサイズはレコード数の 1/100

である．図 4.1では，平文のバッチ法で得られた予測精度

[%]と，同じ学習データを用いて各提案方式および既存方

式で得られた予測精度 [%]の差を計算し，その 10回分を

平均した値を誤差として示している．∗を付記した項目が
提案手法である．図 4.2の処理時間は，各手法で 5回ずつ

図 4.1 予測精度の誤差

測定して得られた結果の平均値を示している．

図 4.2 2 つの提案手法と平文の処理時間の比較

図 4.1から，2つの提案方式はバッチ法・ミニバッチ法

の両方で既存方式よりも平文との誤差が少ない．特に秘密

一括写像を用いた手法はグラフが平文と重なっており，誤

差がほぼ無いことが分かる．ミニバッチ法で 10万件を入

力した場合は提案方式でも少し誤差が大きくなっている

が，これは秘密計算の影響ではなく，ミニバッチ法では学

習データが少ないときにバッチ法よりもパラメータ推定の

精度が悪くなる場合があるためである．図 4.2の結果から

は，1,000万件という大きな学習データを入力した場合で

も，現実的な処理時間で学習できるということが分かる．

特にハイブリッド近似を用いた手法では，わずか 7.5秒で

1,000万件の学習を終えることができ，平文の pythonのプ

ログラムと比較しても非常に高速である．

4.5 実験 2: 既存結果との比較

実験 2では，SecureML [9]と同様に，784属性で 10万

および 100万レコードのデータセットを用意し，処理時間

の比較を行った．2種類の提案方式での結果と，[9]の結果

を表 2に示す．既存手法の処理時間は，トータルの処理時

間が明記されていないため，784属性で 10万件，100万件
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のデータを入力した際のオンラインの処理時間 (グラフ目

視で約 10秒と 100秒)と，100属性で 10万件のデータを

入力した際のオフラインの処理時間 (3.9秒)に基づいて，

処理時間が属性数とデータ数に比例すると仮定して計算し

た結果の合計時間を示した．レコード数が 10万の場合は

表 2 [MZ17] との処理時間の比較 [秒]

レコード数 100,000 1,000,000

秘密一括写像 20.61 50.45

ハイブリッド近似 16.13 34.73

MZ17 41 405

差が小さいが，レコード数 100万の場合は本稿の手法と実

装の組み合わせが秘密一括写像では約 8倍，ハイブリッド

近似では約 12倍と非常に高速である．

4.6 実験 3: 属性数の処理時間への影響

10万レコードで説明変数の属性数が 1，10，100，1,000

のデータセットを用意し，2種類の提案方式を用いてミニ

バッチ法で学習を行った際の処理時間を測定した．図 4.2

に示す結果は各 5回ずつ測定した平均である．属性数を 10

図 4.3 説明変数の属性数を変化させた場合の処理時間の推移

倍に増やしても処理時間の増分がたかだか 4倍程度と，属

性数が処理時間に与える影響が少ないことが分かる．これ

は，属性数分の積和を行う積和プロトコル (hpsum)の通信

量が属性数に依存しないことに起因すると考えられる．

5. おわりに

本稿では秘密分散ベース秘密計算上で，効率と精度を兼

ね備えたロジスティック回帰分析手法を 2種類提案し，実

装した．一つ目は秘密一括写像を用いる，精度が特に高い

方式である．二つ目は条件分岐と線形近似のハイブリッド

近似で性能がより高い方式であり，実装中で必要な基本演

算である秘密右シフト演算を含め提案した．性能は，前者

は既存方式の約 8倍，後者は約 12倍と大きく上回った．予

測精度は，前者は平文と比較しても遜色ない精度で，後者

はわずかに劣るが既存方式よりも高い精度を発揮した．
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