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概要：本稿では，信頼と不信の 2つの指標に基づくトラスト値の表現法について述べる．この表現法では，
メッセージや参加者に対しての「信用しているが，信用できない」といった状況を扱える．こうした矛盾
した状況は，たとえば「メッセージの内容は一貫しているものの，そのメッセージは正当な送信者から送
られていない」といった場合などに起こり得る．さらに本稿では，このような矛盾を許すトラスト値の時
系列的な遷移に関する性質ついて，I/O-オートマトン理論に基づく議論を行う．
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Abstract: This study discusses a representation of trust values based on two metrics by trust and distrust.
By our representation, we can deal with situations where you may trust and distrust messages/participants
simultaneously; for example, you may trust and distrust a message if the content of the message is consistent
but the message is not sent from a correct sender. We also discuss properties based on the transitions of
trust values with the I/O-automaton theory.
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1. はじめに

近年の大規模災害においては，被災者の安否情報や救援

情報の交換にソーシャルメディアが積極的に活用され，早

期の安否確認や人命救助などに役立てられている．しかし

災害時に交換される情報は，すべてが信頼できるとは限

らない．たとえば，2018年 6月 18日の朝に大阪府北部を
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襲った震度 6弱の地震の際には，その当日中にツイッター

上に「シマウマが脱走した」「京セラドーム大阪の屋根に亀

裂が入っている」「京阪電車が脱線している」などの真偽不

明の情報（実際は誤り）が流され，さらにリツイートされ

て広範囲に拡散するという事態が起こった [1]．この事例

では，全くのでたらめな情報が交換されたり，情報の一部

が正確でも別の部分に重大な誤りが混入していたり，過去

の類似の情報を脚色し流布している．

信頼できるかわからない情報の別の例としては，時間の

経過とともに情報の真偽が変わるケースが挙げられる．た

とえば，「ある人は，大怪我をしているが生きている」とい

う情報が大規模災害の発生直後に真であったとしても，そ

の 1時間後にもなお正しいとは限らない．このほかにも，

「届いたメッセージの内容は，一見矛盾なく正しいと認めら

れるものの，そのメッセージは正当な送信者から送られて

おらず，全く見たことのないメールアドレスから届いた」
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という場合にも，その情報を本当に信じて良いのか，疑わ

しく思われることもあるだろう．

こうしたソーシャルネットワーク上で交換される情報を

扱う際には，情報がどれだけ信じられるのか，また情報の

発信元や受け取り先のユーザはどれだけ信じてよいのか，

といった，トラスト（信頼）の評価が重要となる．Marsh

と Dibben は，人や事柄に関するトラストを −1から 1の

間の評価値として与えた．さらに，トラストに関連する概

念を，トラスト（信頼，trust），ディストラスト（不信，

distrust），アントラスト（無信頼，untrust），およびミス

トラスト（誤信頼，mistrust）に分類している [8]．

Marsh と Dibbenによる分類は，トラストとディストラ

ストを対極の概念とする一次元的なトラスト値の定義に基

づいている．しかし一方で，トラストとディストラストを

異なる次元で議論すべきとの指摘もある [5]．とくに本稿で

は，トラストが人の抱く印象に関連する概念であることを

重要視し，その評価にあたっては「矛盾・混乱（信頼してい

るものの，実は同時に不信感も抱いている）」や「無関心（信

頼の気持ちも不信の気持ちもない）」が考慮されるべきであ

ると考える．そこで本稿では，印象形成に関する理論であ

る小田のファジィ多項目並列評定法（fuzzy-set concurrent

rating method．以下，FCR法）[12], [14], [15], [16] の考

え方に基づき，信頼の度合いと不信の度合いの組による，

二次元的なトラスト値の表現を導入する．さらに，我々の

トラスト値から Marsh と Dibben によるトラスト値への

対応を示す．

二次元的なトラスト値の表現を状態とみなしたとき，そ

の状態遷移の列に関する性質を考えることができる．本稿

では，時系列的なトラスト値の変化に関する分析を行うた

め，状態遷移機械に基づくモデル化を行い，観測点の変化

に関する性質を検討する．「ディストラストの状態に至ら

ない」「いちどディストラスト以外の状態に達した後，再び

ディストラストの状態に至ることはない」といったトラス

トに関する安全性（一般に「悪い振舞いが発生しない」こ

とを表す）や「いつかトラストの状態に達する」などの活

性（一般に「望まれる振舞いが，いつか最終的に発生する」

ことを表す）について議論する．とくに安全性に関しては，

トレース包含に基づく効率的な証明法についても述べる．

2. 準備

2.1 ファジィ多項目並列評定法（FCR法）

アンケートでは「良い」「悪い」「どちらとも言えない」

などの複数の項目から一つを選ぶ形式の評定尺度法（図 1）

がよく用いられる．しかしこの手法には，尺度の中間項目

に応答が集中するという問題点がある．たとえば，被験者

が複数の選択項目に回答したい場合を考えよう．とくに回

答したい項目が両極にあるとき，被験者はどちらか一方を

無理矢理選ぶか，もしくは該当しないはずの中間項目を選

� �
次の言葉で，一人の人物が記述されています．その人物の印象につい

て，言葉の右側の目盛りの上に丸印をつけてください．

� �
図 1 7 段階法（従来のアンケート方法）の評定例

� �
次の言葉で，一人の人物が記述されています．その人物の印象を，「と

ても悪い」から「とても良い」までの 7 本の尺度すべてについて，そ

れらの尺度の 1 点にチェックをつけてください．ただし，尺度の左端

は「全くそう思わない（0）」で，右端は「完全にそう思う（1）」とし

て，その範囲のどこか 1 点にチェックしてください．なお，各尺度の

値を足したら 1 になる，などのような制約をつける必要はありませ

ん．各尺度は独立なものとして，自由にチェックをつけてください．

� �
図 2 FCR 法に基づく評定の例

ぶことになる．多くの場合，中間項目は「ふつう」「どちら

とも言えない」のようにラベル化されることが多く，応答

結果のみからでは，両極に該当する場合であると判定でき

ない．そのほか，質問事項に被験者が関心を持っていない

場合や知識不足等で何と答えればよいかわからない場合に

も，中間項目に応答する傾向が見られる．こうした中間項

目への応答集中は，それ以上の分析を困難とする．

これに対して FCR法では，それらの全項目に対して「そ

う言える度合い」，すなわち確信度（該当度）を評定尺度法

等で測定し（図 2），ファジィ推論を適用してそれらの答え

を一つの値に集約する．これにより，従来の評定尺度法で

測定できない種類の情報（たとえば，対象に対し「良いと

も悪いとも思っている」といった情報）を取り出すことが

できる．なお，FCR法の理論面において次元（評価尺度の

数）に制限はないが，応用面からは，2または 3程度の次

元が実用的とされる（たとえば，ある項目について「そう
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図 3 2 次元 HLS モデル

思う」「そう思わない」の 2次元を設定するなど）．以下の

説明では，2次元の場合で述べる．

2.1.1 HLSモデル

複数の評定尺度の値からファジィ推論を行うために，

FCR 法では，多次元多値論理空間としての HLS モデル

（Hyper Logic Space model）が用いられる．たとえば，図

3は，「真（横軸．以下 T）」と「偽（縦軸．以下 F）」によ

る 2次元空間を表している．また，観測点（真理値）は点

(t, f) ∈ T ×F として表される．ここで t, f ∈ [0, 1]であり，

tと f は独立である．すなわち，定和尺度（t+ f = 1）など

の制約は用いない．集合 {(t, f) | t, f ∈ [0, 1] ∧ t+ f > 1}
を矛盾領域と，集合 {(t, f) | t, f ∈ [0, 1] ∧ t + f < 1}
を無関心領域 もしくは 無関連領域と呼ぶ．また，集合

{(t, f) | t, f ∈ [0, 1] ∧ t + f = 1} を，数値真理値空間 あ
るいは 無矛盾領域と呼ぶ．観測点 A = (tA, fA) および

B = (tB , fB)を真理値とみなす場合については，HLSにお

ける論理演算が

A ∨B = (max(tA, tB),min(fA, fB))

A ∧B = (min(tA, tB),max(fA, fB))

¬A = (1− tA, 1− fA)

で与えられる．論理演算の詳細については，文献 [13]を参

照されたい．

2.1.2 統合値

HLS上の観測点 (t, f)が与えられたとき，並列的に与え

られた尺度（tおよび f）から「統合値」と呼ぶ代表的な値

が算出される．統合値の計算方法は何種類かが考案されて

おり，解析対象に応じて使い分けられる．主なものを以下

に示す．

• 単純スコア法：tに 1点，f に 0点を割り当て，重み付

け平均を計算する．ただし，分母が 0のときは別に定

める．統合値 I1 は

図 4 統合値の計算

I1(t, f) =

 0.5 t+ f = 0 のとき
t

t+ f
それ以外

で与えられる．

• 逆転項目平均法：否定的尺度 f の否定を 1−f とし，肯

定的尺度 tとの平均値をとる．すなわち統合値 I2 を

I2(t, f) =
t+ (1− f)

2

と定める．

• 逆スコア法：肯定的尺度 tの否定 1 − tと否定的尺度

f の否定 1− f に対して，単純スコア法の式を適用す

る．すなわち，統合値 I3 は

I3(t, f) =

 0.5 t+ f = 2 のとき
1− f

2− t− f
それ以外

で与えられる．

各統合値は，図 4に示すように，図的な計算によって

• I1(t, f)：観測点 (t, f)と点 (0, 0)を結ぶ直線と，図中

の対角線の交点の「次元 1」の値

• I2(t, f)：観測点 (t, f)から図中の対角線に垂線を下ろ

した点における「次元 1」の値

• I3(t, f)：観測点 (t, f)と点 (1, 1)を結ぶ直線と，図中

の対角線の交点の「次元 1」の値

として求められる．本稿では，逆転項目平均法に基づく統

合値 I2(t, f) が用いられる．

2.1.3 矛盾度

統合値と並ぶ重要な値が，矛盾度である．FCR法では，

人格心理学の分野でしばしば扱われる「好きだが嫌い」と

いった矛盾した応答や「好きでも嫌いでもない」のような

無関心も許容している．そうした応答の内部矛盾は，観測

点の矛盾度（矛盾度指数 あるいは 矛盾-無関連指数とも呼

ぶ）として表される．本稿では，たとえば「あるメッセー
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ジには，信頼できる点があるけれども，同時に疑わしい点

も見られる」といった状況を扱うために，矛盾度を用いる．

矛盾度 C は，完全な矛盾の場合は C = 1，数値真理値モ

デルのような t+ f = 1が成り立つときは C = 0，好きで

も嫌いでもないという無関心な状態については C = −1と

なるように定義される．ひとつの定義として，観測点 (t, f)

に関する定和からのずれ

C(t, f) = t+ f − 1

が用いられる．

2.2 MarshとDibbenによるトラストの分類

トラストの評価値（以下，トラスト値）は，区間 [−1, 1)

上の 1点である．Marsh と Dibben は具体的なトラスト値

の計算方法も与えているが，これについては，文献 [8]な

どを参照されたい．本稿では，トラスト値の計算方法には

依存せず，求められたトラスト値を直接扱うものとする．

Marsh と Dibben は，トラスト値に応じて，次の 4つの

分類を示している．

• トラスト（信頼，trust）：相手あるいは事柄について，

信頼を置いている状態．相手あるいは事柄に関するト

ラストの評価値が 1に近い状態として定式化する．具

体的には，トラスト値が「信頼の閾値」と呼ぶ基準値

を越える場合にトラストしていると考える．

• ディストラスト（不信，distrust）：相手や事柄につい

て，信頼できないと思っている状態．評価値が負の状

態として定式化する．

• アントラスト（無信頼，untrust）：相手や事柄につい

て，信頼して良いかわからない状態．評価値が非負だ

が信頼の閾値よりも低い状態として定式化する．

• ミストラスト（誤信頼，mistrust）：当初の信頼・予想

を（いい方向も含め）裏切られた状態．

これらの分類のうち，ミストラストは信頼の時系列的な変

化に関する性質と言える（4節にて議論する）．トラスト・

ディストラスト・アントラストについては，3節で扱う．

3. 信頼と不信に基づくトラストの二次元表現

Marshと Dibbenのトラスト値に基づき，たとえば

• トラスト値が 0.9

• 信頼の閾値が 0.85

であるような場合を考えよう．このときは，トラスト値が

信頼の閾値を越えており，信頼している状態である．しか

しながら，不信感が全くないとまで言えるだろうか．トラ

スト値の満点は 1であるから，トラスト値が 0.9のときは，

その満点までは 0.1だけ足りないことになる．足りない分

だけ，対象を信頼しきれていないとの解釈も可能に見える．

本研究では，こうした解釈ができるのは，一次元的な基

準に基づくトラスト値の表現力の不足によるものと考え

図 5 2 次元的なトラスト値の表現から 1 次元的な表現への変換

た．そこで，信頼の度合いの集合 Trust と不信の度合いの

集合 DisTrust を

Trust = DisTrust = { v | 0 ≤ v ≤ 1}

と定め，トラスト値を Trust×DisTrust の要素（以下で

は，FCR法での用語と同じく，観測点と呼ぶことにする）

として二次元的に定めるものとする．

3.1 統合値に基づく二次元的なトラスト値の意味

二次元的なトラスト値の意味を考えるため，いくつ

かの観測点に注目してみよう．(1, 0) 付近にある観測点

(t, d) ∈ Trust ×DisTrust は信頼 t が高く不信 d が低い

「トラスト」の状態を，(0, 1) 付近の観測点は信頼が低く不

信が高い「ディストラスト」の状態を表すとみなせる．ま

た (1, 0) と (0, 1) を結ぶ直線上の点は，信頼と不信が定和

尺度（t + d = 1）を満たす意味で，理想化された状態と

言える．我々は，Marsh と Dibben のトラスト値は，この

直線上の点に対応すると考えた．すなわち，従来のトラス

ト値は理想的な条件に限定して定義されたものである．な

お，トラスト値 0に対応する観測点は (0.5, 0.5) である．

定和尺度（t+ d = 1）を満たす観測点について，Marsh

と Dibbenの分類と同様に，トラストの概念を分類してみ

たい．信頼の閾値に対応するある正の値 0 < α < 1 に対

して，点 (1, 0) から 点 (α, 1−α) までの直線上の値は，ト

ラストにあたる観測点とみなせる．じつは，この後に示す

「定和尺度を満たすとは限らない観測点」に関する議論か

ら，Marsh と Dibben による信頼の閾値 CT に対して，α

の値は α =
1 + CT

2
で与えられる．つまり，トラストにあ

たる観測点は，(
1 + CT

2
,
1− CT

2
) と (1, 0) を結ぶ点であ

る．ディストラストにあたる観測点は，(0.5, 0.5) と (0, 1)

を結ぶ点である．実際，これらの観測点では t < d を満た

し，不信が信頼を上回っている．t+ d = 1上のそれ以外の

観測点は，アントラストである．
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次に，t+ d = 1上に限らない場合について，上記を一般

化してみよう．(1, 0) と (0, 1) を結ぶ直線が区間 [−1, 1]に

対応するよう，観測点 (t, d) ∈ Trust×DisTrustを

[(
cos π

4 − sin π
4

sin π
4 cos π

4

){ (
t

d

)
−

(
1

0

) }
+

(√
2
2

0

)]
× 1

√
2

2

=

(
t− d

t+ d− 1

)

で変換する（図 5も参照されたい）．移った先 (t−d, t+d−1)

を (i, c) と呼ぶ．まず，移った先の第 1要素 i = t − dを

考えよう．これは −1 ≤ i ≤ 1 を満たす値で，Marsh と

Dibbenのトラスト値に対応する．実際，値 iは「信頼でき

ると考えている度合い tから不信感の度合い dを引いた差

分が，正味のトラスト値である」ことを示しており，直感

にも合致する．Marshと Dibbenによる信頼の閾値 CT に

対して i = t− d ≥ CT であればトラスト，iの値が負であ

ればディストラスト，0 ≤ i < CT であればアントラスト

である．この基準は，上記の定和尺度に限定した場合にも

当てはまる．

図 5から，値 iは，観測点 (t, d) から (1, 0) と (0, 1) を

結ぶ直線に下ろした垂線の足元の点を求め，さらにとりう

る値の区間を [−1, 1] に正規化した値だとわかる．この定

め方と図 4の図的な統合値の計算方法から，値 iは，FCR

法の「逆転項目平均法」による統合値（「トラスト」「ディ

ストラスト」それぞれの度合いから求めた，真の「トラス

ト」の度合い）I2(t, d) を，区間が [−1, 1] になるよう正規

化したものとみなせる．

3.2 矛盾度によるアントラストのさらなる分類

逆転項目平均法に関して，(1, 0) と (0, 1) を結ぶ直線に

対する同じ垂線上の観測点は，同一の統合値をとる．たと

えば，観測点 A = (t, d)と下ろした垂線の足元の点

A′ = (
t+ (1− d)

2
, 1− t+ (1− d)

2
)

は同一の統合値をとり，さらには，区間 [−1, 1]上の同じ値

i = t− dに移る．しかし，観測点 Aと A′ では，(1, 0) と

(0, 1) を結ぶ直線（つまり，定和尺度というある種の理想

的な条件を満たすトラスト値の集合）との近さの違いがあ

る．観測点 Aとこの直線との距離は，図 5より，点 (i, c)

の第 2要素 c = t + d − 1 の絶対値として与えられる．値

cは，対象に対して「信頼の度合い tと不信の度合い dの

両方が高い」という矛盾した評価を抱いている場合は 1 に

近くなり，逆に対象に対して「信頼の度合いも不信の度合

いも低い」という，すなわち信頼も不信も抱いていない無

関心の場合は −1に近くなる．これは，2.1.3節で示した

FCR法の矛盾度の特徴と一致する．実際，値 cは矛盾度と

同一の式で与えられる．

ここで，アントラストのとき，すなわち第 1要素 iの値が

0 ≤ i < CT の場合について考えよう．アントラストは，対

象に対する信頼／不信に関する判断がはっきりつけられな

い状態と言える．しかし，ひとくちにアントラストと言っ

ても，「信頼感と不信感を同時に抱いているために，信頼に

ついての判断ができない」ことと「対象のことをよく知ら

ないので，信頼についての判断ができない」ことは，大き

く異なる．そこで矛盾度の値を用いて，アントラストに対

するさらなる分類を行いたい．分類としては，たとえば

• アントラスト（矛盾タイプ）：信頼も寄せているが同
時に不信感も持っている，混乱した状態．0 ≤ i < CT

かつ c ≥ 0 のとき．

• アントラスト（無関心タイプ）：信頼も不信も抱いて
いない状態．0 ≤ i < CT かつ c < 0 のとき．

が考えられる．文献 [8] は，アントラストを上記の「無関

心」に対応するものとして捉えている．これに対し本稿の

FCR法に基づくトラストの定義は，矛盾という観点から

のアントラストの存在を新たに示している．

4. トラスト値の時系列的な変化

トラストの 4分類のうち，「ミストラスト」は，当初の

信頼を（いい方向への裏切りも含め）裏切られたことを表

す概念である．これは，時間経過に伴うトラスト値の（短

期間での大幅な）変化に関する性質と考えられる．こうし

たトラスト値の時系列的な変化を分析・予測できるように

することは，大規模災害時における被災者やボランティア

間におけるトラスト・協力関係の構築 [3], [4], [10] を行う

上でも重要である．関連して，短期間のうちに構築する集

団のトラストについては，swift trust [9], [11] と呼ばれる

概念が知られている．本節では，前節の観測点を状態と捉

え，その時系列的な変化を状態遷移機械でモデル化する．

4.1 状態遷移機械とトラスト値

状態遷移モデルに基づく分散アルゴリズムの理論とし

て，Lynchらの I/O-オートマトン [6], [7] が知られている．

I/O-オートマトンの理論では，システムを，イベントを発

しながら状態遷移し続ける機械のあつまりとみなす．イベ

ントのうち，あるものは外部から観測可能であり（そのよ

うなイベントの具体例として，キーボード入力，画面出力，

インターネット上での通信などが挙げられる），またある

ものは観測不可能である（イベントの具体例として，計算

機内部の処理や，外部から観測できない専用線を用いた通

信などが挙げられる）．

I/O-オートマトン X は，アクションの集合 sig(X)，状態

の集合 states(X)，初期状態の集合 start(X) ⊂ states(X)，

および遷移の集合 trans(X) ⊂ states(X) × sig(X) ×
states(X) の組とする．本稿では，終了状態については

仮定しない．s
a→X s′ は (s, a, s′) ∈ trans(X)を，すなわ

c⃝ 2018 Information Processing Society of Japan －1198－



ち，状態 sからアクション aによって状態 s′に遷移するこ

とを表す．本稿では，オートマトンの状態は，ある n ≥ 1

に関して n-項組として与えられるとする．また，n-項組の

各要素には相異なる変数名が割り当てられ，そのアクセス

関数が用意されているものとする．このようなモデル化は

I/O-オートマトン理論では標準的で，I/O-オートマトンに

基づく分散システムの仕様記述言語 IOA [2] でもこうした

モデル化が行われている（付録 A.1節の記述例と states-

部に関する説明も参照されたい）．

本稿では，状態を表す n-項組のなかにトラスト値とディ

ストラスト値のための要素が存在し，そのアクセス関数

は，それぞれ .trおよび .disであるとする．たとえば，状

態 s ∈ states(X)におけるトラスト値は s.tr，ディストラ

スト値は s.disである．

4.2 トラストに関する安全性と活性

初期状態から始まる外部から観測可能なイベントを並べ

た列を，トレースと呼ぶ．トレースは，外部から見えるシ

ステムの「振舞い」を表している．一般にシステムは複数

個の（場合によっては無限個の）トレースを持ち，オート

マトンの性質はトレースの集合によって特徴づけられる．

トレース集合を用いて定義される分散アルゴリズムの主

な性質としては，安全性や活性が知られている．安全性は

「悪い振舞いが発生しない」ことを表す性質で，たとえば

「0による除算が起きない」「ある状態 sに達した後，エラー

状態 eには到達しない」などがこれにあたる．一方，活性

は「望まれる振舞いが，いつか最終的に発生する」ことを

表す性質で「ある手続きが，必ず計算結果を返す（プログ

ラムが止まる）」「どの状態からも必ずある状態 sに到達で

きる」などである．なお，安全性の例として示した「0に

よる除算が起きない」は，活性ではない．

3節で示した観測点を状態と考えたとき，たとえば「ディ

ストラストの状態に至らない」「いちどディストラスト以

外の状態に達した後，再びディストラストの状態に至るこ

とはない」という性質は，トラストに関する安全性とみな

せる．また，「いつかトラストの状態に達する」は，活性と

みなせる．

4.2.1 安全性

以下では，0 < CT ≤ 1 を信頼の閾値とし，トラストの

領域 T (CT )とディストラストの領域 D，およびアントラ

ストの領域 U(CT )を

T (CT ) = { (t, d) | t ∈ Trust ∧ d ∈ DisTrust

∧ t− d ≥ CT }
D = { (t, d) | t ∈ Trust ∧ d ∈ DisTrust

∧ t < d }
U(CT ) = Trust×DisTrust \ (T (CT ) ∪D)

とする．

状態 sから状態 s′ に到達可能であることを，述語

reachable(s, s′)

⇐⇒
s = s′

∨∃s′′ ∈ states(X)∃a ∈ sig(X)

[ s
a→X s′′ ∧ reachable(s′′, s′) ]

で表し，述語 nonDistr(s)を

nonDistr(s)

⇐⇒
∀s′ ∈ states(X) [ reachable(s, s′)

=⇒ (s′.tr, s′.dis) ̸∈ D ]

で定める．このとき，安全性に関する性質である「ディスト

ラストの状態に至らない」は，∀s ∈ start(X) [nonDistr(s) ]

と表せる．また，「いちどディストラスト以外の状態に達

した後，再びディストラストの状態に至ることはない」は，

∀s ∈ states(X)∀s′ ∈ states(X)

[ (reachable(s, s′) ∧ (s′.tr, s′.dis) ̸∈ D)

=⇒ nonDistr(s′) ]

と書ける．

4.2.2 活性

活性に関するトラストの性質を考えることもできる．

たとえば，任意の自然数 n ∈ N に関して，n ステップ

で状態 s から状態 s′ に到達可能であることを表す述語

reachablen(s, s′)を

reachable0(s, s′) ⇐⇒ s = s′

reachablek+1(s, s′)

⇐⇒ ∃s′′ ∈ states(X)∃a ∈ sig(X)

[ reachablek(s, s′′) ∧ s′′
a→X s′ ]

で与える．このとき「どのような状態からでも（各状態に

おいて適切な発火可能なアクションをうまく選べば，）有限

ステップでトラストの状態に達することができる」ことは，

∀s ∈ states(X)∃s′ ∈ states(X)∃n ∈ N
[ reachablen(s, s′) ∧ (s′.tr, s′.dis) ∈ T (CT ) ]

と書ける．

4.3 トレース包含に基づくトラストの証明法

トラストに関する安全性や活性の証明については，4.2.1

節や 4.2.2節で示した論理式を直接的に証明する方法が考

えられる．しかしこのほかにも，I/O-オートマトン理論の

結果を使った，次のような証明も可能である．

図 6は，I/O-オートマトンに基づく仕様記述言語 IOA

（文献 [2]．A.1節にも概略を示す）を用いて，ある行為者

に対するトラスト値（すなわち，観測点）の移り変わり
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automaton tester

signature

output move(ev:Event, pt: VL, pd: VL,

dt: VL, dd: VL)

output inDistr

output nonDistr

states

tr: VL := 0, % VL ranges over [-1, 1]

dis: VL := 0,

stateOfAgent: State := InitState

transitions

output move(ev, pt, pd, dt, dd)

pre pt = tr

/\ pd = dis

/\ (0 <= pt + dt /\ pt + dt <= 1)

/\ (0 <= pd + dd /\ pd + dd <= 1)

/\ condition(stateOfAgent,

ev, pt, pd, dt, dd)

eff tr := tr + dt;

dis := dis + dd;

stateOfAgent := change(stateOfAgent, ev)

output inDistr

pre tr < dis

eff do nothing

output nonDistr

pre ~(tr < dis)

eff do nothing

図 6 IOA 仕様記述言語による記述例（オートマトン tester）

を状態遷移機械 tester として記述した例である．ここ

で，trと disはそれぞれ信頼と不信の度合い（値の範囲

は [0, 1]）を，stateOfAgentは行為者の状態を表す（なお，

行為者の初期状態は，項 InitStateを用いて表す）．また

アクション move(ev, pt, pd, dt, dd) は，「ある時点

でこの行為者のトラスト値が観測点 (pt, pd) にあるとき

にイベント evが起きたとして，その後，トラスト値が観

測点 (pt+ dt, pd+ dd)に移ること」を表す．アクション

inDistrは (tr, dis) ∈ D のとき，アクション nonDistr

は (tr, dis) ̸∈ D のときに，それぞれ発火可能である．ま

た，これらのアクションが発火した際には，現状態に遷移

する（つまり，任意の状態 s ∈ states(tester)に関して，

s
inDistr→tester sまたは s

nonDistr→tester sのどち

らかである）．これらのアクションは，各状態が不信の状

態か否かをトレース上に反映させるために使われる．

オートマトン testerの振舞いは，アクション moveの

pre-部に現れる述語 condition の定義による．たとえば，

condition(stateOfAgent, ev, pt, pd, dt, dd)

⇐⇒ (pt, pd) ̸∈ D ∧ (pt+ dt, pd+ dd) ̸∈ D

と定めるときは，（初期状態における (tr, dis)の値が (0, 0)

であることに注意すると）オートマトン testerのあらゆる

トレースは，アクション inDistrの出現を含まない．つま

り，オートマトン testerのトレース集合 traces(tester)

が「ディストラストの状態に至らない」という条件を表す

ことになる．実際，オートマトン testerが 4.2.1節の条件

∀s ∈ start(tester) [nonDistr(s) ]を満たすことは，容易

に示せる．

任意のオートマトン Aおよびトレース集合 traces(A)に

関して，トレース包含

traces(A) ⊆ traces(tester)

が成り立つとき，オートマトン testerのトレース集合で定

められる安全性が，オートマトンAでも成り立つ．よって，

∀s ∈ start(A) [nonDistr(s) ]を直接証明しなくても，オー

トマトン testerとのトレース包含を示せば十分である．

I/O-オートマトンの理論では，フォワードシミュレー

ションと呼ばれる二項関係を見つける方法をはじめと

する，トレース包含を効率的に証明するさまざまな手法

が知られている [7]．I/O-オートマトン Conc から I/O-

オートマトン Abst へのフォワードシミュレーション

f ⊂ states(Conc)× states(Abst)とは，

( 1 ) 任意の初期状態 a ∈ start(Conc)に関して，f(a, b)を

満たす初期状態 b ∈ start(Abst)が存在する．

( 2 ) 任意の状態 a1, a2 ∈ states(Conc)，b1 ∈ states(Abst)

および動作 πConc ∈ sig(Conc)に関して，f(a1, b1)か

つ a1
πConc→Conc a2 のとき，f(a2, b2) を満たすある

状態 b2 ∈ states(Abst)およびトレース trAbst が存在

して，b1
trAbst⇒Abst b2 かつ trace(πConc) = trAbst で

ある．

を満たす二項関係である（ただし s
α⇒X s′は，状態 sから

はじまり状態 s′ で終わる X の実行フラグメント（部分的

な実行列）で，αはその実行フラグメントに現れる外部か

ら観測可能なイベントを順に並べた列である）．I/O-オー

トマトン Concから Abstへのフォワードシミュレーショ

ンが存在するとき，traces(Conc) ⊆ traces(Abst)が成り立

つ．以上のことから，「ディストラストの状態に至らない」

という安全性に関するトラストの条件を示すには，オート

マトン Aからオートマトン testerへのフォワードシミュ

レーションをひとつ見つけることにより，トレース包含

traces(A) ⊆ traces(tester)を示せば，十分である．

5. むすび

本稿では，信頼と不信の二軸に基づいてトラスト値を

扱った．我々のトラスト値の妥当性は，Marshと Dibben

による一次元的なトラスト値への対応と，FCR法の矛盾

度の考え方に基づく．とくに，矛盾度の考え方を用いるこ

とにより，アントラストのさらなる分類（矛盾タイプと無

関心タイプ）が可能となった．

さらに本稿では，時系列的なトラスト値の変化に関する

分析を行うため，状態遷移機械に基づくモデル化を行い，

観測点の変化に関する性質の基本的な検討を行った．我々

は，分散アルゴリズム理論における安全性や活性の観点か

c⃝ 2018 Information Processing Society of Japan －1200－



らトラスト値の変化に関する性質を扱った．とくに，安全

性に関しては，トレース包含に基づく証明法を検討した．

今後の重要な課題として，災害時に交換されるメッセー

ジのトラスト分析など，より具体的な事例に対する分析を

行い，本稿の手法の適用可能性を示すことが挙げられる．
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付 録

A.1 IOA仕様記述言語

IOA言語は，状態機械（I/O-オートマトン）に基づく仕

様記述言語である．IOAでは，プロセス記述はアクション

の前提（pre-部）とイフェクト（eff-部）から成る．アク

ションには，

• 内部遷移：通常の状態機械の遷移（internal型を持つ）

• 出力・入力：外部から観測可能なアクション（外部アク
ションと呼ぶ．output型 もしくは input型を持つ）

がある．以下に，IOA言語によるプロセス記述例を示す．

例 1 プロセス iから jへの通信路を表す I/O-オートマ

トン ChannelIOA(i, j)．
automaton ChannelIOA(i, j: Int)

signature

input send(m: MES, const i, const j)

output recv(m: MES, const i, const j)

states

queue: Seq[MES] := empty

transitions

input send(m, i, j)

eff queue := m -| queue

output recv(m, i, j)

pre len(queue) ~= 0 /\ last(queue) = m

eff queue := init(queue)

列 Seqやオペレータ（代入:=，列の先頭に要素を追加した

結果を返す関数-|，列の長さを返す関数 len，列の末尾要

素を返す関数 last，および，列から末尾要素を取り除いた

結果を返す関数 init）は，等式仕様で与えられる．

仕様 ChannelIOA(i, j)は，次の 3つの部分から成る．

( 1 ) signature-部：内部遷移・入力・出力アクションを宣

言するための部分で，上記では入力アクション send

と出力アクション recvが宣言されている．

( 2 ) states-部：内部変数の宣言である．メッセージの列を

あらわす内部変数 queue（初期状態は空，型 Seq[MES]

を持つ）が宣言されている．

( 3 ) transitions-部：signature-部で宣言した各アクショ

ンの定義である．

• 入力アクション send(m, i, j)：メッセージ mを列

queueの先頭に加え，queueに再格納する．入力ア

クションは前提部を持たず，常に発火できる．

• 出力アクション recv(m, i, j)：列 queueの長さが

0でなく，かつ queueの末尾要素が mのとき，発火

可能である．列 queueから末尾要素 mを取り除いた

ものが内部変数 queueに再格納される．
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