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概要：Web 媒介型攻撃の 1 つとして Drive by Download 攻撃があり，JavaScript(JS) を用いて攻撃を

行うため，これらを適切に分類・検知する手法が求められている．先行研究 [1] においては，Paragraph

Vector(PV)を用いた類似度に基づく悪性 JSの分類を行った．実験の結果，同一クラスター内のデータに

は共通の傾向があることを明らかにした．本研究では PVを用いた手法に加えて，ソースコードを抽象構

文木に変換し，構造や構文などの情報を特徴量とする．実験では悪性 JSと良性 JSを用いて，各手法にお

ける検知率を評価した．その結果，各手法では検知可能な JSに違いがあることを明らかにした．
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A Study on Detection of Malicious JavaScript
Based on Source Code Similarity
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Abstract: Drive by Download, one of the threats via Web pages, uses JavaScript (JS) to perform attacks.
Therefore, a method to classify and detect attacking JS is required. Previous study[1] classified malicious JS
by similarity based on Paragraph Vector (PV). Experiments revealed common characteristics in data belong-
ing to the same cluster. In this study, in addition to the PV-based method, we adopt a set of structure and
syntax as features which is generated by converting JS source code to an abstract syntax tree. Experiments
with benign and malicious JS evaluate the proposed methods and show that each method differs in types of
JS that it can detect.
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1. はじめに

Webを媒介とした攻撃は未だ重大な脅威であり，被害が

後を絶たない．Ciscoの 2018年次サイバーセキュリティレ

ポート [2]によれば，2016年 4月から 2017年 10月までの

1年半に渡ってWeb攻撃手法を分析した結果，悪意のある

Webコンテンツが攻撃に利用される例が増加していたこと

がわかった．また，同レポートではWebコンテンツ内に

悪意のある JavaScriptが含まれている例が大量に検出され

ていることも確認されており，悪意のある JavaScriptを検
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知する手法が求められている．Webを媒介とした攻撃の 1

つとして Drive by Download攻撃（以下，DbD攻撃と呼

ぶ．）がある．図 1に示すように，DbD攻撃は，改ざんさ

れたWebサイト，中継サイト，攻撃サイト，マルウェア配

布サイトの 4つからなる．DbD攻撃は 3つの手順で行わ

れる．

( 1 ) 攻撃者が一般のWebサイトの改ざん（以下，改ざん

サイトと呼ぶ）を行う．

( 2 ) ユーザが改ざんサイトにアクセスすると，複数の中継

サイトへリダイレクトされる．

( 3 ) 攻撃サイトで脆弱性を確認し，マルウェア配布サイト

からマルウェアがダウンロードされる．
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図 1 ドライブ・バイ・ダウンロード攻撃

DbD攻撃では，中継サイトへのリダイレクトコードを含

む JavaScriptを埋め込こんでいる場合や，脆弱性の有無を

判断する目的でWebブラウザやプラグインのバージョン

を取得する JavaScriptを埋め込んでいる場合，また，マル

ウェアをダウンロードする JavaScriptを埋め込んでいる場

合があり，これらは検知を困難にする目的で難読化されて

いることもある．

また，DbD攻撃に必要な基盤を容易に構築できる Ex-

ploitKitと呼ばれるツールがあり，ExploitKitが作成する

攻撃コードはテンプレートに基づいて作成されるため，作

成された JavaScriptの関数名や URLに類似性があること

が報告されている [3]．

我々は，解析者が効率よく分析を行うことを目的とし

て DbD 攻撃に含まれる悪性 JavaScript のソースコード

を Paragraph Vector に適用し，特徴量の抽出を行った．

また，抽出した特徴量を用いて類似度に基づいたクラス

タリングを行い，結果を可視化する手法について検討し

た [1]．MWS 2017 Datasets内にある Drive-by Download

Data by Marionette Dataset[4]（以下，D3M Datasetと呼

ぶ）を用いた評価実験により，同じような機能を持つ悪性

JavaScriptが同じクラスタに属しており，分析の足がかり

となるような情報が得られることがわかった．

本研究では，先行研究 [1]にて行った Paragraph Vector

を用いた特徴抽出手法に加えて，ソースコードを抽象構文

木に変換し，構造や構文などの情報を特徴量とする手法に

ついて述べる．評価実験では良性および悪性 JavaScriptを

用いて検知率について評価を行う．考察では各手法におけ

る識別結果を元に JavaScriptのソースコードを調査する．

以下に，本論文の構成を示す．2章で，関連技術につい

て説明する．3章で，関連研究について述べる．4章で，提

案手法について述べる．5章で，評価実験の結果について

述べる．6章で，5章で行った評価実験の考察について述

べる．7章で，まとめと今後の課題について述べる．

2. 関連技術

本章では，本研究で用いる Paragraph Vectorと，抽象構

文木について説明する．

2.1 Paragraph Vector

ドキュメントを数値ベクトルとして表現し，類似度の計

算や分類等様々な分析手法を適用しやすい形式とすること

は自然言語処理の分野で頻繁に用いられる手法である．こ

のような方法は自然言語に限らず，一定の語彙と文法を持

つデータに対してであれば適用することが出来る．

ベクトル表現を得る方法として，従来 Bag of Words（以

下，BoWと呼ぶ．）が広く用いられてきたが，Mikolovら

によってニューラルネットワークを利用した Paragraph

Vectorが提案された [5]．後述するWord Vector[6]で得ら

れた特徴を持つベクトル表現を，文章についても得るこ

とが出来るよう拡張したものが Paragraph Vectorである．

Paragraph Vectorの利点として，可変長の入力文章から一

定長のベクトル表現を得られる点，語順を考慮したベクト

ル表現が得られる点，ベクトルが文章の意味を反映してお

りベクトル間距離が文章の意味的距離を反映する点が挙げ

られる．

2.1.1 Word Vector

Word Vectorは Paragraph Vectorの基礎となる技術で

あり，文章ではなく一単語のベクトル表現を求める手法で

ある．Word Vectorでは，単語のベクトル表現はその単語

の存在する文脈によって決定されるため，単語の意味的表

現を考慮した手法である．具体的なWord Vectorの導出法

としては Countinuous Bag of Words（以下，CBoWと呼

ぶ）と skip-gramの 2つの方法が提案されている．

2.1.2 CBoW

CBoWでは，ある単語の前後それぞれ c単語を入力と

し，元の語を推測するニューラルネットワークを構築する

ことでWord Vectorを得る．入力される 2c個の単語はそ

れぞれ BoWで用いられるような，語彙数を要素数とする

One-hot表現で入力され，低次元の文脈ベクトルに収束さ

れる．文脈ベクトルから中心の語を予測する BoW表現を

展開し，結果が実際の文章と一致するようニューラルネッ

トワークを訓練する．訓練の結果得られたニューラルネッ

トワークの重みが各単語を表現するWord Vectorとなる．

2.1.3 skip-gram

skip-gramでは，CBoWとは逆に中心の 1語から周囲に

出現する単語を予測する．1単語のみの入力から CBoWと

同様の方法で出現する単語を予測する BoW表現を計算し，

文書中で周辺に出現する単語の出力が高くなるようニュー

ラルネットワークを訓練する．
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図 2 JavaScript ソースコード

図 3 JavaScript AST 出力結果

2.2 抽象構文木 (Abstract Syntax Tree, AST)

抽象構文木は，プログラムを文，式，識別子の単位で抽

象構文として表現する．コンパイラやインタプリタなどの

言語処理系の中間処理に用いられる手法であり，構文木と

は異なり，プログラムの意味に不必要な部分を省略して木

構造として表現する．例えば，括弧の省略やソースコード

内のコメントがこれに挙げられる．

プログラムを抽象構文木で表現した上で各構文をトーク

ン化することで，プログラムにおける同じ型の変数は同じ

構文として表現される．よって，文字列の名称変更といっ

た類似性判定を逃れる難読化について効果があると考えら

れる．

2.2.1 JavaScript AST

JavaScript ASTは JavaScriptのソースコードを木構造

に変換し，JSON形式で表現する手法である．図 2のソー

スコードを JavaScript AST で表現すると図 3 のように

なる．

JavaScript ASTで表現することにより，コードの意味

が抽象的に表現される．例えば，nameの helloの typeは

Identifier（つまり，変数名）であり，valueのHelloの type

は Literal（つまり，変数の値）であることがわかる．ま

た，startと endはソースコードの何文字目から何文字目

に現れたかがわかる．4章で述べる特徴抽出手法 3では，

JavaScript ASTで表現される typeやソースコード全体の

どの位置に現れたかなどの情報を特徴量として抽出する．

3. 関連研究

本章では，マルウェアの動的解析結果やソースコードの

検知に関する関連研究について述べる．セキュリティ分野

において，マルウェアの検知・分類に関する様々な研究が

行われている [7], [8], [9]．

佐藤らの研究 [7]では，マルウェアの呼び出す API群と

その引数に着目し，Paragraph Vectorを用いて抽出した特

徴量を基に，マルウェアがどのマルウェアの亜種であるか

を推定する手法を提案している．佐藤らはAPI群と引数を

Paragraph Vectorに適用しているのに対して，本研究では

悪性 JavaScriptのソースコードに Paragraph Vectorを適

用し検知するという点で異なる．

岩本らの研究 [8]では，APIコールのパターンを用いた

マルウェアの分類方法を提案している．この研究では 32

ビットWindowsのマルウェアを逆アセンブルすることで

制御フロー解析を行ってグラフを取得し，APIが呼ばれた

時に次に呼ばれる可能性のある API（API推移）を検体の

特徴としている．岩本らは API推移だけに注目している

のに対して，本研究では JavaScriptのメソッド呼び出しに

限らずソースコード内の単語全般を対象としている点で異

なる．

神薗らの研究 [9]では，抽象構文解析木を用いて自動生

成されたポリモーフィックな JavaScript の検知および分

類を行っている．この研究では，JavaScriptの構造に着目

し，構文解析木の特徴量を抽出し比較を行うことで構造の

類似した JavaScriptの判定を容易にしている．神薗らは抽

象構文解析木オブジェクト情報をハッシュ値（MD5）に変

換して比較しているのに対して，本研究では木構造同士の

編集距離を計算し，比較しているという点で異なる．

4. 提案手法

本章では悪性 JavaScriptの検知を行うための特徴抽出

手法について述べる．JavaScriptのソースコードの特徴量

を抽出する手法として本研究では以下の 3つの手法を提案

する．

4.1 特徴抽出手法 1

悪性 JavaScriptのソースコードに対してParagraph Vec-

torを用いて特徴量を計算する．2章で述べたように，Para-

graph Vectorの利点は，入力文が可変長であり，入力文の

長さによって処理が変わらない点が挙げられる．加えて，

意味を考慮した特徴量の抽出を行うため単純な文字の出現

頻度を特徴量とした場合と比較して，文章の意味的情報を

保ちつつ，特徴量を抽出できるという点も挙げられる．

4.2 特徴抽出手法 2

JavaScriptのソースコードを JavaScript ASTに変換し，
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出力された JSONファイルから括弧等を取り除いたものに

ついて特徴抽出手法 1と同様に Paragraph Vectorを計算

し，特徴量とする．

ソースコードを AST へ変換するメリットとして，プ

ログラムの実行において意味のない部分を省略できるこ

とが挙げられる．また，語の typeと内容がセットになっ

た状態のテキストを Paragraph Vectorに渡すことで変数

名や関数名のような任意に命名できる情報に Identifierや

FunctionDeclarationといった情報が加わるため，変数名

や関数名を変更して可読性を低下させる種類の難読化への

効果が期待される．

4.3 特徴抽出手法 3

ASTの利点としてソースコードの構造が木の形で明示

される事が挙げられるが，Paragraph Vector はパラメー

タ windowによって指定される前後幾つかの単語から文脈

を推定する手法である．したがって，ソースコード全域に

渡って存在する構造を反映することが難しいため，以下の

2つを木構造情報の特徴量として取得した．

• 木構造から表層的な特徴量を取得
　表 1に示すように，表層的な特徴量として手動で決

定した 20次元の特徴を取得する．なお，表 2は表 1

の rootの子ノードの type13種類をリストにしたもの

である．予備実験で，難読化が施された Java Scriptに

対しては検知の精度が落ちる傾向が確認されたため，

難読化された JavaScriptに特有の構造が特徴として現

れたパラメータを特徴量として定義した．

• それぞれの木構造間の編集距離を計算し，距離行列を
一定次元の特徴量に変換

　木構造における編集距離は，2つの木が与えられた

時一方の木をもう一方の木と同じ形にするために必要

な操作（ノードの削除、ノードの挿入、ノードのラベ

ルの変更）の回数で定義される．木構造の編集距離を

求めるには膨大な計算量が必要なため，近似アルゴリ

ズムとして pq-gram[10]を用いた．得られた距離行列

に Multi Dimensional Scaling(MDS)を適用し，超平

面上の座標を特徴量とする．本研究では 100次元の特

徴量を取得した．

なお，上記 2つの特徴量は抽象化されたものであり単独

で検知に用いるには情報が不足していたため，特徴抽出手

法 2で得られた Paragraph Vectorの結果と併用すること

で最終的な特徴量とした．

5. 評価実験

本章では，評価実験に用いた JavaScript と評価指標に

ついて説明し，最後に実験結果について述べる．なお実

験には Paragraph Vectorの実装である Doc2vec[11]を用

いた．抽象構文木の生成には JavaScriptのパーサである

表 1 特徴抽出手法 3 で決定した特徴量

項目 次元数

ソースコードの全長 1

root の子ノードの数 1

root の子ノードが一つのみであるか 1

root の子ノードの type 13

root の子ノードのうち最大のものが

コード中どれだけの割合を占めているか
　 1

root の子ノードのうち最大のものが

コード中どの位置に出現するか
　 1

木の深さの最大値 1

木の深さの平均値 1

表 2 root の子ノードの type13 種類

No. 項目

1 ClassDeclaration

2 VariableDeclaration

3 FunctionDeclaration

4 IfStatement

5 SwitchStatement

6 EmptyStatement

7 WhileStatement

8 ForInStatement

9 ForStatement

10 ExpressionStatement

11 TryStatement

12 BlockStatement

13 WithStatement

Acorn[12]を用いた．

5.1 評価実験に用いた JavaScript

悪性 JavaScriptの取得には，MWS Dataset 2018[13]内の

D3M Datasetを調査し，2,816件を取得した．D3M Dataset

は，高対話型のクライアント型ハニーポット Marionette

で DbD 攻撃を検知した際の悪性通信データや，その際

にマルウェアが行った通信データが収録されている．良

性 JavaScirptの取得には，調査した 3,600サイトの中から

3,831件を取得した．

5.2 評価指標

検知率の評価実験には，一般に機械学習の評価指標とし

て用いられる混同行列を用いた．混同行列とは，データに

対するモデルの予測結果を，TP（True Positive），FP（False

Positive），TN（True Negative），FN（False Negative）の

4つで分類し，それぞれに当てはまる予測結果を表にした

ものである．

TPは悪性と予測した JavaScriptが実際に悪性であった

数であり，FPは悪性と予測した JavaScriptが実際には良

性であった数である．また，TNは良性であると予測した

JavaScriptが実際に良性であった数であり，FNは良性で

あると予測した JavaScriptが実際には悪性であった数で
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表 3 Doc2vec パラメータ

項目 設定値 説明

dm 0 PV-DM(1),PV-DBoW(0)

alpha 0.003 学習率

iter 200 反復学習の回数

min count 5 単語の最低出現回数

window 16 同じ文脈とする前後の単語数

size 300 ベクトル次元数

sample 0.0001 高頻出単語の抑制率

表 4 pq-gram パラメータ

項目 設定値 説明

p 2 抽出するプロファイルのサイズ（親ノード）

q 3 抽出するプロファイルのサイズ（子ノード）

ある．

先に述べた混同行列から導出される指標が Precision，

Recall，F-measureである．式 1に示すように，Precision

は悪性であると予測した JavaScriptの内，実際に悪性で

あったものの割合である．

Precision =
TP

TP + FP
(1)

式 2に示すように，Recallは悪性 JavaScriptの中で悪性で

あると予測できたものの割合である．

Recall =
TP

TP + FN
(2)

式 3に示すように，F-measureは，Precisionと Recallの

調和平均である．

F -measure =
2Recall ∗ Precision

Recall + Precision
(3)

5.3 実験パラメータ

Doc2vec の設定パラメータを表 3 に示す．Paragraph

Vectorのモデルには PV-DBoWを用いた．pq-gramのパ

ラメータを表 4に示す．

5.4 JavaScriptの検知結果

機械学習のモデルにはニューラルネットワークを用い

た．特徴抽出手法 1（Paragraph Vectorを用いた場合），特

徴抽出手法 2（抽象構文木を用いた場合），特徴抽出手法 3

（特徴抽出手法 2と手動で抽出した特徴量，および編集距

離を組み合わせた場合）の 3パターンでの実験を行った．

実験結果は 10分割の交差検定を 3回行った結果の平均を

求めた．

それぞれの結果を表 5，表 6，表 7，表 8で表す．表 8

に示すように，特徴抽出手法 1の F-measureが 81.7%と他

の手法と比較して高い精度を示している．また，Recallを

比較すると特徴抽出手法 1が 76.7%であるのに対して，特

徴抽出手法 3は 74.1%であり，その差は 2.6%である．一

方で Precisionは特徴抽出手法 1が 87.4%，特徴抽出手法

3が 83.0%と，その差は 4.4%である．

表 5 特徴抽出手法 1 の結果

悪性（結果） 良性（結果）

悪性（予測） 2162 309

良性（予測） 653 3521

表 6 特徴抽出手法 2 の結果

悪性（結果） 良性（結果）

悪性（予測） 2045 431

良性（予測） 771 3399

表 7 特徴抽出手法 3 の結果

悪性（結果） 良性（結果）

悪性（予測） 2089 429

良性（予測） 726 3402

表 8 Precision,Recall,F-measure 算出結果

Precision Recall F-measure

特徴抽出手法 1 87.4% 76.7% 81.7%

特徴抽出手法 2 82.5% 72.6% 77.2%

特徴抽出手法 3 83.0% 74.1% 78.3%

特徴抽出手法 2と 3を比較すると F-measureは 1%程向

上している．これは，特徴抽出手法 2が構文木のみに着目

していたのに対し，特徴抽出手法 3ではそれ以外に，編集

距離や手動で抽出した特徴量を追加したため精度が向上し

たと考えられる．

各手法において特徴抽出手法 1が高い精度を示している

が，特徴抽出手法 1でのみ識別できなかった JavaScriptと

特徴抽出手法 3でのみ識別できなかった JavaScriptを比

較すると差が生じていた．なお，本稿で述べる “識別でき

なかった JavaScript”とは False Negativeと False Positive

を指す．具体的には，どちらの手法でも識別できなかっ

た JavaScriptが 338件，特徴抽出手法 1でのみ識別できな

かった JavaScriptが 263件，特徴抽出手法 3でのみ識別で

きなかった JavaScriptが 323件あった．

6章では各手法において識別できなかった JavaScriptに

着目し，ソースコードにどのような特徴があるのかを調査

した結果について述べる．

6. 考察

本章では，5章で行った評価実験について考察する．特

徴抽出手法 1と特徴抽出手法 3のどちらでも識別できな

かった JavaScript，特徴抽出手法 1 で識別できなかった

JavaScript，特徴抽出手法 3で識別できなかった JavaScript

について分析を行った．

6.1 特徴抽出手法 1および特徴抽出手法 3で識別できな

かった JavaScriptの例

ソースコードの量が少ない JavaScriptが存在した．ソー

スコードの内容に大きな特徴はなく，変数を 1つ定義して

いるだけのもの，関数を 1つだけ呼び出しているものなど
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図 4 識別できなかった JavaScript の例（特徴抽出手法 1）

図 5 識別できなかった JavaScript の例（特徴抽出手法 3）

様々であった．単体で機能する JavaScriptではなく，呼び

出し元の JavaScriptが他にあると推測される．

識別できなかった理由としては，どちらの手法でもソー

スコードの量が少ない場合，得られる特徴量も比例して少

なくなるため十分な特徴量が抽出できなかったと考えられ

る．これらの特徴を持つ JavaScriptを識別するためには，

ソースコードの量が少ない場合でも特徴量を抽出する手法

の検討が必要である．

6.2 特徴抽出手法 1で識別できなかった JavaScriptの例

図 4 に示すようにソースコードが難読化された悪性

JavaScriptが存在した．ソースコードの特徴として変数名

や関数名が全体的に無意味な文字列に難読化されており，

可読性を下げていることがわかった．

特徴抽出手法 1で識別できなかった理由としては，Para-

graph Vectorではソースコードを文章として扱い，文脈を

特徴量として計算する．よって，ソースコード内の変数や

関数が難読化されていた場合，文章の意味を十分にとらえ

ることが出来ず識別できなかったと考えられる．

6.3 特徴抽出手法 3で識別できなかった JavaScirptの例

　図 5に示すように document.writeを使って iframeを

埋め込む悪性 JavaScriptが存在した．特徴抽出手法 3で

識別できなかった理由としては，ソースコードの木構造を

みた場合，良性の JavaScriptにも悪性 JavaScriptと同じ

木構造が多く存在したため，その特徴が強く反映されてし

まったと考えられる．

7. まとめと今後の課題

本章では，本研究のまとめと今後の課題について述べる．

本研究では，Paragraph Vectorに加えて抽象構文木を用い

てソースコードの構文を抽出し，ベクトル表現への変換を

行う手法について検討した．評価実験では良性および悪性

JavaScriptを用いて検知率について評価した．

評価実験の結果，各特徴抽出手法で識別できる JavaScript

のソースコードに差があることがわかった．今後は

JavaScriptの検知精度を高めていくために，より詳細な分

析を実施する必要があるため，各特徴抽出手法の結果を元

に分類を行う予定である．
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