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概要：Drive-by-Download攻撃は，Webユーザーに気づかれることなくマルウェアをダウンロードさせる

攻撃であり，攻撃の際には正常なWebサイトへのアクセス時に見られない通信の特徴が存在する．これま

でに通信の特徴を用いて攻撃の検知を試みる研究が複数行われており，我々は先行研究においてそれらの

研究を調査し，検知に使われる通信の特徴を検知項目と定義した．本研究では，既に提案された検知手法

の妥当性の裏付け，精度の高い新たな検知手法を見つけることを目的としており，そのために各検知項目

について相関分析，アソシエーション分析を行い，その関連性について分析した．
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Analysis on relevance of communication data during
Drive-by-Download attack
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Abstract: The Drive-by-Download attack makes Web users download a malware without being noticed.
There is some characteristics of communication during the attack which are not seen when accessing a nor-
mal Web site. Several methods using the characteristics of communication have been studied for the detection
of attacks. We have surveyed those detection methods and defined the characteristics of communication used
for detection as detection items. In this research, we aim to evaluate the validity of the already proposed
detection method and find a new detection method with high efficiency or high accuracy. We perform corre-
lation analysis and association analysis for each detection item, and analyze correlation and relevance of the
detection items.
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1. はじめに

Web におけるマルウェアの感染経路として Drive-by-

Download 攻撃が存在する．Drive-by-Download 攻撃は，

WebサイトにアクセスしたWebユーザーが意図せずにマ

ルウェアをダウンロードさせられる攻撃である．標的型攻

撃においてターゲットをマルウェアに感染させる手段とし

ても用いられる．攻撃者は，正規のWebサイトの改ざん

や独自にサイトを作成することで入り口サイトを用意し，
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入り口サイトに訪れたWebユーザーを悪性サイトにリダ

イレクトさせる．Webユーザーは攻撃サイトにおいてユー

ザー PCに存在するソフトウェアの脆弱性を利用されマル

ウェア配布サイトからマルウェアをダウンロードさせられ

る．このように，マルウェアへの感染は入り口サイトから

踏み台サイト，攻撃サイトを経て行われる．また，近年，

Drive-by-Download攻撃では Exploit Kit[1]と呼ばれる攻

撃支援ツールが用いられる傾向にある．これは攻撃に必要

な攻撃コードやマルウェア配布サイトなどがパッケージ化

されたものであり，攻撃者の負担を減らし攻撃を容易にし

ている．Exploit Kitを使用した攻撃では，類似したシェル

コードやサーバの設定が用いられるため，攻撃時の通信の

特徴についても似たような傾向で出現すると考えられる．
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Drive-by-Download攻撃では上で示したような通信が発生

するため，その通信の特徴を利用することで攻撃の検知を

行う手法が提案されている．

我々は先行研究において，攻撃の検知手法を調査し，検

知に用いられる通信の特徴を検知項目として定義した．検

知項目は，Webページにアクセスした際に読み込まれる

ページの階層構造や，リダイレクトされた際のホストの遷

移，ユーザーエージェントの変化などの特徴である．先行

研究においては，Webページにアクセスしてからの一連の

通信の中で，これらの特徴が同時に出現した場合や時間的

に近いタイミングで出現した場合などに悪性として検知を

試みている．

そこで，本研究では良性・悪性通信データ中に出現した

検知項目を調べ，その相関関係を分析した．また，各デー

タにおける検知項目の出現の有無からアソシエーション分

析を行い，相関ルールを抽出した．良性データ・悪性デー

タから抽出した相関ルールについて傾向を分析した．

2. 関連研究

Drive-by-Download攻撃により発生する通信から攻撃の

検知を試みる研究が存在する．通信から検知を行う場合

は URLや IPアドレス，HTTPヘッダ，受信するコンテ

ンツの内容などの情報を用いる．北野ら [2] の研究では

Drive-by-Dwonload攻撃時の通信中に Exploit Kitの種別

によらず発生する定性的な特徴（受信するデータ量の遷

移，ホストの遷移，ファイルの種類など）から検知を行

う．酒井ら [3]の研究ではHTTPレスポンスヘッダにPHP

のバージョン情報が含まれるか，危険度の高いファイル

を受信するかを用いて検知を行う．安藤ら [4]の研究では

Webページのリンクの深さと広がりという概念を用いて，

Drive-by-Dwonload攻撃で発生する不正なリダイレクトを

検知する．その際に，リダイレクト時に通信先のホストが

変化するか，危険度の高いファイルを受信するかといっ

た情報も組み合わせて検知を行う．佐藤ら [5]の研究でも

Webページのリンク構造に着目しており，さらに，URL

から得られる PageRankやドメイン年齢といった情報を用

いて検知を行う．また，工藤ら [6]の研究では解析時のコ

ストを考慮し，より単純なヘッダ情報の組み合わせから不

正なリダイレクトの検知を行う．寺田ら [7]の研究では，

脆弱性に対し攻撃を行うファイルと，攻撃の結果，ダウン

ロードされる実行ファイルが通信中に出現するかどうかか

ら検知を行う．

我々は先行研究において，上であげた研究で用いられる

通信の特徴を検知項目としてまとめた．本研究では，それ

ぞれの検知項目の関連性を調べるために相関分析，アソシ

エーション分析を行った．

図 1 Drive-by-Download 攻撃の流れ

Fig. 1 Flow of Drive-by-Download Attack

3. Drive-by-Download攻撃

Drive-by-Download攻撃は主に，入り口サイト，踏み台

サイト，攻撃サイト，マルウェア配布サイトからなる．攻

撃の流れを図 1に示す．まず攻撃者は入り口サイトを作

成する．これは攻撃者が新たにサイトを作成したり，一般

のWebサイトを改ざんすることで行う．Webユーザーが

入り口サイトにアクセスすると，自動的にリダイレクトが

発生し，踏み台サイトを経由して攻撃サイトへ誘導させら

れる．この時，踏み台サイトでのリダイレクトが複数回生

じる場合がある，攻撃サイトではユーザーの PC環境に応

じて，その脆弱性を利用した攻撃が行われる．その結果，

Webユーザーはマルウェア配布サイトからマルウェアをダ

ウンロードさせられる．

Drive-by-Download攻撃により発生した通信には特徴が

あり，先行研究では攻撃の検知のために以下の特徴が用い

られていた．

A：Web階層の深さ

Drive-by-Download攻撃では，リダイレクト時に複数の

踏み台サイトを経由する．そのため，深いWeb階層で読

み込まれるWebページの信頼度は低いと考えられる．

Web階層とはWebページにアクセスした際に，そのペー

ジが別のページを読み込むことによって生じるWebペー

ジの階層的な構造である．あるWebページ Aにアクセス

した際，Aから別のWebページ Bを読み込み，Bからさ

らに別のWebページ Cを読み込む，というように階層的

にページの読み込みが繰り返される場合がある．この時，

始めにアクセスしたWebページ Aの階層を１，読み込ま

れるWebページ Bの階層を 2，さらに先のWebページ C

の階層を 3というようにWeb階層をカウントする．

B：ホストの遷移

入り口サイトはユーザーのアクセスを促すために一般の

Webサイトを改ざんして用意されるが，攻撃サイトは攻撃
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のため攻撃者によって用意されることが多い．そのため，

Webユーザーが入り口サイトから攻撃サイトにリダイレク

トされる際にホストの遷移が発生する．

C：ファイルの種類

Exploit Kitではソフトウェアの脆弱性を用いて攻撃を

行う．中でも Java，Flashの脆弱性が利用されることが多

く.jarや.swfを読み込む通信は悪性の可能性が高いといえ

る．また，実行形式のファイルはマルウェア本体である可

能性があり，危険度が高い．上記を踏まえ，通信中に現れ

た特定の種類のファイルを検知する．ファイルの種類は，

リクエストしたURL中の拡張子，HTTPのContent-Type

ヘッダに格納されるMIMEタイプ，ファイルのマジック

ナンバーから確認する事ができる．

D：MIMEタイプとマジックナンバーの整合性

マルウェアのダウンロード時には，ファイルがマルウェ

アであることを偽装するために，実際にダウンロードされる

ファイルの種類とは異なるMIMEタイプが Content-Type

ヘッダに設定されることがある．当然，正常な通信の場合

は，MIMEタイプは受信するファイルと対応したものにな

る．そのため，Content-Typeに設定されたMIMEタイプ

とマジックナンバーの整合性がとれていない場合は，悪性

である可能性が高いと考えることができる．

E：X-Powered-Byヘッダの値

X-Powered-Byヘッダには通信先のサーバソフトウェア

の情報が設定される．サーバソフトウェアが Apacheの場

合，X-Powered-Byヘッダにはサーバで使用する PHPの

バージョン情報が設定される．Exploit Kitを用いたDrive-

by-Download攻撃では，X-Powered-Byヘッダに古い PHP

バージョンが記載されることが多い．

F：受信データ量の遷移

Drive-by-Download攻撃では，リダイレクト時，攻撃時

などの段階ごとにユーザーが受信するデータの大きさが変

化する．入り口サイトへのアクセス時，リダイレクト時に

は数百～数千バイトほどの大きさだが，攻撃ファイルのダ

ウンロード時には数十～数百キロバイトに上昇する．その

ため，このような受信データ量の変化がみられたら攻撃の

可能性が高いと考えれる．しかし，Webでは複数の画像，

動画ファイルを読み込むことも多く，必ずしも悪性な通信

でのみみられる特徴ではない．

G：UserAgentの変化

JREの脆弱性を利用した Exploit Kitでは攻撃サイトに

アクセスする際に，Javaアプリケーションにより通信が行

われるため，UserAgentが Javaとなる．また，マルウェ

アが C＆ Cサーバと通信する際には，ユーザーのブラウ

ザ環境とは異なる UserAgentが出現する．そのため，通信

中にUserAgentが変化した場合は悪性の可能性が高いと考

えられる．

4. 分析データ

4.1 悪性データ

悪性データとしてD3Mデータセット [8]に含まれる攻撃

通信データを使用した．D3M(Drive-by-Download Data by

Marionette)データセットはNTTセキュアプラットフォー

ム研究所のWebクライアント型ハニーポット (Marionette)

により収集されたWeb感染型マルウェアの観測データ群

である．D3Mデータセットには，ブラックリストに登録

された URLをハニーポットが巡回した際にキャプチャし

た攻撃通信データ，巡回した URLが収録されている．攻

撃通信データは pcap形式のファイルであり，1つのファ

イル内に複数種類の URLへアクセスした際の通信データ

が収録されている．

4.2 良性データ

良性データとして，Alexaによるランキング [9]上位の

Webサイトや官公庁，地方自治体，大学が運営するWeb

サイトを良性と判断して独自に収集を行った．ここで収集

したWebサイトは悪性である可能性もあるが，その確率

が低いと考えられるため，すべて良性として収集した．収

集では，良性サイトと判断したサイトにアクセスした際の

通信データをWiresharkによりキャプチャし，pcap形式

で保存した．

4.3 検知項目の出現数の抽出

悪性サイト，良性サイトにアクセスした際の pcapデー

タから検知項目の出現数を抽出する．その際，HTTPの

Refererヘッダ，Locationヘッダの情報をもとにリダイレ

クト元，リダイレクト先を結び付け，最初に悪性 (良性)サ

イトにアクセスする際の HTTPリクエストからそれ以上

リダイレクトが発生しなくなるまでの一連の通信の流れを

リダイレクトチェイン（図 2）とした．良性通信データか

らは 765個，悪性通信データからは 983個のリダイレクト

チェインを得られた．検知項目はこのリダイレクトチェイ

ンごとに抽出した．

Web階層については 5階層以上のWebページについて

のみ調べた．ホストの遷移については，リダイレクトチェ

イン中で通信先のホストが変わったかどうかを特徴とし

た．ファイルの種類については，exeファイル，swfファ

イル，jarファイル，pdfファイル，jsファイルを特徴的な

ファイルとした．ファイルの種類の判断には以下の情報を

用いた．

( 1 ) HTTPリクエストの URLに含まれる拡張子

( 2 ) Content-Typeヘッダに設定されたMIMEタイプ

( 3 ) 受信したファイルのマジックナンバー

exeファイルについては，（1），（2），（3）の情報を用いて，
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図 2 リダイレクトチェイン

Fig. 2 Redirect Chain

exe以外のファイルは（1），（2）の情報を用いて判断した．

MIME タイプとマジックナンバーの整合性については，

実行ファイルが偽装されている場合についてのみ調べた．

X-Powered-Byヘッダの値については，ヘッダ内に含まれ

る PHPのバージョン情報が 5.4.0より古いバージョンの

ものだけを抽出した．受信データ量については，HTTP応

答で 100キロバイト以上のデータを受け取った場合を特徴

的な通信として利用した．UserAgentの変化については，

リダイレクトチェイン中にUserAgentに変化があったかど

うかを特徴とした．

5. 相関分析

リダイレクトチェイン中に出現した検知項目の出現数か

ら相関分析を行った．相関分析は 2変数間の関係を分析す

る方法であり，今回の分析ではピアソンの積立相関分析に

より検知項目同士に直線的な比例関係があるかを分析し

た．ピアソンンの積立相関分析では以下の式で 2変数 x，

yの相関係数 rを求める．

r =

1

N

N∑
i=1

(xi − x)(yi − y)√√√√ 1

N

N∑
i=1

(xi − x)2

√√√√ 1

N

N∑
i=1

(yi − y)2

上式の分母はサンプル数 Nのデータから得られた xの

標準偏差と yの標準偏差を掛け合わせてたものであり，分

子は xと yの共分散である．xと yの共分散は xと yの関

係を表す数値となる．

相関係数 rは一般的に表 1のような意味を持つ．上で示

した式の x，y それぞれに検知項目の各リダイレクトチェ

インでの出現数をあてはめ，相関係数を求めた．全ての検

知項目の組み合わせについて相関係数をもとに相関のある

組み合わせを調べた．

表 1 相関係数

Table 1 Correlation Coefficient

0.7 < |r| 強い相関がある

0.4 < |r| ≤ 0.7 相関がある

0.2 < |r| ≤ 0.4 弱い相関がある

|r| ≤ 0.2 相関がない

5.1 相関のある組み合わせ

相関係数が 0.2以上となった組み合わせについて表 2に

示す．良性データでは 10 個，悪性データでは 19 個見ら

れた．

5.1.1 良性データから得られた相関のある組み合わせ

jsファイルを示す特徴とホストの遷移の相関（bc3，bc6），

jsファイルを示す特徴と受信データ量の相関（bc8，bc9）

が見られた．現在は，多くのWebサイトで JavaScriptが

使用されており，Webページのデータ量も増大する傾向

にある．また，SNSへのリンクやWeb広告，アクセス解

析サービスの利用などで別のホストのファイルを読み込む

ことも多く，ホストの遷移も発生しやすい．その結果，js

ファイル，ホストの遷移，受信データ量といった特徴は良

性通信中にも頻繁に見られており，それらには bc3，bc6，

bc8，bc9のように相関があると考えれる．また，ホスト

の遷移とWeb階層 5以上の相関（bc1），拡張子.jsとWeb

階層 5以上の相関（bc2）は良性でのみ見られた．これに

ついて，Web階層が 5以上のWebページが多く出現した

場合，リダイレクトが複数生じており，リダイレクトチェ

イン中に現れるファイルの数も多くなるため，結果的に js

ファイルやホストの遷移が出現する確率も上がる．それに

より，bc1や bc2には相関がみられたと推測できる．ただ

し，bc1，bc2のような相関関係は悪性データからは見られ

なかった．

exeを示すMIMEタイプと拡張子.js，ホストの遷移の相関

（bc5，bc7）も見られた．ここでの exeを示すMIMEタイプ

は application/octet-stream，application/x-msdownload，

application/x-download，application/x-msdos-programの

4 つである．良性データ中に出現した exe を示す MIME

タイプは全て application/octet-streamを判断したもので

あった．そのため，実際のファイルの中身は画像やWeb

フォントなど無害なものであった．

5.1.2 悪性データから得られた相関のある組み合わせ

悪性では UserAgent の変化と exe ファイルや jar ファ

イル，pdfファイルを示す特徴に相関（mc1，mc2, mc3，

mc15，mc16）が見られた．これらのファイルは攻撃に使

用される，または，攻撃の結果ダウンロードさせられるも

のであり，攻撃時やマルウェアのダウンロード時に際して

UserAgentが変化するため相関が見られたと考えることが

できる．

良性データと同様に，js ファイルを示す特徴とホスト
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表 2 相関のある組み合わせ

Table 2 Correlated Combination

ID 良性 ID 悪性

bc1 ホストの遷移，Web 階層 5 以上 mc1 UserAgent の変化，exe を示すマジックナンバー

bc2 拡張子.js，Web 階層 5 以上 mc2 UserAgent の変化，拡張子.jar

bc3 ホストの遷移，拡張子.js mc3 UserAgent の変化，exe を示す MIME タイプ

bc4 X-Powered-By ヘッダの値，Web 階層 5 以上 mc4 ホストの遷移，拡張子.js

bc5 exe を示す MIME タイプ，拡張子.js mc5 ホストの遷移，js を示す MIME タイプ

bc6 ホストの遷移，js を示す MIME タイプ mc6 受信データ量，拡張子.js

bc7 ホストの遷移，exe を示す MIME タイプ mc7 受信データ量，js を示す MIME タイプ

bc8 受信データ量，js を示す MIME タイプ mc8 受信データ量，ホストの遷移

bc9 受信データ量，拡張子.js mc9 X-Powered-By ヘッダの値，拡張子.jar

bc10 X-Powered-By ヘッダの値，ホストの遷移 mc10 拡張子.pdf，拡張子.jar

mc11 拡張子.swf，拡張子.pdf

mc12 拡張子.swf，拡張子.pdf

mc13 swf を示す MIME タイプ，拡張子.pdf

mc14 exe を示す MIME タイプ，pdf を示す MIME タイプ

mc15 UserAgent の変化，pdf を示す MIME タイプ

mc16 UserAgent の変化，jar を示す MIME タイプ

mc17 X-Powered-By ヘッダの値，Web 階層 5 以上

mc18 X-Powered-By ヘッダの値，pdf を示す MIME タイプ

mc19 X-Powered-By ヘッダの値，UserAgent の変化

の遷移や受信データ量についても相関（mc4，mc5，mc6，

mc7）が見られた．5.1.1 節で触れた内容に加えて，悪性

データでは JavaScriptを用いた攻撃サイトへのリダイレク

トによるホストの遷移や，その後の攻撃，マルウェアのダ

ウンロードで大きなファイルを受信するためだと考えれる．

pdfファイルを示す特徴と swfファイル，jarファイル，

exe ファイルを示す特徴でも相関（mc10，mc11，mc12，

mc13，mc14）が見られた．悪性データを確認したところ，

全 983件中 278件のデータで PDFファイルが存在してお

り (良性では 765件中 1件)，攻撃時に pdfファイルが利用

されるため出現数が多く，相関も高くなったと考えれる．

6. アソシエーション分析

データ中の検知項目の出現の有無からアソシエーション

分析を行う．アソシエーション分析とはデータ内のアイテ

ムの関連性を表す相関ルールを抽出するデータマイニング

手法である．相関ルールは X ⇒ Yのように表され，Xを

条件部，Yを結論部と呼ぶ．条件部 X，結論部 Yには単

一のアイテムだけでなく，複数のアイテムを含むこともあ

る．相関ルールは支持度 (supp)，信頼度 (conf)，リフト

値 (lift)という評価指標を持ち，分析者はこれらの指標を

指定することで目的とする相関ルールを抽出することがで

きる．

支持度は，ルールが全体の中でどのくらい出現する割合

が高いかを表し，全トランザクションN のうち，ルールの

条件部 X と結論部 Y を同時に含む確率となる．

supp(X ⇒ Y ) =
X ∩ Y

N

信頼度は，条件 Xを含むトランザクションのうち，結論 Y

も同時に含む確率となる．これはルールの関連性の強さを

表し，信頼度が大きければ大きいほど条件 Xが出現した際

に結論 Yも出現する可能性が高いといえる．

conf(X ⇒ Y ) =
X ∩ Y

X

リフト値は条件 Xと結論 Yの信頼度を結論 Yの出現率で

割った値である．リフト値が大きい相関ルールは条件Xと

結論 Yには関連性があり，リフト値が小さい相関ルールは

条件 Xと結論 Yには関連性がうすく，結論 Yは条件 Xに

よらないものであるといえる．

lift(X ⇒ Y ) =
conf(X ⇒ Y )

Y

ここでは相関ルール抽出アルゴリズムとして Aprioriア

ルゴリズムを用いた．トランザクション中のアイテムの種

類が多ければ，アイテムの組み合わせ数も増え，相関ルー

ルの数は膨大になる．Aprioriアルゴリズムでは最小支持

度と最小信頼度を与えることで，それらを満たす相関ルー

ルだけを効率的に抽出することができる．

6.1 アソシエーション分析のためのデータの加工

アソシエーション分析を行うために量的変数である検知

項目の出現数を質的変数に変換する．1つのWebサイトに

アクセスした際のリダイレクトチェインについて，検知項

目が出現したかどうかでバスケットデータを作成する．例

えば，「Web階層 1のWebページが htmlファイルであり，

Web階層 2で jsファイル，Web階層 3で別の jsファイル

が出現し，Web階層 2からWeb階層 3の間にホストの遷
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表 3 良性データから得られた相関ルール

Table 3 Rules Extracted Form Benign Data

ID supp conf lift 条件 結論

b1 0.13 0.99 1.17 Web階層 5以上 ホストの遷移

b2 0.12 1.0 1.12 Web階層 5以上 js ファイル

b3 0.70 0.97 1.08 受信データ量 js ファイル

b4 0.11 0.92 1.03 X-Powered-By

ヘッダの値

js ファイル

b5 0.10 0.87 1.03 X-Powered-By

ヘッダの値

ホストの遷移

b6 0.62 0.86 1.02 受信データ量 ホストの遷移

b7 0.77 0.91 1.01 ホストの遷移 js ファイル

b8 0.77 0.85 1.01 js ファイル ホストの遷移

表 4 悪性データから得られた相関ルール

Table 4 Rules Extracted Form Malignant Data

ID supp conf lift 条件 結論

m1 0.12 0.93 3.75 jar ファイル UserAgentの遷

移

m2 0.12 0.91 1.30 jar ファイル X-Powered-By

ヘッダの値

m3 0.22 0.87 1.23 UserAgent

の変化

X-Powered-By

ヘッダの値

m4 0.23 0.84 1.19 Web 階層 5

以上

X-Powered-By

ヘッダの値

移が生じる」場合のバスケットデータの内容は「jsファイ

ル，ホストの遷移」となる．作成したバスケットデータを

用いてアソシエーション分析を行った．

6.2 抽出された相関ルール

悪性データ，良性データ，それぞれからアソシエーション

分析を行い，支持度が 0.05以上，信頼度が 0.8以上，リフト

値が 1.0以上の相関ルールを抽出した．良性データから抽

出したルールを良性ルール，悪性データから抽出したルー

ルを悪性ルールとする．良性，悪性ルールのうち，Web階

層を条件部，結論部両方に持つるようなルール（例，Web

階層 3⇒Web階層 2）は，因果関係が明らかであり，悪性，

または，良性通信特有の特徴を表すものではないので除外

した．また，良性，悪性ルール中の両方で見られたルール

についても除外した．その結果，良性ルールは 25個，悪

性ルールは 178個抽出された．良性ルール，悪性ルールに

ついてその一部分を示す (表 3，表 4).

6.2.1 良性ルール

良性では，「Web階層 5以上⇒ホストの遷移」，「Web階

層 5以上⇒jsファイル」のルール（b1，b2）が抽出された．

「jsファイル⇒ホストの遷移」，「ホストの遷移⇒jsファイ

ル」（b7，b8）も見られる．b7，b8は支持度が高く，ホス

トの遷移と jsファイルは高い出現率で出現する組み合わせ

であるといえる．5章でも述べたように，近年のWebにお

いて JavaScriptは活発に利用され，ホストの遷移も生じや

すいため，b7，b8はその影響によるものだと考えれる．

また，「X-Powered-Byヘッダの値⇒jsファイル」，「X-

Powered-Byヘッダの値⇒ホストの遷移」のルール（b4，

b5）も見られた．データを確認したところ，良性サイトで

も多様なサイトでヘッダ内に古い PHPのバージョン情報

を含んだ HTTP応答が存在していた．jsファイル，ホス

トの遷移は頻繁に出現するため，古い PHPのバージョン

情報が出現した際に，同時に jsファイル，ホストの遷移が

出現する割合が高く，b4，b5のルールが抽出されたと考え

れる．

6.2.2 悪性ルール

悪性ルールでは「jarファイル⇒UserAgentの変化」，「jar

ファイル⇒X-Powered-Byヘッダの値」，「UserAgentの変

化⇒X-Powered-Byヘッダの値」のルール（m1，m2，m3）

が見られた．Exploit Kitが Javaの脆弱性を利用する場合，

Javaアプリケーションによる攻撃サイトへの通信が発生す

る．また，攻撃サイトでは X-Powered-Byヘッダの値に古

い PHPバージョンの情報が含まれる場合がある．上にあ

げたルールは，これらの特徴を反映されたものだと考えら

れる．特に m1ではリフト値が高く，強い関連性があると

言える．

7. おわりに

本研究では，Drive-by-Dwonload攻撃検知において既存

の検知手法が用いる攻撃時の通信データの特徴をまとめ，

それらの関連性を分析した．相関分析では，良性・悪性

データともにWeb階層 5以上のWebページの出現数とホ

ストの遷移や jsファイルの出現数に相関があることが分

かった．また，良性サイトから抽出した相関ルールにおい

ても，「Web階層 5以上⇒ホストの遷移」，「受信データ量
⇒jsファイル」などのルールが見られた．これは良性・悪

性データに限らず頻繁にホストの遷移，jsファイルが出現

するためだと考えられる．Drive-by-Dwonload攻撃検知に

おいて，Web階層が深いかどうかとホストの遷移や jsファ

イルの組み合わせでは，検知手法の精度向上に寄与してい

ないと考えられる．

悪性データ中ではUserAgentの変化と exeファイル，jar

ファイル，pdfファイルといった攻撃に関連するファイル

タイプの間に相関が見られた．また，悪性データを用いた

アソシエーション分析おいて，「jarファイル⇒UserAgent

の変化」といったルールが高いリフト値で得られており，

Drive-by-Dwonload攻撃検知において，UserAgentの変化，

jarファイルの組み合わせは有効であると言える．さらに，

UserAgentの変化と攻撃に関連するファイルタイプの組み

合わせも検知の際に有効に働くと考えられる．また，悪性

データでは良性ではほとんど出現することのない pdfファ

イルが出現し，その出現は exeファイルや jarファイルの
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出現と相関があることが分かった．その結果，pdfファイ

ルとその他の攻撃に関連するファイルから攻撃の検知を行

える可能性がある．
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