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概要：コネクテッドカーの IVI が Mirai のようなアプリケーションレベルのマルウェアに感染し，C&C

サーバによって IVIから CANバスおよび ECUに DoS攻撃が発せられる問題がある．防御手法として，

ある ECUが受信する CAN IDでの DoS攻撃に対し，CAN IDを動的に変更し受信 ECUの誤動作を防ぐ

手法が提案されているが，DoS攻撃は継続されるため，最高優先度の CAN IDパケットの大量送信を行う

Traditional DoS攻撃とランダムな CAN IDの大量送信を行う Random DoS攻撃が防げない．そこで，本

論文はマルウェアに感染した送信元に DoSパケット送信を抑止させる手法を提案する．ホワイトリスト内

の CAN IDのパケットはそのまま送信し，そうでないパケットには遅延を付加することで，診断パケット

の送信や使用する CAN IDを増やすといった拡張を行なった場合でさえもホワイトリスト外となる正常パ

ケットを遮断させず，大量の DoSパケットを抑制できる．評価実験より，提案方式が帯域占有率 70%の

DoS攻撃を通常トラフィックと同様の約 20%まで緩和できることを確認した．また，提案方式によるオー

バーヘッドは約 100µsと，CANの最小送信周期以下であることから，車載器で動作可能なパフォーマン

スであることを確認した．
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DoS Attack Mitigation Method on CAN Bus
by Whitelist and Delay Addition in In-vehicle Infotainment System

Shuji Ohira1 Ismail Arai2 Hiroyuki Inoue3 Kazutoshi Fujikawa2

Abstract: There is a problem that a malware infect IVI of a connected car, then a C&C server issues a DoS
attack from the IVI to CAN bus and ECU. Though the measure of the problem which is dynamically hopping
CAN ID method for avoiding Targeted DoS attacks has proposed, this method cannot avoid Traditional DoS
attacks and Random DoS attacks. Therefore, this paper proposes a method for suppressing DoS packets
transmission of the source node. Packets with CAN ID in the whitelist is transmitted as is, then the others
are added delay to mitigate the DoS attacks. This mitigation method is better than blacklisting when the

packet not in the whitelist is a diagnostic message or future enhanced system use a new CAN ID. As a results
of experiments, we confirmed that the band occupancy ratio got down from 70% to 20%, in other words,
the proposed method can mitigate the DoS attacks. In addition, since the overhead of the proposed method
is about 100 µs, which is less than the minimum transmission cycle of CAN, we confirmed that it works a
vehicle-mounted device.
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1. はじめに

コネクテッドカーの車載インフォテインメントシステ

ム（以下，IVI; In-Vehicle Infotainment system）がMirai

[1] のようなアプリケーションレベルのマルウェアに感染

し，C&Cサーバによって IVIから CANバスおよび ECU

に DoS攻撃が発せられる問題がある [2], [3]．車載ネット

ワークへの大量のパケットを送信する DoS攻撃によって，

ステアリング機能の異常を誘発，メーターや各種警告ラン

プの誤作動，自動運転機能の誤作動等が可能であり，これ

らの対策が急務となっている．しかしながら，従来提案さ

れてきた方式の多くは，データとして得られた車載ネット

ワークトラフィックにおいて DoS攻撃を検出する方式で

あり，先に挙げた異常や誤作動を直ちに防ぐことはできな

い．したがって，DoS攻撃を検出し，防御する機構が必要

となってくる．DoS攻撃の防御手法として，ある ECUが

受信する CAN IDでの DoS攻撃に対し，CAN IDを動的

に変更し受信 ECUの誤動作を防ぐ手法 [4] が提案されて

いるが，DoS攻撃は継続されるため，最高優先度の CAN

IDパケットの大量送信を行う Traditional DoS攻撃とラン

ダムな CAN IDの大量送信を行う Random DoS攻撃が防

げない．そこで，本論文はマルウェアに感染した送信元に

DoSパケット送信を抑止させる手法を提案する．本研究で

は，アプリケーションレベルのマルウェアであるMiraiの

ようなボットが IVIに感染することを想定し，マルウェア

といった攻撃者に妨害されにくい機構を目標とする．提案

方式では，ホワイトリスト内の CAN IDのパケットはその

まま送信し，そうでないパケットには遅延を付加すること

で，診断パケットの送信や使用する CAN IDを増やすと

いった拡張を行なった場合でさえもホワイトリスト外とな

る正常パケットを遮断させず，大量のDoSパケットを抑制

できる．評価実験によって，提案方式を組み込んだマシン

が実車トラフィックが正常に送信できることと車載ネット

ワークへのDoS攻撃が緩和されていることを確認する．ま

た，提案方式が攻撃者によって妨害されにくい機構である

ことを耐解析手法に耐性があることにより示す．さらに，

車載器によって動作可能なパフォーマンスであることを実

験的に示す．

2. 車載ネットワークにおける脅威と対策

2.1 Controller Area Network

CAN（Controller Are Network）[5]は自動車に搭載され

ている主要な車載ネットワークプロトコルであり，工場や

医療現場などでも活用されている．CANが開発された背

景には，自動車の高機能化によって増加し，配線が複雑化し

ていた自動車内部のコンピュータである ECU（Electronic

Control Unit）を少ないハーネスで相互に接続して，安全

性・経済性・利便性を高める目的がある．CANによって自

動車内部の配線等の問題は改善されたが，一方で，CANの

情報セキュリティ上の問題が指摘されている．CANバス上

に論理”0”と論理”1”が同タイミングで送信されると，”0”

が優先される．この性質から，送信先情報の CAN IDと呼

ばれる識別子の値が小さい IDほど優先度が高い IDとして

送信される．また，CANには，送信先情報の CAN IDの

みで送信元情報を持たない．これらの性質から，CANに

おける IDの優先度を悪用した DoS攻撃や，送信先情報を

使ったなりすまし攻撃が問題となっている．さらに，帯域

最大 1Mbpsと Ethernet等の LANと比べると低速であり，

大量パケット送信を行う DoS攻撃を比較的性能の低いマ

シンで実現可能である．

2.2 DoS攻撃の分類

本論文では，3つのクラスの DoS攻撃を定義する．

( 1 ) Traditional DoS攻撃

　 CAN における ID の優先度を悪用し，攻撃者は

容易に CANバスを占有することができる．例えば，

CANにおいて最も優先度が高い CAN ID 0x000と 0

が 8byte続くペイロードを連続送信することで CAN

バスを占有可能となる．このような種類のDoS攻撃を

Traditional DoS攻撃と定義する．Traditional DoS攻

撃を対策するためには，攻撃検知後，攻撃者の送信を

緩和や停止することが考えられる．しかし，車載ネッ

トワークトラフィックがデータとして得られるアプリ

ケーション層やデータリンク層といったレイヤでの対

策ではバス上に攻撃が送信されてしまうため，物理的

なレイヤと密接に関わるデバイスドライバなどで対策

する必要がある．

( 2 ) Random DoS攻撃

　ランダムなCAN IDやペイロードを用いたDoS攻撃

は特定の ECUを対象としておらず，Traditional DoS

攻撃と同様に，CANバスの占有によって ECUの通

常の動作を妨害する．このような種類の DoS攻撃を

Random DoS攻撃と定義する．また，Targeted DoS

攻撃と切り分けるため，バス上の CAN IDは使用さ

れないことを前提とする．Traditional DoS攻撃と同

様に，プリケーション層やデータリンク層といったレ

イヤでの対策ではバス上に攻撃が送信されてしまうた

め，物理的なレイヤと密接に関わるデバイスドライバ

などで対策する必要がある．

( 3 ) Targeted DoS攻撃

　特定の ECUへの DoS攻撃として，特定の ECUが

受信する CAN IDを用いて DoS攻撃を行う Targeted

DoS 攻撃がある．例えば，エアバッグシステムの起

動のトリガーとなる ECUへ大量のパケットを送信し

エアバッグシステムの発生を遅らせることが可能で
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ある．先行研究である ID-Hopping Mechanism [4] で

は，この Targeted DoS攻撃の対策を ECU間で使用

する CAN IDを動的に変更することによって実現して

いる．

2.3 関連研究

本節では，車載ネットワークにおける IDS・IPS，メッ

セージ認証方式，DoS攻撃対策に関する関連研究につい

て述べる．それぞれの関連研究において，3つのクラスの

DoS攻撃の検出と防止が可能という要件を満たすかどうか

を議論する．

2.3.1 IDS・IPS

車載ネットワークにおける IDS（Intrution Detection

System）として，CANにおける送信周期を用いた教師あ

り・教師なしでの検知方式 [6] や，物理的な特徴から送信元

ノードを特定する方式 [7], [8] が提案されている．これら

の手法は，3つのクラス全ての DoS攻撃を検知可能だが，

検知後 3つのクラスの DoS攻撃に対してどのように対応

するか考慮しなければならない．車載ネットワークにおけ

る IPS（Intrution Prevention System）として，エラーフ

レームを用いた正規の送信 ECUでの不正送信阻止機構 [9]

が提案されているが，なりすまし攻撃に対する IPSであ

り，バスを占有する Traditional DoS攻撃と Random DoS

攻撃は考慮されていない．

2.3.2 メッセージ認証

CANにおけるメッセージ認証方式がいくつか提案されて

いる．LiBra-CAN [10] では，CANの次世代規格CAN-FD

で動作可能であり，CANでは帯域の問題から正常に動作

できないという課題がある．ハッシュチェーンに基づく

Source Authentication Protocol [11] は，なりすまし攻撃

やリプレイ攻撃に対しては有効だが，帯域を占有する攻撃

に対しては有効ではない．また，CaCAN [12]は集中管理

ノードで CANバスを監視するため，3つの DoS攻撃全て

の検知は可能である．しかしながら，エラーフレームによ

る DoS攻撃の送信阻止を行うことでよりトラフィックが

増大してしまうという問題がある．

2.3.3 DoS攻撃対策の先行研究

DoS 攻撃対策の先行研究として，ID-Hopping Mecha-

nism [4] が提案されている．ID-Hopping Mechanismはセ

ントラルゲートウェイのように車載ネットワークに組み

込まれ，Targeted DoS攻撃を検知後，CANバス上で使用

される CAN IDを全てホップさせる方式である．CANバ

ス上で使用される全ての CAN IDをオフセットを用いて

ホップさせるため，CANバス上で使用される CAN IDの

優先順位の関係を保ったまま Targeted DoS攻撃下であっ

ても通信が可能となる．しかし，ID-Hopping Mechanism

は，Targeted DoS攻撃のみの対策手法であり，CANバス

の帯域増加を許してしまうため，Traditional DoS攻撃と

図 1 提案方式のアーキテクチャ

Random DoS攻撃に対してこの手法は有効ではない．

そのため，提案方式は，図 1 のように，攻撃者が踏み台

とすると考えられる IVIのような外部ネットワークと車載

ネットワークのゲートウェイとなる機器に組み込むことを

想定し，Traditional DoS攻撃と Random DoS攻撃を緩和

することを目的とする．また，提案方式を攻撃者が踏み台

とする機器に組み込むため，攻撃者によって妨害されにく

い機構であることを耐解析手法に耐性がある必要がある．

さらに，車載器によって動作可能なパフォーマンスでなけ

ればならない．

3. 提案方式

3.1 提案方式の要件

本節では，提案方式の要件について述べる．2章での議

論より，以下に要件をまとめた．

I. Traditional DoS攻撃，Random DoS攻撃を緩和

可能

　先行研究の ID-Hopping Mechanism[4] では，Tar-

geted DoS攻撃に対してのみ有効であった．そこで，

本研究では，Traditional DoS攻撃，Random DoS攻

撃を緩和可能な方式を要件とし，ID-Hopping Mecha-

nism[4]と提案方式を組み合わせて，車載ネットワーク

上の全ての DoS攻撃を対策可能とすることを目指す．

Traditional DoS攻撃では CAN ID 0x000が使用され

るため，0x000に対して送信を遅延させることが考え

られる．しかしながら，Random DoS攻撃では，使用

される CAN IDが不規則なためブラックリスト的に

送信を遅延させることは難しい．そこで，提案方式を

組み込む ECUの送信する CAN IDをホワイトリスト

として保持しておき，ホワイトリスト内の CAN IDに

は緩和する処理を実行する．これにより，Traditional

DoS攻撃，Random DoS攻撃を緩和可能という要件

を満たす．

II. 攻撃者に妨害されにくい機構

　提案する方式は，外部接続点となる IVI に組み込

まれるため，攻撃者から妨害されにくい設計が必要不
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可欠となる．方式として，送信を監視するプロセスに

よって送信間隔の緩和を適用する機構が考えられる．

しかし，プロセスによって緩和を適用する機構では攻

撃者と同様のユーザ空間で動作するため，攻撃者から

提案方式を検出・妨害される恐れがある，これより，

提案方式をユーザ空間の攻撃者が触れることのできな

いカーネル空間上のデバイスドライバとして実装する

ことで，攻撃者から提案方式の検出・妨害を低減し，

要件を満たす．

III. 通常パケット送信における許容可能なオーバーヘッド

　提案する方式は，実際の自動車での運用を考える

と，車載器で導入可能なパフォーマンスでなければ

ならない．そこで，提案方式を車載器として見立てた

Raspberry Piに実装し，提案方式の有無による CAN

パケット送信のオーバーヘッドを計測する．また，DoS

攻撃下において，提案方式による遅延付加がある場合

であっても，CANパケットが送信可能であることを

確認する．

3.2 提案方式における緩和アルゴリズム

本節では，提案方式におけるTraditional DoS攻撃，Ran-

dom DoS攻撃の緩和アルゴリズムについて述べる．緩和

アルゴリズムを Algorithm 1 に示す．緩和アルゴリズムで

は，送信周期を用いてDoS攻撃を判定するため，現在の時

刻 CurrentTimeを保持し，以前の時刻 PrevTimeとの差

TransmitCycleを算出する．TransmitCycleが，送信周期

となる．そして，ユーザプロセスから与えられた CANパ

ケットの CAN IDがホワイトリストに含まれるならば，直

ちに送信を行う．そうでなければ，送信周期TransmitCycle

が閾値 DoS Thresholdより小さい値であれば，DoS攻撃

であると判定し，遅延を挿入する．最後に，送信した後，

PrevTimeを更新し，次の送信を待つ．以上が提案する防

御機構における緩和アルゴリズムとなる．

　以降では，閾値DoS Thresholdの算出方法について述べ

る．DoS Thresholdは，式（1）で算出される．式（1）の

AvgNormalCycleと AvgDoSCycleは，それぞれ通常トラ

フィック送信時の平均送信周期とDoS攻撃送信時の平均送

信周期である．今回用いた通常トラフィックは CANバス

全体の ECUが送信するトラフィックであり，単一の ECU

が送信するトラフィックではより大きな送信周期となるこ

とから，CANバス全体の ECUが送信するトラフィック

で DoS攻撃判定可能ならば，単一の ECUが送信するトラ

フィックでも DoS攻撃判定可能と言える．

DoS Threshold=
AvgNormalCycle+AvgDoSCycle

2 (1)

3.3 提案方式の実装

本節では，提案方式の実装について述べる．提案方式は

Algorithm 1 Mitigation Algorithm in Proposal Method
Ensure: Mitigating Traditonal, Random DoS Attack

CANpacket ⇐ TxData

CurrentT ime ⇐ GetT ime

TransmitCycle ⇐ CurrentT ime− PrevT ime

if CANpacket.CANID in White List then

Transmit(CANpacket)

else

if TransmitCycle < DoS Threshold then

Delay(5ms)

end if

Transmit(CANpacket)

end if

PrevT ime ⇐ CurrentT ime

LinuxカーネルのCANデバイスドライバであるmcp251x.c

[13]に組み込まれる．mcp251.cにおける CANパケット送

信時のハンドラとなる関数 mcp251x tx work handlerに，

Algorithm 1 を実装し，そのカーネルモジュールを Rasp-

berry Piにインストールした．また，DoS攻撃パケットに

よる送信キューの溢れが原因となる通常パケットの送信不

可を防ぐために，CANインターフェースの txqueuelenを

10000とし，パケット送信キューの溢れを防止した．

4. 評価

4.1 DoS攻撃時におけるCANの帯域による評価

提案方式の緩和性能を評価するために，提案方式の有無

による DoS攻撃時における CANの帯域を比較する．ま

た，通常の実車トラフィック再生時において提案方式の有

無によって CANの帯域に変化がないことも確認する．ま

ず，実験環境について述べる．実験に使用した装置を図 2

に示す．Raspberry Piは，組み込み Linuxとして知られて

おり，車載器においても組み込み Linux [14] が用いられて

いることから，提案方式をテストする妥当な環境であると

言える．

図 3に実車トラフィック再生時における帯域占有率を示

す．図 3より，提案方式有の場合でも，提案方式無の場合

と同様に実車トラフィックは正常に送信されていることが

確認できた．次に，図 4に Traditional DoS攻撃時の帯域

占有率を示す．図 4より，提案方式無の場合は Traditional

DoS攻撃によって帯域が 70%程度占有されているが，提

案方式有の場合は帯域が 20%前後で抑えられていることが

確認できた．また，帯域が 70%程度しか占有されていない

のは，実験環境の CPU性能が原因である．最後に，図 5

に Random DoS攻撃時の帯域占有率を示す．Traditional

DoS 攻撃の結果と同様に，提案方式無の場合は Random

DoS攻撃によって帯域が 70%程度占有されているが，提案

方式有の場合は帯域が 20%前後で抑えられていることが確

認できた．
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図 2 実験に使用した装置 (Raspberry Pi 3 + PiCAN 2)
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図 3 実車トラフィック再生時の帯域占有率
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4.2 耐解析手法に対する評価

本節では，アンチデバッグを始めとする耐解析手法に対

する評価について述べる．対象とする耐解析手法は，Linux

の標準的なデバッガであるGDBの検出手法 [15] に基づい

ている．GDBによる検出手法を用いて提案方式の耐解析

手法に対する定性的な評価を行う．表 1に提案方式の耐解

析手法に対する定性評価結果を示す．

GDBの検出手法に関して述べる．ptraceはプロセスを

トレースするシステムコールであり，ptraceされているプ

ロセスをさらに ptraceすると，-1を返す．GDBは ptrace
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図 5 Random DoS 攻撃時の帯域占有率

表 1 対解析手法に対する定性評価結果
対解析手法 回避可能

GDB ptrace 〇

による readlink 〇

検出手法 breakpoint 〇

をコールしているため，以上の原理からGDBを検出するこ

とが可能となる．提案方式では，ptraceのようなプロセス

を使用せずデバイスドライバで対策を行うため ptraceを用

いた GDBの検出手法を回避可能である．readlinkはシン

ボリックリンクの値を取得するシステムコールであり，動

作しているプロセスの実行ファイルへのシンボリックリン

ク/proc/PID/exeを引数に実行することで，/usr/bin/gdb

などが実行されているか検出できる．ptraceの場合と同様

に，提案方式では，プロセスを使用しないためこの検出手

法も回避可能であると言える．ブレイクポイントは，GDB

がプロセスを停止させる int3オペコード (0xCC)と呼ばれ

るオペコードを，任意のアドレスを上書きすることで実現

される．したがって，ブレイクポイントを用いた GDBの

検出手法は，オペコードと 0xCCを比較することで検出で

きる．提案方式は，ブレイクポイントでプロセスを停止さ

せてDoS攻撃を検出するような機構でないため，この検出

手法も回避可能であると言える．

4.3 パフォーマンス評価

提案方式は，実際の自動車での運用を考えると，車載器

で導入可能なパフォーマンスでなければならない．そこ

で，提案方式を車載器として見立てた Raspberry Piに実

装し，提案方式の有無による実車トラフィック送信におけ

るオーバーヘッドを計測する．また，DoS攻撃下において

提案方式による遅延付加がある場合であっても，実車トラ

フィック送信可能であることを確認する．通常の CANバ

スにおけるオーバーヘッドの計測として，提案方式を組み

込んだRaspberry PiでCANパケットの送信を 100回呼び

c© 2018 Information Processing Society of Japan －1132－



図 6 実車トラフィックの送信におけるオーバーヘッド

出す操作を 100回施行し，その送信時間の平均値を算出し

た．提案方式の有無による実車トラフィックの送信のオー

バーヘッドを図 6 に示す．図 6 より，実車トラフィックの

送信におけるオーバーヘッドは，104µsであった．これよ

り，オーバーヘッドは最大帯域 1Mbpsの CANの最小送信

周期の 111µsよりも小さいという結果が得られ，許容可能

な値だと言える．次に，DoS攻撃下において提案方式によ

る遅延付加がある場合であっても，実車トラフィックが送

信可能であることを確認する．DoS攻撃下において提案方

式を組み込んだ Raspberry Piで CANパケットの送信を

100回呼び出す操作を 100回施行し，全ての CANパケッ

トが送信されることを確認した．これより，DoS攻撃下に

おいて，提案方式による遅延付加がある場合であっても，

CANパケットが送信可能であると言える．

5. おわりに

本論文は，コネクテッドカーの IVIがMiraiのようなア

プリケーションレベルのマルウェアに感染することを想定

し，マルウェアに感染した送信元で DoSパケット送信を

抑止を行う手法の提案を行った．提案方式は，ホワイトリ

スト内の CAN IDのパケットはそのまま送信し，そうでな

いパケットには遅延を付加することで，後に機能拡張して

ホワイトリスト外となる正常パケットを遮断させず，大量

の DoSパケットを抑制できる．Linuxカーネルの CANデ

バイスドライバに提案方式を実装し，評価実験を行ったと

ころ，提案方式が帯域占有率 70%の DoS攻撃を通常トラ

フィックと同様の約 20%まで緩和できることを確認した．

また，提案方式が攻撃者によって妨害されにくい機構であ

ることを耐解析手法に耐性があることを用いて示した．さ

らに，提案方式によるオーバーヘッドが約 100µsであり，

CANの最小送信周期以下であることから，車載器で動作

可能なパフォーマンスであることを確認した．今後の課題

として，ペイロードの振る舞いや正規の送信周期を用いた

Targeted DoS攻撃も含めた全ての DoS攻撃を緩和可能な

手法を検討していく．
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