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概要：近年，インターネットバンキング等のオンラインサービス利用者をターゲットとした，Man-In-The-

Browser（MITB）攻撃による被害が社会問題となっている．MITB 攻撃は，マルウェアによってブラウ

ザの通信内容の盗取・改ざんを行う攻撃方法であり，攻撃対象サイトのコンテンツを改ざんすることで，

情報盗取や不正送金などが行われる．MITB 攻撃によるコンテンツ改ざんには，改ざんのための不正な

JavaScriptが用いられる．改ざんの実態を明らかにするためには，この不正 JavaScriptの詳細を明らかに

する必要があるが，難読化やコード量が膨大等の影響で静的な解析が困難なものが多く，デバッガ等を

用いて動的に解析する必要がある．しかし，マルウェア感染環境下でオンラインサービスへ接続し不正

JavaScriptの解析を行うことは，該当オンラインシステムへ何らかの悪影響を及ぼす等のリスクがある．

本稿では，安全に改ざんの実態を明らかにするため極力マルウェア本体を用いることなく，不正 JavaScript

の収集および動作を解析する手法の提案を行う．
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1. はじめに

近年，インターネットバンキング等のオンラインサービス

利用者をターゲットとした，Man-In-The-Browser（MITB）

攻撃による被害が社会問題となっている．MITB攻撃は，

マルウェアが感染 PCのWebブラウザに対し，コードイ

ンジェクション等の方法で入り込み，通信内容の監視や改

ざんを行う攻撃手法である．このMITB攻撃により，認証
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情報の盗取やインターネットバンキングにおける不正送金

等の被害が発生する．現在，日本国内においても，Ursnif

や DreamBotと呼ばれるMITB攻撃を行うマルウェアの

流行が確認されている [1][2]．

本稿では，これらの MITB攻撃により，インターネッ

トバンキング等で不正送金を行うマルウェアを金融系マ

ルウェアと呼称する．Ursnif 等の金融系マルウェアによ

るMITB攻撃では，Webブラウザが攻撃対象のサイトと

の通信時に通信内容に含まれるWebコンテンツを改ざん

することで，入力フォームの改ざんや偽の入力画面の表示

等が発生する．このコンテンツ改ざんには，情報盗取や不

正送金を行うための機能を持つ不正な JavaScript（以下，

MITB攻撃用 JavaScript）が用いられる．MITB攻撃にお

けるコンテンツ改ざんの実態を明らかにするためには，こ

のMITB攻撃用 JavaScriptの機能を明らかにする必要が
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ある．しかし，MITB攻撃用 JavaScriptは，難読化されて

いるものやコード量が多いもの等が多く，静的に解析する

ことは困難である．そこで，MITB 攻撃用 JavaScript を

動的解析する必要があるが，金融系マルウェアに感染した

環境でオンラインサービスに接続し解析を実施すること

は，該当オンラインシステムへ悪影響を及ぼすリスクや感

染環境を別の攻撃の踏み台にされる危険性がある．また，

MITB攻撃用 JavaScript の解析においてWebブラウザの

デバッガ機能等を用いる際に，マルウェア感染の影響で正

しい解析が行えない等の問題が発生する恐れがある．また，

複数の金融機関を攻撃対象にする金融系マルウェアや複数

の金融系マルウェアに同時期に攻撃対象にされている金融

機関への攻撃を効率的に解析する上で，マルウェア感染環

境を適切に維持することは非常に手間である．さらに，マ

ルウェアの取扱に不慣れな JavaScript解析者がマルウェ

ア感染環境を用いてMITB攻撃用 JavaScriptの解析を行

うことは，リスクを伴うと共に解析者の精神的な負担も大

きい．

そこで本稿では，MITB 攻撃用 JavaScript と攻撃対象

サイトのダミー環境を用いて MITB 攻撃によるコンテ

ンツ改ざんを再現するシステムを用いた MITB 攻撃用

JavaScriptの解析手法について提案する．また，MITB攻

撃用 JavaScriptを容易に収集する方法についても提案す

る．これらの手法を用いて，2018年 7月現在において攻撃

を行っている金融系マルウェア 2検体を用いて実験を行っ

た．この結果，提案手法がMITB攻撃におけるコンテンツ

改ざんを行うMITB攻撃用 JavaScriptの解析に有効であ

ることを示す．本研究の貢献を以下に示す．

• MITB 攻撃におけるコンテンツ改ざんに用いられる

MITB 攻撃用 JavaScript の解析手法の提案を行った

こと．

• MITB 攻撃用 JavaScript の収集方法の提案を行った

こと．

• 提案手法を用いることで，金融系マルウェア本体を用
いずにMITB攻撃用 JavaScriptの解析を可能とした

こと．

本稿の構成は，以下の通りである．まず，2章で，関連

研究について記述する．3章で，MITB攻撃について記述

する．4章で，提案手法について記述する．5章で，評価

実験について記述する．最後に，6章で，まとめと今後の

課題について記述する．

2. 関連研究

関連研究について述べる．MITB攻撃の実態調査の研究

として，Rahimianらの研究 [3]がある．研究 [3]では，金

融系マルウェアの静的解析手法およびMITB攻撃の実態に

ついて明らかにしている．MITB攻撃に関して，Webブラ

ウザに対する金融系マルウェアによるインジェクションの

手法や攻撃対象の情報等については明らかにしているが，

コンテンツ改ざんやMITB攻撃用 JavaScript については

述べられていない．Boutinの研究 [4]では，MITB攻撃に

おけるコンテンツ改ざんおよび MITB攻撃用 JavaScript

について詳細な調査がされている．しかし，コンテンツ改

ざんを解析する手法に関しては，提案されていない．

金融系マルウェアを動的解析し，MITB攻撃を調査する

手法として，Continellaらの動的解析システム Prometheus

[5]がある．Prometheusは，金融系マルウェアの動的解析

を行い，MITB攻撃によるコンテンツ改ざん時の DOM情

報の変化を収集・分析するシステムである．このシステム

は，コンテンツ改ざん時の DOMの変化を取得することを

目的としているが，本研究では，改ざん後のコンテンツを

操作した際のMITB攻撃用 JavaScriptを解析することを

目的としており異なっている．

本研究に類似する研究として，瀬川らの研究 [6]がある．

研究 [6]は，ダミーコンテンツを設定したサーバに金融系

マルウェアに感染したマシンで接続することでMITB攻撃

の動的解析を行うシステムである．研究 [6]は，金融系マ

ルウェアのMITB攻撃の動的解析を目的としているが，本

研究では，MITB攻撃におけるコンテンツ改ざんに用いら

れるMITB攻撃用 JavaScriptの解析をマルウェアを用い

ずに解析することを目的としており異なる．また，研究 [6]

では，攻撃対象の可能性のあるダミーコンテンツを複数用

意し，感染マシンと通信を行うことで攻撃対象を特定する

方法をとっている．このため無駄なダミーコンテンツの生

成や攻撃対象に漏れが生じる可能性がある．これに対し，

我々の提案手法では，予め攻撃対象を特定した上で解析を

実施する点で優位性がある．

Webのコンテンツ改ざん時に用いられる不正 JavaScript

の動的解析手法に関する研究には，柴田らの Js-Walker[7]

や上川らの研究 [8]がある．これらは，いずれも難読化等の

処理をされWebコンテンツに埋め込まれた不正 JavaScript

の解析に有用なシステムである．しかし，いずれも Drive

By Downloadを引き起こす Exploit Kitに用いられる不正

JavaScriptを対象としている．本研究では，MITB攻撃によ

るコンテンツ改ざんで用いられるMITB攻撃用 JavaScript

を対象としており，解析の対象および目的が異なっている．

3. MITB攻撃

MITB攻撃について述べる．論文 [9]によると，MITB

攻撃は，認証情報等の盗取を目的とした ID盗取型MITB

攻撃と利用者が実行した送金処理の内容をリアルタイムで

改ざんする取引内容改ざん型 MITB攻撃の 2種類に分類

することができる．本稿におけるMITB攻撃とは，ID盗

取型MITB攻撃を指す．

金融系マルウェアによるMITB攻撃の概要を図 1に示

す．MITB 攻撃は，金融系マルウェアを制御するコマン
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表 1 Ursnif 攻撃設定情報の構成
構成要素名 内容

URL 攻撃対象 URL

src 改ざん対象文字列
dst 挿入コード片

ド・アンド・コントロールサーバ（以下，C&Cサーバ）と

MITB攻撃用 JavaScriptの配信や盗取情報の収集をする

マニピュレーションサーバと言った外部サーバと連携して

実行される．MITB攻撃は，C&Cサーバから取得した攻

撃設定情報に従って行われる．攻撃設定情報とは，攻撃対

象および改ざん方法等の攻撃方法を金融系マルウェアに設

定するための情報である．本稿で実験に用いた Ursnifの

コンテンツ改ざんを行う攻撃設定情報の例を図 2に示す．

図 2は，Ursnifの保持する暗号化された攻撃設定情報を複

合し解析を行った結果である．攻撃設定情報の構成を表 1

に示す．

MITB攻撃に用いられる不正 JavaScriptは，2種類存在

する．攻撃設定情報の挿入コード片に含まれMITB攻撃に

よる改ざんで正規コンテンツに挿入される不正 JavaScript

と，挿入された不正 JavaScriptによってマニピュレーショ

ンサーバから取得される情報盗取や偽画面の表示等を行う

機能を持つ不正 JavaScriptである．本来これらを総称し

てMITB攻撃用 JavaScritpと定義すべきであるが，本稿

では，マルウェアによって挿入される不正 JavaScriptを挿

入コード片，情報盗取や偽画面の表示等を行う機能を持つ

不正 JavaScriptをMITB攻撃用 JavaScriptと呼称する．

我々は，文献 [10]の調査結果からMITB攻撃を以下のス

テップに分割する．

Step 0．感染：スパムメール，不正ウェブサイト等から金

融系マルウェアがユーザ PCに感染する．

Step 1．攻撃設定情報ダウンロード：金融系マルウェア

は，外部の C&Cサーバと通信を行い攻撃設定情報を取得

する．

Step 2．Webブラウザの通信監視：金融系マルウェアは，

Webブラウザにコードインジェクション等の方法で入り込

み通信を監視する．

Step 3．正規コンテンツの改ざん：ユーザがWebブラウ

ザを使用して攻撃設定情報に指定された攻撃対象 URLに

接続をした際に，攻撃設定情報に従って正規コンテンツを

改ざんして挿入コード片を挿入する．

Step 4．MITB攻撃用 JavaScriptの読込：Step 3で正

規コンテンツに挿入された挿入コード片が実行されること

で，MITB攻撃用 JavaScriptがマニピュレーションサーバ

から取得されWebブラウザ上に読み込まれる．

Step 5．ログイン情報の盗取・自動送金：MITB攻撃用

JavaScriptによって，偽画面の表示や入力された認証情報

の盗取または，ユーザ PC上で意図しない送金が発生する．

図 1 MITB 攻撃の概要

図 2 Ursnif の攻撃設定情報

4. 提案手法

3章のMITB攻撃のステップのうち Step 3 ～ 5を再現

することで，コンテンツ改ざんに利用されるMITB攻撃用

JavaScriptの解析を行う手法を提案する．提案手法は，以

下の 3段階で構成される．

( 1 ) 攻撃設定情報の分析

( 2 ) MITB攻撃用 JavaScript収集

( 3 ) MITB攻撃用 JavaScriptの動的解析

提案手法の全体概要を図 3に示す．4.1～4.3に各段階の

詳細について述べる．また，提案手法で用いるコンテンツ

改ざん再現システム（以下，改ざん再現システム）を構築

した．システムの概要を図 4に，システムの構成を表 2に

それぞれ示す．

ダミーサイトサーバ：攻撃対象サイトのダミーコンテンツ

を応答するWebサーバである．ダミーサイトサーバは，改

ざん再現ルールに従って，ダミーコンテンツを動的に改ざ

んして応答する．改ざん再現ルールは，攻撃設定情報の分

析結果に従って作成する．改ざん再現ルールの詳細を 4.1.1

に示す．改ざん再現ルールには，複数の改ざん方法が設定

可能であり，Webブラウザからアクセスする際の URLに

パラメータを設定することで，改ざんの有無および種類を

切り替えることを可能とする．また，Sinatraの afterフィ

ルタ [11]を利用して，配信するコンテンツに対し文字列の

置換・挿入を行う機能（以下，文字列置換・挿入機能）を

有している．

ダミーマニピュレーションサーバ：ダミーマニピュレー

ションサーバは，MITB攻撃用 JavaScriptを取得する通信

を模擬し，サーバ内に設定した MITB攻撃用 JavaScript
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図 3 提案手法の概要

図 4 コンテンツ改ざん再現システム

表 2 コンテンツ改ざん再現システムの構成
ダミーサイトサーバ Ruby 2.0

および Sinatra 1.4.5

ダミーマニピュレーションサーバ thin 1.6.1

ダミー DNS サーバ dnsmasq 2.79

による応答を行う．MITB攻撃用 JavaScript取得以外のマ

ニピュレーションサーバへの通信は，実際のマニピュレー

ションサーバへ転送し，応答を通信元に返却する．ダミー

サイトサーバと同様に配信コンテンツに対する文字列置

換・挿入機能を有している．

ダミー DNSサーバ：DNSクエリに対してダミーサイト

サーバもしくは，ダミーマニピュレーションサーバの IP

アドレスを返却する．解析用 PCの DNSサーバとしてダ

ミー DNSサーバを設定して使用する．

解析用PC：Webブラウザを使用してダミーサイトサーバ

へ接続し，MITB攻撃用 JavaScriptの解析を行う．本稿の

実験において使用した解析用 PC の構成を表 3に示す．

4.1 攻撃設定情報の分析

攻撃設定情報を分析することで攻撃対象および攻撃方法

の情報を入手する．我々は，静的解析によって金融系マル

ウェアの詳細な機能を明らかにした上で，対象検体を挙動

観測する調査手法 [10]を用いて金融系マルウェアの攻撃設

定情報を収集している．この収集した攻撃設定情報を分析

の対象とする．攻撃設定情報の分析では，攻撃対象の特定

と改ざん対象文字列を含むコンテンツの存在を確認する．

その後，有効な改ざん対象が存在する攻撃対象の改ざん再

現ルールを作成する．改ざん再現ルールの詳細を，4.1.1に

示す．

4.1.1 改ざん再現ルール

改ざん再現ルールは，攻撃設定情報に指定された攻撃対

象 URL，改ざん対象文字列，挿入コード片を元に設定す

る．改ざん再現ルールは，Rubyのハッシュ形式で記載す

る．以下に各項目の詳細と設定方法を示す．

url-pattern：ダミーサイトサーバ上の攻撃対象のURLを

指定する．正規表現を用いることが可能である．実際の攻

撃対象 URLがメインコンテンツの場合は，改ざん対象サ

イトのドメイン名または，メインコンテンツのフル URL

を指定する．実際の攻撃対象 URLがメインコンテンツか

らリンクされたコンテンツの場合は，メインコンテンツ内

に記載されている対象コンテンツへのリンク URLを指定

する．

replace-src：攻撃設定情報に指定された改ざん対象文字

列を指定する．正規表現を用いることが可能である．基本

的に攻撃設定情報の内容を複写して使用することが可能で

あるが，実際の攻撃設定情報で正規表現等が用いられる場

合，Rubyで解釈可能な形式への書換え，または，正規表

現に一致する全文字列を記載する必要がある．

replace-dst：攻撃設定情報に指定された挿入コード片を

記載する．改ざん再現システムでは，改ざんを文字列の置

換のみで行うため，金融系マルウェアの用いる改ざん方法

が置換以外の場合は，改ざん対象文字列 + 挿入コード片の

様に文字列置換で再現可能な内容に変更する必要がある．

injection-file-path とは一緒に設定できない．

injection-file-path： 攻撃設定情報の内容に合わせて予

め改ざんしたコンテンツのファイルを用いて応答するた

めのファイルパスを指定する．本設定は，挿入コード片に

Rubyで置換処理を行った場合に正しく取り扱えないバイ

ナリ文字が入っていた場合に使用する．replace-dstとは一

緒に設定できない．

content-type：injection-file-pathで指定されたファイル

のコンテンツタイプを指定する．injection-file-pathを使用

する場合は必須．

4.2 MITB攻撃用 JavaScript収集

MITB攻撃用 JavaScriptは，4.1で収集した攻撃設定情

報の挿入コード片が実行される事で，マニピュレーション

サーバから取得される．しかし，挿入コード片を単体で実

行してもMITB攻撃用 JavaScriptが取得されない場合が

存在する．これは，挿入コード片が挿入された際，もしく

は，通信が発生した際にマルウェアによって挿入コード片

の一部や通信先を動的に変換する場合が存在するためであ

る．そこで，MITB攻撃用 JavaScriptを取得可能な URL
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表 3 解析用 PC 環境
ホスト OS macOS 10.13.6

仮想環境 VMwareFusion 8.5.10

ゲスト OS Windows 7 Professional 32bit

Web ブラウザ Internet Explorer 11，Google

Chrome 67，Firefox 36

通信監視ツール Fiddler2，WireShark

の収集および挿入コード片や通信先の動的な変更を確認す

るために改ざん対象文字列のみが存在するコンテンツを改

ざん再現システムに設定して金融系マルウェアの動的解析

を行う．この際，改ざん再現ルールは設定せずに解析用PC

に金融系マルウェアを感染させた状態でダミーサイトサー

バへ接続する．また，改ざん再現システムと解析用 PCは

安全にマルウェアを実行するため閉じたネットワーク構成

としダミーマニピュレーションサーバから実際のマニピュ

レーションサーバへの通信転送も行わない．なお，動的解

析の際に，改ざん対象文字列のみが存在するコンテンツを

用いることで，コンテンツを容易に作成することが可能で

ある．さらに，正規コンテンツに含まれる従来の通信が発

生しないためMITB攻撃用 JavaScript取得通信のみを観

測することが可能となる．

動的解析の結果，MITB攻撃によるコンテンツ改ざんが

発生し，MITB攻撃用 JavaScript取得通信が発生する．こ

の発生した，通信を記録する．その後，記録した通信から

MITB攻撃用 JavaScript取得URLを収集し，wget等のコ

マンドでMITB攻撃用 JavaScriptを取得する．

また，解析用 PCのWebブラウザのデバッグ機能を用

いて通信ログと改ざんされたコンテンツを収集する．この

通信ログをダミーマニピュレーションサーバに対して発生

した通信と比較することで，マルウェアによる通信先変更

が行われているかを確認する．また，改ざん後のコンテン

ツに含まれる挿入コード片と攻撃設定情報に含まれる挿入

コード片を比較することで，マルウェアによる挿入コード

片の動的な変更が行われているかを確認する．通信先変更

が行われた場合，マルウェア本体を用いない環境では，解

析用 PCからは変更前の通信が発生するため，変更前の通

信情報を用いてダミーマニピュレーションサーバと通信を

するようにルーティングの設定をする．また，挿入コード

片の変更が行われた場合，各ダミーサーバの文字列置換・

挿入機能に置換対象と置換後の文字列を設定する．これに

よって，改ざん再現ルールに含まれないマルウェアによる

動的な文字列の置換を再現可能とする．

4.3 MITB攻撃用 JavaScriptの動的解析

MITB攻撃用 JavaScriptの動的解析は，改ざん再現シス

テムを使用して実施する．ダミーサイトを構築するために

攻撃対象サイトのコンテンツ収集を行う．コンテンツ収集

には，Google Chromeを用いる．Google Chromeのデベ

ロッパーツールの Networkパネルにおける通信モニタリ

ングを有効にした状態で攻撃対象サイトに接続する．攻撃

対象サイトの読み込みが完了した時点で，HTTP ARchive

（以下，HAR）ファイルを保存する．取得した HARファ

イルを，Rubyで作成したパーサーを用いて展開する．コ

ンテンツはWebサイトのフォルダ構成を再現した状態で

展開される．このコンテンツと改ざん再現ルールをダミー

サイトサーバに設定して，ダミーサイトを構築する．

解析対象のMITB攻撃用 JavaScriptは，ダミーマニピュ

レーションサーバの指定フォルダに配置し，MITB攻撃用

JavaScript取得 URLへの通信が発生した際にMITB攻撃

用 JavaScriptを応答する様にルーティングを設定する．ま

た，ダミーマニピュレーションサーバの文字列置換・挿入機

能を用いてMITB攻撃用 JavaScriptに対し，“sourceURL”

ディレクティブを追加する．これによって，通常Webブ

ラウザのデバッガ機能を用いた解析が困難な evalのソース

をGoogle Chromeや Firefox等のデバッガ機能で解析を行

うことを可能とする．

MITB 攻撃用 JavaScript の動的解析は，解析用 PC の

Webブラウザからダミーサイトサーバに接続し，実際の

操作を行うことで実施する．MITB攻撃の攻撃対象は，多

くがインターネットバンキング等のログイン画面であるた

め，ダミーの認証情報を入力し，ログインボタン等を押下

する操作を行う．その間の UIの状態の確認および通信ロ

グを収集する．さらに，Webブラウザのデバッガ機能を利

用してMITB攻撃用 JavaScriptの挙動を解析する．また，

MITB攻撃用 JavaScriptが難読化されている場合，同様に

Webブラウザのデバッガ機能を利用することで難読化の解

除されたMITB攻撃用 JavaScriptを入手する．

5. 評価実験

5.1 実験方法

提案手法の有効性を評価するため金融系マルウェア 2検

体から収集した攻撃設定情報を用いて実験を行う．実験対

象のマルウェアは，VirusTotal[12] から取得した Ursnifを

用いる．この 2検体は，それぞれ異なる攻撃設定情報を保

有する．実験対象の概要を表 4に示す．実験対象の 2検体

を用いて，以下の手順で実験を行った．

( 1 ) 攻撃設定情報の分析による攻撃対象の特定および改ざ

ん対象の有無を調査し，改ざん再現ルールを作成する．

( 2 ) 改ざん対象文字列のみのコンテンツを用いた動的解

析を行い，MITB攻撃用 JavaScript取得 URLを収集

する．

( 3 ) 収集した MITB 攻撃用 JavaScript 取得 URL を用い

て，MITB攻撃用 JavaScriptを取得する．

( 4 ) 改ざん再現システムを用いて，MITB攻撃用 JavaScript

の動的解析を行う．
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表 4 実験対象の概要
検体名 攻撃対象サイト数 有効攻撃対象サイト数

検体 1 5 サイト 3 サイト
検体 2 50 サイト 43 サイト

5.2 攻撃設定情報の分析

攻撃設定情報の分析結果について述べる．全攻撃対象

URLのコンテンツ取得を行い改ざん対象の有無の確認を

行った．その結果判明した有効な攻撃対象サイト数を，表 4

に示す．検体 1では，2サイトが法人向けのインターネッ

トバンキングであり，銀行の発行した証明書を持った使用

者のみが接続可能であったため本実験では，対象外とし有

効攻撃対象サイトにはカウントしていない．また，検体 2

では，攻撃設定情報の攻撃対象 URLが実在しないものや

攻撃対象 URLのコンテンツ内に改ざん対象文字列が存在

しないものが含まれていた．

5.3 MITB攻撃用 JavaScriptの収集

MITB 攻撃用 JavaScript の収集結果について述べる．

5.2の結果明らかになった有効攻撃対象サイトに含まれる

改ざん対象文字列のみのコンテンツを改ざん再現システ

ムに設定し，検体 1および検体 2を感染させた解析用 PC

を用いて，ダミーサイトサーバに接続し，MITB 攻撃用

JavaScript取得 URL の収集を行った．また，収集した全

てのMITB攻撃用 JavaScript取得 URLを用いて wgetコ

マンドでMITB攻撃用 JavaScriptの取得を行った．結果

を，表 5に示す．

動的解析の結果，検体 1 で収集した MITB 攻撃用

JavaScript 取得 URL は，3 個であった．3 個の URL に

は，2種類のドメインが存在しており，いずれも接続可能

であった．また，3個の URL全てから異なるMITB攻撃

用 JavaScriptを取得することが可能であった．これは，有

効な攻撃対象の 3サイト全てに対して，MITB攻撃による

情報盗取や不正送金が行われていると考えられる．

同様の動的解析を検体 2で行った結果，収集したMITB

攻撃用 JavaScript取得 URLは，26個であった．これは，

複数の攻撃対象に対して，同一の挿入コード片が用いられ

ているためである．同一の挿入コード片が用いられる攻撃

対象は 3グループ，20サイト存在した．各サイトの内容を

確認したところそれぞれ，3種類の共同インターネットバン

キングシステム（以下，共同 IBシステム）を使用している

ことを確認した．この結果から，共同 IBシステムに対して

は，共通の挿入コード片およびMITB攻撃用 JavaScriptが

使用されていることが判明した．これらの共同 IBシステ

ムを用いるサイトは，グループ毎に 1サイトとカウントし，

攻撃設定情報内で各共同 IBシステム毎の先頭に登録されて

いるものを実験対象とする．また，26個の URLには 3種

類のドメインが存在したが，そのうち 2つのドメインを用

いる URLからは，MITB攻撃用 JavaScriptを取得するこ

表 5 MITB 攻撃用 JavaScript 収集実験の結果

MITB 攻撃用 JS 取得した
検体名 取得 URL 数 MITB 攻撃用 JS 数

検体 1 3 3

検体 2 26 20

表 6 取得した MITB 攻撃用 JavaScript の攻撃対象サイト種別

サイト種別 検体 1 検体 2

銀行 3 7

EC サイト 1 1

クレジットカード会社 0 9

仮想通過取引所 0 2

フリーメールサービス 0 1

とができなかった．1つはDNS解決の行えない無効なドメ

インであった．また，もう 1つのドメインは，URLに対し

てアクセス可能であったが，全て 404エラーが返却された．

この無効な URLを除いた残りのMITB攻撃用 JavaScript

取得 URLは 21個存在した．そのうち，1つの URLでは，

応答があるものの空コンテンツが返却され MITB攻撃用

JavaScriptは取得されなかった．残りの 20個のURLから

は，それぞれ異なるMITB攻撃用 JavaScriptを取得した．

これらの 20個の攻撃設定情報に対応するサイトに対して

は，MITB攻撃による情報盗取や不正送金が行われている

と考えられる．MITB攻撃用 JavaScriptが取得可能であっ

たサイトの種別を表 6に示す．

また，マルウェアによる挿入コード片または MITB攻

撃用 JavaScript取得通信時の通信先の動的な変更に関して

は，検体 1の 2個の攻撃設定情報を除く全てで，いずれか

の動的な変更が行われていることを確認した．

5.4 MITB攻撃用 JavaScriptの動的解析

MITB 攻撃用 JavaScript の動的結果について述べる．

表 6の攻撃対象サイトから本稿における実験対象を決定す

る．銀行（インターネットバンキング），クレジットカード

会社，仮想通貨取引所に関しては，いずれもログイン画面

が攻撃対象とされていた．この内，銀行は，全てのサイト

を実験対象とした．クレジットカード会社，仮想通貨取引

所は，各 1サイトを実験対象とした．なお，攻撃設定情報

内で各サイト種別毎の先頭に登録されていたものを選択し

ている．ECサイトおよびフリーメールサービスはログイ

ン画面以外を攻撃対象としていたため実験の対象外とした．

実験対象とした各サイトのダミーサイトおよび改ざん再

現ルールを改ざん再現システムに設定し，動的解析を実施

した．実験は以下の観点で評価を行った．

• コンテンツ改ざんを再現し，MITB攻撃用 JavaScript

の取得が行われるか．

• MITB攻撃用 JavaScriptからダミーマニピュレーショ

ンサーバへの通信が発生するか．

• MITB攻撃用 JavaScriptによる情報盗取または偽画面

の表示が発生するか．
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• Webブラウザのデバッガ機能を利用して，MITB攻撃

用 JavaScriptの実行状況を解析することが可能か．ま

た，難読化解除後のコードを取得することが可能か．

評価実験の結果を表 7および表 8に示す．これらの結

果からすべてのダミーサイトに対してコンテンツ改ざんが

再現されMITB攻撃用 JavaScriptの取得が行われること

を確認した．

表 7 の結果から銀行 A，銀行 B 共に MITB 攻撃用

JavaScriptからダミーマニピュレーションサーバへの通信

が発生することを確認した．しかし，銀行 Aのダミーサ

イトでは，ログイン操作を行ったものの認証情報がダミー

マニピュレーションサーバにアップロードされる通信は確

認されなかった．銀行 Bのダミーサイトでは，ログイン操

作を行った際に認証情報がダミーマニピュレーションサー

バにアップロードされることを確認した．しかし，実験中

に実際のマニピュレーションサーバが停止し，応答が得ら

れず，その後の動作を確認することはできなかった．銀行

A，銀行 Bいずれのダミーサイトでも偽画面等の表示は確

認されなかった．Web ブラウザのデバッガ機能を用いた

解析では，主に Google Chromeを用いて，MITB攻撃用

JavaScriptのマニピュレーションサーバとの通信などの実

装箇所を特定して動作を解析することができた．また，難

読化の施された銀行 Aに対するMITB攻撃用 JavaScript

は，Webブラウザのデバッガ機能を使用して難読化が解除

された状態のコードを取得することが可能であった．

表 8の結果から銀行Cおよび銀行Gを除くダミーサイト

のMITB攻撃用 JavaScriptからダミーマニピュレーショ

ンサーバへの通信が発生することを確認した．同様に銀行

Cおよび銀行Gを除くダミーサイトでログイン操作を行っ

た際に認証情報がダミーマニピュレーションサーバにアッ

プロードされることを確認した．また，銀行 D，銀行Gお

よびカード会社 Aでは，認証情報のアップロード後に偽画

面の表示を確認した．銀行 D，銀行 Hでは暗証番号等の

入力を，カード会社 Aでは，クレジットカード情報の入力

を促す偽画面が表示された．図 5に銀行 Dの偽画面を示

す．Webブラウザのデバッガ機能を用いた解析では，全て

のMITB攻撃用 JavaScriptに対し，主に Google Chrome

を用いて，MITB攻撃用 JavaScriptのマニピュレーション

サーバとの通信などの実装箇所を特定し動作を解析するこ

とができた．また，検体 2のMITB攻撃用 JavaScriptは

全て難読化が施されていたがWebブラウザのデバッガ機

能を使用して，難読化が解除された状態のコードを取得す

ることが可能であった．

以上の結果から改ざん再現システムを用いてMITB攻撃

によるコンテンツ改ざんを再現し，MITB攻撃用 JavaScript

の解析が行えることを確認した．また，銀行 Bに関して

は，検体 1および検体 2に共通に存在していた．この銀行

Bに対し 1つのダミーサイトを作成し，改ざん再現ルール

図 5 暗証番号を要求する偽画面

を切り替えることで 2つのコンテンツ改ざんを再現可能で

あることを確認した．

5.5 実験結果の考察

攻撃設定情報の分析の結果から，攻撃対象が存在しない

など有効ではない設定が存在していることが判明した．同

様に，MITB 攻撃用 JavaScript 収集の結果，MITB 攻撃

用 JavaScriptが取得されず，有効では無い設定が存在して

いることも判明した．このことから，攻撃設定情報の分析

後，MITB攻撃用 JavaScript 収集を行い，MITB攻撃用

JavaScriptが取得されたサイトの改ざん再現ルールを作成

することで，解析対象を限定することが可能と考える．

MITB攻撃用 JavaScript収集の過程において，挿入コー

ド片または通信先がマルウェアによって動的に変更される

場合が，ほぼ全ての攻撃設定情報で確認された．このこと

からMITB攻撃用 JavaScript取得URLを収集する際にマ

ルウェアの動的解析が必要であると考える．この際に，改

ざん対象の文字列のみのコンテンツを利用することで容易

に動的解析を実施することが可能であった．

MITB攻撃用 JavaScriptの動的解析の結果から，改ざん

再現システムを用いて MITB攻撃によるコンテンツ改ざ

んを再現可能であった．また，一部を除いてMITB攻撃用

JavaScriptとマニピュレーションサーバの通信，情報盗取

および偽画面の表示を再現可能であった．なお，通信や情

報盗取の動作を確認することができなかった一部のMITB

攻撃用 JavaScriptに関しては，動作しない状況が正しいか

を調査する必要があると考える．

検体 1および検体 2に共通する攻撃対象の銀行 Bの実

験結果から，改ざん再現ルールを用いることで，1つのダ

ミーサイトを利用して複数のコンテンツ改ざんを再現する

ことが可能であることを実証することができた．

現在は，Webブラウザのデバッグ機能を用いて手動で

MITB攻撃用 JavaScriptの解析を行っている．この方法で

は改ざん前後の DOM情報の差異を比較することが難しい

という問題がある．DOM情報の比較等の改ざん状況を自

動で取得する仕組みを検討する必要がある．また，MITB

攻撃用 JavaScriptの通信先として実際のマニピュレーショ

ンサーバに通信を転送しているが，検体 1の銀行 Bの様に

マニピュレーションサーバが停止してしまうと，その後の

動作を解析することができない．今後は，コンテンツ改ざ

んだけでなくマニピュレーションサーバを再現する必要が
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表 7 検体 1 の攻撃対象コンテンツ改ざん再現実験の結果

ダミーサイト

MITB 攻撃用 JS の特徴

改ざんの再現

MITB 攻撃用 JS

情報盗取 偽画面

デバッガ

難読化解除難読化 eval 実装 からの通信 による解析

銀行 A 有 有 ○ ○ × × 可 可

銀行 B 無 無 ○ △ ○ × 可 対象外

○：確認された，×：確認されなかった，△：確認されたが不十分

表 8 検体 2 の攻撃対象コンテンツ改ざん再現実験の結果

ダミーサイト

MITB 攻撃用 JS の特徴

改ざんの再現

MITB 攻撃用 JS

情報盗取 偽画面

デバッガ

難読化解除難読化 eval 実装 からの通信 による解析

銀行 B 有 有 ○ ○ ○ × 可 可

銀行 C 有 有 ○ × × × 可 可

銀行 D 有 有 ○ ○ ○ ○ 可 可

銀行 E 有 有 ○ ○ ○ × 可 可

銀行 F 有 有 ○ ○ ○ × 可 可

銀行 G 有 有 ○ × × × 可 可

銀行 H 有 有 ○ ○ ○ ○ 可 可

カード会社 A 有 有 ○ ○ ○ ○ 可 可

仮想通貨取引所 A 有 有 ○ ○ ○ × 可 可

○：確認された，×：確認されなかった，△：確認されたが不十分

あると考える．その方法として，実際のマニピュレーショ

ンサーバの応答を蓄積して用いる方法と，MITB 攻撃用

JavaScriptのソースコードから必要な通信結果を作成し，

MITB攻撃用 JavaScriptを意図した通りに動作させる方法

が考えられる．MITB攻撃用 JavaScriptの全機能を解明す

る上では後者がより有効であると考える．

6. まとめと今後の課題

金融系マルウェアの MITB攻撃によるコンテンツ改ざ

んに用いられるMITB攻撃用 JavaScriptをマルウェア本

体を用いることなく解析を行う手法について提案した．ま

た，手法を実現するためのMITB攻撃用 JavaScriptの収

集方法および改ざん再現システムを構築した．これらの手

法およびシステムを用いてMITB攻撃によるコンテンツ改

ざんを再現し，MITB攻撃用 JavaScriptの動的解析が可能

であることを確認した．本手法を用いることで，MITB攻

撃によるコンテンツ改ざんをマルウェアを用いずに解析す

ることが可能となる．このことは，解析を効率化するだけ

でなく，解析のリスクを低減し，解析者の精神的負担の軽

減にも貢献すると考える．

今後，実験対象を拡大し本手法の有効性をさらに検証す

ると共に，システムの機能拡充を行い有効性を高めて行き

たい．
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