
自己情報コントロールと権限分散を両立するパーソナルデー

タ流通方式の提案

山岡 裕司1,a) 前田 若菜1

概要：パーソナルデータの流通・活用への期待が高まる一方，プライバシー保護の重要性も増す中，日本

政府により個人の関与の下でデータ流通・活用を進める仕組みである情報銀行等の社会実装が推進されて

いる．我々はこれまでに，データ流通・活用の活発化を阻害する，権限集中によるリスクと，データの信

頼性への不安という 2大課題を解決する方式を提案した．しかし，流通させるデータ項目の組み合わせを

個人が制御できないという課題が生じてしまっていた．本稿では，その課題を解決する拡張方式を提案す

る．本方式では，データ提供者それぞれが，個人から許可規則を受け，仲介者を経由してきた購入申請の

データ項目組み合わせがその許可規則に合っていた場合のみ購入申請に応じる．暗号技術を利用すること

で，たとえ仲介者が許可規則を無視した不正な購入申請をしたとしても，それにより取得できるデータを

制限できる．本稿ではデータ流通・活用の活発化のためのプライバシー要件を 4つに整理し，本方式がそ

れらを満たしていることを示す．
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1. はじめに

パーソナルデータは「インターネットの新たな石油，デ

ジタル世界の新たな通貨」[4]といわれ，近年その流通・活

用への期待が高まっている．一方，パーソナルデータの流

通・活用に伴い，データ主体である個人のプライバシーに

ついての事案が発生している．そのためプライバシー保護

の重要性も増しており，たとえば欧州連合ではパーソナ

ルデータの処理に関する保護を基本的人権とする GDPR

(General Data Protection Regulation) が成立・適用され

た．日本政府は，パーソナルデータを安全に流通させ，デー

タ流通を拡大させ，超少子高齢社会における諸課題の解決

につなげるべく，2017年に IT戦略「世界最先端 IT国家
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創造宣言・官民データ活用推進基本計画」を実施し，2018

年の「世界最先端デジタル国家創造宣言・官民データ活用

推進基本計画」でもデータ流通を促進する取り組みを継続

している．

その中で，個人の関与の下でデータ流通・活用を進める

仕組みである情報銀行等の社会実装が進められている．情

報銀行とは，「個人とのデータ活用に関する契約等に基づ

き，PDS等のシステムを活用して個人のデータを管理す

るとともに，個人の指示又は予め指定した条件に基づき個

人に代わり妥当性を判断の上，データを第三者（他の事業

者）に提供する事業」[9]である．総務省の調査では，消費

者は，提供するパーソナルデータが商業目的に活用される

場合，「自分への経済的なメリット（割引等）」があるなら

提供を最も許容しやすい [8]．そのため，情報銀行の典型的

なユースケースとして，個人が自身のデータを第三者に販

売するために，情報銀行に仲介を依頼することが考えられ
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る．情報銀行の実現方式のうち，パーソナルデータとして

個人が内容を制御できるもののみを取り扱うものを，本稿

では情報銀行方式と呼ぶ．

情報銀行方式は現行法下でも実現可能ともいわれる一

方，データ流通・活用の活発化を阻害する様々な課題が指

摘されているが，我々はまず次の 2つに着目した．

権限集中によるリスク 情報銀行方式は販売可能な価値の

高いパーソナルデータを管理しており，それら全デー

タにアクセス可能なため，仲介者（情報銀行事業者）

が悪意ある者に制御されると全データが漏洩する恐れ

がある．価値の高いパーソナルデータは機微性が高い

場合も多く，プライバシーへの影響が大きい．仲介者

への権限集中をリスクと考える個人もおり，その傍証

として，アンケート結果において情報銀行を利用した

くない理由の第 2位が「自分の情報を集約すると漏洩

した場合が怖いから」となった調査結果 [6]がある．

データの信頼性への不安 販売データの内容を個人が制御

できると，高く売れるデータを偽造する個人の参入が

想定され，データの信頼性が低くなる．日本政府の検

討会でも，データ流通・活用においてデータの信頼性

は必要 [9]とされている．

我々はこれらの課題を解決すべく，すでに個人の信頼を

得てパーソナルデータを収集・管理している事業者を信頼

点とし，その事業者が個人のデータ販売の代理人となり，さ

らに仲介者を通して受領者に販売する方式を提案した [7]．

仲介者は需給マッチングなどが主な役割で，販売データを

直接取り扱わないため，たとえ悪意ある者に制御されても

プライバシー影響は限定的である．また，事業者が管理し

ているデータは，その事業で実際に使用しているという意

味で信頼性が高い．事業者が高く売れるデータを偽造する

ことは可能だが，各個人顧客の代理としてデータ販売して

いる立場であり，偽造を含め不正行為は顧客からの信頼を

損なう要因となるため，不正をおこなうインセンティブは

低い．事業者は受領者にデータを販売（提供）するため，以

降では提供者と呼ぶ．また，本方式を以降では SCIS2018

方式と呼ぶ．

SCIS2018方式の特長の一つは，横串データの売買が可

能なことである．横串データとは，複数の提供者が管理し

ているそれぞれのデータ同士を，ある個人同一人物で紐付

けたデータのことである．たとえば，店舗 O1 が管理する

購買履歴と，携帯キャリア O2 が管理する移動履歴につい

て，それぞれに個人 P1 のデータがあったとして，P1 の両

データを同一人物データとして共通 IDなどで紐付けたも

のが横串データである．この例の場合，この横串データの

受領者は，ある人物がどこから店舗 O1 に来て何を買って

どこへいったか，といったことがわかるようになる．横串

データは，単一の提供者では提供できないデータであり，

より価値の高いデータであると考えられる．なお，原則的

に横串データの共通 IDは仮 ID（仮名）であり，受領者に

とって個人 P1 を特定する必要はないとする．

しかし，SCIS2018方式では，販売データ項目の組み合

わせを個人が制御できないという課題が生じてしまってい

た．たとえば，店舗 O1 は，詳細な情報である購買履歴を

販売する代わりにプライバシーに配慮して，より一般化し

た月次購入額を販売できるようにすることもできる．この

とき，個人 P1 は，携帯キャリア O2 にある移動履歴とは，

店舗 O1 にある購買履歴を組み合わせ横串データにして販

売したいと考えるかもしれない．一方，健康サービス O3

にある健診情報とは，店舗 O1 にある購買履歴は横串デー

タにせず，代わりに月次購入額を横串データにして販売し

たいと考えるかもしれない．情報銀行方式においては，こ

のように，販売するデータの項目を個人が制御できるのは

当然のことであった．しかし，SCIS2018方式では，横串

データを作る提供者の数を制御することはできたものの，

データ項目については制御できず，上例のような販売意向

を実現できなくなってしまっていた．

本稿では，SCIS2018方式を拡張し，販売データ項目の

組み合わせを個人が制御できるようにした方式を提案す

る．提案方式では，提供者それぞれが，個人から許可規則，

具体的には許可 ID付き提供許可項目集合を受け，仲介者

を経由してきた購入申請のデータ項目組み合わせがその許

可規則に合っていた場合のみ購入申請に応じる．これによ

り，本人が許可規則として設定したデータ項目組み合わせ

のみが販売されるようになる．個人は，許可 IDは提供者

間で同一のものを提供するが，提供許可項目は各提供者に

それぞれ自身が管理するデータの項目のみを提供する．そ

れにより，各提供者に，個人が他のどの提供者のサービス

を利用しているか知られなくて済む．他の特徴として，暗

号技術を利用することで，仲介者が許可規則を無視した不

正な購入申請により取得できる横串データを制限できる．

本稿の貢献は，上記方式の提案であり，提案方式は表 1

に示す要件を全て実現する初めての方式である．各要件の

詳細は次節で述べる．

本稿の以降の構成は次の通りである．第 2節では，提案

方式に求められる要件を整理する．第 3節では，従来方式

として，情報銀行方式，UMA，そして SCIS2018方式を説

明する．第 4節では，提案方式を説明する．第 5節では，

提案方式について考察する．第 6節では，関連研究を説明

する．第 7節にてまとめる．

2. 要件整理

我々は，個人の関与の下でデータ流通・活用を進める仕

組みに必要な要件を表 1のように考えた．本節では，これ

ら各要件について，必要な理由も含め説明する．
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表 1: 要件と各方式の対応
Table 1 Requirements and correspondence of each method

情
報
銀
行
方
式

U
M
A

S
C
IS
2
0
1
8
方
式

提
案
方
式

機能要件 (F1) 横串データを売買可能 Y Y Y Y

セキュリティ要件 (S1) 提供者による代理販売（個人販売でない） N Y Y Y

プライバシー要件 (P1) 購入せずに全データにアクセス可能な者なし N N Y Y

(P2) 販売データは無名化可能 Y N Y Y

(P3) 販売データ項目組み合わせを個人が制御可能 Y Y N Y

(P4) 提供者が特定個人顧客の有無を秘匿可能 N N N Y

2.1 (F1) 横串データを売買可能

前述の通り，横串データは複数の提供者を横断するデー

タで，単一の提供者では提供できないデータであり，より

価値の高いデータであると考えられる．そのため，データ

流通・活用の活発化のためには，横串データを売買可能な

ことは必須であろう．

2.2 (S1) 提供者による代理販売（個人販売でない）

前述の通り，データの信頼性確保は一般的に課題とされ

ている．個人販売できる，より正確には販売データの内容

を個人が自由に編集できると，データの信頼性が低くなる

ことが想定されるのは前述の通りである．よって，提供者

が実際に使用しており個人が自由に編集できないデータ

を，提供者が個人の代理として販売することが，セキュリ

ティ要件として望まれる．

2.3 (P1) 購入せずに全データにアクセス可能な者なし

前述の通り，権限集中によるリスクは個人へのアンケー

トからもうかがえる課題である．個人が全データを横串

データとして販売することを許可した場合，それを購入し

た受領者がその個人の全データにアクセス可能になるのは，

個人の意向に沿っているため問題としない．しかし，それ

以外の場合には，各者が単独で不正をしたとしても，各個

人の全データにアクセス可能な者は当該個人以外に存在し

ないことがプライバシー要件として望まれる．

2.4 (P2) 販売データは無名化可能

無名化とは，氏名やメールアドレス等，個人 ID相当の

データを取り除くこととする．消費者アンケート結果にお

いて「匿名化」されたデータはそうでないデータに比べ提

供意向が約 4～6倍高いという調査結果がある [5]．そのた

め，データ流通・活用の活発化のためには，受領者に個人

ID相当の情報を渡さないで済むようにできることが，プ

ライバシー要件として望まれる．

2.5 (P3) 販売データ項目組み合わせを個人が制御可能

もし販売データ項目組み合わせを個人が制御可能でない

ならば，提供者は個人顧客のうち最も保守的な思想に合わ

せたデータ項目しか販売できなくなる可能性が高い．たと

えば，店舗 O1 が管理する購買履歴の販売を考えると，月

次購入額の粒度でしか販売したくないという個人がいた

場合，それより詳細な粒度での販売が難しくなる．なぜな

ら，個人が制御可能でない以上，提供者がデータ項目を決

めることになるが，詳細な粒度のデータ項目の提供を決め

ると，プライバシーを理由に販売を希望しない個人が多く

なりデータ売買が成立しなくなりがちなためである．その

ため，データ流通・活用の活発化のためには，本要件もプ

ライバシー要件として望まれる．

2.6 (P4) 提供者が特定個人顧客の有無を秘匿可能

特に，データを無名化して販売したい個人は，自分があ

る提供者の顧客であることを，その提供者以外に知られた

くない場合があると考えられる．そのような場合，たとえ

ば提供者 O1 と O2 に自分が両方の顧客であることを知ら

せないとそれらの横串データを販売できない場合には，そ

の個人は販売を諦めるかもしれない．一般的に，不必要な

情報提供が少なくなるほど，プライバシーリスクは低減す

るため，個人の販売意向は増大するはずである．そのため，

データ流通・活用の活発化のためには，当該個人の開示意

向がない限りは提供者が特定個人顧客の有無を秘匿できる

ことが，プライバシー要件として望まれる．

ただし，本要件の制限として，横串データを販売可能と

すると必然的に，提供者が受領者になった（あるいは受領

者と結託した）場合にはこの要件を達成するのは困難とい

える．後に詳述するデータセットでの照合を行えば，提供

者が自身の提供するデータを含む横串データを購入する

ことで，横串データに含まれる各個人が自身のどの顧客で

あるか特定でき，その顧客の他提供者でのデータが得られ

てしまう．この制限を技術的に緩和するのは困難と考えら

れ，緩和する運用としてたとえば仲介者が提供者には販売
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しないことが考えられる．

3. 従来方式

個人の関与の下でデータ流通・活用を進める仕組みの従

来方式として，前述の情報銀行方式が代表的である．ま

た，関連する標準プロトコルとしてUMAがある．さらに，

表 1の要件 (S1), (P1)に対応すべく我々が SCIS2018方式

を提案しているのは前述の通りである．本節では，これら

について説明する．

3.1 情報銀行方式

情報銀行方式は，個人による自身のデータの管理や販売

を，仲介者が支援・代行する．日本政府からの関心が高い

が，その背景に GDPRで導入されたいわゆるデータポー

タビリティ権がある．つまり，事業者が管理しているデー

タについて，データポータビリティ権があれば個人は自身

のデータを自分の制御下におけるため，横串データの販売

を実現しやすくなってきている．

情報銀行方式における仲介者は，個人の全データの制御

権を当該個人から委譲される．よって，個人の指示通りに

データ項目を組み合わせた横串データを作れるし，横串

データの無名化もできる．つまり，要件 (F1), (P2), (P3)

を満たす．

しかし，他の要件は満たさない．まず，個人販売の支援・

代行なため，要件 (S1)を満たさない．次に，権限を持つ故

リスクも大きく，仲介者は全データにアクセス可能なため

要件 (P1)を満たさない．さらに，典型的には，提供者（事

業者）が管理していたデータの場合はその提供者の IDも

仲介者が管理すると考えられ，要件 (P4)を満たさない．

3.2 UMA

UMA (User-Managed Access)[2] は Kantara Initiative

により開発・更新が進められている，アクセス管理プロト

コル標準である．データ流通の手順の概要は次のように

なる．

( 1 ) 個人（resource owner）は，提供者（resource owner）

が管理しているデータの提供についてのポリシーを

仲介者（authorization server）に設定する．ポリシー

の内容は，どのデータ項目をどの受領者（requesting

party）に提供して良い，といったものである．

( 2 ) 受領者は，特定の提供者に特定の個人のデータを要求

する．

( 3 ) 仲介者は受領者を認証し，データ要求がポリシーに合

うか否かを提供者に知らせる．

( 4 ) ポリシーに合っている場合，提供者は要求されたデー

タを受領者に提供する．

UMAは次の要件を満たす．受領者は，複数の提供者か

らのデータを個人 IDで紐付けて横串データを作れるため，

提供者
個人

受領者

(2) サービス使用、
データ販売代行依頼

(1) データ項目集合登録 
(3) 個人ID（暗号文）登録

(4) 横串データの項
目と人数を提示

仲介者

(5) 購入申請(6) 個人ID付き購入申請

(7) データ提供

パーソナル
データ

仮ID付き 
データ

図 1: SCIS2018方式

Fig. 1 SCIS2018 method

要件 (F1)を満たす．データは提供者から受領者に直接提

供されるため，要件 (S1)を満たす．個人はデータ項目組み

合わせをポリシーとして設定可能なため，要件 (P3)を満

たす．

しかし，他の要件は満たさない．仲介者が不正をし，個

人のポリシーを無視して任意アクセスを許可することで，

仲介者は全データにアクセス可能なため，要件 (P1)を満

たさない．また，個人 IDは秘匿せずに使用されるため，要

件 (P2), (P4)を満たさない．

3.3 SCIS2018方式

SCIS2018方式 [7]は，上記 2方式と違い，権限分散によ

り仲介者が悪意ある者に制御されても全データにアクセ

スされることを防ぐ方式である．すでに個人の信頼を得て

データを収集・管理している事業者を信頼点とし，個人が

各事業者に対してそれぞれのデータの提供に関する設定

をおこなう．設定には，横串データを作る際のデータ管理

元事業者の数の上限を含む．各事業者はその上限を越える

横串データの購入申請を拒絶するため，仲介者が個人の全

データにまたがる横串データを（購入せずに）入手するこ

とはできない．

図 1は SCIS2018方式の主な情報の流れを示した図であ

る．各流れに沿った処理内容を次に示す．

( 1 ) 提供者は仲介者に対し，仲介依頼を合意し，提

供者 ID o と，販売し得るデータの項目の集合

Ao を仲介者に登録する．Ao は，たとえば Ao =

{“購買履歴”, “月次購入額”}といったものである．
( 2 ) 個人は提供者 ID o の提供者に対し，個人 ID p を登

録し，サービス等を使用することで，提供者によって

パーソナルデータ To,pが管理されるようにする．さら

に，販売代行を依頼し，暗号鍵 kp と上限数 up を登録

する．たとえば，提供者が小売店であれば，個人はそ

こで購買すると，購買履歴が T としてその提供者に管

理される．なお，To,p は個人 ID pを含まない．

( 3 ) 提供者は仲介者に対し，販売代行依頼をしてきた個人 p

の，上限数 upと，暗号化された個人 ID p∗ = E(kp, p)

を登録する．

( 4 ) 仲介者は受領者に対し，全提供者の組み合わせについて

の販売可能なはずの横串データの情報に相当する，提供

者の組み合わせと，各提供者のデータ項目集合と，その組
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み合わせでの横串データを販売代行依頼している個人の

人数と，の組 ({(o1, Ao1), (o2, Ao2), . . . , (om, Aom)}, n)，
ここで nは o1 から om に販売代行依頼しかつ up ≤ m

となる個人の数，を提示する．

( 5 ) 受領者は仲介者に対し，購入申請として提供者の組

み合わせと，自身の ID である受領者 ID b との組

({o1, o2, . . . , om}, b)を送付する．
( 6 ) 仲介者は購入申請で示された各提供者に対し，受けた

購入申請と，その組み合わせでの横串データを販売代

行依頼している個人の暗号化された個人 IDと，の組

({o1, o2, . . . , om}, b, {p∗1, p∗2, . . . })を購入申請として送
付する．

( 7 ) 購入申請を受けた提供者 ID oの提供者は，購入申請

で示された提供者 ID集合に自身の ID oが含まれてい

ることと，購入申請で示された各個人 p（p∗ を復号し

て取得）について up ≤ mであることを確認する．確

認できた場合，購入申請で示された受領者 ID bの受

領者に対し，購入申請で示された各個人 pについて，

仮 ID p∗+ = E(kp, p, {o1, o2, . . . , om})とデータとの組
(p∗+, To,p)を提供する．

SCIS2018方式は次の要件を満たす．受領者は，複数の

提供者からのデータを仮 ID p∗+ で紐付けて横串データを

作れるため，要件 (F1)を満たす．データは提供者から受

領者に直接提供されるため，要件 (S1)を満たす．多数の提

供者間にわたる横串データを各提供者から提供を受けよう

とした場合は購入申請に多数の提供者の ID集合を含める

必要があるが，そうすると上限数 up の制限に引っかかる．

よって，多数の提供者間にわたる横串データの提供を受け

ることは単独では誰にもできず，要件 (P1)を満たす．横

串データの共通 IDは仮 ID p∗+ で，暗号鍵 kp を入手しな

い限り p∗+ から個人 ID pを導出できないため，要件 (P2)

を満たす．

しかし，他の要件は満たさない．個人は販売データ

をデータ項目単位で制御できないため，要件 (P3) を

満たさない．また，提供者は，受け取った購入申請

({o1, o2, . . . , om}, b, {p∗1, p∗2, . . . })から，個人 IDを復号し，

個人 {p1, p2, . . . } が提供者 {o1, o2, . . . , om} の顧客である
ことがわかる，つまり他の提供者に特定顧客がいることを

秘匿できていないため，要件 (P4)を満たさない．

4. 提案方式

提案方式は，SCIS2018方式を要件 (P3), (P4)を満たす

ように拡張した方式である．本節で詳説する．

方式の要点は，提供者それぞれが，個人から許可 ID付き

提供許可項目集合を受け，それに仲介者から受けた購入申

請が合っているか確認することで要件 (P3)を達成し，他

の提供者には提供許可項目集合の平文を渡さないようにす

ることで要件 (P4)を達成する点である．

提供者
個人

受領者

(2) サービス使用、
データ販売代行依頼 
（許可ID付き提供許
可項目集合を含む） 

(1) 対応暗号文付きの
データ項目集合登録 
(3) 許可ID付き提供許
可項目集合と個人

ID（暗号文）を登録

(4) 横串データの項
目と人数を提示

仲介者

(5) 購入申請(6) 個人ID付き購入申請 
（項目は暗号文） 

(7) データ提供

パーソナル
データ

仮ID付き 
データ

図 2: 提案方式

Fig. 2 Proposed method

図 2は提案方式の主な情報の流れを示した図である．各

流れに沿った処理内容を，SCIS2018方式からの主な拡張

部分を強調して次に示す．

( 1 ) 提供者 ID o の提供者は，暗号鍵 ko を用意し，仲介

者に対し，仲介依頼を合意し，提供者 ID o と，販

売し得るデータの項目とその暗号文との組の集合

A+
o = {(ao,1, a∗o,1), (ao,2, a∗o,2), . . . }, a∗o = E(ko, ao)を

仲介者に登録する．

( 2 ) 個人は提供者 ID o の提供者に対し，個人 ID p を登

録し，サービス等を使用することで，提供者によって

パーソナルデータ To,p が管理されるようにする．さ

らに，販売代行を依頼し，暗号鍵 kp一つと許可 ID付

き提供許可項目集合 (ip, A
′
o,p), A

′
o,p ⊆ Ao を任意の数

だけ登録する．このとき，個人は横串データを作りた

い項目集合については提供者にまたがって同一の許可

ID ip を登録する．

( 3 ) 提供者は仲介者に対し，販売代行依頼をしてきた個人

pの，許可 ID付き提供許可項目集合 (ip, A
′
o,p)と，暗

号化された個人 ID p∗ = E(kp, p)を登録する．

( 4 ) 仲介者は受領者に対し，全提供者の組み合わせについ

ての販売可能なはずの横串データの情報に相当する，

提供者をまたがったデータ項目の組み合わせ C，

C = {(o1, ao1,1), (o1, ao1,2), . . .

, (o2, ao2,1), (o2, ao2,2), . . .

, (om, aom,1), (om, aom,2), . . . }

と，その組み合わせでの横串データを販売代行依頼し

ている個人の人数と，の組 (C, n)，ここで nは C の全

データ項目からなる項目集合に同一の許可 IDを登録

した個人の数，を提示する．

( 5 ) 受領者は仲介者に対し，購入申請としてデータ項目の

組み合わせ C と受領者 ID bとの組 (C, b)を送付する．

( 6 ) 仲介者は購入申請で示された各提供者に対し，受けた

購入申請をデータ項目について対応する暗号文に置換

したものと，その組み合わせでの横串データを販売代

行依頼している個人の暗号化された個人 IDと許可 ID

との組と，の組 (C∗, b, {(p1, ip1), (p2, ip2), . . . }), C∗ =

{a∗o1,1, a
∗
o1,2

, . . . , a∗o2,1, a
∗
o2,2

, . . . , a∗om,1, a
∗
om,2, . . . } を

購入申請として送付する．

( 7 ) 購入申請を受けた提供者 ID oの提供者は，購入申請
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で示されたデータ項目集合の暗号文のうち復号でき

るものについては平文の集合 A′′
o にし，購入申請で示

された各個人 p（p∗ を復号して取得）について，購入

申請で示された許可 ID ip に紐付けて登録されている

提供許可項目集合 A′
o,p が A′

o,p ⊆ A′′
o であることを確

認する．確認できた場合，購入申請で示された受領者

ID b の受領者に対し，購入申請で示された各個人 p

について，仮 ID p∗++ = E(kp, p, C
∗)とデータとの組

(p∗++, To,p)を提供する．

提案方式は全ての要件を満たす．

• 受領者は，複数の提供者からのデータを仮 ID p∗++

で紐付けて横串データを作れるため，要件 (F1)を満

たす．

• データは提供者から受領者に直接提供されるため，要
件 (S1)を満たす．

• 多数の提供者間にわたる横串データを各提供者から提
供を受けようとした場合は購入申請に多数の提供者の

データ項目集合を含める必要があるが，提供許可項目

集合A′
o,pの制限を受ける．よって，個人の提供許可項

目集合を越える横串データの提供を受けることは単独

では誰にもできず，要件 (P1)を満たす．

• 横串データの共通 IDは仮 ID p∗++ で，暗号鍵 kp を

入手しない限り p∗++から個人 ID pを導出できないた

め，要件 (P2)を満たす．

• 個人は，許可 ID付き提供許可項目集合の登録により，

販売データをデータ項目単位で制御できるため，要件

(P3)を満たす．

• 各提供者は，他の提供者の提供者 IDや提供許可項目

集合を暗号文でしか受け取れないため，特定個人顧客

の有無を知ることができず，要件 (P4)を満たす．

5. 考察

提案方式の制限や，今後の課題について述べる．

制限として，データセットの照合によるプライバシーリ

スクの増大がある．データセットの照合とは，IDによら

ないいわゆる名寄せのことで，複数の横串データに対し，

同一個人のものと推定されるレコード同士を対応づけてさ

らに大きな横串データにすることである．履歴データなど

のパーソナルデータは個人毎に異なり，各個人のレコード

を識別できる状態にあることが多いため，そのような対応

づけが実現しやすい．データセットの照合により，個人が

販売を意図している横串データの範囲を超えた横串データ

を作れる可能性がある．しかし，このリスクを技術的に緩

和するのは困難と考えられる．なお，緩和する運用として

は，個人にそのようなリスクがあることを伝達し，リスク

を認識した上で販売データ項目を組み合わせるよう啓蒙す

ることが考えられる．

今後の課題として，入力支援機能の開発がある．セキュ

リティやプライバシーの機能は多くの個人にとって理解が

難しい上，提案方式は暗号鍵を含め複数の情報を個人に設

定することを要求するため，個人に利用の敷居が高いと思

われてしまう懸念がある．特に，上述のデータセットの照

合によるプライバシーへの影響の把握は容易ではないだろ

う．この課題を緩和するために必要な研究の対象として，

プライバシーの影響を理解しやすくするような UIや，AI

技術を利用した設定代行機能などが考えられる．

6. 関連研究

日本政府が整備しているデータ流通・活用を進める他の

仕組みとして，匿名加工情報がある．匿名加工情報は 2015

年に改正された個人情報保護法で創設された制度で，提供

者は個人情報を加工して匿名加工情報にすることで，一定

のルールの下で，個人の同意を得ることなく流通させるこ

とができる．日本だけでなく，GDPR等を含め，多くの

国の個人情報保護の法律では，個人情報を匿名化した情報

には規制をしていないか規制を緩和している．また，安全

管理措置として匿名化やそれに類する加工も有効とされて

いる．そのため，匿名化に関する研究は多く，k-匿名化 [3]

や差分プライバシー [1]などがある．匿名化は個人の同意

が不要なため，提供意向の個人差等によるデータの偏りが

生じない利点がある一方，加工によりデータの有用性が元

データに比べ低下しがちという欠点がある．

それに対し提案方式は，個人の同意を得て流通させる方

式である．同意さえ取れれば，データの有用性を元データ

と同じに保てる場合もあること，個人情報保護の法律に抵

触するリスクが低いこと，が主な利点である．ただし，先

述の通り匿名化されたデータの方が個人の提供意向が高い

ため，同意を取り易くするために本稿で要件 (P2)とした

無名化など，匿名化やそれに類する加工の技術は同意を得

て流通させる方式においても有効であろう．

7. まとめ

本稿では，個人の関与の下でパーソナルデータ流通・活

用を進める仕組みに必要な機能／セキュリティ／プライバ

シー要件を提案し，それらを全て実現する初めての方式を

提案した．特に，プライバシー要件である，自己情報コン

トロールと権限分散の両立が特長である．ここで，自己情

報コントロールとは，個人が第三者提供したい自身のデー

タの項目を，その個人が制御可能なことを指す．また，権

限分散とは，データを購入することなく，個人の全データ

にアクセス可能な者がいないことを指す．提案方式は，権

限分散を実現している SCIS2018方式を，自己情報コント

ロール可能なように拡張したものである．データ提供者そ

れぞれが，個人から許可規則を受け，仲介者を経由してき

た購入申請のデータ項目組み合わせがその許可規則に合っ

ていた場合のみ購入申請に応じる．これにより，本人が許
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可規則として設定したデータ項目組み合わせのみが販売さ

れるようになる．今後の課題として，入力支援機能の開発

がある．
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