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概要：近年，IoT機器の普及によって日常生活の利便性が向上している一方で，IoT機器を狙ったマルウェ
アも発生しており，IoT機器のセキュリティ対策が求められている．しかし，多くの IoT機器はログイン
パスワードの設定などがデフォルトのまま使われていることが多いため，マルウェアのパスワードクラッ
クによって簡単に IoT機器に侵入されている．そこで，パスワードクラックの検知機構によりマルウェア
の感染後の活動を防ぐシステムを作ることを目指す．また，ライセンスフリーであり，複数のベンダーが
開発に参加していることから，今後 IoTデバイスへの搭載が期待される，RISC-Vに注目する．本研究で
は，プロセッサに RISC-Vを使用した仮想マシンを用いて，エミュレーション環境を用意し，プロセッサ
情報を用いた，パスワードクラック検知機構を評価した．実験の結果，パスワードクラックの検知が可能
であることを確認した．
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1. はじめに

近年，あらゆるものがネットワークを通じて相互に繋が

る IoT(Internet of Things)が発達してきている．IoT機器

は急速に増え続け，2020年には 300億個にも上る見通し

である [1]．この IoT機器の普及によって，様々なものの

情報をデータ化することができる．この集めたデータを元

に，産業の自動化や，サービスの新たな付加価値に繋がる

ことが期待されている．一方で，IoT機器のセキュリティ

については未だ課題が多く残されており，現存する IoT機

器の 70%には脆弱性が残されているといわれている [2]．

IoT機器に感染するマルウェアが引き起こしたセキュリ

ティインシデントも既に発生している．2016年には，IoT

機器に感染するマルウェア「Mirai」によって構築された

ボットネットによる大規模なDDoS攻撃によって，米DNS

プロバイダ Dynが大きな被害を受けた [3]．この攻撃によ

り Amazonや Twitterに代表される多くのサービスが一時

的に利用不可能となった．このような被害を増やさないた

めにも，IoT機器のセキュリティ対策は急務となっている．

「Mirai」などの IoT機器に感染するマルウェアでは，は

じめに基本的な辞書攻撃を行い，IoT機器に侵入を試みよ
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うとする．そして，マルウェアは IoT機器に侵入後，IoT

機器内で活動を行う．そこで我々は，IoT機器に侵入しよ

うとする時点で，パスワードクラックを検知することがで

きれば，その後のマルウェアの活動を防ぐことができると

考えた．

現在，既存のパスワードクラックへの対策として，初期

パスワードの変更，sshなどのポート番号の変更，sshでの

rootログインの禁止，ログイン試行回数の制限など様々な

方法がある．これらにおいて，sshなどのポート番号の変

更，sshでの rootログインの禁止，ログイン試行回数の制

限は製造者が IoT機器の製造時に設定することができる．

しかし，初期パスワードの変更は各ユーザが行う必要があ

るが，多くのユーザはわざわざ IoT機器のパスワードを

初期のものから変更しようとしない．そのため，初期パス

ワードのまま使用されている多くの IoT機器は，「Mirai」

などのマルウェアのパスワードクラックによって，簡単に

侵入され，感染してしまう．

このように，ユーザはパスワード変更などの IoT 機器

の設定を行おうとしないため，我々は，初めからそのよう

な対策が行われており，ユーザが予め設定を行う必要のな

い新たな対策方法を考える．そして，プロセッサ情報を特

徴量とした機械学習によるパスワードクラックを検知でき

る判別機構を提案する．プロセッサ情報とは，オペコード

や，プログラムカウンタといった情報の他，レジスタ番号
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やレジスタ値の情報などが含まれる．本稿では，プロセッ

サに RISC-Vを使用した仮想マシンを用いて，プロトタイ

プを実装し，提案手法の評価を行う．RISC-Vとは，RISC

アーキテクチャの第 5世代の完全にライセンスフリーなコ

ンピュータの命令セット (ISA)のことである [4]．ただ，プ

ロセッサに RISC-Vを使った IoT機器はまだ存在していな

い．しかし，RISC-Vはライセンスがフリーであることか

ら，検知機構の付与が容易であるため，研究用として使い

やすい．また，RISC-Vは Googleや NVIDIAなどが開発

に参加していることから，今後 IoTデバイスに搭載されて

いくと期待されるため，本研究では先行して研究に取り入

れている．

第 2章では関連研究について，第 3章では提案機構のメ

インアイデアについて述べる．第 4章では提案機構の実装

方法について説明し，第 5章で評価を行う．第 6章で評価

結果を示し，第 7章で考察を行い，第 8章で本論文をまと

める．

2. 関連研究

機械学習を用いてマルウェアを，発見する手法が既にい

くつか提案されている．Arvindらは，Androidに対する

マルウェアが実行時に要求する権限に注目し，それを特徴

量とすることでマルウェアを検知する手法を提案してい

る [6]．また複数の機械学習手法による分類精度の比較も

行っている．

村上らは，プログラムを動的解析して APIコールを抽

出し，その名前の n-gramを用いて，マルウェアと正常プ

ログラムの分類を行っている [7]．n-gramとは，隣り合う

N個の単語を一塊として文章を分解する手法である．さら

に，評価用のデータを学習用のデータとの類似度に基づい

て選別し，選別後の評価データの検出精度を向上させる手

法についても提案している．

また，マルウェアの静的解析によって抽出した特徴を用

いて，機械学習によってマルウェアを分類する方法も広く

行われている [8][9]．

これらの機械学習を用いた手法では，APIコールや権限

を監視しており，ソフトウェアとしてマシン本体に実装す

る必要がある．これらの手法は一般のマシンには実装可能

だが，マシンリソースの問題により IoT機器に実装するこ

とは難しいという問題がある．そこで，提案手法では，ソ

フトウェア的な情報ではなくハードウェアから取得可能な

情報を用いてプログラムの特徴を抽出することで，ビヘイ

ビア法をハードウェアにオフロードし，リソースの競合の

問題を解決する．

セキュリティ機構をハードウェアとして実装する手法

としては ARM プロセッサに実装されている TrustZone

が挙げられる [10]．TrustZoneは実行環境を Secure World

と Normal Worldの 2つに分けている．Normal Worldか

ら Secure Worldへのアクセスは制限されるため，Secure

World 上の認証情報や支払い情報をマルウェアから守る

ことが可能となる．また，TrustZoneを利用したセキュリ

ティ機構の研究も行われている [11][12]．この手法は，マ

ルウェアから，重要なデータを守るための機構であり，マ

ルウェア実行の検知を目的とした本研究とは異なる．

特定の処理を専用のハードウェアにオフロードすること

で，高速な処理を実現する製品も存在する．SmartNICは

ネットワークのパケットフィルタリングや暗号化などと

いった処理を，専用ハードウェアによって処理する技術

である [13]．これによって CPUのリソースを他のアプリ

ケーションに充てることが可能となる．また，OpenSSLの

暗号化について FPGAベースによる，専用ハードによって

パフォーマンスの向上を図る研究も行われている [14][15]．

大谷と高瀬らは，ソフトウェアシュミレータを用いて，

プロセッサが扱うプログラムカウンタやレジスタ値などの

情報を特徴量として，機械学習を行い，亜種マルウェアの

検知やプログラム分類の予備評価を行っている [16][17]．

3. 提案手法

この章では，今回作成するプロトタイプの概要と使用し

たプロセッサ情報の詳細について述べる．

3.1 メインアイデア

図 1に提案機構の概要図を示す．今回作成するプロトタ

イプでは，本物のプロセッサの代わりに仮想マシンを使用

する．

仮想マシンに対してリモートで通信を行い，その時のプ

ロセッサ情報を取得する．その後，取得したプロセッサ情

報を特徴量とした機械学習によって，正常アクセスとパス

ワードクラックの判別を行う．

本稿で使用するプロセッサ情報とは，プロセッサの内部

情報を指す．このプロセッサ情報には，静的なプロセッサ

情報と，動的なプロセッサ情報が存在する．静的なプロ

セッサ情報とは，プログラムカウンタやオペコード，レジ

スタ番号など，バイナリから解析可能な情報を指す．動的

なプロセッサ情報とは，レジスタ値など，命令実行時のプ

ロセッサの内部状態を示す情報である．この動的なプロ

セッサ情報は，実際にプロセッサを動作させないと取得す

ることができない．プログラムの学習，判別にはプロセッ

サ情報を命令実行順に並べた情報を使用する．この情報を

トレースと表記する．トレースを通信時の固有のデータと

して学習や判別に利用する．

今回作成するプロトタイプでは，本物のプロセッサの代

わりに仮想マシンを使用する．

3.2 プロセッサ情報の概要

表 1に特徴量として使用したプロセッサ情報を示す．
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図 1 提案機構の概要

表 1 特徴量として使用したプロセッサ情報

プロセッサ情報 説明

pc プログラムカウンタ

insn 命令種別

addr 分岐予測先のプログラムカウンタ

rn1

rn2 レジスタ番号

rn3

rv1

rv2 レジスタ値

rv3

dn NOP の命令距離

dl LD の命令距離

ds ST の命令距離

dj JUMP の命令距離

dca CALC の命令距離

dcs CSR の命令距離

do OTHER の命令距離

表 1における，insn，addr，rn1，rn2，rn3，dnから do

は静的なプロセッサ情報である．また pc，rv1，rv2，rv3

は動的なプロセッサ情報である．静的なプロセッサ情報は

QEMU[5]から直接取得できる情報と，そこから計算した情

報に分けられる．QEMUとは，フリーの CPUエミュレー

タであり，本研究では仮想マシンの構築に使用する．insn，

addr，rn1，rn2，rn3は QEMUから直接取得できる情報

である．insnはNOP，LOAD，STORE，JUMP，CALC，

CSR，OTHER の 7 種類の命令種別を表す．NOP は no

operation，LOADはロード命令，STOREはストア命令，

JUMPは条件ジャンプ命令，あるいは，無条件ジャンプ命

令，CALCは演算命令，CSRはシステムレジスタを読み書

きする命令，OTHERはそれら以外の命令である．dnか

ら doは，QEMUから得られた情報から計算した情報であ

り命令の距離を表す．これらは，NOP，LOAD，STORE，

JUMP，CALC，CSR，OTHERの 7種類の命令が最後に

実行されてから何命令経過したかをあらわしており，それ

ぞれ dn，dl，ds，dj，dca，dcs，doに対応する．

図 1の下部に示されたトレースデータは，プロセッサ情

報の一例であり，pcから順にカンマ区切りですべての情報

が示されている．また，機械学習のために，値は全て 10進

数で表している．具体的には，pcや addrの値は 16進数

から 10進数に変換し，insnでは，ラベルを数字に変換し

ており，NOP，LOAD，STORE，JUMP，CALC，CSR，

OTHER はそれぞれ 0 から 6 に対応している．同じよう

に，rn1，rn2，rn3でも，レジスタ番号のラベルを数字に

変換している．また，情報がない部分や初期値には-1を出

力させている．例えば，図 1の下部に示されたトレース

データの insnは 3であるので，JUMP命令である．また，

JUMP命令が実行されているので，JUMP命令間の距離

を表す djは 0にリセットされ，その他の命令間の距離を

表す dn，dl，ds，dca，dcs，doもそれぞれ値がカウントさ

れている．

4. 実装

この章では，プロトタイプの実装について述べる．今回

作成したプロトタイプは，大きく分けて以下の 2つの要素

から構成される．

• 仮想マシン
• 判別器
仮想マシン部で取得できる，静的なプロセッサ情報と

動的なプロセッサ情報から構成されるトレースをトレー

スデータとする．学習・判別に用いるのは，このトレース

データである．

4.1 仮想マシン

仮想マシンにリモートで通信を行い，その時のトレース

を取得する．仮想マシンにはオープンソースのエミュレー

タであるQEMUを使用した．QEMUの “-d in asm”オプ

ションを利用することで QEMU上で実行されている命令

のアセンブリコードを取得できる．しかし，既存のデバッ

グ機能では，CPUのレジスタ値などの情報を取得するこ

とができない．そこで QEMUのソースコードを改変し，

CPUのレジスタ値などの情報を取得できるようにすると

共に，データとして扱いやすいようにログの取得部分を改

変した．

また仮想マシンによるトレースの取得は Pythonのプロ

グラムによって管理される．仮想マシン動作中に，外部の

Pythonのプログラムから動作開始のシグナルを送信する

ことによってトレースの取得が開始される．そしてトレー

スデータが指定した命令数に達した時または仮想マシン

のウィンドウを閉じた時に，プロセッサ情報の取得が終了

する．

4.2 判別器

判別器では，機械学習によって，あるトレースデータが

正常アクセスのものであるか，パスワードクラックのもの
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表 2 評価環境

エミュレータ qemu-2.12.0

プロセッサ 64 ビット RISC-V

OS Fedora 28 (Rawhide)

であるかを判別する．機械学習のアルゴリズムにはランダ

ムフォレストを選択した．ランダムフォレストは，複数の

決定木を組み合わせて，各決定木の予測結果の多数決に

よって結果を得る，アンサンブル学習の一種である．高次

元のデータ分類においても効率的に動作し，高次元の特徴

においても効率的な学習が可能であるという特徴を持つ．

プロセッサ情報にはカテゴリ値が多いが，このような場合

でもスケーリング不要である点からランダムフォレストが

適していると考えた．

判別器の動作は，学習フェーズと判別フェーズに分けら

れる．学習フェーズでは，あらかじめ取得した正常アクセ

スの学習用トレースと，パスワードクラックの学習用ト

レースを使用し，判別器を作成する．判別フェーズでは判

別を行いたいプログラムの判別用トレースを判別器に与

える．判別用トレースは，1プロセッサ情報ごとに，正常

であるか，攻撃 (パスワードクラック)であるか判別され

る．判別用トレース内にはプロセッサ情報が多く存在する

が，1命令が 1プロセッサ情報に対応している．最終的に

1プログラムのトレースデータ全体のうち，正常アクセス

と判別された割合と，パスワードクラックと判別された割

合からなる中間値が出力される．正常アクセスと判別され

た割合を Normal，パスワードクラックと判別された割合

を Attackとする．Attackが一定の閾値以上であれば，通

信はパスワードクラックであると判別し，そうでなければ

正常アクセスであると判別する．

5. 評価

この章では評価方法及び，評価結果について述べる．

5.1 評価環境

評価環境を表 2に示す．エミュレータには RISC-Vに対

応しているQEMU-2.12.0を使い，プロセッサには 64ビッ

トの RISC-V，OSには Fedora 28を使用した．

5.2 トレースの取得

正常アクセスとして，リモートでログインを行う ssh通

信とリモートでファイルの送信を行う scp通信の 2種類を

使用している．ssh通信は，通信開始からログインが完了

するまでを動作の区切りとしてトレースを取得する．scp

通信は，通信開始からファイル送信が完了するまでを動作

の区切りとしてトレースを取得する．仮想マシンの電源を

ONにした後，リモート通信が可能になった時点で，トレー

スの取得を開始し，被攻撃マシンに対して通信を行う．正

表 3 正常アクセスの判別用データ

通常アクセス 命令数 サイズ 学習

通信 失敗回数 [K] [Mbyte]

ssh ログイン 0 285 21.7 ○

244 18.2

ssh ログイン 1 251 18.8

319 24.3

ssh ログイン 2 325 24.8

244 18.2

ssh ログイン 3 48 3.7

40 3.1

scp 通信 0 329 25.1

221 16.6

常アクセスの動作が終了した時点でトレースの取得を終了

する．

パスワードクラックを行うにあたって，hydra，medusa，

Metasploit，ncrackの 4種類のパスワードクラックツール

の辞書攻撃を使用した．その際，辞書攻撃に使うパスワー

ドリストとして，以下３つのファイルを使用した．

• 72個のパスワード（正解あり）

• 72個のパスワード（正解なし）

• 1個のパスワード（正解あり）

正常アクセスと同様に仮想マシンの電源を ON にした

後，リモート通信が可能になった時点で，トレースの取得

を開始し，被攻撃マシンに対してパスワードクラックツー

ルの辞書攻撃を実行する．パスワードクラックツールの辞

書攻撃が終了した時点でトレースの取得を終了する．

トレースを取得する際に，同じような操作の場合でも，

外部割込み等の影響で，トレースの形が異なる．そこで，

判別用データは，同じ手順で，複数取得した．

正常アクセスの判別用データを表 3に，パスワードク

ラックの判別用データを表 4にそれぞれ示す．表 3と表 4

の “命令数”と “サイズ”は，それぞれトレースデータに含

まれている命令数とファイルサイズを表している．また，

表 3と表 4の “学習”について，該当するトレースデータ

を機械学習に使用したことを表している．

5.3 評価方法

用意したトレースデータの中から，学習用トレースを選

択し，学習を行い，判別器を作成する．

表 3と表 4から，正常アクセスとパスワードクラック

の学習用データをそれぞれ選択した．正常アクセスの学習

用トレースには，パスワード認証を一度も失敗せずに ssh

ログインをした時のトレースデータ 1 つを使用する．パ

スワードクラックの学習用トレースは，hydra，medusa，

Metasploit，ncrackの 4種類のパスワードクラックツール

の辞書攻撃を実行した時のトレースデータ 4 つを使用す

る．また，辞書攻撃には，正解が含まれている 72個のパ
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表 4 パスワードクラックの判別用データ

パスワードクラック 命令数 サイズ 学習

ツール リスト 正解 [K] [Mbyte]

hydra 72 あり 64 4.8 ○

72 なし 40 3.0

1 あり 60 4.5

medusa 72 あり 63 4.7 ○

72 なし 55 2.9

1 あり 39 4.1

Metasploit 72 あり 63 4.8 ○

72 なし 42 3.2

1 あり 58 4.4

ncrack 72 あり 63 4.8 ○

72 なし 41 3.1

1 あり 57 4.3

表 5 正常アクセスの判別結果

通常アクセス 中間値 [%] 判別結果

通信 失敗回数 Normal Attack

ssh ログイン 0 99.4 0.6 Normal

51.4 48.6 Normal

ssh ログイン 1 50.3 49.7 Normal

82.3 17.7 Normal

ssh ログイン 2 79.2 20.8 Normal

51.5 48.5 Normal

ssh ログイン 3 0.4 99.6 Attack

1.6 98.4 Attack

scp 通信 0 88.1 11.9 Normal

60.4 39.6 Normal

スワードファイルを使う．

その後，用意したトレースデータに対して，判別器を使っ

て，判別を行い，中間値における Attackの値が閾値以上

であれば，そのトレースデータはパスワードクラック，閾

値未満であれば正常アクセスと判別する．また，本評価で

は閾値を 50%とする．

6. 結果

正常アクセスの判別結果を表 5に，パスワードクラッ

クの判別結果を表 6にそれぞれ示す．正常アクセスは各

パターンでそれぞれ 2回ずつトレースデータを取得し，判

別を行った．判別結果のスコアは小数点第二位を四捨五入

し，小数点第一位までの値を表示させている．

表 5の “失敗回数”については，ログイン試行時の失敗

回数を表している．

表 6のパスワードクラックの “ツール”については，使っ

ているパスワードクラックツールの名前を表している．ま

た，“リスト”と “正解”については，パスワードファイル

のパスワード数とそのファイルにパスワードの正解が含ま

れているかどうかを表している．

表 5から，判別用トレースについて，sshログインの失

敗回数が 3回であるトレースデータ 2つを除いて，中間値

表 6 パスワードクラックの判別結果

パスワードクラック 中間値 [%] 判別結果

ツール リスト 正解 Normal Attack

hydra 72 あり 0.1 99.9 Attack

72 なし 0.1 99.9 Attack

1 あり 0.6 99.4 Attack

medusa 72 あり 0.0 100.0 Attack

72 なし 0.0 100.0 Attack

1 あり 3.8 96.2 Attack

Metasploit 72 あり 0.2 99.8 Attack

72 なし 0.0 100.0 Attack

1 あり 2.5 97.5 Attack

ncrack 72 あり 0.0 100.0 Attack

72 なし 0.2 99.8 Attack

1 あり 1.4 98.6 Attack

(Attack)が閾値（既に述べた通り本稿では 50%に設定し

た）を下回っているため，正常アクセスと判別できている

ことが確認できる．ただ，sshログインの失敗回数が 3回

であるトレースデータ 2つは中間値 (Attack)が閾値を上

回っているため，パスワードクラックと判別される．

表 6 から，判別用トレースについて，中間値 (Attack)

が閾値を上回っているため，全てのトレースデータがパス

ワードクラックと判別できていることが確認できる．

7. 考察

まず，表 5 の正常アクセスの ssh ログインの失敗回数

が 3回であるトレースデータ 2つの判別結果について述べ

る．これらのトレースデータの中間値 (Attack)はそれぞ

れ 99.6%，98.4%となり，パスワードクラックと判別されて

いる．これらのトレースデータでは，sshログインでパス

ワード認証を 3回失敗し，ssh通信が強制的に切断されると

いう動作になっている．よって，一度も sshログインが成

功せずに通信が終了していることになる．一方で，判別器

の作成時に使用した学習用データの動作について，通常用

データは，sshログインでパスワード認証が成功したもの，

攻撃用データは，パスワードクラックによって，パスワー

ド認証での失敗を繰り返したものとなっている．したがっ

て，sshログインの失敗回数が 3回であるトレースデータ

はパスワード認証の失敗を繰り返すパスワードクラックの

動作に近いものであることから，パスワードクラックと判

別されるようになると考えられる．

次に，機械学習における，特徴量の重要度と判別結果の

関係について述べる．表 1の特徴量から，機械学習時に得

られる特徴量の重要度を表示させたところ，表 7のように

なった．重要度の値は小数点第 4位を四捨五入し，小数点

第 3位まで表示している．

表 7 から，dn の重要度の値が最も高いことが分かる．

dnは NOP命令が実行されてから何命令経過したかを表

しているため，通常アクセスとパスワードクラックの学習
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表 7 プロセッサ情報の重要度

プロセッサ情報 重要度

dn 0.473

dcs 0.292

pc 0.126

rv1 0.038

ds 0.011

dj 0.010

rv2 0.010

rn1 0.009

dca 0.007

do 0.007

dl 0.007

rn2 0.004

addr 0.002

insn 0.002

rn3 0.001

rv3 0.001

用データで，NOP命令が実行される頻度などに差がある

と考えた．そこで，通常アクセスとパスワードクラックの

学習用データのファイルの中身の解析を行った．すると，

通常アクセスの学習用データでは，NOP命令が多く実行

されているのに対し，パスワードクラックの学習用データ

4つでは，それぞれ NOP命令がほとんど実行されていな

かった．NOP命令の実行回数は，パスワードクラックツー

ルのmedusaを使った学習用データでは 1回，その他 3つ

のパスワードクラックツールを使った学習用データでは 0

回だった．そのため，パスワードクラックの学習用データ

で，dnの値は初期値の-1を取ることがほとんどであった．

よって，特徴量の重要度から，通常アクセスとパスワード

クラックの判別に NOP命令の有無が大きく影響している

ことがわかった．

続いて，判別結果と NOP命令の関係について述べる．

パスワードクラックと判別されている，表 5の sshログイ

ンの失敗回数が 3回のトレースデータ 2つについて，ファ

イルの中身の解析を行ったところ，1度も NOP命令は実

行されていなかった．よって，NOP命令の実行回数がパス

ワードクラックの学習用データの特徴と似ているため，パ

スワードクラックと判別されていると考えられる．また，

通常アクセスの中間値 (Nomarl)が 50%から 60%であるト

レースデータについて，ファイルの中身の解析を行ったと

ころ，初めて NOP命令が実行されたのがいずれも 10万命

令以降だったので，それまでの約 10万命令は，dnの値が

初期値の-1であった．一方で，通常アクセスの学習用デー

タや通常アクセスの Nomarlの値が高いトレースデータで

は，初めて NOP命令が実行されたのが 2万命令以降だっ

たので，それまでの約 2万命令は，dnの値が初期値の-1で

あった．よって，これらの 2パターンのトレースデータで，

dnの値が初期値の-1である回数が違うことになる．した

がって，これらの違いが判別結果に影響を及ぼしていると

思われる．

結果として，機械学習を行ったことにより，通常アクセ

スとパスワードクラックの判別には NOP命令が大きく関

係しているという特徴がわかった．

8. まとめ

IoTデバイス上のプロセッサからの情報を入力とし，正

常アクセスとパスワードクラックを判別する手法を提案し

た．また判別にはプロセッサの情報を特徴量とした機械学

習を用いた．提案機構の評価のため，仮想マシンを用いて

エミュレートし，検証した結果，正常アクセスを正しく判別

することが出来た．パスワードクラックについても同様に

正しく判別することができた．今後は，FPGAを使った，

より現実のハードウェアに近い状況でのシミュレーション

や，実際のハードウェアへの実装を検討する．
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