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概要：匿名性を持つ IDベース暗号の具体的構成や安全性について，これまで多くの研究がなされているが，
これらのほとんどにおいては識別不可能性に基づいた安全性定義が与えられており，強秘匿性（semantic

security）を必ずしも直接的に捉えたものとはなっていない．本研究においては，IDベース暗号の匿名性
に関する強秘匿性の定義を行い，これが識別不可能性に基づく安全性を示唆することを明らかにする．
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Abstract: The security notions of anonymity for identity-based encryption (IBE) as well as constructions
satisfying it have long been studied. However, these definitions are indistinguishability-based and does not
necessarily capture more natural notion of the semantic security. In this paper, we give a semantic security
style definition of the anonymity for IBE and prove that this security notion implies indistinguishability-based
definition.
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1. はじめに
IDベース暗号（IBE：identity-based encryption）は公

開鍵暗号を拡張した概念であり，任意に選ばれた ID情報
に向けて暗号化することが可能である．IBEの安全性とし
ては，平文情報が暗号文から漏れないことを要求する平文
秘匿性と，ID情報が暗号文から漏れないことを要求する匿
名性を考えることができる．多くの IBEの具体的構成がこ
れまでに考えられてきており，また，様々な安全性定義間
の関係性についても明らかになっている [3]．しかしなが
ら，先行研究においては IDに関する匿名性の定義のほと
んどは識別不可能性に基づいており（例えば [4], [1]），強
秘匿性を直接的な意味で捉えた安全性定義は存在しない．
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本稿では，この問題に取り組み，IBEの匿名性に関する強
秘匿性を定義する．より具体的には，IBEの拡張である属性
ベース暗号の属性情報に関する強秘匿性の安全性定義 [7]を
もとにして，IDベース鍵カプセル化メカニズム（IB-KEM：
identity-based key encapsulation mechanism）に関する匿
名性を，強秘匿性をとらえた形で定義する（Ano-SS-CPA安
全：Anonymous Semantic Security under chosen plaintext

attack）．また，定義したAno-SS-CPA安全性が従来の識別
不可能性に基づく安全性Ano-LOR-CPA安全：Anonymous

Left-or-Right under chosen plaintext attack）を示唆する
ことを証明により明らかにする．なお，以降，登場する安
全性は匿名性について考えるので Anoの記述は省略する．
今後の課題としては，本研究で定義した SS-CPA 安全と
LOR-CPA安全が等価であるかどうか明らかにすることが
挙げられる．

2. 準備
本節ではまず，この論文で使用する語句や必要な知識に
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ついて述べた後，IDベース鍵カプセル化メカニズムを定
義し，IDに関する匿名性を捉えた既存の安全性概念であ
る LOR-CPA安全について説明する．

2.1 基礎的な記述法
本稿において x ← Y と書く時，Y が集合である場合，

一様ランダムに Y の要素を取り出し，x に代入したことを
示す．Y がアルゴリズムまたは関数である場合，xを出力
する操作を意味する. Aを確率的多項式時間アルゴリズム
とした時，AO は AがオラクルOへアクセスできることを
表す．kは常にセキュリティパラメータを示す．Nを自然
数の集合，Rを実数の集合とするとき，関数 ε : N→ Rに
関して，全ての定数 c > 0に対して，n ∈ Nが存在し，全
ての k > nに対して ε(k) < k−c が成立するとき ε(k)は k

に関して無視できる（negligible）という．

2.2 IDベース鍵カプセル化メカニズム
ここでは IDベース鍵カプセル化メカニズム（IB-KEM）

のシンタックス，正当性について述べる．
2.2.1 シンタックス
IB-KEM Σは 4つの確率的アルゴリズム (S,K,E,D)か

ら構成される．IDは ID空間，Kは鍵空間である．
セットアップ：S( 1k ) → (prm, msk )

k をセキュリティパラメータとしたとき 1k を入力と
し，公開パラメータ prmとマスター秘密鍵mskを出
力する．

鍵生成：K(msk , id ) → uskid

マスター秘密鍵mskと id ∈ IDを入力とし，入力 ID

に対応した復号鍵（ユーザー秘密鍵）uskidを出力する．
暗号化：E(prm, id ) → ( ct , kem )

公開パラメータ prmと id ∈ IDから，暗号文 ctと対
称鍵 kem ∈ Kを出力する．

復号：D( ct , uskid ) → kem/⊥
暗号文 ctとユーザ秘密鍵 uskid を入力とし，対称鍵
kemまたは ⊥を出力する．

2.2.2 正当性
IB-KEM Σが正当性をもつとは，(prm,msk) ← S(1k)

および (ct, kem) ← E(prm, id)に関して確率を取った時，
Pr[ kem = D(uskid , ct) ] = 1が成立することを言う．

2.3 LOR-CPA安全
LOR は，攻撃者が適当な ID を２つ選びそのどちらか

を使用して暗号化した (ct, kem)を受け取った時どちらの
IDの暗号化なのか識別できない，という形で定義される
安全性である．該当安全性は，確率的多項式時間攻撃者
A = (A1, A2)と挑戦者のゲームによって定義される．以
下，LOR-CPA-0および LOR-CPA-1という２つの実験
を考える．

ExpLOR-CPA-0
Σ , A (k)

(prm,msk)← S(1k);

(id0, id1, s)← A1(prm);

(ct, kem)← E(id0, prm);

b′ ← A
K(msk, · )
2 (ct, kem, s);

ExpLOR-CPA-1
Σ , A (k)

(prm,msk)← S(1k);

(id0, id1, s)← A1(prm);

(ct, kem)← E(d1, prm);

b′ ← A
K(msk, · )
2 (ct, kem, s);

鍵生成オラクルK(msk, · )は idが入力されると，idと紐
づいた uskidを送り返す．この時，id0, id1をクエリするこ
とは禁止される．
この時，Σにおける Aの優位性は

AdvLOR-CPA
Σ , A (k) :=

∣∣∣∣∣ Pr
[
ExpLOR-CPA-0

Σ , A (k)→ 1
]

−Pr
[
ExpLOR-CPA-1

Σ , A (k)→ 1
] ∣∣∣∣∣

定義 1 いかなる確率的多項式時間攻撃者 Aに対しても
無視できる ϵ(k)に対し AdvLOR-CPA

Σ , A (k) < ϵ(k)が成立す
るならば，IB-KEM Σは LOR-CPA安全である．上記の定
義では，A1はK(msk, ·)に関するオラクルアクセスが与え
られていないことに注意されたい．これは semi-adaptive

securityと呼ばれる種類の安全性 [2]である．本稿の結果
が A1 に K(msk, ·)へのオラクルアクセスが与えられた設
定においても（すなわち，Adaptive securityの設定におい
ても）成り立つかどうかは今後の課題としたい．

定理 1 いかなる確率的多項式時間攻撃者 A に対して
IB-KEM Σが LOR-CPA安全である時，次の式が成り立
つ．bはコイントスにより選ばれる 0または 1の値である．∣∣∣∣ Pr [ b = b′ |ExpLOR-CPA-b

Σ , A (k)→ b′
]
− 1

2

∣∣∣∣ < ϵ(k)

証明は簡単な式変形によって可能である．類似の証明は [8]

等に詳しく書かれているため，ここでは省く．

3. 提案する強秘匿匿名性定義
本節では，新たに定義した強秘匿性を直接的に捉える

SS-CPA安全とその定義についてまとめる．
Goldwsserらは [5]において，暗号文からどのような部分
情報も攻撃者に漏れないということを Semantic Security

（SS定義）として定義した．いかなる攻撃者に対しても，
それに対してシミュレータが存在し、攻撃者が暗号文を受
け取った環境（REAL環境）における出力と，シミュレー
タが何も受け取らない環境（IDEAL環境）における出力
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とが，計算量的に区別がつかない時，強秘匿安全であると
いう．
通常，多くの SS定義は [5]を利用して再定義される．し
かし，[5]は平文秘匿性に関する SS定義であるため，本研
究の目標である匿名性を考える SS定義の再定義には適さ
なかった．
従って，本研究ではWeeが [7]で定義した属性ベース暗
号（ABE：Attribute-based encryption）の属性情報に関す
る SS定義を用いた．この定義では，安全性を証明したい
暗号方式に対して，その理想機能を記述するシミュレータ
が存在し，攻撃者が，実際の環境 (REAL環境)と，シミュ
レータによりシミュレートされた環境 (IDEAL環境)を識
別できない時，どのような部分情報も攻撃者に漏れていな
い，と定義される．
また，[7]の SS定義は ABEについての定義だが，本研究
の目標は IBE（IB-KEM）における SSの定義である．IBE

は ABEの一種であるので，本節では一般の ABEではな
く IBEに限定した定義を与え，IB-KEMの SS定義として
再定義した．

3.1 SS-CPA安全
SSは暗号文からどのような部分情報も得られないこと

を意味する安全性定義である．Σを用いて暗号化が行われ
る REAL環境 (SS-CPA-REAL)と，Σ∗ = (S∗, E∗,K∗)

を使用する IDEAL環境 (SS-CPA-IDEAL)を考える．

ExpSS-CPA-REAL
Σ , A (k)

(prm,msk)← S(1k);

(id′, s)← A1(prm);

(ct, kem)← E(prm, id′);

b← A
K(msk, · )
2 (ct, kem, s);

ExpSS-CPA-IDEAL
Σ∗ , A (k)

(prm,msk)← S∗(1k);

(id′, s)← A1(prm);

ct← E∗(msk); kem← K;

b← A
K∗(msk, · )
2 (ct, kem, s);

s は状態情報，K は対称鍵空間である．鍵生成オラクル
K(msk, · ) とシミュレータ K∗(msk, · )は入力に idをと
り，その IDと紐づいた uskid を返す．この時，id′ のクエ
リは禁止される．A2 は 0または 1を出力する．
SS-CPA攻撃者Aの優位性AdvSS-CPA

Σ , A (k)を次のように定
義できる．

AdvSS-CPA
Σ , A (k) :=∣∣∣∣∣ Pr
[
ExpSS-CPA-REAL

Σ , A (k)→ 1
]

−Pr
[
ExpSS-CPA-IDEAL

Σ∗ , A (k)→ 1
] ∣∣∣∣∣

定義 2 いかなる確率的多項式時間攻撃者 A に対して
も確率的多項式時間シミュレータ Σ∗ が存在し無視でき
る ϵ(k)に対し，AdvSS-CPA

Σ , A (k) < ϵ(k)が成立するならば，
IB-KEM Σは SS-CPA安全である．

上記の定義における Aは，ゲーム内で得られる情報から
自身のいる環境が REAL 環境か IDEAL 環境かを推測す
る．Aが REAL環境下で得られる情報と，IDEAL環境下
で得られる情報とが識別できないならば，どのような部分
情報も Aに漏れていないので，安全である．という形で定
式化される．つまり，安全性を証明したい暗号方式 Σはそ
の理想機能として記述された Σ∗を事実上実現している時，
安全であると考える．
上記の定義において，REAL環境では，攻撃者が推測し
たい ID（id′）を用いて作成した (ct, kem)が攻撃者に与え
られる．IDEAL環境では，id′ を用いずにシミュレータが
作成した (ct, kem)が与えられる．つまり，IDEAL環境下
において，攻撃者の視点からは id′ は情報理論的に隠され
ている．よって，この２つの環境が区別つかない時，IDに
関する情報は攻撃者に一切漏れていないと考えられる．

4. 定義の関係性
本節では，3節で定義した SS-CPA安全が LOR-CPA安

全を示唆することを背理法を用いて証明する．
定理 2 ある IB-KEM Σが SS-CPA安全であるならば，

Σは LOR-CPA安全である.

証明 定理の対偶である「Σが LOR-CPA安全でないな
らば，Σは SS-CPA安全ではない」ことが正しいことを示
す．つまり，Σに対して LOR-CPAを破る確率的多項式時
間攻撃者A := (A1, A2)を内部で利用することで，SS-CPA
を破る確率的多項式時間攻撃者 B := (B1, B2)を構成すれ
ばよい．
　 Aを利用して B を以下のように構成する．

B1(prm)

( id0 , id1 , s )←A1( prm );

b
R←−{ 0 , 1 };

idbを出力

BO
2 (ct, kem, s)

b′ ← A2(ct,kem, s);

b′ = bならば，1を出力

b′ ̸= bならば，0を出力

Oは鍵生成オラクルである．msk，id∗を入力とし，uskid∗

を出力する．B2 は，A2 から id∗ が送られてきた時に id∗

を O へクエリする．そして，得られた uskid∗ を A2 に送
り返す．
ここで，Σにおける SS-CPA攻撃者 Bの優位性について
考える．

c⃝ 2018 Information Processing Society of Japan －840－



ExpSS-CPA-REAL
Σ , B (k)

(prm,msk)← S(1k);

(idb, s)← B1(prm);

(ct, kem)← E(idb, prm);

v ← B
K(msk, · )
2 (ct, kem, s);

ExpSS-CPA-IDEAL
Σ∗ , B (k)

(prm,msk)← S∗(1k);

(idb, s)← B1(prm);

ct← E∗(msk); kem← K;

v ← B
K∗(msk, · )
2 (ct, kem, s);

上記２つの実験について，Aの視点から状況を考える．
まず ExpSS-CPA-REAL

Σ , B (k)における LOR-CPA攻撃者 A

の視点を考える．Aが受け取る (ct, kem)は Σを用いて正
しく生成されている．鍵生成オラクルに対するクエリで
は，オラクルへアクセスする際，Aは Bを経由する．この
時，Aは自身が選んだ id0, id1のクエリが禁止されている．
B は idb のみクエリが禁止されているため，Aがクエリし
ようとする全ての IDについての結果を得ることができる．
よって，問題なく鍵生成オラクルへのクエリが行われる．
　これらの事実から Aの視点では LOR-CPAゲームが行
われているように見える．このことから，Bが SS-CPAを
破るのに成功する確率は Aが bの識別に成功する確率と同
じであると考えられる．
　よって，

Pr
[
ExpSS-CPA-REAL

Σ , B (k)→ 1
]

= Pr
[
b = b′ |ExpLOR-CPA-b

Σ , A (k)→ b′
]

となる．
次に ExpSS-CPA-IDEAL

Σ∗ , B (k)における Aの視点を考える．
この時 (ct, kem)は idbを一切用いずに作られている．Aの
視点から bが使われているところがないので，bは情報理
論的に隠されている．鍵生成オラクルK∗(msk, · )へのク
エリは，REAL環境同様，Aの選択した IDが Bを経由し
て送られる．その出力は B を経由して Aに返される．
bと b′ は独立なので，A2 は一様ランダムに b′ を出力する．
よって，

Pr
[
ExpSS-CPA-IDEAL

Σ∗ , B (k)→ 1
]
=

1

2

と考えられる．
以上より，

AdvSS-CPA
Σ , B (k)

=
∣∣∣Pr [ExpSS-CPA-REAL

Σ , B (k) → 1
]

− Pr
[
ExpSS-CPA-IDEAL

Σ∗ , B (k) → 1
] ∣∣∣

=

∣∣∣∣Pr [ b = b′ |ExpLOR-CPA-b
Σ , A (k)→ b′

]
− 1

2

∣∣∣∣
= AdvLOR-CPA

Σ , A (k)

A は LOR-CPA を 破 る 攻 撃 者 で あ る か ら
AdvLOR-CPA

Σ , A (k) > ϵ(k)となる.よって AdvSS-CPA
Σ , B (k) >

ϵ(k)が成り立つ．
したがって，LOR-CPA攻撃者Aが存在する時，SS-CPA
攻撃者 B が存在するので，その対偶である定理は正しい．

5. まとめ
IBEの強秘匿匿名性定義について，強秘匿性の意味を直

接的に捉えた安全性（SS-CPA）の定義を行ない，それが従
来の識別不可能性を捉えた安全性（LOR-CPA）の定義を示
唆することを明らかにした．今後の課題として，LOR-CPA

安全を満たす時，SS-CPA安全であることを示唆している
のかどうかを明らかにすることが求められる．また，CPA

攻撃者よりも強い CCA1，CCA2攻撃者時の安全性定義の
評価とそれらの比較も求められる．
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