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概要：オンラインサービス提供者は，利用者の情報をリアルタイムに解析することで迅速なシステム最適
化が可能になる．しかし，情報の収集は利用者のプイラバシーを侵害する恐れがある．そこで我々は局所
差分プライバシーによる利用者のプライバシー保護を行う．プイラバシーを保護したリアルタイム情報集
約問題を locally private continual countingとして定式化する．この問題ではラウンドが 1から Tまであ
り，ユーザー N人と収集者がいる．ユーザーらはそれぞれ毎ラウンド 0または 1の状態を持ち，ユーザー
らは毎ラウンドプライバシー保護下で状態を送信する．収集者は毎ラウンドの 1を持つユーザーの割合を
推測する．この問題の解法として我々は Glanceを提案し，適用可能な提案法との比較を行った．その結
果，特定のケースにおいて提案法の誤差の上界のレートが既存法の誤差の下界のレートよりも優位である
ことを示した．
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1. Introduction

Continual Coutingとは，リアルタイム情報集約を定式

化した以下のような問題である．ラウンドが 1から T ま

であり，N 人のユーザーと 1人のデータ収集者がいる．各

ユーザー nは各ラウンドにおいて 0または 1の状態をも

ち，収集者に送信する．収集者は各ラウンドにおいて状態

が 1であるユーザーの割合をリアルタイムで推定する．こ

こでいうリアルタイムで推定するとは，あるラウンド tに

おける割合を，ラウンド t + 1の報告を観測する前に推定

する，ということである．この問題において推定の誤差は，

全てのラウンドの中での推定値と実際の比の差の最大値で

あると定義される．この誤差は容易に 0にできることは明

らかである．Continual Countingの例として次のような状

況が考えられる：電力会社が電力需要の予測のために，あ

る地域の毎時刻の在宅率の調査を行う．オンラインサービ

ス提供者がサーバの起動数を決定するために，毎分のユー

ザの接続率を計測する．

Continual Countingを含め，ユーザーから情報を収集す

ることは，サービスの向上に役立つが，ユーザ・収集者双

方にリスクが伴う．ユーザーは情報の提供によってプライ

バシーを暴かれる危険性がある．また，収集者もユーザー
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から集めたデータが外部に流出させてしまった場合，社会

からの批判に晒されることになる．ユーザーの情報をプラ

イバシーに配慮せずに 収集することは，ユーザー・収集者

双方にとって好ましくない．

データ収集シナリオにおいてデータ提供者のプライバ

シーがどの程度保護されているかを測る指標として局所差

分プライバシー (Local Differential Privacy，LDP)[11]が

近年注目されている．LDPはデータを収集してそこから統

計的な情報を得るというシナリオにおいて，情報提供者の

プライバシーが情報収集者にどのくらい確信されないかを

定量的に表現する．LDPにおけるプライバシー保護は提

供するデータをランダマイズしてから送信することによっ

て達成される．ランダマイズを行うという性質上，プライ

バシー保護と収集されるデータの有用性の間にはトレード

オフの関係が生じる．そのため，プライバシー保護と有用

性のよりよいトレードオフをいかにして達成するかが問題

になる．

LDPではデータ提供者のプライバシーがどの程度保護

されているかを，プライバシーパラメータ ϵ > 0で表現し，

ϵが小さいほど強力なプライバシー保護を意味する．ϵが小

さいほどデータに強力なランダマイズを行うことになる．

ϵは問題ごとに決定される値であり，プライバシー保護・

データの有用性を考慮して決定される．

本研究ではプライバシーを保護しながらリアルタイムで

c⃝ 2018 Information Processing Society of Japan

Computer Security Symposium 2018 
22 - 25 October 2018

－801－



データを効率よく集計するために，Locally Private Contin-

ual Counting(LPCC)を考える．LPCCはユーザーに対し

て ϵ-LDPが保証された Continual Countingである．LDP

によるユーザーのプライバシー保護を行うため，プライバ

シー保護と推定の正確性の間にトレードオフの関係が生じ

る．LPCCでは Continual Coutingと違い，アルゴリズム

にランダム性が求められるため，決定的に誤差を 0にする

ことは不可能である．そのため，LPCCのアルゴリズムは

高い確率で誤差の小さい予測をすることが目的になる．

LPCCの誤差はプライバシー保護の度合い (ϵの大きさ)

によってコントロールされるはずであり，我々は誤差と ϵ

の大きさの関係に注目してアルゴリズムの誤差の解析を

行う．ϵ → +∞の場合，LPCCは Continual Countingと

等しくなり，誤差を決定的に 0にできるはずである．した

がって，直感的には，ϵが十分に大きければ T やN といっ

た他のパラメータによらず，誤差を小さくすることが可能

であるように思われる．LDP研究では，(localでない)DP

研究に比べて，大きな ϵが想定される場合が多いため，ϵと

誤差の関係はより重要である．

プラバシー保護の度合いは LDPアルゴリズムの研究や

実践では，DPアルゴリズムでの ϵより大きいことが多く，

我々もプライバシーパラメータ ϵが比較的大きい (ϵ > 1)領

域に着目する．理論的な (局所でない)差分プライバシーの

研究では ϵ < 0.1を想定する場合が多い一方で，実践的な局

所差分プライバシーのアルゴリズム研究などでは ϵ > 1の

設定も珍しくない．実際に運用されている LDPメカニズム

の例として，iOSユーザーは毎日 ϵ = 16でApple社に端末

の利用情報を送信している [1], [14]．また，BLENDER[2]

の実験では，AOLデータ (519,371ユーザー，4,811,646ク

エリ)から最頻 50検索語のリストを作成するために，ϵ = 3

を必要としている．

我々の目標は緩いプライバシー保護下 (1 ≤ ϵ ≤ 10程度)

で，よりよいトレードオフを達成するメカニズムを開発す

ること，あるいは開発したメカニズムが他の手法と比較し

て，よりよいトレードオフを達成する条件を明らかにする

ことである．また，一般には誤差を 0にできなくとも，特

殊な条件を仮定することで誤差を改善できるかどうかを理

論的に解析し，できる場合にはどの程度改善できるか解析

する．

1.1 Related Work

Private heavy hitters という問題がある．N 人のユー

ザーと 1 人のデータ収集者がおり，それぞれのユーザー

n ∈ {1, 2, . . . , N}はアイテム集合 V の中からいずれかの
アイテムをもつ．このとき，収集者はユーザーらが持つア

イテムのうち出現頻度の高い k種類を特定し，それらの出

現頻度を推定することことを目的とする．一方，ユーザー

は局所差分プライバシー保障下で自分のアイテムの情報を

収集者に提供することを目的とする．この問題はアイテム

インデックスをラウンドと読みかえることで LPCCと同

じ問題に帰着できるが，この問題を解くためのアルゴリズ

ムの多くは有用性を高めるために Bloom filter[8], [13]や

Johnson-Lindenstrauss 変換 [3], [9], [13], [15] を用いて入

力を圧縮するため，LPCCのようにリアルタイムでの推定

ができない．

Basic One-time RAPPOR (BORAPPOR) [8]は入力を

圧縮しないため LPCCに適用可能な private heavy hitters

アルゴリズムである．それぞれのユーザーはプライバシー

バジェットを ϵ/T ずつに分割して，それぞれのラウンドで

Randomized Response[16]でそのラウンドにおける自分の

状態を送信する．LPCCにおける BORAPPORの誤差は

ラウンド数 T に対して O(T
√
log T )であり，後に導入する

Harmonyや提案法と比較すると，ラウンド数 T に対して，

誤差のオーダーが大きい．

Harmony[12]は private heavy hittersを拡張し，収集し

たデータを頻出アイテムの推定や頻度の推定だけでなく

他の用途にも使えるように，データを圧縮しないため，

LPCCにも適用可能なアルゴリズムである．LPCCに適用

した場合，それぞれのユーザーは T ラウンドから一様ラ

ンダムに 1ラウンドを選択し，そのラウンドにおける自分

の状態を Randomized Response[16]で収集者に送信する．

LPCCにおける Harmonyの誤差はラウンド数 T に対して

O(
√
T log T )であり，BORAPPORと比較して，オーダー

が小さい．プライバシーパラメータ ϵに関しては，ϵ → +0

では O(1/ϵ)である．著者らは [17]において ϵ → +∞で
O(1)であることが指摘し，十分大きな ϵが利用可能でも誤

差を小さくできない可能性を示唆した．

差分プライバシー保護下での Continual Observa-

tion[4], [7] は LPCC とは異なる問題である．この問題

におけるプライバシー定義は (局所ではない)差分プライバ

シーである．また，この問題では 0, 1で構成される一本の

時系列データに対して，各ラウンド tまでに何個の 1が出

現したか推定する問題である．対して，LPCCは N 人の

ユーザーがそれぞれ時系列データを持ち，各ラウンド tに

おいて 1を持つユーザーの割合を推定する問題である．

メモ化 [5], [8]は同じデータを繰り返し送信してもプライ

バシーを保護できる手法だが，LPCCにおいて一つの記録

は 1度しか収集されないため本研究では用いない．メモ化

が想定するデータ収集シナリオでは同じ情報が何度も送信

されうる．この状況においては何度も同じ情報を送信させ

ることで高い確率で真の情報がわかってしまう．メモ化で

はそれを防ぐために，真の情報をランダマイズしてから保

存し，保存したその情報をさらにランダマイズして収集者

に送信する．こうすることによって，何度も同じ情報を送

信してもランダマイズされた値しか収集者にはわからない．
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表 1: 誤差の ϵへの依存性
手法 ケース ϵ → +0 ϵ → +∞

提案法
一般 O(1/ϵ) O(1)

密または疎 O(1/ϵ) O(1/
√

exp(ϵ))

Harmony[12]
一般 O(1/ϵ) Θ(1)

密または疎 O(1/ϵ) Θ(1)

1.2 Our Contribution

我々は LPCCのアルゴリズムとして，Randomized Re-

sponse[16] とサンプリングを用いる Glance を提案する．

Randomized Responseはユーザーのプライバシーを保護

するために採用する．サンプリングは誤差を小さくするた

めに採用する．サンプリングを用いた誤差の改善は LDP

メカニズムとしてはよく用いられている ([3], [12]など)．

µtに特に仮定を置かない場合を一般ケースとして，一般

ケースでのGlanceの誤差とHarmonyの誤差のオーダーの

比較を行った．その結果，一般ケースでは Glanceの誤差

と Harmonyの誤差の上界のオーダーは同じであることが

わかった．また，Harmonyの誤差の下界のオーダーも解

析し，log項を無視すればGlanceの誤差の上界のオーダー

と一致することを明らかにした．すなわち，一般ケースに

おいてもGlanceの誤差はHarmonyの誤差と高々同程度で

しかない．

また，我々はGlanceの誤差の上界がHarmonyの誤差の

下界よりも小さくなる場合があることを発見し，その場合

を密または疎ケースと名付けた．このケースにおいては，

Glanceと Harmonyは ϵに対してまったく異なる挙動を示

す．他のパラメータを固定したとき，Harmonyの誤差は

どんなに大きな ϵを与えられても正の定数に漸近する．一

方，Glanceの誤差は，ϵが十分に大きいとき，ϵの増加に

対して指数的に小さくなる．

表 1は誤差の ϵへの依存性の解析結果のまとめである．

一般ケースにおいて，提案法と Harmonyの誤差の ϵへの

依存性は一致している．すなわち，一般ケースにおいて保

証できる誤差への ϵの影響は 2つのアルゴリズムで大きな

差がないことを意味する．一方，密または疎ケースにおい

ては提案法の ϵへの依存性は ϵ → +∞で O(1/
√
eϵ)であ

り，Harmonyの Θ(1)よりもオーダーが指数的に小さい．

1.3 Notation

本論文で用いる主な記法を表 2にまとめる．特に，簡単

のために 1から始まる連続した自然数の集合 {1, ...,K}(K
はある自然数)を [K]と略記することに注意する．

2. Preliminaries

この章では局所差分プライバシーと Randomized Re-

sponseを導入する．

表 2: 記法

記法 意味

[K] {1, 2, . . . ,K}(K は自然数)

N ∈ N ユーザーの数

T ∈ N ラウンド数

vn,t ∈ {0, 1} ラウンド t におけるユーザー n の状態

V ∈ {0, 1}N×T {vn,t}n∈[N ],t∈[T ]

V:,t ∈ {0, 1}N {vn,t}n∈[N ]

zn,t ∈ R ∪ {NULL} ランダマイズされた vn,t

Z ∈ (R ∪ {NULL})N×T ランダマイズされた V

Z:,t ∈ RN {zn,t}n∈[N ]

µt ∈ [0, 1] µt = |{n : vn,t = 1}|/N

2.1 Local Differential Privacy

LDPでは次のようなデータ収集シナリオにおいて，デー

タ提供者のプライバシーの保護を考える：それぞれが秘密

のデータを持っている複数人のデータ提供者と一人のデー

タ収集者がいる．各データ提供者はプライバシーを守りな

がら，個別に情報を提供することを目的とする．データ提

供者はプライバシーを保護するためにメカニズム Qを通
してランダマイズしたデータを提供する．データ収集者は

提供されたデータから統計値を得ることを目的する．

形式的には，プライバシー保護の度合いを表すパラメー

タ ϵを用いて，次のように定義される：

Definition 1 (ϵ-LDP [11]). 集合 V の要素を入力とし，集
合 Z の要素を出力するメカニズムをQとする．ϵ > 0に対

して，メカニズム Qが ϵ-LDPであるとは，任意の入力対

v, v′ ∈ V と任意の出力集合 S ⊂ Z に対して次の条件を満
たすことをいう：

Pr[Q(v) ∈ S]
Pr[Q(v′) ∈ S]

≤ eϵ.

この定義は，いかなる入力 vに対しても，値 s ∈ S を出
力する確率と他の値 v′が入力された場合に s ∈ S を出力す
る確率の比が高々 eϵ でしかないことを要求している．プ

ライバシーパラメータ ϵが小さいほど強力なプライバシー

保護，大きいほど弱い保護を意味する．決定的な出力をも

つメカニズムはいかなる有限の ϵに対しても ϵ-LDPを満

たさないことに注意されたい．

同じ提供者から繰り返し情報を収集することはプライバ

シー侵害のリスクを高める．これは LDPの文脈において

は直列合成定理として表現される．

Theorem 1 (直列合成定理 [6]). メカニズム列 {Qi}Ki=1が

あり，それぞれのメカニズムが ϵi-LDPを保証するとする．

このとき，メカニズム列は (
∑K

i=1 ϵi)-LDPを保証する．

メカニズム列全体として ϵ-LDPを保証するためには，各

メカニズムのプライバシーパラメータ ϵiは ϵより小さくな

ければならない．これは，メカニズム列が長ければ長いほ

ど各メカニズムにおいてより強固なプライバシー保護が要
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求されることを意味する．

2.2 Randomized Response

Randomized Response [16] は 1-bit の情報を送信する

際に ϵ-LDP を保証するメカニズムである．Randomized

Response は LDP が登場する前からプライバシーを保護

しながら統計情報を得るための方法として知られており，

LDPとの関係も議論されている．Randomized Response

を用いた LDPアルゴリズムとしては [3], [8], [12]などがあ

り非常に多くの応用がある．

形式的には Randomized Response QBinは次のように表

現できる．入力 v ∈ {0, 1}に対して，

QBin(v; ϵ) =

v w.p. eϵ

eϵ+1 ,

1− v w.p. 1
eϵ+1 .

確率 eϵ/(eϵ + 1)で入力をそのまま出力し，確率 1/(eϵ + 1)

で入力を反転して出力する．一方がもう一方の eϵ 倍の確

率で出力されることから，このアルゴリズムが ϵ-LDPを満

たすことは容易に分かる．

Theorem 2 ([11]). Randomized Response QBinは ϵ-LDP

である．

また，Randomized Response QBin は [0, 1]上の 2つの

分布間の f-divergenceを最大化する [10]ことが知られてい

る．これは 2つの入力を見分ける能力が，他の [0, 1]を入

力とする LDPメカニズムよりも高いことを意味する．

3. Problem Formulation

この章では本論文で扱う問題であるプライバシーを保護

しながらのリアルタイム集計問題を Locally Private Con-

tinual Counting(LPCC)として定式化する．まずは，プラ

イベートでない，continual countingを定義する．その後

に，continual countingのプライバシーを保護する場合と

して，locally private continual countingを定義する．

3.1 Continual Counting

N 人のデータ提供者 (ユーザー)と 1人のデータ収集者が

おり，1から T までのラウンドがある．各ユーザー nは各

ラウンド tにおいて状態 vn,t ∈ {0, 1}をもち (これは各ラ

ウンドで変化しうる)，状態を毎ラウンド収集に送信する．

全てのユーザー，ラウンドにおける状態をまとめてデータ

ストリーム V と表す．また，V:,t はラウンド tにおける全

てのユーザーの状態を表す．ラウンド tにおいて状態が 1

であるユーザーを (ラウンド tにおける)アクティブユー

ザーと呼ぶこととする．

このとき，ユーザーらの目的は自分の状態を収集者に提

供することであり，収集者の目的はリアルタイムで各ラウ

ンドにおけるアクティブユーザーの比 µt を推定すること

である．ただし，ここでいう「リアルタイムで推定する」

とは，ラウンド tの µt の推定をラウンド t+ 1のユーザー

らの情報を観測する前に行うということである．また，ア

クティブユーザーの比 µt は，ユーザーの状態 vn,t を用い

て次のように表現できる:

µt =
|{n : vn,t = 1}|

N
=

∑
n∈[N ] vn,t

N
.

3.2 Locally Private Continual Couting

我々が対象とする問題は continual countingに，データ

提供者のプライバシーが ϵ-LDPによって保護されている，

という制約を加えた問題である．ユーザーには局所差分プ

ライバシーが保証されていなければならないとし，ユー

ザーは LDPメカニズムを通じて情報を収集者に提供する．

ユーザーらはプライバシーを保護するために，ϵ-LDPメカ

ニズムQを通じて状態をランダマイズして送信する．メカ

ニズム Qは公開情報であるとする．Qは [0, 1]を入力とす

るなんらかのメカニズムである．LDPメカニズムによっ

てランダマイズされた vn,tを zn,tとする．zn,tはランダマ

イズされているため，収集者は zn,tを観測しても vn,tを決

定的に知ることはできない．プライベート化されたデータ

ストリームを Z と表記する．また，Z:,t はラウンド tにお

ける全てのユーザーのランダム化された状態を表す．

収集者は毎ラウンドユーザーらから送信されてきた zn,t

から，そのラウンドにおけるアクティブユーザーの比 µt

の推定値 µ̂t を計算する．推定量としての µ̂t は LDPメカ

ニズムのランダムネスを考慮して，実際のアクティブユー

ザーの比を推定できるように設計されるべきである．した

がって，µtは使用する LDPメカニズムに依存する．また，

収集者はリアルタイムに推定を行うので，ラウンド tにお

ける推定値 µ̂t はラウンド t+ 1に送信される情報を観測す

る前に出力しなければならない．

我々は LPCCにおける，アルゴリズムの誤差を次のよう

に定義する．アルゴリズムが各ラウンド tにおいて，推定

量 µt を出力するとき，確率 1− β で

max
t∈[T ]

|µ̂t − µt| = α

が成り立つときこのアルゴリズムの誤差は αであると定義

する．我々は，より誤差が小さいアルゴリズムをより優れ

たアルゴリズムであるとする．

4. 1-Shot Reporting Mechanisms

この章ではLPCCに対する我々の提案法 (Glance)とHar-

mony[12]を説明する．GlanceとHarmonyはRandomized

Response[16]とサンプリングを基本的なアイディアとする

アルゴリズムである．Glance，Harmonyともに，サンプ

リングによって T ラウンドからただ一つのラウンドを選択

するため，これらをまとめて 1-Shot Reportingメカニズム

とよぶこととする．
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Algorithm 1: Glance

Input: data stream V , privacy parameter ϵ

1 for n = 1 to N do

2 τn ∼ uniform random from [T ];

3 end

4 for t = 1 to T do

5 for n = 1 to N do

6 if t = τn then

7 zn,t = QBin(vn,t; ϵ) ;

8 else

9 zn,t = NULL;

10 end

11 end

Output: µ̂t

12 end

この章の内容は次のようにまとめられる．4.1章では提

案法のアルゴリズムを具体的に説明する．4.2章では提案

法がユーザーのプライバシーを保護することを示す．

4.1 Algorithm

Algorithm 1はGlanceの疑似コードである．各ユーザー

はそれぞれあらかじめ Randomized Responseを通じて状

態をレポートするラウンド τnを一様ランダムに決めておく

(line 2)．各ユーザーはラウンド τn になったら，そのラウ

ンドにおける自分の状態 vn,tをプライバシーバジェットを

ϵ消費してRandomized Responseを通じて zn,tとして収集

者に送信する (line 7)．それ以外のラウンドでは NULLを

送信する (line 9)．各ラウンドにおいて収集者はそのラウ

ンドにおけるアクティブユーザーの比 µt の推定値 µ̂t を計

算する．Algorithm 1は推定値 µ̂t を次のように計算する：

µ̂t =

1
|ηt|
∑

n∈ηt
zn,t − q

p− q
where

p = Pr[zn,t = 1|n = ηt, vn,t = 1] =
eϵ

eϵ + 1
,

q = Pr[zn,t = 1|n = ηt, vn,t = 0] =
1

eϵ + 1
,

ηt = {n : t ∈ τn}.

ηt はラウンド tにおいて Randomized Responseを用いて

状態をレポートするユーザーの集合を表している．

HarmonyとGlanceの違いは，Randomized Responseを

用いた状態の報告を行わないラウンドでのユーザーの収集

者への報告である (line 9)：Glanceでは NULLを送信する

が，Harmonyではユーザーは 0を送信する．また，µtの推

定量 µ̂tの設計も，この違いに合わせて，少し異なる．この

わずかなアルゴリズムの違いが，誤差に大きな違いを生む．

4.2 Privacy

以下の定理は Glanceが ϵ-LDPであることを保証する．

Theorem 3. Alogorithm 1は ϵ-LDPである．

ラウンド τn の選択のランダムネスがユーザーの状態に

依存していないこと，Randomized Responseのランダムネ

スより明らかである．

5. Utility Analysis

ここでは 2つのケースにおける 1-Shot Reporingメカニ

ズムの誤差を解析する．我々は提案法の誤差の確率的上界

を導出し，Harmonyの誤差の確率的上下界を導出する．ま

た，解析したGlanceの誤差のレートと Harmonyの誤差の

レートの比較を行う．我々は特にそれぞれの誤差の ϵへの

依存性に興味がある．

5.1 General Case Analysis

ここでは，N と T の関係以外は，特にデータストリー

ムに対して仮定が置けない場合において，提案法と Har-

mony[12]の誤差を解析する．Glance，Harmonyそれぞれ

について，任意のデータストリームの中で最大の誤差を持

つ場合の誤差の上界を解析する．また，Harmonyに関し

ては誤差の下界についても解析する．

5.1.1 Harmony

まずは Harmonyの誤差の上界について論じる．我々は

誤差に関して確率的不等式を導出し，次の系を導いた．

Corollary 1. Harmonyにおいて，ϵ > 0, β > 0に対して，

確率 1− β で

max
t∈[T ]

|µ̂t − µt| =


O

(
1
ϵ

√
T log(T/β)

N

)
as ϵ → +0,

O

(√
T log(T/β)

N

)
as ϵ → +∞

as T → +∞, N → +∞.

証明は省略する．Corollary 1の ϵ → +0での誤差のレー

トは [12]での解析に一致する．

また，Harmonyは誤差の下界についても解析した．こ

の解析は [12]では行われていない．上界の解析と同様に，

確率的不等式を導出し次の系を導いた．

Corollary 2. Harmonyにおいて，あるデータストリーム

が存在して，ϵ > 0, 0 < β < 1/(N + 1)2 に対して，確率

1− β で

max
t∈[T ]

|µt − µ̂t| =

Ω
(

1
ϵ

√
T
N log 1

(N+1)2β

)
as ϵ → +0,

Ω
(√

T
N log 1

(N+1)2β

)
as ϵ → +∞

as N → ∞, T → +∞.

証明は省略する．これらの結果は，T,N, βを固定したと

き，十分に大きな ϵを与えても誤差をある正の定数よりも

小さくできないことを意味している．
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5.1.2 Glance

次に提案法の誤差の上界について論じる．我々はGlance

の誤差に関する確率的不等式を導出し，その不等式から次

の系を導いた．

Corollary 3. Glanceにおいて，ϵ > 0, β > 0に対して，

少なくとも確率 1− β で

max
t∈[T ]

|µ̂t − µt| =


O

(
1
ϵ

√
T log(T/β)

N

)
as ϵ → +0,

O

(√
T log(T/β)

N

)
as ϵ → +∞

as T → +∞, N ∈ ω(T log(T/β)).

証明は省略する，

以下で証明のアイディアを説明する．誤差を次のように

2つに分解し，それぞれに対して上界を導出する：

max
t∈[T ]

|µ̂t − µt| ≤ max
t∈[T ]

|µ̂t − µ̃t|+max
t∈[T ]

|µ̃t − µt| where

µ̃t =
1

|ηt|
∑
n∈ηt

vn,t, ηt = {n : t = τn}.

|µ̂t−µ̃t|はRandomized Responseに起因する誤差，|µ̃t−µt|
はサンプリングでの情報の喪失による誤差と解釈できる．

この分解により，本来の誤差よりも大きい値を見積もって

しまうが，もとの誤差の高々 2倍であるのでオーダー解析

には影響がない．

Glanceにおける Randomized Responseに起因する誤差

の上界は次の Claimで表される．

Claim 1. Glanceにおいて, 確率 1 − β/2で, ϵ > 0, β >

0, N > T log(4T/β)に対して,

max
t∈[T ]

|µ̂t − µ̃t| < θ where

θ =
2eϵ

3(eϵ − 1)
log

(
1

1− T
N log 4T

β

)

+
3

eϵ − 1

[(
2eϵ

9
log

(
1

1− T
N log 4T

β

))2

+ 4
2eϵ

9
log

(
1

1− T
N log 4T

β

)]1/2
. (1)

証明は省略する．Randomized Response は ϵ が小さい

ほど強力なランダマイズを行うため，ϵ が小さいほど誤

差を大きくする．したがって，ϵ が小さくなる方向には

Randomized Responseのランダムネスに起因する誤差が

支配的である．この誤差は ϵが大きければ大きいほど小さ

くなり，0に近づく．そのため，ϵが十分に大きければでは

この誤差 |µ̂t − µ̃t|は誤差全体 |µ̂t − µt|にほとんど影響を
与えない．

Glaceにおけるサンプリングでの情報喪失による誤差の

上界は次の Claimで表される．

Claim 2. Glanceにおいて，確率 1− β/2で，ϵ > 0, β >

0, N > T log(4T/β)に対して，

max
t∈T

|µ̃t − µt| <
√

1

2
log

1

1− T
N log 4T

β

.

証明は省略する．提案法は各ユーザーがラウンドをサン

プルし，情報を送信しないラウンドがあり，送信が行われ

なかったラウンドの状態に関する情報は収集者には全くわ

からない．サンプリングは ϵの大きさに関係が無いため，

サンプリングにより失われた情報によって生じる誤差は ϵ

の大きさに関係なく生じる．そのため，ϵを大きくしても

この誤差は 0にできない．したがって，ϵが大きい領域で

はサンプリングにより情報が失われることに起因する誤差

が支配的である．

5.1.3 Discussion

プライバシーパラメータ ϵに関しては，提案法の誤差と

Harmonyの誤差は同じオーダーであり，これらは ϵが小

さくなっていくときと大きくなっていくときで挙動が変わ

る．ϵ → +0 では，Harmony の誤差の上界は O(1/ϵ) で，

ϵ → +∞では Θ(1)である．提案法は下界は証明していな

いが，同様の挙動をすると考えられる．これは，十分に大

きな ϵを与えても，T,N, β を固定すると，最悪の場合，提

案法，Harmonyともに誤差がある正の定数よりも小さく

できないことを示唆している．

5.2 Dense or Sparse Case Analysis

一般ケースにおける誤差の解析から，ϵが大きい領域で

はサンプリングによるデータの損失に起因する誤差が支

配的であることがわかる．そのため，サンプリングによる

データの損失に起因する誤差が無視できるほど小さけれ

ば，Glanceの誤差はより小さくできることになる．我々

は，一般ケースの誤差上界の証明過程から，次の条件が成

り立つとき，サンプリングによるデータの損失に起因する

誤差が Randomized Responseのランダムネスに起因する

誤差よりも小さくなることを発見した：

min{D(µt − θ||µt), D(µt + θ||µt)} ≥
(eϵ−1)2

2eϵ θ2

1 + (eϵ − 1)θ/3

(2)

where D(a||b) = a log(a/b) + (1− a) log((1− a)/(1− b)).

θ は式 (1)で定義されている．D(a||b)は，0 ≤ a, b ≤ 1を

それぞれ平均とするベルヌーイ分布間の KL-divergenceで

ある．また，a ≥ 1, a ≤ 0, b = 0, 1のいずれかのときは，

D(a||b) = +∞とみなすことで整合性がとれる．
ここでこの条件の解釈を説明する．図 1は，T = 10, N =

100, 000, β = 0.1としたときに条件 (2)が成り立つ領域を

表したものである．色が付いている領域で条件 (2)が成り

立つ．直感的には ϵがある程度大きい領域では，データス
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図 1: 縦軸は µt，横軸は ϵ を表す．色をつけた領域は

N = 10, 0000, T = 10, β = 0.1において条件 (2)を満たす．

トリームが非常に密または疎であるときに，条件 (2)が成

り立つと言える．

ここでは条件 (2)下において，提案法と Harmony[12]の

誤差を比較する．我々は提案法は誤差の確率的上界を導出

する．また，Harmonyの誤差の確率的下界を導出する．そ

の後，Harmonyの誤差の確率的下界と提案法の誤差の確

率的上界の比較を行う．

5.2.1 Harmony

密または疎ケースにおける Harmonyの誤差の下界を以

下の定理で示す．

Theorem 4. Harmonyにおいて，条件 (2)が成り立つと

き，あるデータストリームが存在して，ϵ > 0, 0 < β <

1/(N + 1)2 に対して，少なくとも確率 1− β で，

max
t∈[T ]

|µt − µ̂t|

>

√
T

N

eϵ(eϵ + 1)

(eϵ − 1)2

(
1− 1

T

eϵ

eϵ + 1

)
log

1

(N + 1)2β
.

証明は省略する．この定理から次の系が容易に導かれる．

Corollary 4. Harmonyにおいて，条件 (2)が成り立つと

き，あるデータストリームが存在して，ϵ > 0, 0 < β <

1/(N + 1)2 に対して，少なくとも確率 1− β で

max
t∈[T ]

|µt − µ̂t| =

Ω
(

1
ϵ

√
T
N log 1

(N+1)2β

)
as ϵ → +0,

Ω
(√

T
N log 1

(N+1)2β

)
as ϵ → +∞

as T → +∞.

証明は省略する．この定理 Harmonyが十分に大きな ϵ

が利用可能であっても，T,N, βが固定されていれば，誤差

がある正の定数よりも小さくできないことを意味している．

5.2.2 Glance

提案法の誤差の上界について論じる．提案法の密または

疎ケースにおける誤差の上界は次の定理で表現される．

Theorem 5. Glanceにおいて，条件 (2)が成り立つとき，

ϵ > 0, β > 0, N > T log(4T/β)に対して，確率 1− β で，

max
t∈[T ]

|µ̂t − µ̃t| < 2θ. (3)
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図 2: 密または疎ケースでの，N = 1, 000, 000, T = 10, β =
1

2(N+1)2 での Harmonyの誤差の下界とGlanceの誤差の上

界の比較．ϵ = 8で逆転している．

ただし，θは式 (1)で定義されている．

証明は省略する．この定理から次の系が容易に導かれる．

Corollary 5. 条件 (2)が成り立つとき，ϵ > 0, β > 0に対

して

max
t∈[T ]

|µ̂t − µ̃t|

=


O

(
1
ϵ

√
T log(T/β)

N

)
as ϵ → +0,

O
(√

T log(T/β)
exp(ϵ)N ∨ T log(T/β)

N

)
as ϵ → +∞

as T → +∞, N ∈ ω(T log(T/β)).

証明は省略する．提案法の誤差の ϵに対する依存性は，

ϵ → +0では O(1/ϵ)であり，一般ケースにおける誤差の

上界の依存性と同じであるが，ϵ → +∞では O(1/
√
eϵ)で

ある．ある程度大きなプライバシーパラメータ ϵに対して

は，提案法は指数的に誤差を小さくできる．

5.2.3 Discussion

ϵに注目すると，十分に大きな ϵが与えられたとき，提

案法の誤差の上界が Harmonyの誤差の下界を下回る．こ

のケースにおいては提案法の誤差の上界は，ϵが大きけれ

ば大きいほど，小さくなる．一方，Harmonyの誤差の下界

は，どんなに大きな ϵが与えられても正の定数に漸近する

ため，ある値よりも小さくできない．これはこのケースに

おいて，ϵに関して，提案法の誤差が Harmonyの誤差より

も優位であることを示している．また，log項を無視すれ

ば，T,N に関しても提案法の誤差の上界は Harmonyの誤

差の下界とオーダーが等しく，ϵにのみ関して優位である

わけではないことにも注意する．

6. Numerical Experiment

ここでは，人工データを用いた数値実験によって次の 2

点を確かめる: (i)条件 (2)が成り立つとき，Glanceの誤差

が ϵの増加に対して，Harmonyの誤差よりも，早く小さく

なる．(ii)Glanceの誤差は条件 (2)が成り立つときは，条

件 (2)が成り立たないときよりも，ϵの増加に対して早く
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図 3: 縦軸は Errの値，横軸は ϵを表す．提案法，既存法

それぞれに対して µ = 0.995, 0.5で Errを測定した．密ま

たは疎ケースにおける提案法の誤差 (Glance-DS)が他の 3

つのパターンより早く小さくなっている．

小さくなる．

この実験では，アルゴリズムが出力した {µ̂t}Tt=1 に対し

て，指標 Errを次のように定義してアルゴリズムの正確性

を測る：

Err = max
t∈[T ]

|µ̂t − µt|.

Errが小さいほど正確なアルゴリズムであるとする．この

値は誤り率を無視した誤差だと言える．

全てのラウンドで µt は共通とし，T = 50, N = 10, 000

は固定とする．β = 0.1として計算すると µt = 0.9995の

場合，任意の 1 ≤ ϵ ≤ 8に対して条件 (2)を満たす．また，

µt = 0.5の場合，ϵ ≥ 2.5では条件 (2)を満たさない．各ア

ルゴリズムを各パラメーターに対して 10, 000回ずつ実行

して Errを計測して，その平均値を求める．

図 3 は結果をプロットしたものである．Glance-DS は

µt = 0.9995での Glanceの Err，Glance-Generalは µt =

0.5における Glanceの Err，Harmony-DSは µt = 0.9995

における Harmonyの Err，Harmony-Generalは µt = 0.5

における Harmonyの Errを表す．Glance-DS以外の Err

は正の定数に向かって上から漸近しているが，Glance-DS

の Errは ϵに対して指数的小さくなっている．

7. Conclusion

我々は LPCCの新しいアルゴリズムとして Glanceを提

案した．我々は密または疎ケースにおいては提案法の誤差

と既存法の誤差を解析し，十分に大きな ϵに対しては既存

法の誤差の下界よりも提案法の誤差の上界が小さくなるこ

とを示した．さらに，その場合において，提案法の誤差が

既存法の誤差よりも小さいことを実験的に示した．
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