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概要：これまでのダークネット観測結果の分析手法では，送信元アドレスや宛先ポート番号及びそれらの
頻度などの統計量に着目したものが多数であった．これは，観測がステルス型でそのアドレス範囲が限定
されることから，得られる特徴量が限られていることに起因するものと考えられる．しかしながら，ダー
クネットアドレスへの接続要求に対して応答することで，走査活動の初期ペイロードが得られるとともに，
多数の連続アドレスの同時観測により，送信元からの走査の連続性などの挙動をさらに詳しく観測するこ
とができる．この研究では，同一送信元からの接続要求を着信するセンサアドレスの相互距離と着信時間
差を計測することにより，送信元がどのような順序で走査しているかを推定する．また，その一連の走査
活動を，既存の走査ツールの挙動や実際に送信されたペイロードの種類と照合することで走査目的の推定
に役立つ情報を得ることができる．実験では，未使用の連続アドレスへ着信した接続要求パケットへ応答
し，そのペイロードを観測した結果に本手法を適用し，ネットワーク走査の順序とそのペイロードに基づ
く特徴の分析結果を示し，その有効性を明らかにする．
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Abstract: In the previous analysis method for darknet observation, most methods perform statistical pro-
cessing such as source address, destination port number and their frequency. because of the stealth ob-
servation and its limited address range, obtained features will be limited. However, by responding to the
connection request of the darknet address, an initial payload of the scanning activity can be acquired, and
simultaneous observation of a large number of consecutive addresses enables observation of detail behaviors
such as continuous scanning. In this study, by measuring the mutual distance of the target sensor addresses
and the arrival time difference, it will be estimated in what order the scanner wants to scan. It is also
possible to obtain useful information for estimating the scanning purpose by comparing the series of scan-
ning activities with the behavior of the existing scanning tool and the type of payload actually transmitted.
Experimental results willl indicate that this analysis method is effective for observing the scan activity and
estimate an intention of the scanner.
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1. はじめに
2003年から 2010年頃には，脆弱性のあるシステムをイ

ンターネットに接続すると短時間でボットなどのマルウェ
アに感染すると言われてきた [1-5]．その後，家庭用のイン
ターネット接続も NATルータを経由するようになったた
め，脆弱なパソコンが無防備なまま，直接インターネット
に接続される機会は少なくなったが，近年では，パスワー
ドがデフォルトのままの IoT機器やアプライアンス製品が
不正アクセスの対象となり，問題視されている [6-9]．すな
わち，ネットワーク上には不特定多数のアドレスに宛てて
恒常的に不審なパケットを送付してくる機器が多数存在す
ることを意味している．
このような現状を分析することを目的として，ダーク

ネット観測に関する研究やハニーポットの研究がこれまで
に数多く行われてきた．主に，分析手法に関する研究，可
視化に関する研究，分散型走査活動検出に関する研究など
がある．また，長期観測に着目した研究や複数センサーの
情報を統合する研究なども行われている．
しかしながら，ダークネット観測とその分析には，いく

つかの困難な問題がある．近年のインターネット接続ノー
ド数の増大やトラフックの増大に対して，観測用センサー
の数と設置場所に制限がある．また，ダークネットへ着信
する多数の目的不明の通信から，その意図を推定すること
の困難さである．
そこでこの研究では，不特定多数のホストアドレスを走

査する宛先アドレスの出現パターンを類型化することを目
的として，長期間かつ多数のセンサーから得られた情報を
分析した結果を示す．分析の結果から，送信元あるいは宛
先アドレスごとの着信頻度をあまり増大させない走査方法
の実態が明らかとなり，今後のダークネット観測およびそ
の分析に資するものと考える．

2. ダークネット観測に関する既存研究
ダークネット観測に関する様々な既存研究においては，

元々，IPv4空間内で予約されているなどの理由で未定義と
なっているアドレスを対象としている場合と，すでに AS

に属しており BGPで広告されているにも関わらず，DNS

に FQDNが登録されておらず，第三者に対して用途が明
示されていない IPアドレスを対象としている場合とがあ
る．いずれにしても，これらは通常のネットワーク利用に
おいて接続するはずのないアドレスであり，このアドレス
への偶発的でない接続要求は，何らかの意図を持っている
ものと考えられる．

2.1 既存研究
これまでに，未定義アドレスや未使用アドレスへ着信す

るパケットを分析する，ダークネット観測やハニーポット

に関する研究が数多く行われてきている．
分析手法に関する研究には，攻撃挙動の特徴抽出 [10]，

踏み台の検出 [12]，攻撃ロジックの観測 [13]，攻撃プログ
ラムの分類 [14]，ハニーポットによる分析 [11]，攻撃目的
と推定される通信の抽出 [15] などがある．
可視化に関する研究には NICTERの可視化 [21]，可視

化とハニーポットの併用 [22]，データベースを併用した長
期間データの可視化 [23] などがある．
また，分散型走査活動検出に関する研究には，頻度分析

による検知手法 [16]，その学習アルゴリズムの提案 [17]，
ペイロードの同一性を利用する手法 [18]，着信日時とペイ
ロードを用いる手法 [19]，宛先アドレスの変化回数を用い
る手法 [20] などがある．
さらに，長期観測に着目した研究 [24], [25], [26] や複数

センサーの情報を統合する研究 [27], [28], [29] なども行わ
れている．
これらの研究においては，いずれも，通常ではパケット

が着信するはずのないアドレスへ着信したパケットの意図
を推定し，その実態を明らかにすることが究極の目的であ
ると言える．そのようなアドレスへ着信する偶発的ない接
続要求は，主に (1) 情報収集などの調査活動，(2) 既知の脆
弱性の不正利用のいずれかが目的であろうと推測できる．

2.2 情報収集などの調査活動目的
ネットワークにどれほどのサービスが存在し，どれほど

の脆弱性が放置されているか，あるいはそれらのアドレス
への疎通状況などを調査，公表するために，不特定多数の
アドレスを恒常的に走査する活動が行われている．
SHODAN[30]や Censys[31]などでは走査活動の結果を

データベース化し，ウェブインターフェースを介して一般
に公開するサービスを行っており，走査を行う送信元アド
レス帯が公表されている．ミシガン大学では全アドレス空
間を走査する研究を行っており，調査パケットの送信元と
なるアドレスを公表している [32]．いずれも放置されてい
る脆弱性への注意喚起を目的としているが，その情報を利
用した不正通信の増大も懸念されてきている．この他にも，
不特定多数が利用可能な DNSサービスやプロキシを検索
し，その結果をウェブ上に公表するなどの活動もある．
これらのサービスでは，常に最新の情報を入手する必要

があるため，走査は定期的に行われるが，不正な目的の通
信と解釈されることが無いよう，実稼働中の機器やサービ
ス及びそれらの接続されたネットワークに悪影響を与えな
いよう配慮されている場合が多い．
また，特定のアドレス範囲を走査するためのツールとし

て nmap[33]や zmap[34] が知られており，全 IPv4空間を
誰でも容易に走査することができる．
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2.3 既知の脆弱性の不正利用目的
既知の脆弱性を利用可能なアドレスやサービスを検索す

る不正利用目的の通信がある．脆弱性が利用できた場合
は，機器へ侵入，権限の昇格，コードの実行，情報の取得
の他，BitCoinのMinerの実行，RAT経由の DoS攻撃な
ど，様々な用途に利用される可能性がある．
とくに近年では，脆弱性対策のためのアップデートを，

ネットワークに接続して行うという本末転倒な対応を強い
られる場面が想定される．脆弱性対策を行うべく，脆弱性
対策前の機器をネットワークに接続するようなことがあれ
ば，攻撃者はその機を逸することがないよう，可能な限り
多くのアドレスへ可能な限り高速かつ継続的に攻撃コード
を送付し続ける必要がある．
しかしながら，攻撃側のアドレス数や帯域幅などのリ

ソースも限られているであろうし，昨今ではそのような意
図不明で高速な走査活動はその着信頻度から容易に検知，
排除できるようになってきているため，送信側はこれを検
知されないように様々な工夫を行なってきている．

2.4 分析対象
現状，未使用アドレス空間へは多種多様かつ多数の通信

が到達しており，その全容を明らかにすることは容易では
ない．ここで，それらの通信の目的が上記の２通りに大別
できるものと考えると，いずれの目的であろうとも，でき
る限り多くのアドレスを，できる限り高速に走査しようと
するであろう．しかしながら，前者の場合はその通信が実
通信に悪影響を及ぼさないように，後者の場合は検知を逃
れるようにするために，対象アドレスの順序をランダム化
するなどの工夫が行われている．
この研究では，観測中のセンサーアドレス空間を全走査

するような一連の活動を抽出し，それらの走査順序等を類
型化するとともに，送付されたペイロードを取得すること
で走査意図の推定に役立つ分析を行うことを目的とする．

3. 観測システム
観測対象のセンサーアドレスは，BGPで広告している

2048アドレスから，実運用に使用しているアドレス帯を除
いた約 1,500アドレスである．観測システムは 1台の PC

内に設置した 2台のバーチャルマシンにより，図 1のよう
に構成した．
境界ルータにミラーポートを設置し，これをバーチャル

マシン Observer のアドレスのないインターフェースに接
続する．tcpdumpコマンドのオプションにて実運用中のア
ドレスを除外して，それ以外の通信をすべてキャプチャし
て保存する．
もう一台のバーチャルマシン Responderには同じミラー

ポートに接続したインターフェースと，実アドレスを持つ
インターフェースの二つのインターフェースを用意する．

図 1 観測システム

表 1 観測パケット総量
年 送信元 IP 数 総パケット数 サイズ合計

2014 10,820,482 1,784,737,682 377 GB

2015 7,782,370 802,817,763 354 GB

2016 31,401,336 7,715,811,575 1.2 TB

2017 43,033,563 33,331,096,398 4.4 TB

ミラーポート側で未使用アドレス宛ての SYNパケットを着
信すると，そのパケットの宛先アドレスを送信元アドレス
とする SYN+ACKパケットを生成し，RAWソケット経由で送
信するとともに，セッション切断用の RSTパケットを送信
する．
本システムは 2013年末から観測を開始しており，これ

までにキャプチャしたパケットの総量を表 1 に示す．一
部，施設の都合等により観測が停止していた時期を含む．
また，2014年 5月 16日に BGPへの広告内容を一部変更
したため，その前後で観測アドレス数が若干異なる．以下
では 2014年の観測データの分析結果を示す．

4. 分析結果
ここでは，2014年の 1年間の観測データの分析結果につ

いて示す．

4.1 走査対象アドレス数
まず，送信元アドレスごとの宛先アドレス数（センサー

アドレス数）を調べた．宛先アドレス数は限られているた
め，宛先アドレス数が一致する送信元アドレス数を調べた．
すなわち，ひとつの送信元アドレスから 1年間に着信した
パケットの宛先アドレスの種類数を横軸とし，それに合致
する送信元アドレス数を縦軸（対数軸）とした．その結果
を図 2に示す．宛先アドレス数が 256の整数倍近傍の送信
元が多くなっていることから，256アドレスを単位として
走査活動を行なっているものが多いことがわかる．
図 2内で局所的に最大となるアドレス数ののみを抽出し

て、表 2に示す。宛先数 1のアドレスは観測された全送信
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図 2 宛先アドレス数ごとの頻度

表 2 宛先数別の送信元アドレス数（図 2）の局所最大値
宛先数 送信元数

1 7,990,074

240 1,194

249 1,382

251 2,225

254 1,305

503 137

737 133

994 218

996 346

1,240 335

1,244 370

1,245 2,268

1,489 278

1,501 2,434

元アドレス数の約 8割を占めていることがわかる。
宛先数 1,245アドレスに顕著なピークがあり，それ以後

の送信元アドレス数が少ないことから 1,245アドレスまで
を走査する送信元と，1,245アドレス以上を走査する送信
元とは傾向が異なることがわかる．図 2右端の全センサー
アドレスを宛先とした送信元アドレス数は 2,434アドレス
であった．以後，この 2,434アドレスを全数走査アドレス
と呼ぶ．

4.2 全数走査アドレス
全数走査アドレスは宛先アドレスの種類数は全て 1,501

で同一であるが、それぞれのアドレスに送信したパケット
数は異なる。全数走査アドレスを送受信パケット数の多い
順に並べた結果を図 3に示す．右端の 66アドレスはその
パケット数が宛先センサーアドレス数 (1,501)に一致して
いるため，同一アドレスへ複数回送信していない．左端の
最もパケット数が多いアドレスは年間で 9,552,216パケッ
トを送信しており，各センサーアドレスあたり，平均約
6,000回の接続を試みている．
送信されたパケット数がセンサーアドレス数に等しい 66

アドレスについて，パケット着信日時と宛先アドレスを調

0

1

10

100

1000

10000

100000

1000000

10000000

 0  500  1000  1500  2000  2500

N
u
m
b
e
r
 
o
f
 
P
a
c
k
e
t
s
 
(
l
o
g
)

Each Source Address

図 3 全数走査アドレスごとの送受信パケット数

査した．66アドレスのひとつ 37.187.198.238 から着信
した日時と宛先アドレスを図 4 に示す．横軸は実時間の
epochtime、縦軸はセンサーアドレスの番号である。全ア
ドレスに１回ずつ，かつ実アドレスの若い方から順に，ほ
ぼ一定時間間隔で送信してきていることがわかる．66アド
レスのほとんどはこの図 4と同様の結果となった．
しかしながら，いくつかのアドレスからのアクセス

は，全センサーアドレスへ 1 回ずつパケットを送信して
いる点は同じでも，その宛先のアドレス順序が異なる．
27.214.130.177の場合を図 5に，199.233.236.222の場
合を図 6に示す．このように，1年間を通して，各センサー
アドレスへ各 1回のみのパケットを送信した場合であって
も，その宛先アドレスの順序には差異があることがわかる．
これはパケットを送信するプログラムの宛先アドレス選定
アルゴリズムを直接的に表しており，そのアドレスの変化
のさせ方の違いを観測できていると言える．
なお，図 4から図 6のグラフの途中の２箇所の空白は，

当時，アドレス範囲が広告されておらず着信できていない
アドレス帯と，実運用に使用中のためにキャプチャを行
なっていなかったアドレス帯である．この他にも直線に見
える部分内にも運用中のために除外されて観測していない
アドレスがある。
空白アドレス帯の前後が直線で補完できる場合（直線を

延長したときに接続可能な場合）は，観測できていなくと
もそのアドレスにもパケット送信を行なっているものと推
定できるが，もしそのアドレス帯を飛ばして直後に次のア
ドレス帯に移っていた場合（すなわち直線がつながらず段
差に見える場合）は，BGPの広告を見た上で，該当のアド
レス帯のみを狙って走査しているものと推定できる．手動
で確認した範囲では，そのような走査を行なっているアド
レスは無かったが，今後，全送信元について検証したい．

4.3 宛先アドレス変化の類型
年間最多パケット数の送信元アドレスの第 10位までを

表 3に示す．パケット数が多いアドレスが必ずしも長期間
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図 4 37.187.198.238 からの着信日時と宛先アドレス
AS16276 OVH SAS (FR)
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図 5 27.214.130.177 からの着信日時と宛先アドレス
AS4837 CNCGROUP China169 Backbone (CN)
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図 6 199.233.236.222 からの着信日時と宛先アドレス
AS46261 QuickPacket, LLC (US)

送信し続けているとは言えない．第 1位のアドレスからの
パケットは 2月 3日から 4月 10日の間にのみ着信してい
る．なお、第 9位はゲートウェイアドレスのキャプチャ除
外漏れである．
第 2,5,7,10位のアドレスは TTLの値が表示範囲内でラ

ンダムに変化していた。とくに中国からの着信では TTL

の値が ±1程度変化することはあるが、定常的にこれだけ
大きく変化するのは意図的なものと推測できる。
第 6位と第 8位は TTL及び宛先ポート番号が頻繁に変

化していた。これは一定時間特定のポートを走査し、その
後、別のポートを走査することを繰り返していた。
第 10位の宛先ポート番号は、それぞれの宛先アドレス

に対して、表下に示すポート番号を順に走査していた。既
知のポート番号リストを元に順に走査する挙動は nmapで
使用される nmap-servicesと同一である。

図 7 91.208.16.252 からの宛先アドレスの推移
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図 8 図 7 の着信時間間隔の頻度

パケット数が第 1位のアドレスからの数時間にわたる着
信の様子を図 7に示す．図 4から図 6の全数走査アドレス
の場合と異なり、センサーアドレスの上位と下位のセグメ
ントのみが走査されており、一定量の送信を行なった後，
一定間隔を開けて同様の送信を繰り返しているように見
える．
そこで，着信時間間隔のヒストグラムを求めた。その結

果を図 8に示す．横軸は着信時間間隔（秒）の 2の対数値
であり，0のとき 1秒間隔，10のとき 210 秒間隔でパケッ
トが到着した回数を 2の対数で縦軸に表している．26から
215 秒間隔の出現数はゼロであり，その前後に度数がある
ことから，約 1秒前後の間隔で連続してパケットを着信し
た後，216 以上の時間を開けて，再度，約 1秒間隔で着信
していることがわかる．
したがって，210 秒間隔をしきい値として，それ以下の

着信時間間隔が連続する時間帯をひとつのブロックとして
切り出すことにより，繰り返し送信される一連のパケット
群を抽出することができる．そのうちの 1ブロックのみに
着目し，宛先アドレスの時間変化を表示した結果を図??に
示す．すなわち，これは図 7の垂直方向の１本の直線を時
間軸方向に引き伸ばしたものになる．さらに，同一ブロッ
ク中で同一アドレスへの複数回の接続を削除し，初回接続
のみをプロットすると図 10になる．
このようにして得られた各送信元からの宛先アドレスの

変化をさらに詳細に調べる．図 9は 1ブロックを切り出し
たため，全体でも 30秒程度である．このため，横軸を実
時間ではなく，データの並び順に置き換え，各点を線で結
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表 3 年間最多パケット数の送信元アドレス（第 10 位まで）
順位 IPアドレス パケット数 CC AS番号 TTL Port 着信日

1 91.208.16.252 44,604,863 RU AS57430 57 5900 2/3∼4/10

2 186.2.161.103 17,820,852 BZ AS262254 76∼115 21,22 3/26 6/15∼17

3 208.87.34.30 17,076,421 BS AS18635 52 22 11/11∼12/31

4 114.202.2.12 16,621,119 KR AS9318 53 22 8/22,23

5 84.22.47.94 10,074,780 RS AS33983 109∼112 445 1/3∼12/3

6 93.174.93.51 9,552,216 SC AS29073 多数 多数 1/12∼12/31

7 89.45.14.31 8,953,072 FR AS39855 76∼116 21,22 3/9∼4/5 6/28,29 7/2

8 69.163.40.28 8,761,449 US AS46816 多数 多数 6/24∼7/3

9 150.99.**.** 8,285,807 JP AS2907 - - (SINET gateway)

10 218.77.79.43 7,462,991 CN AS4134 239∼243 †1 6/12∼12/31

†1 : 21,22,23,25,53,80,443,3389,8080

0

500

1000

1500

2000

1391358145 1391358150 1391358155 1391358160 1391358165 1391358170 1391358175 1391358180 1391358185

D
e
s
t
i
n
a
t
i
o
n
(
s
e
n
s
o
r
)
 
a
d
d
r
e
s
s
 
f
r
o
m
 
9
1
.
2
0
8
.
1
6
.
2
5
2

Real Time (epoch time value)

図 9 図 7 の最初の 1 ブロックの拡大
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図 10 図 9 の初出アドレスのみ

んだ結果を図 11に示す．これは図 9をさらに横方向へ引
き伸ばした形となる．途中，セグメントをまたいだ付近で
乱れているように見えるのは，アドレスの並び順を意図的
に乱すために乗算合同法のような，乱数を加えて剰余を取
る演算が行われているものと推測できる．

5. まとめ
ここでは，(1) 多数の連続したダークネットアドレスを

監視するセンサー，(2) 接続要求に擬似応答することによ
るペイロードの取得，(3) 長期間の連続観測，の３つの特
徴を持つ観測システムで得られた観測データの分析結果に
ついて述べた．全センサーアドレスを走査した複数の送信
元アドレスごとに，一連の走査の繰り返し間隔を求めた上
で，宛先アドレスの変化の様子を調査した．この結果，以
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図 11 図 10 のデータの並び順

下のいくつかの知見を得ることができた．
• センサーのアドレス数に対し，特定の送信元が走査す
るアドレス数は少ないものが多く，全アドレスを走査
する送信元は一部である．

• 宛先アドレス数が多いものが長期間走査を行なってい
るとは限らず，短時間に多くのアドレスを走査するも
のもある．

• 走査パケットの密度を上げないように走査パケットの
時間間隔を長めにした上で，隣り合う宛先アドレスの
差分が一定にならないように順序を変更しているもの
が多い．

• 遅延等により着信パケットの順序が入れ替わったと推
測できる場合があるが，着信したパケットの宛先アド
レスの変化の様子から，宛先アドレスの概ねの変化順
序を取得することができる．

今後，この分析結果を踏まえてアドレス変化のアルゴリ
ズムの推定，類似の走査方法を行うアドレスのグループ
化，ペイロード情報を加味した上で走査意図の推定を行い
たい．とくに長期間の蓄積データ処理ではなく，一定時間
間隔内のアドレス変化の様子を連続的に観測することで，
不正な意図を持つ通信を実時間で観測できるシステムへと
発展させたい．
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