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概要：サイバー攻撃ではマルウェアに感染しボット化したマルウェア感染端末からの攻撃が多い．このよ
うなマルウェアに感染したホストの多くは主に一般のユーザのものである．それらの IPアドレスの多くは

動的 IPアドレスである．このような攻撃や異常トラヒックに対して IPアドレスで対処することがある．

しかし，動的 IPアドレスは設定や状況によって必ずしも同一マシンに同一の IPアドレスが振られるわけ

ではない．したがって，IPアドレスを基に正確なサイバー攻撃の対策を実施するためには，対象の IPア

ドレスが動的かどうか把握する必要がある．従来の動的 IPアドレスブロックの特定手法には，対象 IPア

ドレスの PTRレコード（DNS定義ファイルに設定される逆引きのレコードで IPアドレスに対するホス

ト名を示す）に含まれる文字列を利用したキーワードマッチングや，対象 IPアドレスから送出されるトラ

ヒック観測がある．しかし，事前に指定するキーワードでは網羅できない領域がある．また，実トラヒッ

クを広く取得可能な事業者は限定される．本稿では動的 IPアドレスブロックの PTRレコードは連続的に

設定されることが多いという特徴に着目して，動的 IPアドレスブロックを判別する手法を提案する．大規

模かつ多様な範囲の実データを利用した評価の結果，提案手法は従来手法と比較して高精度の正解率を保

持しながら PTRレコード登録があるすべての IPアドレスに対して判別が可能であることを確認できた．

また，この手法で得られる情報とクラウド領域（クラウドサービスで利用される IPアドレスブロック）の

特徴を用いてクラウド領域を識別可能であることを確認した．
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1. 序章

現在のインターネットにおいて動的 IPアドレスの数は

膨大なものとなっている．悪意のあるスパムやマルウェア

感染端末などの送信元として検出される IPアドレスは動

的 IPアドレスであることが多い．また IPアドレスをユ

ニークな識別子として，疑わしいホストをブラックリスト

に登録したり，異常トラヒックに対処したりする手法があ

る [2]．悪性行動が観測された送信元 IPアドレスが登録さ

れたブラックリストが好例である [3], [4], [5]．ただし，動

的 IPアドレスを振り直すとき ISPのポリシーやタイミン

グ，領域によって必ずしも同じホストが同じ IPアドレスに

割り振られる保証はない．動的 IPアドレスを悪意のある

ホストとみなして上記の処置を施すことが有効とは限らな
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い．そこで，IPアドレスを基に正確なサイバー攻撃の対策

を実施するためには，対象の IPアドレスが動的かどうかを

事前に把握する必要がある．このような把握をせずに，動

的 IPアドレスが悪性ホストに使用されているからといって

ブラックリストでこの IPアドレスを制限すると，その IP

アドレスが悪性でないホストに割り当てられたときに誤検

知してしまう．このように変化する動的な領域を特定する

ために対象 IPアドレスの PTRレコード（DNS定義ファ

イルに設定される逆引きのレコードで IPアドレスに対す

るホスト名を示す）に含まれる文字列を利用したキーワー

ドマッチングや対象 IPアドレスから送出されるトラヒッ

クを観測して特定する研究が行われてきた [6], [7], [8], [9]．

具体的には「dhcp，dynamic」のような動的キーワードを

用いる検出，取得したトラヒックデータをクラスタリング

して解析する等の研究がある．しかし，PTRレコードは事

業者がわかりやすいように設定し，事業者ごとに設定する

キーワード，規則は異なる．これらをすべてリスト化する

のは困難である．そのため，キーワードマッチングでは検

出できない例があり，すべての IPアドレスを網羅するこ
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とはできないという課題がある．この問題を解決するため

に我々は PTRレコードの連続性を用いた動的 IPアドレス

の検出手法を提案する．我々の手法を用いれば，キーワー

ドで検出できない部分を網羅できる．提案手法は，DNSの

逆引き結果を用いるだけなので解析に負担がかからず正確

に動的 IPアドレスを検出できる．また，クラウド領域（ク

ラウドサービスで利用される IPアドレスブロック）上の

複数のホストを用いた攻撃も実際に観測されている [10]．

クラウド領域では，動的 IPアドレスブロックと同様に IP

アドレスに割り当てられるホストが変更される可能性があ

り，クラウド領域検出もサイバー攻撃対策に大きな役割を

持つ．クラウド領域では，PTRレコードをユーザが任意

に登録できるという特徴を用いてクラウド領域検出手法を

提案する．大規模な実データを利用した評価の結果は，提

案手法が高い正解率を出しながらも，カバー率が従来手法

より高いことを示した．カバー率とは入力とした IPアド

レス全体に対して動的か静的か判定することができた IP

アドレスの割合である．クラウド領域についても正確に判

定できることを示した．本論文の貢献は次の通りである．

• 任意の IPアドレスとその前後に存在する IPアドレ

スに対応する逆引きレコードの連続的な特徴を利用し

て，動的 IPアドレスブロック，クラウド領域を特定

する手法を提案した．

• 実際に割り当てられている IPアドレスを利用して，動

的/静的の各々の IPアドレスの特性を検証した．

• 大規模かつ多様な範囲の実際の IPアドレスブロック

のデータを利用して検証した結果，提案手法は従来手

法では検出できない動的 IPアドレスブロックを正確

に特定できることがわかった．

• 検出した IPアドレスブロックのデータを用いてクラ

ウド領域の検出ができることを示した．

本論文の以降の構成は次の通りである．まず，背景として

第 2章で IPアドレスのタイプの定義を説明する．次に第

3章で提案手法に関して具体的なステップと類似度の判定

を説明する．第 4章では今回行った評価実験について述べ

る．次に第 5章で関連研究について紹介する．最後に本研

究の結論を述べる．

2. 背景

2.1 IPアドレスの割り振り方

2.1.1 静的 IPアドレスブロック

静的 IP アドレスは一般にWeb サーバ，DNS サーバ，

FTPサーバに代表されるようなサービスを提供するサー

バに用いられる．登録される PTRレコードとしては IPア

ドレスが紐づいているサーバのサービスの内容から名前を

付けられることが多い．例えば，Webサーバなら「www」，

DNSサーバなら「ns，dns」，FTPサーバなら「ftp」で

ある．また，ルータやゲートウェイのようなネットワーク

機器もこれらの名前から PTRレコードが登録される．例

えば，ルータなら「router，rt，rtr」，ゲートウェイなら

「gateway，gw」である．これらは基本的には機器ごとに手

動で設定される場合が多い．これらの IPアドレスやその

PTRレコードには，人間にわかりやすい意味のある番号，

あるいはキリの良い番号が使われる場合がある．また，組

織に割り振られた IPアドレスブロックに比べて少数の IP

アドレスしか使わないこともある．

2.1.2 動的 IPアドレスブロック

インターネットの使用者は膨大な数である．これら大半

のエンドユーザはインターネットを長期間継続して使用す

ることは少ない．この場合に静的 IPアドレスを割り振る

と，使用されていない時間帯が多いのに一つの IPアドレス

を占有してしまうので効率が悪い．この問題を解決する方

法の一つに使用者が必要なときだけ IPアドレスを割り振

るように動的割り当てが行われる．例えば ISPは PPPoE

セッションごとにユーザに割り振りを行う．この際に使用

される IPアドレスブロックが動的 IPアドレスブロックで

ある．動的 IPアドレスはタイミングによって同一ホスト

に同一 IPアドレスを割り当てるとは限らない．そのため，

同一 IPアドレスを解析してもマシン，ユーザは異なるこ

とがある．このような動的 IPアドレスブロックは可能な

限り判別できることが好ましい．

2.2 動的 IPアドレスブロック検出による利点

サイバー攻撃の送信元の多くは動的 IPアドレスと考え

られる．なぜならば攻撃者は自身が特定されることを避け

るためにマルウェア感染端末（ボット）で構成されるボッ

トネットを使用することが主流だからである．攻撃者は何

らかの手法を用いて一般ユーザのマシンをマルウェアに感

染させる．マルウェアに感染した大量の一般のマシンと予

め用意しておいた Command & Control (C&C)サーバを

用いて攻撃者はボットネットを作成する．例えば，Mirai

ボットネットは脆弱なデフォルトパスワードのままのパソ

コンやモバイルデバイス，IoT機器などに侵入し，マルウェ

アをダウンロードさせる．その後，C&Cサーバからの攻

撃命令を待ちながら，感染拡大のために脆弱なデバイスが

ないかを調べるためにネットワークをスキャンする．この

ようなマルウェア感染している一般のマシンからDenial of

Service (DoS)攻撃，スパムの送信などが行われる．Mirai

ボットネットは脆弱なユーザ名やパスワードを使用してい

る組み込み機器や IoT機器に侵入して，大規模な DoS攻

撃を行った [11], [12]．このようなサイバー攻撃を受けた際

に送信元を解析してもタイミングによっては IPアドレス

に紐づいているマシンが変更している場合がありうまくい

かない．また，これらの攻撃に対して適切な処置を施すた

めに動的 IPアドレスブロックを判別することは重要な役

割を持つ．
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図 1 提案手法概略図

2.3 クラウド領域

マルウェアに感染するようなモバイルデバイスや IoT機

器が明示的な PTRレコード登録をすることは考えにくい．

また，このような機器に割り当てられることが多い動的 IP

アドレスは通常は ISPの管理下であると考えられ，エンド

ユーザが自由に PTRレコードを登録することはできない．

一方で，クラウド上のホストの使い方は様々であり，メール

サーバ，Webサーバとして利用する場合 PTRレコードを

設定する必要がある．例えば，Amazonの AWSでは PTR

レコードを設定することができる [13]．悪性な行動がクラ

ウド上のホストから送信されている場合には ISPによる対

策よりもクラウド業者が対策する方が望ましい．よって，

クラウド領域を検出することもサイバー攻撃対策の重要な

判断材料になる．

3. 提案手法

本稿では IPv4 アドレスの DNS の逆引き結果（以下

RDNS結果という）から動的な IPアドレスブロックを判

別する手法を提案する．本手法は RDNS結果に記載され

ているすべての IPアドレスについて動的な IPアドレスブ

ロックを判別する．本手法が従来手法と異なる点は，一つ

の IPアドレスの RDNS結果に対して個々に判別を行うの

ではなく，前後の IPアドレスの RDNS結果も参照して，

連続性を加味して判別している点である．これは，一般的

なネットワーク運用者が IPアドレスを管理する際の特徴

を考慮している．動的な IPアドレスを大量に割り振る際

には，機械的に番号などをつけて連続的な名前を設定す

ることが多い．このような文字列は類似性が高く，この類

似性が高いと判別できるブロックを動的な IPアドレスブ

ロックと判別する．従来手法ではキーワードおよび正規表

現により検出できない場合には動的か静的か判別できない

IPアドレスが多く存在するが，本手法では動的か静的どち

らかに判別することができる．図 1は提案手法の手順の概

略を示す．提案手法は 4つのステップから構成される．対

象の IPアドレスブロックと PTRレコードの組を入力し，

ステップ 3までの各ステップが連続した IPアドレスの区

切り（以後セグメントと呼ぶ）を認識して分割し，特定し

た動的/静的 IPアドレスブロックの情報を出力する．最終

ステップで，この特定した IPアドレスブロックの情報を

元にクラウド領域情報を出力する．なお，PTRレコード

がデータとして入力されない場合は，IPアドレスブロック

判定時に PTRレコード情報の取得を試みる．それでも情

報を得られなかった場合には，その IPアドレスについて

は無視する．よって PTRレコードが抜けている IPアドレ

スを範囲内に含むセグメントもある．各々のステップを以

降で順番に説明する．また図 2は提案手法による分割のイ

メージ図である．ステップ番号と線はそのステップが分割

する部分を示している．また，最終的な動的か静的かの分

類はステップ 3が終わった段階で判断される．出力 1は提

案手法で動的か静的を判別した結果を示す．出力 2は提案

手法によるクラウド領域かどうかの判別結果を示す．

3.1 ステップ 1: ASによる分割

入力の対象 IP アドレスブロック (例. 192.0.2.0/24)

の情報から，各 IPアドレスが属する AS番号を調査する．

AS番号の情報はMaxMind社のデータベース [14]を参照

する．対象 IPアドレスブロックの中に異なる AS番号に

属するものが含まれる場合，その前後でセグメントを分割

する．この理由は，ASが異なる場合にはその IPアドレス

の管理主体や管理方法が大きく変わるからである．図 2で

は 192.0.2.128と 192.0.2.129は AS番号が異なるので

分割される．192.0.2.0から 192.0.2.128がこのステッ

プで分割されてできる一つの大きなセグメントである．

3.2 ステップ 2: e2LDによる分割

分割したセグメント内を effective second level domain

(e2LD) が異なるかどうかでさらに細かく分割する．e2LD

とは一般にユーザに登録されうるドメイン名の最小単位の

ことを指す [15]．e2LDの抽出にはMozilla Foundationが

提供している Public Suffix List [16]を利用した．図 2で

は 192.0.2.20と 192.0.2.21は e2LDが異なるので分割

される．192.0.2.0から 192.0.2.20までと 192.0.2.21

から 192.0.2.128までの 2つがこのステップで分割され

てできるセグメントである．

3.3 ステップ 3: 文字列の類似性による分割

前節で細かく分割したセグメントに属する IPアドレスの

PTRレコード (例. host1.example.net)から e2LD (例.

example.net)を除いた文字列 (例. host1)を対象に，その

文字列に類似性がある IPアドレスが 5つ以上続く場合そ

の IPアドレスブロックを動的ブロックと判別し，そうでな

い場合は静的ブロックと判別する．なお事前検証の結果，

静的 IPアドレスと思われるものでも www1.example.net，

www2.example.net など 4つの静的 IPアドレスが続いて

いることが多く確認され，これらを動的と判定しないため

に閾値を 5 とした．図 2 において，例えば，ステップ 2
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図 2 提案手法の分割の例

図 3 類似文字列の例 図 4 非類似文字列の例

までで分割された 192.0.2.21から 192.0.2.128までの

セグメントをさらに分割することを考える．類似性があ

る PTRレコードは 192.0.2.21から 192.0.2.25までと

192.0.2.29から 192.0.2.128までであり，これらのセグ

メントが動的と判別される．192.0.2.26から 192.0.2.28

までは類似性がないので静的と判別される．文字列の類似

性は以下に示す 4 つの基準を順番に考慮する．ステップ

3-1は IPアドレスが含まれる場合に連続していると判定す

る．IPアドレスを含まない場合に次のステップ 3-2に進

む．ステップ 3-2で連続していると判定した場合には次の

ステップ 3-3に進み，連続していないと判定した場合には

ステップ 3の処理を終了する．ステップ 3-3も同様に，連

続していると判定した場合には次のステップ 3-4に進み，

連続していないと判定した場合にはステップ 3の処理を終

了する．最後にステップ 3-4でも連続していると判定した

場合，2つの文字列を連続していると判定する．そうでな

い場合連続していないと判定する．

3.3.1 ステップ 3-1: IPアドレスに沿った名前付け

ネットワークの管理上，IPアドレスを PTRレコードの

一部として設定する場合も多い．これらは，先頭が第 1オク

テットで始まっているもの (例. 192-0-2-0.example.net)

なら連続しているので正確に判定できるが，逆順に設定さ

れているもの (例. 0-2-0-192.example.net) は後述する

Jaro-Winklerの距離では判定できない．そこで IPアドレ

スが含まれる場合にはその数値を考慮して連続性を判定す

る．具体的には「-， 」を使用して区切っている IPアド

レスの数値を正規表現を使って検出する．検出された場合

は連続と判定する．ただし，ただの数字の誤検知を防ぐた

め，検査している IPアドレスと一致している場合にのみ

連続していると判別する．

3.3.2 ステップ 3-2: Jaro-Winklerの距離

動的な IPアドレスを一定の範囲で設定する場合，ネッ

トワーク運用者は機械的に “プレフィックス＋番号”（例.

example0.net， example1.net）と設定することが多い．

我々はこの性質に着目した．

本稿では，プレフィックスを考慮した文字列の類似性を

判定する手法として Jaro-Winklerの距離 [17]を利用する．

今回我々は Jaro-Winklerの距離を計算するために Python

のパッケージを利用した [18]．Jaro-Winklerの距離は 2つ

の文字列が完全一致している場合は 1，まったく一致して

いない場合は 0になる．この手法は Jaroの距離 [19]を基

にしている．Jaroの距離の定義を式 1に示す．

ΦJ = W1 · c/d+W2 · c/r +Wτ · (c− τ)/c (1)

W1 : 最初の文字列の文字に掛かる重み

W2 : 2番目の文字列の文字に掛かる重み

Wτ : 文字の置換に掛かる重み

d : 最初の文字列の長さ

r : 2番目の文字列の長さ

τ : 置換した文字数

c : 共通文字数

c = 0 のとき ΦJ = 0 である．c は二つの文字の位置が

(max(d, r)/2)− 1以内のときに一致した文字の数である．

実際にはW1,W2,Wτ には 1/3が使用される．これを用い

て Jaro-Winklerの距離は式 2のように定義される．

ΦJW = ΦJ + p · 0.08 · (1− ΦJ ) (2)
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pは共通のプレフィックスの文字数で，最大で 4である．

しかし，今回使用したパッケージではこの p は制限され

ていない．我々は事前検証により pへの重みを 0.08とし

た．Jaro-Winklerの距離は，スペルミスやタイプミスを検

出する際に用いられる．また，Webでの検索の際に一部の

文字列だけで予測の候補を提案してくれる予測検索にも使

用される．この手法であれば人間から見て類似していない

と判断できる文字列同士を類似していると誤ることが少な

く，また短い名前であっても適切に判定できる．これを用

いて実際のデータから閾値を設定して類似している PTR

レコードを判別した．今回閾値として 0.900以上を類似性

があると判定した．図 3に類似性がある文字列の具体例，

図 4に類似性のない文字列の具体例を挙げる．図 3は第

一文字列と第二文字列の「test」の部分がプレフィックス

となっていて Jaro-Winklerの距離は 0.909となり，類似し

ていると判別される．図 4では共通しているプレフィック

スを持たないため Jaro-Winklerの距離が 0となる．した

がって類似していないと判別する．

3.3.3 ステップ 3-3: 静的キーワードを含む場合

上記の処理をしても一定数は静的 IPアドレスを誤判定

してしまうこともある．動的と判別した IPアドレスのう

ち，明らかに静的な利用用途を示すキーワードを含む場合

は静的と判断できるものとして処理を行った．今回設定し

た静的キーワードは従来手法 [6], [7], [8], [9]で使用されて

いるキーワードを参考に設定した．具体的なキーワードリ

ストを第 4.2節に示す．

3.3.4 ステップ 3-4: 名前の長さ

IPアドレスブロックの中には，前後の PTRレコードと

は特性が異なるものが静的 IPアドレスとして設定される

場合がある．このような IPアドレスを動的と誤判定しな

いため，PTRレコードの文字列の長さが前後で大きく変

化するところは，連続していないと判定する．具体的に

は，前後の文字列の長さが 3 文字以上異なる場合には連

続していないと判定する．名前の付け方として番号に使

うものは 3 桁までが多い．また，プレフィックスが長い

と Jaro-Winklerの距離は 1に近づき類似していると判定

する．番号がついている名前同士なら長さの差はほぼ 2文

字以内だが，それ以外の長い文字列は 3文字以上の差がで

る．よって閾値を 3文字とした．この処理をしない場合に

誤判定してしまう文字列の例を図 5に示す．図 5の 2つ

の文字列は「testlocalhost」がプレフィックスとなって

いるが，その後に続く文字は片方は数字，片方は英字なの

で連続性が見られない．しかし，Jaro-Winklerの距離は 1

と完全一致の判定であり誤判定している．

3.4 ステップ 4: クラウド識別

クラウド上のホストの使い方は様々であり，メールサー

バ，Webサーバなどとして利用する場合には PTRレコー

図 5 誤判定文字列の例

ドを設定する必要がある．ブロックの途中に静的な用途を

明示する PTRレコードが現れ，連続ではなくなることが

ある．この特徴と提案手法のステップ 3 までで得られた

IPアドレスブロックの情報からクラウドの IPアドレス領

域を検出する．上述した特徴は判定したアドレスブロック

が動的，静的，動的と続いている状態である．また，同一

の管理領域にある動的 IPアドレスブロックは同一の共通

プレフィックスを持っているはずである．このような動的

IPアドレスブロックの間に静的 IPアドレスブロックがあ

る場合，対象となる動的，静的 IPアドレスブロック両者

をクラウド領域と判定する．図 2では，192.0.2.21から

192.0.2.25までと 192.0.2.29から 192.0.2.128までの

セグメントが同一の共通プレフィックス testを持ってい

る．そして 192.0.2.26 から 192.0.2.28 までの静的 IP

アドレスブロックがこの二つの動的 IPアドレスブロック

の間にある．よって，192.0.2.21から 192.0.2.128まで

の IPアドレスブロックをクラウド領域と判定する．

4. 評価

本章では実際の IPv4アドレスとそれに対応する PTRレ

コードの情報を利用して，提案手法の妥当性の検証と，提

案手法の動的 IPアドレス識別の精度の比較，クラウド領

域検出の評価を行う．

4.1 データセット

4.1.1 IPv4アドレスの PTRレコード

本稿の評価では，IPv4アドレスとそれに対応する PTR

レコードを以下に示す 2 種類の方法で収集した．まず，

Project Sonar [20]によって公開されている Reverse DNS

(RDNS) 結果を利用した．これは，IPv4アドレスに対し

て DNS逆引きを行った結果を公開しているデータである．

Project Sonarは，セキュリティの研究のためにインター

ネット上の様々なサービス，プロトコルの脆弱性を明らか

にするプロジェクトである．RDNS結果は IPv4アドレス

の DNS逆引きに応えたデータセットであり，ブラックリ

ストに登録されている IPアドレスやプライベート IPア

ドレスの結果は含まれていない．なお，このデータには，
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表 1 ラベル付きデータセット

データセット 範囲 国 ISP 動的 IP アドレス数 静的 IP アドレス数

データセット 1 67.160.0.1/24 USA Comcast 510 0

データセット 2 100.17.0.0/22 USA Verison 1,011 5

データセット 3 104.0.0.0/22, 104.0.4.0/24 USA AT&T 1,278 0

データセット 4 106.72.0.0/15, Japan KDDI 3,596,918 1,856

106.128.0.1 - 106.185.45.254

データセット 5 110.79.255.6 - 110.79.255.254, Japan OCN 44,668 39

110.158.0.1 - 110.158.2.20,

110.158.64.0/18, 110.158.128.0/17

データセット 6 143.0.84.0/22 Brazil Sim Telecom 992 9

表 2 クラウド評価用ラベル付きデータセット

データセット 範囲 国 ISP クラウド IP アドレス数 クラウド以外

データセット 7 175.41.129.0/24 USA Amazon 256 0

データセット 8 69.104.56.0/24 USA AT&T 0 256

スキャン時のエラー，PTRレコードが元々存在しないも

の，利用されていない IPアドレスの場合には，対応する

結果が存在しないことに注意したい．本稿では 2017年 10

月 18 日時点にスキャンされたデータを利用した．次に，

PTRレコードが抜けている場合には，IPアドレスブロッ

ク判定時での逆引き DNS結果も合わせて取得して利用し

た．これは上記の Project Sonarの結果を補填するために

行われた．提案手法の判定時点で最新の結果を参照するた

め，我々の実験環境から直接 DNS逆引きのリクエストを

送出した．この DNS逆引きリクエストについては，過度

にネットワークに負荷をかけないように，Project Sonarに

結果が存在しないものに限定して，常識的な Rateでクエ

リを送出した．

4.1.2 正解データセット

提案手法により検出した動的 IPアドレス，静的 IPア

ドレスの検出結果が妥当であることを検証するために正解

データを用いて実験により正解率を算出した．正解データ

は手動で動的，静的を目視で確認して作成し，複数の領域，

地域で用意した．表 1，表 2はデータセットの詳細であ

る．正解データセット 1，3，6はすべて動的 IPアドレス

で連続しているもの，データセット 2，4，5は動的 IPアド

レス，静的 IPアドレスが混在しているものである．デー

タセット 7はクラウド領域のみのもの，データセット 8は

クラウド以外の領域しか含まないものである．

4.2 動的 IPアドレスの識別精度比較

提案手法で判定した動的 IPアドレスブロック，静的 IP

アドレスブロックが正解データセットに対して正しく判

定できているかどうか実験を行った．また，比較のため

に，キーワードマッチングによる従来手法 [6], [7], [8], [9]，

S25R [21]の正解データセットに対する正解率を実験によ

り求めた．

従来手法 [7], [8]は，PTRレコードの文字列から静的 IP

アドレスと動的 IPアドレスをそれぞれ事前に指定したキー

ワードで特定している．さらに，メールサーバのログを解

析したり，IPアドレスの実態調査をした結果動的 IPアド

レスの特徴を捉える必要があり，その一環として事前に指

定したキーワードで動的 IPアドレスを特定している従来

手法がある [6], [9]．従来手法の検証として使用したキー

ワードは以下の通りである．

• 静的キーワード
– server, srv svr, mx, mail, smtp, www, ns,

ftp, router, rtr, rt, gateway, gw, dns, sw

• 動的キーワード
– dialup, modem, cable, hsb, dyn, dynamic,

wireless, pool, access, dhcp, dialup, ppp,

adsl

S25R [21]は，スパムを送信するエンドユーザを識別す

るための正規表現やルールの組合せであり，IPアドレスの

PTRレコードに対してルールにマッチするかどうかを調

べる．また，一般規則，ブラックリスト，ホワイトリスト

と規則が 3つあるが，一般規則以外はメールサーバを検出

する場合がある．今回の比較評価では一般規則のみを使用

した．正規表現によるルールを以下に示す．また，S25R

は静的なものを検知できない仕組みであるから，常に True

Negative，False Negativeは 0である．

• ^[^.]*[0-9][^0-9.]+[0-9].*\.

• ^[^.]\*[0-9]\{5\}

• ^([^.]+\.)?[0-9][^.]*\.[^.]+\..+\.[a-z]

• ^[^.]*[0-9]\.[^.]*[0-9]-[0-9]

• ^[^.]*[0-9]\.[^.]*[0-9]\.[^.]+\..+\.

• ^(dhcp|dialup|ppp|[achrsvx]?dsl)[^.]*[0-9]

提案手法は動的 IPアドレスを判別することを目的とす

る．そのため，動的 IPアドレスを Positive，静的 IPアド

レスを Negativeとみなして以後の評価を進める．表 4は

これらの関係を示したものである．True Positive (TP) と
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表 3 識別精度比較結果
データセット 1

#TPs #FNs 動的 IP アドレス検出数 #FPs #TNs 静的 IP アドレス検出数 TPR FNR FPR TNR カバー率

提案手法 510 0 510 0 0 0 1.000 0.000 0.000 0.000 1.000

キーワード 0 0 0 0 0 0 0.000 0.000 0.000 0.000 0.000

S25R 510 0 510 0 0 0 1.000 0.000 0.000 0.000 1.000

データセット 2

#TPs #FNs 動的 IP アドレス検出数 #FPs #TNs 静的 IP アドレス検出数 TPR FNR FPR TNR カバー率

提案手法 1,011 0 1,011 0 5 5 1.000 0.000 0.000 1.000 1.000

キーワード 759 0 759 0 0 0 1.000 0.000 0.000 0.000 0.747

S25R 1,011 0 1,011 4 0 4 1.000 0.000 1.000 0.000 0.999

データセット 3

#TPs #FNs 動的 IP アドレス検出数 #FPs #TNs 静的 IP アドレス検出数 TPR FNR FPR TNR カバー率

提案手法 1,278 0 1,278 0 0 0 1.000 0.000 0.000 0.000 1.000

キーワード 0 0 0 0 0 0 0.000 0.000 0.000 0.000 0.000

S25R 1,278 0 1,278 0 0 0 1.000 0.000 0.000 0.000 1.000

データセット 4

#TPs #FNs 動的 IP アドレス検出数 #FPs #TNs 静的 IP アドレス検出数 TPR FNR FPR TNR カバー率

提案手法 3,593,334 3,584 3,596,918 364 1,492 1,856 0.999 0.001 0.196 0.804 1.000

キーワード 1,041,779 640 1,042,419 0 405 405 0.999 0.001 0.000 1.000 0.290

S25R 3,596,841 0 3,596,841 489 0 489 1.000 0.000 1.000 0.000 0.999

データセット 5

#TPs #FNs 動的 IP アドレス検出数 #FPs #TNs 静的 IP アドレス検出数 TPR FNR FPR TNR カバー率

提案手法 44,668 0 44,668 0 39 39 1.000 0.000 0.000 1.000 1.000

キーワード 0 0 0 2 29 31 0.000 0.000 0.065 0.936 0.001

S25R 44,668 0 44,668 2 0 2 1.000 0.000 1.000 0.000 0.999

データセット 6

#TPs #FNs 動的 IP アドレス検出数 #FPs #TNs 静的 IP アドレス検出数 TPR FNR FPR TNR カバー率

提案手法 991 1 992 0 9 9 0.999 0.001 0.000 1.000 1.000

キーワード 0 0 0 0 7 7 0.000 0.000 0.000 1.000 0.007

S25R 0 0 0 0 0 0 0.000 0.000 0.000 0.000 0.000

表 4 各値の関係

真の値

動的 静的

判定 動的 True Positive (TP) False Positive(FP)

結果 静的 False Negative (FN) True Negative (TN)

は動的 IPアドレスを正しく動的 IPアドレスと判定でき

たことを示す．False Negative (FN) とは動的 IPアドレス

を誤って静的 IPアドレスと判定してしまったことを示す．

False Positive (FP) とは静的 IPアドレスを誤って動的 IP

アドレスと判定してしまったことを示す．True Negative

(TN) とは静的 IPアドレスを正しく静的 IPアドレスと判

定できたことを示す．TPRとは動的 IPアドレスを正しく

動的 IPアドレスと判定できた割合を指し，TP/(TP +FN)

で定義される．FNRとは動的 IPアドレスを動的 IPアド

レスと判定できなかった割合を指し，FN/(TP + FN)で

定義される．FPRとは静的 IPアドレスを静的 IPアドレ

スと判定できなかった割合を指し，FP/(TN + FP )で定

義される．TNRとは静的 IPアドレスを正しく静的 IPア

ドレスと判定できた割合を指し，TN/(TN + FP )で定義

される．また，表 3に実験結果を示す．カバー率はデータ

セット中の全 IPアドレスに対して動的，静的を検出した

IPアドレスの割合である．

表 3 を見ると，TPR は提案手法，S25R ともに高い精

度を出していることがわかる．従来手法のキーワードマッ

チング（表 3中では紙面の都合上キーワードマッチング

をキーワードと表記してある）も TPRは高い精度である

が，カバー率はデータセット 2が 0.747で最も高く，次に

データセット 4が 0.290，他のデータセットはほぼ 0であ

り，キーワードマッチングでは検出できる数が少ないこと

がわかる．また，S25Rではデータセット 6でのカバー率

が 0であり，検出できない領域があることがわかる．デー

タセット 2，4，5では S25Rは TPRと FPRが共に 1であ

り，正しく判別できていないデータセットも存在する．数

の多いデータセット 4以外では提案手法は誤った判定をし

ていない．データセット 4についても S25Rよりも FP数

は少ない．また，動的だけでなく静的も判別できている．

提案手法はカバー率はすべて 1でありながらも従来手法と
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表 5 クラウド識別結果

データセット 7 データセット 8

クラウド IP アドレス数 256 0

非クラウド IP アドレス数 0 256

同等以上の精度で動的 IPアドレスブロックを検出してい

ることがわかる．

4.3 クラウド識別

本手法によりクラウドの IPアドレスブロックが正解デー

タセットに対して正しく判定できているかどうか実験を

行った．表 5を見ると，クラウド領域であるデータセッ

ト 7ではクラウドをすべて識別できている．また，データ

セット 8ではクラウドではない領域をクラウドではないと

正しく識別できており，誤検知していないことがわかる．

5. 結論

マルウェア感染端末などへの対処や異常トラヒックへの

対処に IPアドレスをユニークな識別子として用いるとき，

タイミングによってはマシンと IPアドレスの対応が一意

ではないことが対処を難しくしていた．これに対し，動的

IPアドレス検出の手法にはキーワードマッチングやトラ

ヒック解析などの手法があるがキーワードマッチングは

網羅的でなく，トラヒック解析は限定された事業者しかで

きないという課題があった．それを解決するため，我々は

PTRレコードの連続性を用いた動的 IPアドレスの検出手

法を提案した．実験により，従来手法ではなしえない動的

か静的かどちらかに必ず判別できることを示すカバー率 1

を達成しつつ，従来手法と同等以上の結果を得ることがで

きた．キーワードマッチングでは判別できる IPアドレス

が極端に少ないことがわかった．また，スパムメールを検

出するための S25Rは良い結果を出したが，カバー率が悪

い部分もあり，すべてを検出できるわけではないことがわ

かった．また，S25Rは静的 IPアドレスを誤検知する可能

性があることもわかった．クラウド領域では PTRレコー

ドをユーザが任意に設定できるという特徴と本手法のブ

ロック情報を元にクラウド領域を判定することができた．

提案手法による動的 IPアドレスブロック，クラウド領

域特定結果は，マルウェア感染端末の検知や今後サイバー

攻撃を受けた場合に送信元から判断した適切な対策検討に

役立つと期待できる．
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