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概要：コンピュータの発展による利便性の向上と同時に，コンピュータへの攻撃や情報の窃取を目的とし
たマルウェアの数も増加しており，その種類は多岐にわたる．また，2017年 5月に大流行したWannaCry

を始め，マルウェアは従来よりも容易に亜種を作り出すことが可能となっている状況もマルウェア増加の
一因である．その対策として，既存のマルウェア検知手法でも，その特徴的な挙動に着目したアンチウイ
ルスソフトが多くのコンピュータで利用されている．本研究ではそれら検知手法に加わる新たな手法とし
て，プロセッサ情報を特徴量とした機械学習による亜種マルウェアの検知を提案する．検知機構の構成要
素は，プロセッサ情報の取得を行うハードウェア部と，機械学習による学習・判別を行うソフトウェア部
の２つに分けられる．本稿では検知機構の実装へ向けた予備評価として，提案機構のハードウェア部のエ
ミュレーションを行い，取得したプロセッサ情報の有用性を確認した．
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1. はじめに

近年，コンピュータに危害を加える存在であるマルウェ

アは多種多様なものとなっている．マルウェアとは，攻

撃対象であるコンピュータに感染することで，そのコン

ピュータ自身を破壊したり，内部に保存されている機密情

報を窃取したりする，悪意のある（Malicious）ソフトウェ

ア（Software）である．マルウェアは，侵入経路や活動内

容によって幾つかの種類に分類することができる．例え

ば，既にコンピュータに存在するプログラムにとりつく

ことで自己複製を繰り返しながら「感染」していくウイル

ス，独立したソフトウェアとして自己複製をするワーム，

正常なプログラムに擬態してコンピュータに侵入するトロ

イの木馬，などが挙げられる．近年では 2017年 5月以降，

「WannaCry」と呼ばれるランサムウェアが企業や官公庁で

甚大な被害をもたらしている．WannaCryは，特定の拡張

子を持つファイルを暗号化し，それらのファイルを復号す

ることを条件に身代金を要求するワームである．また，ラ

ンダムに IPアドレスのスキャンを行い，ネットワーク上

のコンピュータに侵入することで感染を拡大させる．結果
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として，組織の規模が大きくなるほ，どその被害も大きく

なる．

昨今では，亜種マルウェアの開発が盛んに行われている．

亜種マルウェアとは，既存のマルウェアのソースコードを

一部改変，もしくは機能拡張して作成されたマルウェアを

指す．また，バイナリファイルを暗号化して，形を変化さ

せることで静的解析を妨害したり，アンチウイルスエンジ

ンの検知を回避する手法を施されたものも亜種マルウェア

とする．

マルウェア対策の 1つとしてアンチウイルスソフトの利

用が挙げられ，シグネチャ方式，ヒューリスティック方式，

ビヘイビア方式などに分類される．シグネチャ方式では既

知のマルウェアからハッシュを取得し，定義ファイルを作

成する．そして，定義ファイル内のハッシュと，疑わしい

ファイルのハッシュを比較しマルウェアの検知を行う．こ

の方式では正常プログラムの誤検知を低く抑えることが可

能である．しかし，検知対象のマルウェアや，その亜種が

増加していくことで次第に定義ファイルのサイズが膨大

になり，ハッシュの比較に時間を要する．また，大量に亜

種が作られるため，定義ファイルの作成が追い付かないと

いった問題がある．

シグネチャ方式に比べ亜種に強い手法として，ヒューリ

スティック方式とビヘイビア方式が挙げられる．ヒューリ

スティック方式は，検査対象のプログラムを静的に解析し
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て特徴を抽出し，その情報からマルウェアを検知する手法

である．未知のウイルスに耐性があるが，プログラムの静

的解析を行う必要があるため，難読化を施されたマルウェ

アについては解析が困難であるといった問題がある．一

方，ビヘイビア方式は，プログラムの挙動をリアルタイム

で観察し，悪意のあるプログラムを動的に検知する手法で

ある．この手法はマルウェアの実行ファイルでなく，その

挙動を元にルールを作成するため，亜種マルウェアに耐性

がある．しかし，ルール作成の難しさに加え，プログラム

を実行する必要があるため，検査に時間がかかってしまう

問題がある [1]．

また，これらのソフトウェアで実装される検知手法では，

マルウェアの自己防衛機能が問題となる．自己防衛機能に

は，マルウェアが，セキュリティソフトの監視そのものを

回避する機能と，自身が監視されている状況下にあること

を検知し，攻撃活動を停止する機能が存在する．これらの

機能は，アンチセキュリティツール，アンチサンドボック

ス，アンチアナリストなどを組み合わせることで実現して

いる [2]．アンチセキュリティツールは，ウイルス対策ソフ

ト，ファイアウォールといったツールによる検知を回避す

る．アンチサンドボックスは，サンドボックスと呼ばれる，

コンピュータに実害が及ばない検証用の仮想環境を検知し，

活動を停止する．アンチアナリストは，Process Explorer

やWire Sharkといった解析ソフトウェアを検知すると同

時に，プロセス監視やパッカーを使用することでリバース

エンジニアリングを回避する．

本研究では既存の手法において課題となる，亜種マル

ウェアへの耐性，マルウェアの持つ自己防衛機能への対策

手法を提案する．提案手法では，特徴量としてプロセッサ

から得られるハードウェア情報に注目する．そして，プロ

セッサ情報を入力とした機械学習を行い，マルウェアと正

常プログラムの判別を動的に行う．プログラム内の 1～数

百命令単位で判別を行うため，ごく僅かなプログラムの実

行時間で判別に必要なデータを取得可能である．また，ソ

フトウェアを介さずプロセッサから直接特徴量を得るため

自己防衛機能による検知を抑制できる．さらに，1～数百命

令単位での振る舞いに着目して機械学習を行うため，パッ

カーなどによるバイナリレベルでの変更に対応することが

できる．なお，本手法は，Windowsマシン上での実装を想

定しているが，本稿では予備評価として，仮想マシンを用

いた評価環境上で実装および評価を行う．

第 2章では関連研究について，第 3章では提案機構につ

いて述べる．第 4章ではエミュレータを用いた評価環境に

ついて説明し，第 5章で評価を行う．第 6章で考察を行い，

第 7章で本論文をまとめる．

2. 関連研究

機械学習を用いてマルウェアを発見する手法が既にいく

つか提案されている．Arvindらは，Androidに対するマル

ウェアが実行時に要求する権限に注目し，それを特徴量と

することでマルウェアを検知する手法を提案している [3]．

また複数の機械学習手法による分類精度の比較も行って

いる．

村上らは，プログラムを動的解析して APIコールを抽

出し，その名前の n-gramを用いて，マルウェアと正常プ

ログラムの分類を行っている [4]．n-gramとは，隣り合う

N個の単語を一塊として文章を分解する手法である．さら

に，評価用のデータを学習用のデータとの類似度に基づい

て選別し，選別後の評価データの検出精度を向上させる手

法についても提案している．

一方，マルウェアの静的解析によって抽出した特徴を用

いて，機械学習によってマルウェアを分類する方法も広く

行われている [5][6]．

これらの機械学習を用いた手法では，API コールや権

限を監視しており，ソフトウェアとしてマシン本体に実装

する必要がある．これらの手法は，前述の自己防衛機能を

持ったマルウェアへの耐性が低いといった問題がある．そ

こで，提案手法では，ソフトウェア的な情報ではなくハー

ドウェアから取得可能な情報を用いてプログラムの特徴を

抽出することで，自己防衛機能の問題を解決する．

セキュリティ機構をハードウェアとして実装する手法

としては ARM プロセッサに実装されている TrustZone

が挙げられる [7]．TrustZoneは実行環境を Secure World

と Normal Worldの 2つに分けている．Normal Worldか

ら Secure Worldへのアクセスは制限されるため，Secure

World 上の認証情報や支払い情報をマルウェアから守る

ことが可能となる．また，TrustZoneを利用したセキュリ

ティ機構の研究も行われている [8][9]．この手法は，マル

ウェアから，重要なデータを守るための機構であり，マル

ウェア実行の検知を目的とした本研究とは異なる．

特定の処理を専用のハードウェアにオフロードすること

で，高速な処理を実現する製品も存在する．SmartNICは

ネットワークのパケットフィルタリングや暗号化などと

いった処理を，専用ハードウェアによって処理する技術

である [10]．これによって CPUのリソースを他のアプリ

ケーションに充てることが可能となる．また，OpenSSLの

暗号化について，FPGAベースにの専用ハードによってパ

フォーマンスの向上を図る研究も行われている [11][12]．

また，本研究は，大谷，高瀬らが先行して行った，IoT機

器におけるプロセッサレベルの特徴量に着目した亜種マル

ウェアの検知に関する研究 [13][14]の継続研究である．先

行研究では，プロセッサ情報が亜種マルウェアの検知に有

用であることが実証されており，本研究はその有用性に基

づいて行われる．大谷，高瀬らが行った研究では，計算資

源に制約のある IoT機器での実装を想定し，検知機構全体

のハードウェアへのオフロードを提案していた．それと比
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較して本研究では，計算資源に余裕のあるWindowsマシ

ンでの実装を想定し，新たに追加するハードウェアはプロ

セッサ情報の取得部のみの最小限に留めることで，ハード

ウェアとソフトウェアを組み合わせた検知機構を提案する．

3. 提案手法

提案手法はプロセッサに追加される専用ハードウェア

と，プロセッサ上で実行される専用ソフトウェアで構成さ

れる．

3.1 メインアイデア

専用ハードウェアをプロセッサ内部の物理コアに追加

し，プロセッサ情報を取得する．取得したプロセッサ情報

は複数コア間で共有される共有キャッシュに出力される．

一方，専用ソフトウェアは，プロセッサ情報を取得したコ

アとは異なるコアで，機械学習による正常プログラムとマ

ルウェアの判別を行う．

本稿で使用するプロセッサ情報とは，プロセッサ内部で

得られる静的な情報と動的な情報で構成される．静的なプ

ロセッサ情報とは，プログラムカウンタやオペコード，レ

ジスタ番号など，バイナリにエンコードされている情報を

指す．動的なプロセッサ情報とは，レジスタの値など，命

令実行時のプロセッサの内部状態を示す情報である．これ

らは，静的なプロセッサ情報とは異なり，実際に命令を実

行しないと取得することが出来ない．本稿ではプロセッサ

情報を命令実行順に並べたものをトレースと表記する．ト

レースはプログラム固有のデータとして学習や判別に利用

する．

提案手法では，動的なプロセッサ情報が持つ，プログラ

ムの空間的局所性と時間的局所性に注目した．空間的局所

性とは，一度参照された命令アドレスの付近が再び参照さ

れやすいという特性であり，時間的局所性とは，一度参照

された命令アドレスは短時間のうちに再び参照されやすい

という特性である．空間的局所性と時間的局所性はプログ

ラムごとに特徴が異なり，命令キャッシュや分岐予測機構

の動作の違いとなって現れる．そこで，動的なプロセッサ

情報を特徴量として採用することとした．

この提案手法には以下の利点が挙げられる．

• 類似した挙動の亜種マルウェアの検知
• マルウェアの挙動の高速な取得
• 自己防衛機能による逆検知の防止
1つ目の亜種マルウェアの検知について示す．亜種マル

ウェアには，派生元のマルウェアと類似した関数，同じラ

イブラリの参照が記述されている．本研究の提案手法で

は，１～数百命令単位で機械学習での判別を行うため，プ

ロセッサを流れる命令列が類似する，亜種マルウェアの検

知が可能である．このことは，既知の亜種マルウェアだけ

でなく，未知の亜種マルウェアに対しても言えることで

プロセッサ
情報の
取得機構

PC

L-Cache

Branch

Register

…

共有
キャッシュ

Core 1

ソフトウェア
実装の判別器

Core 0

ｃ

CPU

図 1: 提案機構の概要

表 1: 特徴量として使用するプロセッサ情報

プロセッサ情報 説明

insn 命令種別

op オペコード

cond コンディショナルフラグ

len 命令長

dn NOP の命令距離

dj JUMP の命令距離

do OTHER の命令距離

inst cache hit rate 命令キャッシュの累積ヒット率

L2 cache hit rate L2 キャッシュの累積ヒット率

btb hit BTB のヒット/ミス

direction 分岐命令の分岐方向

pred direction 分岐命令の分岐予測方向

ある．

2つ目のマルウェアの挙動の高速な取得について示す．

専用ハードウェアを用いた検知機構では，ソフトウェア実

装のセキュリティソフトと比較して，マルウェアの挙動が

コンピュータに反映されてからの検知ではなく，命令が実

行されたその場でプロセッサ情報として命令を取得する．

そのため，瞬時にマルウェアの挙動を捉えることができる．

例えば，1GHzで動作するプロセッサであれば，100μ s程

度の実行で判別に必要な特徴量を抽出できる．

3つ目の逆検知の防止について示す．第 1章では，マル

ウェアは，自己防衛機能によってマルウェアに不利益な環

境を検知し，回避や活動停止をすると述べた．提案手法で

は，マルウェアの挙動は専用ハードウェアを通じて取得さ

れるため，APIコールやレジストリから専用ハードウェア

の存在は確認することができない．

図 1に提案機構の概要図を示す．

3.2 プロセッサ情報の概要

表 1に特徴量として使用したプロセッサ情報を示す．

表 1における，insnから doまでは，静的なプロセッサ

情報である．静的なプロセッサ情報は新たに追加する取得
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機構から取得できる情報と，そこから計算した情報に分け

られる．insnは NOP，LOAD，JUMP，OTHERの 4種

類の命令種別を表す．dnから doは，取得機構から得られ

た情報から計算した情報であり命令の距離を表す．これら

は，NOP，JUMP，OTHERの 3種類の命令が最後に実行

されてから何命令経過したかをあらわしており，それぞれ

dn，dj，doに対応する．

inst cache hit rate から pred direction は，実際に命令

を実行することで得られる動的なプロセッサ情報である．

inst cache hit rateは，命令キャッシュの累積ヒット率で

ある．命令キャッシュは，使用頻度の高い命令を保存す

るためのキャッシュメモリである．また，累積ヒット率

とは，処理された全命令に対してヒットした命令の割合

をあらわす．L2 cache hit rateは，命令キャッシュの下位

キャッシュである L2キャッシュの累積ヒット率である．

btb hitは Branch Target Buffer（BTB）のヒット/ミスで

ある．BTBとは，過去の分岐命令の実行結果を保持し，次

回以降の分岐命令の実行時にフェッチすべき命令アドレス

を予測する機構である．ヒットの場合は 1，ミスの場合は

0，それ以外の場合は-1となる．pred directionは，gshare

によって予測された分岐方向，directionは実際に分岐した

方向である．gshareは過去の分岐命令の結果から，分岐命

令が成立となるか不成立となるかを予測する機構である．

分岐成立の場合は 1，分岐不成立の場合は 0，それ以外は

どちらの値も-1となる．

3.3 判別器

判別器では，機械学習によって，あるトレースが正常プ

ログラムのものであるか，マルウェアのものであるか判別

する．機械学習のアルゴリズムにはランダムフォレストを

選択した．ランダムフォレストは，複数の決定木を組み合

わせて，各決定木の予測結果の多数決によって結果を得る，

アンサンブル学習の一種である．高次元のデータ分類にお

いても効率的に動作し，高次元の特徴においても効率的な

学習が可能である特徴を持つ．プロセッサ情報にはカテゴ

リ値が多いが，このような場合でもスケーリング不要であ

る点からランダムフォレストが適していると考えた．判別

器の動作は，学習フェーズと判別フェーズに分けられる．

学習フェーズでは，あらかじめ取得した正常プログラムの

学習用トレースと，マルウェアの学習用トレースを使用し，

判別器を作成する. 判別フェーズでは判別を行いたいプロ

グラムの判別用トレースを判別器に与える．

トレースは，先頭から順に複数の区間に分けられ，区間

ごとに学習や判別を行う．区間ごとに学習することによっ

て，各区間に対応する学習器が作成される．これらの学習

器を用いて，区間ごとに判別することによって，各区間の

判別結果が出力される．

図 2に，1つの区間における判別フェーズの流れを示す．

i1: a,b,c,… → Attack
i2: d,e,f,…  → Normal
i3: g,h,i,… → Attack

i7: s,t,u,…   → Normal
i8 v,w,x,…   → Attack
i9: y,z,A,…  → Attack

i4: j,k,l,… → Normal
i5: m,n,o,… → Normal
i6: p,q,r,…   → Normal

Attack

Attack

Normal

section 1

window 1

window 2

window 3

Attack

STEP 1 STEP 2 STEP 3

…

図 2: 判別フェーズの流れ

判別フェーズでは，3つのステップを経て、最終的な正常/

攻撃プログラムの判別結果を出力する．図において，緑で

囲まれた領域は区間を示す．区間内において，青で囲まれ

た領域はウィンドウを示す．ウィンドウ内において，橙色

はプロセッサ情報を示し，プロセッサ情報内の i1～i9は，

それらのプロセッサ情報がそれぞれ命令 i1～i9に対応して

いることを示す．つまり，1つの区間は複数のウィンドウ

で構成され，1つのウィンドウは複数のプロセッサ情報で

構成される．

以下に，判別フェーズの各ステップの詳細を示す．

STEP 1 命令単位での判別

機械学習による命令単位の判別を行う．プログラムの

実行によって動的に得られる判別用トレース内には複

数のプロセッサ情報が含まれているが，それら 1つ 1

つを正常であるか攻撃 (マルウェア)であるか判別す

る．1プロセッサ情報が 1命令に対応している．つま

り，1命令単位で判別が行われている．

STEP 2 ウィンドウ単位での判別

1ウィンドウ内の全命令に対する判別が終了すると，

攻撃命令率を計算する．攻撃命令率とは，1つのウィ

ンドウに含まれるプロセッサ情報のうち，攻撃と判別

されたプロセッサ情報の割合を意味する．攻撃命令率

が，あらかじめ定めた閾値を超えると当該ウインドウ

を攻撃と判別し，下回ると正常と判別する．ウィンド

ウの概念を導入する目的は，機械学習による命令単位

の判別の際に生じる False Positiveと False Negative

を吸収し，最終的な判別結果を安定させることにある．

なお，STEP 2は判別フェーズの途中である．あるウ

インドウが攻撃と判定されたとしても，それだけでは

当該プログラムをマルウェアであると判断しない．

STEP 3 区間単位での判別

1区間内の全ウインドウに対する判別が終了すると，攻

撃ウインドウ率を計算する．攻撃ウインドウ率とは，
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1つの区間に含まれるウィンドウのうち，攻撃と判別

されたウインドウの割合を意味する．ある区間におい

て攻撃ウィンドウ率が一定の閾値以上であれば，マル

ウェアが動作していると判別し，そうでなければ正常

プログラムが動作していると判別する．

4. エミュレータ

この章では，使用するエミュレータについて述べる．

第 3章までは新規にプロセッサ内に追加するハードウェ

ア機構の存在を前提にアイデアを述べてきたが，既にある

プロセッサに対して物理的に改造を施すことは現実的では

ない．そこで，本研究では提案手法におけるハードウェア

部をエミュレートすることで，プロセッサ情報の取得機構

を含めた環境を再現し，評価を行う．

実験環境の構成要素には，

• 仮想マシン
• CBPエミュレータ

• 判別器
が含まれる．この内，仮想マシンについては 4.1節で，CBP

エミュレータを用いたトレースの取得については 4.2節で

説明する．

4.1 仮想マシン

仮想マシン部で取得できる，静的なプロセッサ情報のみ

で構成されるトレースを，中間トレースとする．この中間

トレースに CBPエミュレータを利用して動的なプロセッ

サ情報を付加したトレースをトレースデータとする．学

習・判別に用いるのは，このトレースデータである．

仮想マシンでは，プログラムを動作させ，その際の中間

トレースを取得する．仮想マシンにはオープンソースの

エミュレータである QEMU[15]を使用した．QEMUの-d

in asmオプションを利用することで QEMU上で実行され

ている命令のアセンブリコードを取得出来る．しかし，既

存のデバッグ機能では，CBPエミュレータを動作させるた

めに必要な，命令長の情報を取得することができない．そ

こで QEMUのソースコードを改変し，命令長の情報を取

得できるようにすると共に，データとして扱いやすいよう

にログの取得部分を改変した．また仮想マシンによる中間

トレースの取得は pythonプログラムによって管理される．

仮想マシン動作中に，外部の pythonプログラムによって

シグナルを送信することで中間トレースの取得が開始さ

れる．

4.2 CBPエミュレータ

CBPエミュレータでは，仮想マシンで取得した中間ト

レースを使用し，命令キャッシュと分岐予測機構の動作を

再現することで，仮想マシンでは取得できない動的なプロ

• �����
実⾏���	
������

• �������������
実⾏する命令のアドレスを指す
����

• 命令⻑
 命令が占めるビット数

����

����� !"#$命令の%�
��"!"#$&'(���)*
命令⻑ !"#$+�,'(���-.

����	
����

• /0/'1234+�

����

図 3: 動的なプロセッサ情報の計算（BTBの場合）

セッサ情報を付加する．CBPエミュレータは以下の 3つ

の要素によって構成される．

• 命令キャッシュ
• Branch Target Buffer(BTB)

• gshare

これらのプロセッサの機構について，C言語で実装を行った．

中間トレースに含まれる静的なプロセッサ情報から，

CBPエミュレータで付加される動的なプロセッサ情報を計

算する例を図 3に示す．動的なプロセッサ情報として，分

岐先予測機構である BTBのヒット/ミスを挙げる．BTB

のヒット/ミスを計算するための静的情報として，プログラ

ムカウンタ，オペコード，命令長がある．まず，オペコー

ドによって分岐命令を判別し，BTBを動作させるかを決

定する．分岐命令であった場合，プログラムカウンタを元

に BTBを動作させ，分岐先のアドレスを予測する．命令

長は分岐ミスをした際のアドレスの計算に使用する．最終

的に分岐先のアドレスが予測したものであれば BTBヒッ

ト，そうでなければ BTBミスの情報を得る．このような

分岐予測機構の内部情報は実際に CPUを動作させないと

得ることができないため，エミュレータを作成して CPU

の動作を再現することで対応している．計算された動的な

プロセッサ情報の例を図 4に示す．図 4において，プロ

セッサ情報は命令実行順に並んでおり，1行が 1命令に対

応している．

5. 評価

この章では評価方法及び，評価結果について述べる．

5.1 トレースの取得

本研究では，正常プログラムから取得されるトレース

データを正常トレース，マルウェアから取得されるトレー

スデータを攻撃トレースと呼ぶ．この正常トレースと攻撃

トレースを学習させ，同じトレースをテストデータとした

とき，正しく判別できることを確認する．

正常トレースの取得方法について示す．正常プログラム

として Microsoft Office からWord，Excel，PowerPoint，

Publisher，Access，Outlookの中間トレースを取得する．
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図 4: 動的なプロセッサ情報の例

また，インターネットブラウザとして Internet Explorer，

Google Chromeの中間トレースを取得する．仮想マシンの

OSにはWindows7 32bit SP1を選択した．ランサムウェ

アが暗号化するファイルを用意するため，デスクトップ上

に 500MBのファイルを用意した．このファイルは，コマ

ンドプロンプトの fsutilコマンドを用いて作成したファイ

ルである．中間トレースは，仮想マシンの電源を入れ，デ

スクトップ画面の表示が完了し，正常プログラムを起動し

た時点で取得開始する．また，中間トレースは 5つの区間

に分けて作成され，1区間の命令数は 500K命令とする．

区間と区間の間に 500K命令のインターバルを挟み，これ

を計 5回繰り返す．よって，動的情報を加えた正常トレー

スは，１つの正常プログラムにつき 5つ存在する．

攻撃トレースの取得方法を示す．攻撃プログラムとし

て，マルウェアの検体を配布しているWebサイトから入手

した Ransomware.WannaCry と，Ransomware.Jigsaw を

使用した．この 2 つのマルウェアは，ウイルス検証サイ

ト [16]にて当該マルウェアであることを確認した．トレー

スの取得方法は，基本的に正常プログラムと同じである．

しかし，マルウェアの判別結果をより詳細に評価するため，

区間数を 5から 10へ増加させた．取得した正常，攻撃プ

ログラムの中間トレースは，CBPエミュレータを通して，

動的なプロセッサ情報が特徴量として追加される．この特

徴量が追加された攻撃データが学習，判別に利用される．

5.2 評価方法

学習フェーズでは，マルウェア 1種類につき 10個の判

別器を作成する．この判別器はそれぞれ 10区間のトレー

スに対応しており，1つの判別器に 1つの区間を学習させ

る．正常トレースは，8種類のプログラムから 2区間ずつ

選択し，すべての判別器に学習させる．全体で 20個の判

別器を作成する．判別器と判別するトレースについて以下

に示す．

10個ずつ作成したWannaCryと Jigsawの判別器に対して，

( 1 ) WannaCryのトレースデータ（10区間）

( 2 ) Jigsawのトレースデータ（10区間）

( 3 ) 正常トレース（8種× 5区間）

これらのトレースデータを判別させる．（1），（2）では，

10個の判別器に対して 10個のトレースデータが存在する

ため，100通りの結果が出力される．（3）では判別器に対

してトレースデータが 40個存在するため 400通りの結果

が出力される．判別時の基準となる攻撃命令率と攻撃ウィ

ンドウ率は，前者で 90%，後者で 10%の閾値を設けた．ま

た，ウィンドウサイズは 500とした．

5.3 評価結果

WannaCry のトレースデータの判別結果を表 2(a)，表

2(b)に，Jigsawのトレースデータの判別結果を表 3(a)，

表 3(b)に，また，正常トレースデータの判別結果の一部

を表 4(a)，表 4(b)に示す．

表 2(a)と表 3(b)を例に表の見方を説明する．表 2(a)で

は，WannaCryの区間 2を学習した判別器（判別器 2）は，

区間 1に対して 62.7%という結果を示している．また，判

別器 8は区間 6に対して 31.7%という結果を示している．

一方，表 3(b)は，判別器 7は区間 5に対して 11.7%という

結果を示している．表の数値について，黒字での表記は，

攻撃ウィンドウ率が 10%未満であり正常と判別された区間

である．赤字での表記は，攻撃ウィンドウ率が 10%以上で

あり，攻撃と判別された区間である．

学習済みマルウェアの判別では，WannaCryを学習した

判別器（表 2(a)），Jigsawを学習した判別器（表 3(a)）ど

ちらも検知に成功している．また，異なるマルウェアの判

別では，WannaCryを学習した判別器で 2区間（表 3(b)），

Jigsawを学習した判別器で 4区間（表 2(b)），検知に成功

している．表 4(a)，表 4(b)は，正常プログラムにおいて

誤検知された区間を含む例である．この他に，スペースの

都合上表の掲載を見送るが，WannaCryの判別器において

2区間，Jigsawの判別器において 1区間，誤検知された区

間が存在した．

6. 考察

初めに，表 2(a) ，表 3(a)について述べる．この 2つの

表では，対角線上に 100%が並んでいる．これは，学習済

みの区間において全てのウィンドウが攻撃と判別されたと

いうことである．このことから，ウィンドウの導入によっ

て，機械学習による検知ミスを抑制できたことが分かる．

また，対角線周辺の多くの区間において，未学習であるに

もかかわらず，10%以上の数値が得られている．この原因

として，区間を跨いで，類似または同じ命令が繰り返し実

行されることが考えられる．表 2(a)において，WannaCry
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表 2: WannaCryの判別結果

(a) 判別結果（判別器: WannaCry）

区 判別器 　

間 0 1 2 3 4 5 6 7 8 9

0 100 70.0 59.5 0.0 0.0 0.0 0.0 0.0 0.0 0.0

1 13.0 100 62.7 55.6 31.4 17.9 0.0 0.0 0.0 0.0

2 38.5 91.5 100 45.3 18.2 1.8 4.4 1.6 0.0 0.0

3 0.2 79.7 68.4 100 47.5 0.0 0.0 1.4 0.0 0.0

4 0.0 53.2 35.7 43.8 100 16.0 49.4 0.5 27.7 36.9

5 0.0 28.3 2.1 1.5 39.7 100 56.9 0.2 8.3 20.1

6 0.0 14.8 0.0 0.0 43.1 64.6 100 0.0 31.7 47.8

7 0.0 0.0 0.0 5.1 0.0 4.4 1.0 100 0.0 0.0

8 0.0 0.0 0.0 0.0 58.2 78.8 88.6 0.0 100 69.8

9 0.0 0.0 0.0 0.0 40.8 75.9 88.7 0.0 46.2 100

数値: 攻撃ウインドウ率 [%]

色: 区間に対する判定結果（黒: Normal，赤字: Attack）

(b) 判別結果（判別器: Jigsaw）

区 判別器 　

間 0 1 2 3 4 5 6 7 8 9

0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 1.7 0.0 0.0

1 3.3 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

2 21.7 21.7 25.0 21.7 0.0 0.0 0.0 0.0 0.0 0.0

3 3.3 0.0 1.7 1.7 0.0 0.0 0.0 0.0 0.0 0.0

4 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

5 0.0 0.0 0.0 0.0 0.0 3.3 0.0 0.0 0.0 0.0

6 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

7 1.7 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

8 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

9 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

数値: 攻撃ウインドウ率 [%]

色: 区間に対する判定結果（黒: Normal，赤字: Attack）

表 3: Jigsawの判別結果

(a) 判別結果（判別器: Jigsaw）

区 判別器 　

間 0 1 2 3 4 5 6 7 8 9

0 100 15.4 52.4 16.5 0.0 0.0 0.0 0.0 0.0 0.0

1 26.2 100 6.7 1.0 0.0 0.0 0.0 7.2 1.9 0.8

2 23.3 22.9 100 75.4 0.0 9.2 0.0 0.0 1.6 0.0

3 12.3 4.8 23.9 100 30.8 58.3 0.0 8.7 4.7 0.3

4 0.0 0.0 0.0 87.9 100 14.3 0.0 0.0 0.0 0.0

5 0.0 0.0 3.9 68.1 9.2 100 0.0 0.0 0.3 0.0

6 0.0 0.0 0.0 0.0 0.0 0.0 100 0.0 4.1 0.0

7 0.0 6.7 0.1 0.2 0.0 0.0 0.0 100 43.0 2.2

8 0.0 3.6 0.1 0.2 0.0 0.0 0.0 18.8 100 12.2

9 0.0 2.6 0.0 0.0 0.0 0.0 0.0 1.0 62.6 100

数値: 攻撃ウインドウ率 [%]

色: 区間に対する判定結果（黒: Normal，赤字: Attack）

(b) 判別結果（判別器: WannaCry）

区 判別器 　

間 0 1 2 3 4 5 6 7 8 9

0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 6.7 0.0 0.0

1 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

2 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

3 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

4 0.0 0.0 0.0 0.0 0.0 0.0 20.0 1.7 0.0 0.0

5 0.0 0.0 0.0 0.0 0.0 0.0 0.0 11.7 0.0 0.0

6 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

7 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

8 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

9 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

数値: 攻撃ウインドウ率 [%]

色: 区間に対する判定結果（黒: Normal，赤字: Attack）

　

表 4: 正常プログラムの判別結果（一部）

(a) 判別結果（判別器: WannaCry，判別トレース: IE）

区 判別器 　

間 0 1 2 3 4 5 6 7 8 9

0 11.7 3.3 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

1 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

2 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

3 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

4 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

数値: 攻撃ウインドウ率 [%]

色: 区間に対する判定結果（黒: Normal，赤字: Attack）

(b) 判別結果（判別器: Jigsaw，判別トレース: Outlook）

区 判別器 　

間 0 1 2 3 4 5 6 7 8 9

0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

1 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

2 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

3 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

4 0.0 10.0 3.3 3.3 0.0 0.0 0.0 0.0 0.0 0.0

数値: 攻撃ウインドウ率 [%]

色: 区間に対する判定結果（黒: Normal，赤字: Attack）
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を学習した判別器 4は，10区間中 8区間で最終的に攻撃

と判別している．そこで，区間 4のトレースデータを観察

してみると，ADC命令が 8回続いた後，TEST命令，OR

命令，NOT命令，JNP命令の順で，ルーチンを終始繰り

返していることが確認できた．このルーチンを取得してい

る時点でのデスクトップ上の変化では，デスクトップに配

置したファイルの暗号化を確認している．このことから，

WannaCryの動作フェーズの 1つである暗号化活動の特徴

を捉えられており，暗号化活動がトレース取得の終了まで

広範囲に渡って行わていると推測できる．

続いて表 4(a)，表 4(b)について述べる．この 2つの表

は，正常トレースの判別結果の一部であるが，今回定めた

攻撃ウィンドウ率の閾値では，攻撃と判別される区間が存

在している．考えられる原因として，意識的に実行したプ

ログラムとは別に，バックグラウンドで動作する OSプロ

グラムの存在がある．OSプログラムは常に動作しており，

この命令が混ざった攻撃トレースを学習した判別器が，正

常トレース内の OSプログラムの命令に反応したと考えら

れる．対策として，攻撃ウィンドウ率に対する閾値を上方

修正する，または該当判別器の利用を避ける，といった方

法が挙げられる．特に後者については，表 2(a)，表 3(a)の

結果も考慮すると，誤検知が少なく，広い範囲をカバーで

きる判別器を数個用意すればマルウェアの検知が可能であ

る，という事が言える．実際に利用を考えたとき，例えば

表 2(a)の判別器 1ならば，同プログラムの 10区間中 7区

間の検知が可能であり，かつ，正常トレースに対して誤検

知も起こらないため，マルウェアの検知に有効である．

7. まとめ

多種多様に増加していく亜種マルウェアに対する従来の

検知手法の問題点を補うべく，Windowsマシンにおける

専用ハードウェアとソフトウェアを組み合わせたマルウェ

ア検知手法を提案した．専用ハードウェアでは，プロセッ

サ内部の情報を直接取得し，ソフトウェア部分で機械学習

による判別を想定した．本稿では提案手法の予備評価とい

う位置づけで，ハードウェア部のエミュレートを行い，機

械学習による正常プログラムとマルウェアの判別が可能で

あることを確認した．今後は，今回用意できなかったマル

ウェアの亜種検体を入手し，先行研究で実証されている亜

種マルウェアに対する提案手法の有用性を確認することが

課題となる．また，プロセッサ情報の取得を手動で行って

いたため，より現実に近い環境を想定した，リアルタイム

に判別可能な機構の実装を検討する．
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