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特定環境で動作するマルウェアへの 

セキュリティアプライアンスの耐性評価 
 

田辺 瑠偉†1 上野 航†2 吉岡 克成†1,3 松本 勉†1,3 

 齋藤 孝道†4 笠間 貴弘†5 井上 大介†5 

 

概要：近年，未知のファイルをサンドボックス上で解析するセキュリティアプライアンスが人気を集めている．しか

し，攻撃者は標的端末上でのみ不正活動を行うマルウェアを作成することで，セキュリティアプライアンスによる検
知を回避する恐れがある．そこで本研究では，特定環境でのみ動作するマルウェアへのセキュリティアプライアンス
の有効性を評価する．特に(1) browser fingerprintingを用いて標的端末の情報を収集する偵察行為や(2) 標的端末のメー

ルクライアント，Webブラウザ，DNSリゾルバに情報を埋め込む偵察行為を想定し，これらの情報を用いて標的組織
への侵入がどのように行われるか考察する．また，標的端末上でのみ不正活動を行うマルウェアを用いて，実組織に
おいて運用されているセキュリティアプライアンスによる検知が回避されうるか検証する．検証実験の結果，攻撃者

はネットワークアプライアンスに検知されることなく標的端末から収集し，特定環境でのみ動作するマルウェアを作
成してサンドボックスアプライアンスによる検知の回避が可能であることを確認した．また，我々は先行研究におい
て，攻撃者は標的端末に埋め込んだ情報を用いてサンドボックスアプライアンスによる検知の回避が可能であること

を確認している．そのため，これらの研究成果をセキュリティベンダに提供して，特定環境で動作するマルウェアへ
の注意喚起を行った． 
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Evaluation of Security Appliance against Customized Malware 
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Abstract: In recent years, security appliances that are designed to detect unknown binaries and protect users from malware 

infection are becoming popular. However, adversaries can evade security appliances by implementing customized malware that 

only reveal its behavior on targeted specific system. In this study, we evaluate resilience of security appliances against 

customized malware. We consider two reconnaissance phase, (1) fingerprint based reconnaissance using browser fingerprinting 

to collect information of target specific system, and (2) implant based reconnaissance by leaving traces in mail client, web 

browser, or DNS resolver. We then use this information to implement a customized malware in the later phase. We evaluate an 

actual security appliance deployed in an existing organization to see if it is effective against customized malware. From the 

experiment, we found that adversaries can collect features from target specific system to implement a customized malware and 

evade sandbox analysis of popular sandbox appliances. In our prior paper, we have already found that adversaries can evade 

sandbox appliances using customized malware samples that search for implants. Therefore, we informed security venders with 

details of the attack scenario, in order to protect against potential adversaries in the future. 
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1. はじめに   

 標的型攻撃などに用いられる高度なマルウェアの増加に

伴い，企業や官公庁といった組織ではセキュリティアプラ

イアンスの導入が進んでいる．本研究では，ネットワーク

通信を監視する機能を持つセキュリティアプライアンスを
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ネットワークアプライアンスと呼び，サンドボックス解析

機能を持つセキュリティアプライアンスをサンドボックス

アプライアンスと呼ぶこととする． 

 マルウェア対策が進んでいる一方で，攻撃者はサンドボ

ックス解析を回避する機能を搭載したマルウェアを作成し

ている．これまでに，仮想環境やエミュレータを検知して

ユーザマシンでのみ動作するマルウェアが報告されている

が[2, 3]，近年，標的端末でのみ動作するマルウェアが登場

した．例えば，標的端末のセキュリティ識別子（SID）や

ファイルシステムの情報を基に自身を復号して動作するマ

ルウェアが存在する[4, 5]． 

本研究では，特定環境でのみ動作するマルウェアへのセキ

ュリティアプライアンスの有効性を評価する．特に (1) 

browser fingerprinting を用いて標的端末の情報を収集する
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Fingerprint ベースの偵察行為や(2) 標的端末のメールクラ

イアント，Web ブラウザ，DNS リゾルバに情報を埋め込む

Implant ベースの偵察行為を想定し，これらの情報を用いて

標的組織への侵入がどのように行われるか考察する．評価

実験では，偵察行為により収集した情報を用いて標的端末

でのみ動作する擬似マルウェア検体を作成することで，実

組織で運用されているセキュリティアプライアンスによる

検知が回避されうるか検証する． 

 評価実験の結果，browser fingerprint を取得する Web サイ

トを用いて標的端末から 25 種類の情報を収集することが

できた．また，実験に用いた 8 種類のネットワークアプラ

イアンスのいずれからもセキュリティアラートは確認され

なかった．そして，収集した情報を用いて標的端末でのみ

動作する擬似マルウェア検体を作成したところ，実験に用

いた 3 種類のサンドボックスアプライアンスの全てのサン

ドボックスにおいて検知の回避が可能であることを確認し

た．我々は，論文[1]において標的端末に埋め込んだ情報を

用いてサンドボックスアプライアンスによる検知の回避が

可能であることを確認している．そのため，これらの研究

成果をセキュリティベンダ 14 社に提供し，特定環境でのみ

動作するマルウェアへの注意喚起を行った． 

 以降では，2 章で関連研究を説明し，3 章で攻撃シナリオ

について説明する．そして，4 章で Fingerprint ベースの攻

撃に対するセキュリティアプライアンスの耐性を評価し，5

章で Implant ベースの攻撃に対するセキュリティアプライ

アンスの耐性を評価する．最後に，6 章で考察を説明し，7

章でまとめと今後の課題を説明する． 

2. 関連研究 

サンドボックス解析の回避：サンドボックス解析技術が人

気を集めている一方で，攻撃者はサンドボックス解析を回

避する機能を搭載したマルウェアを作成している．このた

め，サンドボックスの性能向上を目的に，サンドボックス

解析を回避する技術を明らかにする研究が行われている．

論文[6]では，Android サンドボックスの情報を収集し，

Fingerprint を作成することで解析を回避する攻撃が指摘さ

れている．論文[7]では，サンドボックスとユーザマシンの

利用履歴の差が明らかにされている．また，我々は論文[8]

においてサンドボックスの情報を収集するツールを提案し，

サンドボックスに共通して見られる特徴を明らかにした． 

サンドボックスの構築方法：サンドボックスの多くは仮想

化技術やエミュレータを用いて実現されため，これらの技

術を検知するマルウェアが報告されている[2, 3]．そのため，

実マシンと区別がつきにくいサンドボックスを実現する研

究が行われている．論文[9]では，マルウェアが解析環境を

検知するのに使う情報を調べ，サンドボックスの情報を実

マシンのものに置き換える手法が提案されている．また，

論文[10]ではハードウェアに仮想化支援技術を用いること

で実マシンと区別のつきにくいサンドボックスを実現する

方法が提案されている．論文[11]では，サンドボックスを

実ハードウェア上で実現する方法が提案されている． 

サンドボックス解析を回避するマルウェアの検知：サンド

ボックス解析を回避するマルウェアは実行環境の差異によ

って挙動を変えるため，この特徴を検知する研究が行われ

ている．論文[12]では，マルウェアの挙動を観測する技術

が組み込まれたサンドボックスとそうでないものを用意し

て検知する手法が提案されている．論文[13]では，マルウ

ェアの挙動をモデル化する手法を提案し，実現技術の異な

るサンドボックス上でマルウェアを実行したときの挙動の

差異を検知する手法が提案されている．また，論文[14]で

はプログラム内の分岐を検出してマルウェア本来の挙動を

明らかにする手法が提案されている． 

このように，サンドボックス解析回避技術やその対策に

関する研究が活発に行われているが，従来の技術では特定

環境でのみ動作するマルウェアを防ぐことは難しく対策が

必要である．我々は，論文[1]において標的端末に情報を埋

め込む偵察行為を用いて作成した特定環境でのみ動作する

マルウェアの脅威を指摘しており，本研究では標的端末の

情報を収集する偵察行為を用いて作成した特定環境でのみ

動作するマルウェアへのセキュリティアプライアンスの有

効性を評価する． 

3. 攻撃シナリオ 

標的型攻撃の手口は様々であるが，情報処理推進機構で

は攻撃のステップを①計画立案，②攻撃準備，③初期潜入，

④基盤構築，⑤内部侵入・調査，⑥目的遂行，⑦再侵入，

の 7 つに分類している[15]．このように標的型攻撃は幾つ

かのステップに分けられ，攻撃者が標的組織内のセキュリ

ティ対策を回避して継続的かつ秘密裏に不正活動を行うこ

とで，標的組織の情報漏えいや改ざんといった重大なイン

シデントに繋がることが知られている．本研究では，標的

型攻撃の初期段階に注目し，攻撃の流れを偵察フェーズと

侵入フェーズの 2 つに分類して，攻撃者がセキュリティア

プライアンスによる検知を回避して標的端末をマルウェア

感染させる攻撃シナリオを想定する．以降では，3.1 節で

偵察フェーズを説明し，3.2 節で侵入フェーズを説明する． 

3.1 偵察フェーズ 

 偵察フェーズでは，攻撃者は標的端末でのみ動作するマ

ルウェアを作成するのに必要な情報を収集することを目標

とする．また，その際，ネットワークアプライアンスなど

に検知されること無く秘密裏に偵察行為を行う．標的に関

する情報を収集する方法は多岐にわたるが，多くの組織が

インターネットを利用しており，電子メールや Web ブラウ

ジングは日常業務において必要不可欠となっている．そこ

で，攻撃者は自身の管理下に置かれた Web サイトの URL

を標的にメールで送信し，URL をクリックさせる攻撃を想
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定する．標的に送信する URL には，標的端末から情報を収

集することを目的とする(1)Fingerprint ベースの偵察行為

と，標的に情報を埋め込むことを目的とする(2)Implant ベ

ースの偵察行為が考えられる．以下では，それぞれについ

て説明する． 

Fingerprint ベースの偵察行為：攻撃者は，標的端末から収

集した特徴（Fingerprint）を識別子として標的端末でのみ

動作するマルウェアを作成することができる．標的の情報

を収集する技術は多岐にわたるが，Web ブラウザの情報を

収集することを目的とした browser fingerprinting 技術の研

究開発が進んでいる．そのため，標的型攻撃においても

browser fingerprint を取得する Web サイトの URL を標的に

送信する偵察行為が考えられる．当該技術は多くの正規サ

イトで利用されているため[16]，セキュリティ対策技術で

検知することは難しく，攻撃者は標的端末から怪しまれず

に情報を収集することができる．ユーザが端末を個別にカ

スタマイズしている環境では，標的端末に固有，かつ，時

間による変化が少ない特徴を収集することができる

browser fingerprinting 技術が有効である． 

Implant ベースの偵察行為： 機器の管理やセキュリティを

高めるために全ての端末を同一のイメージで管理する環境

では，サンドボックスも同一のイメージを持つことが予想

され，Fingerprint を用いて標的端末を特定することは難し

い．そこで，標的端末のブラウザやシステムに情報を埋め

込む偵察行為が考えられる．攻撃者は自身の管理下に置か

れたWebサイトのURLを送信して，メールクライアント，

Web ブラウザ，DNS リゾルバなどに識別子を残すことで，

標的端末でのみ動作するマルウェアを作成することができ

る．これらの攻撃は標的端末の脆弱性などを突く必要が無

いため，攻撃者は秘密裏に情報を埋め込むことができる．

ただし，Fingerprint に比べて埋め込んだ情報は上書きされ

る可能性があるため，偵察フェーズと侵入フェーズの間の

時間を考慮する必要がある． 

3.2 侵入フェーズ 

 侵入フェーズでは，攻撃者はサンドボックスアプライア

ンスの検知を回避して標的端末をマルウェアに感染させる

ことを目標とする．偵察フェーズが完了した攻撃者は，収

集した情報/埋め込んだ情報を識別子として標的端末での

み動作するマルウェアを作成することができる．また，そ

の際，悪性ペイロードを復号する機能をマルウェアに搭載

することで，静的解析を難しくすることができる．作成し

たマルウェアはメールに添付するなどして標的に送られ，

サンドボックスアプライアンスを回避して不正活動を行う

ことが考えられる． 

4. Fingerprint ベースの攻撃に対する      

セキュリティアプライアンスの耐性評価 

本章では，browser fingerprinting 技術を用いた偵察行為に

より作成したマルウェアに対するセキュリティアプライア

ンスの有効性を評価する．以降では，browser fingerprinting

技術を用いて 25 種類の情報を収集する Web サイトを 4.1

節で説明し，構築した Web サイトを用いてネットワークア

プライアンスの耐性を評価した結果を 4.2 節で説明する．

そして，収集した情報を用いて作成した検体を 4.3 節で説

明し，作成した検体を用いてサンドボックスアプライアン

スの耐性を評価した結果を 4.4 節で説明する． 

4.1 Browser fingerprinting サイトの構築 

 標的端末から収集できる情報は多岐に渡るが，本研究で

表 1. Browser fingerprinting で収集する情報 
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は hardware，software，network の 3 つに分類する．また，

表 1 に browser fingerprinting 技術を用いて収集する 25種類

の情報をまとめる． 

(1) Hardware：システムの基本となっているハードウェ

アを変更するためには大きなコストがかかるため，

browser fingerprinting で収集できる情報は一定してい

ることが予想される．また，特徴的な fingerprint が取

得できる場合がある（e.g., screen size 2560x1440）． 

(2) Software：ソフトウェアについては様々な情報を収集

することができる．例えば，Web ブラウザに関する

情報や plug-in に関する情報，OS 情報などである．シ

ステムにインストールするソフトウェアはユーザに

依存するところが大きいため，同じハードウェアを利

用しているユーザでも異なるソフトウェア情報が収

集される可能性がある． 

(3) Network：インターネットを利用するためにはネット

ワークの設定が必要である．browser fingerprinting で

収集できるローカル IP アドレスの他に，Web サーバ

へのアクセス情報からグローバル IP アドレスや ISP

の情報を取得できる場合がある． 

4.2 ネットワークアプライアンスの耐性評価（実験 1） 

Browser fingerprint を取得する Web サイトを構築した．

当該 Web サイトは研究室の Web サイトの一部であり，検

索エンジンからアクセスすることができる．また，ユーザ

の同意が得られた場合にのみ Fingerprintを取得するよう設

定されている．そのため，同意が得られた場合にのみ Web

ブラウザが JavaScript をダウンロードし，Fingerprint を取得

してサーバに送信する仕組みとなっている．Browser 

fingerprinting 技術は多くの正規サイトでも利用されている

が，我々が構築した Web サイトへのアクセスがネットワー

クアプライアンスに検知される可能性がある．ネットワー

クアプライアンスは，Firewall, IDS/IPS, Web Application 

Firewall(WAF), コンテンツフィルタなど様々な機能を有し

ており，保護対象組織内のネットワークトラヒックを監視

して攻撃を検出することを目的としている．そこで，実組

織で運用されているネットワークアプライアンスの監視下

にある端末を用いて，2017 年 4 月 12 日に当該 Web サイト

へのアクセスを行った．アクセスには 3 種類の Web ブラウ

ザ（IE, Chrome, Firefox）を用いた．実験の結果，全ての

Webブラウザから browser fingerprintを取得することができ

た．また，実験に用いた 8 種類のネットワークアプライア

ンスのいずれからもセキュリティアラートは確認されなか

った．このため，攻撃者は browser fingerprinting 技術を用

いて標的端末から怪しまれずに情報を収集することが可能

である． 

4.3 標的端末でのみ動作する検体の作成（Fingerprint） 

 標的端末から収集した情報を用いて標的端末でのみ動

作する検体を作成した．当検体は実行環境の情報を収集し，

あらかじめ作成した Fingerprint と一致した場合にのみ実行

環境が標的であると判断する．Fingerprint の作成には，標

的端末でのみ見受けられ，かつ，時間による変化が少ない

特徴を用いること望ましい．そこで，構築した Web サイト

をインターネット上に公開し，収集された browser 

fingerprint の分析を行うことで，マルウェアの作成に有効

な特徴を特定した．初めに，構築した Web サイトを 2014

年 9月から 2017年 6月までの間にインターネット上で公開

したところ，32 ヶ国，4,470 の IP アドレスからアクセスを

観測することができた．また，10,010 に及ぶ browser 

fingerprint を取得することができた．各アクセスに対して

cookie 情報（以降では，UID と呼ぶこととする）を取得し

ており，同じブラウザからのアクセスを一つにまとめたと

ころ，3,370 種類の browser fingerprint を取得することがで

きた．1,332 の Web ブラウザから 2 回以上のアクセスが行

われていた．さらに，822 の Web ブラウザから 7 日以上経

過した後に 2 度目のアクセスが行われていた． 

Browser fingerprint のエントロピー：取得した browser 

図 2. Browser fingerprint の時間による変化 

（値が大きいほど変化が少ないことを表す） 

図 1. Browser fingerprint のエントロピー 

（値が大きいほど情報量がある） 
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fingerprint がどの程度ユニークであるか次の式で定義され

る Shannon Entropy を用いて計算した． 

𝐻(𝑃) = ∑ 𝑃(𝐴)𝑙𝑜𝑔2𝑃(𝐴)

𝐴∈Ω

 

ここで，P(A)は確率密度関数でありΩが Fingerprint の集合

である．ただし，サンプル数の異なる計算結果を比較する

ことは難しいため，次の式で定義される Normalized 

Shannon Entropy (NE)を用いた． 

𝑁𝐸 =
𝐻(𝑃)

𝑙𝑜𝑔2𝑁
 

ここで，Nはサンプル数の合計であり，NEは 0 から 1 の範

囲で計算される．図 1 に取得した browser fingerprint のエン

トロピーを計算した結果をまとめる．この結果から， 

UserAgent, plug-in, font, IP アドレスが高いエントロピーを

有しており，環境の特定に有効であると予想される．また，

攻撃者は取得した browser fingerprint を組み合わせる事で，

標的端末に固有な Fingerprint を作成することができる． 

Browser fingerprint の時間による変化：続いて，browser 

fingerprintが時間とともにどのように変化するか調査した．

Browser fingerprint を 2 回以上取得することができた Web

ブラウザに対して，1 度目のアクセスと 2 度目のアクセス

で取得された情報が一致するかを次の期間ごとに計算した．

図 2に browser fingerprintの時間毎の変化を計算した結果を

まとめる． 

(1) 最初のアクセスと次のアクセスまでの期間が，0 日以

上 7 日以下の場合（青色で表記） 

(2) 最初のアクセスと次のアクセスまでの期間が，8 日以

上 14 日以下の場合（オレンジ色で表記） 

(3) 最初のアクセスと次のアクセスまでの期間が，15 日

以上 21 日以下の場合（灰色で表記） 

 この結果から，ハードウェア情報は時間が経過しても変化

が少なく，ソフトウェア情報やネットワーク情報は時間と

ともに大きく変化する場合があることがわかった．実験で

取得した特徴の多くは 1 週間以内であれば変化が少ないた

め，攻撃者は偵察フェーズと侵入フェーズの間を短くする

ことで，時間による変化が少ない Fingerprint を作成するこ

とができる． 

Fingerprint を用いた標的端末でのみ動作する検体：エント

ロピーが高く，かつ，時間による変化が少ない 9 種類の特

徴を手動で選定した．表 2 にその結果をまとめる．なお，

CPU アーキテクチャや OS バージョン，ブラウザバージョ

ンは UserAgent から抽出した． 

続いて，選定した特徴を用いて標的端末でのみ動作する

検体を作成した．作成した検体は C#によって実装された実

行形式のファイルであり，実行されると Windows API や

Windows 関数を用いて 9 種類（12 個）の特徴を収集する．

そして，収集した情報があらかじめ設定した Fingerprint と

一致した場合にのみ，実行環境が標的であると判断する．

表 3 に標的端末の Fingerprint をまとめる． 

作成した検体を標的端末で実行したところ，browser

（chrome と firefox）と shockwave flash のバージョン情報が

一致しなかった．これは，標的端末の情報を取得した 2017

年 4月 12日から 3ヶ月以上経過した 2017年 7月 11日に作

成した検体を実行したためである．実際の攻撃では，偵察

フェーズと侵入フェーズの間は短く，全ての特徴が一致す

ることが予想されたため，作成した検体は全ての特徴が一

致した場合にのみ標的端末であると判断するようにした． 

一方，作成した検体が他の環境を標的端末であると誤判

断しないことを確かめるため，論文[17]で使われている

Anonymity set size を計算した．これにより，データセット

の中から評価対象の特徴がどの程度存在するのかを確認で

き，評価対象の特徴を持つデータ数/データセットのデータ

数で計算される．分母のデータセットには，上記の実験で

収集した 10,010 の browser fingerprinting を用いた．表 3 に

計算結果をまとめる．ただし，software 情報の組合せには

browser version として ”Firefox 52.0”を， plug-in とし

て”Shockwave Flash 25.0”を用いている．この結果から，9

種類の特徴を組み合わせることで実験に用いたデータセッ

トの中から標的端末を一意に特定することができると言え

る．このため，作成した検体が他の環境を標的端末と判断

する可能性は低いと予想される．なお，標的端末には組織

の固定 IP アドレスが割り当てられていたため，実際の値を

匿名化して表記している． 

4.4 サンドボックスアプライアンスの耐性評価（実験 2） 

 作成した検体を用いてサンドボックスアプライアンスの

回避耐性を評価した．実験に用いた標的端末は日々の業務

に使われており，3 種類のサンドボックスアプライアンス

表 3. 実験に用いた標的端末の Fingerprint 

表 2. 標的端末でのみ動作する検体 

の作成に用いる情報 

Normalized Shannon Entropy
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の監視下にある．ただし，これらのアプライアンスはネッ

トワーク接続を許可していないため，作成した検体をアプ

ライアンスに投稿し，解析レポートを分析することでサン

ドボックスアプライアンスが回避されうるか調査した．実

験の結果，作成した検体は 10 個のサンドボックス上で実行

された（Windows 10, Windows 7, Windows XP, 32/64bit）．サ

ンドボックスの中には OS version，browser version，plug-in，

HTTP Accept Language，Physical cores，CPU architecture の 

一部が一致するものが存在した．しかし，4 個以上特徴が

一致するサンドボックスは存在しなかった．また，2 つの

サンドボックスでは全ての特徴が不一致であった．このた

め，攻撃者は特徴を組み合わせる事で実験に用いたサンド

ボックス群を回避することができる． 

 最後に，サンドボックスアプライアンスのセキュリティ

アラートを調べた．作成した検体を実行した 10 個サンドボ

ックスのうち，9 個のサンドボックスからはアラートが観

測されなかった．一方，1 個のサンドボックスからハード

ウェアに関するアラートが観測された．当該サンドボック

スは Windows XP であり，標的端末は Windows 7 であるこ

とから，Windows 7 以降で有効なライブラリを利用して検

体を再実装した．作成した検体を全てのサンドボックスで

実行したところ，いずれのサンドボックスからもアラート

は観測されなかった．そのため，攻撃者は実験に用いた 3

種類のサンドボックスアプライアンスの全てのサンドボッ

クスをステルスに回避することができる．このように，攻

撃者は標的端末から収集した情報を用いて特定環境でのみ

動作するマルウェア検体を作成し，セキュリティアプライ

アンスによる検知を回避する可能性がある． 

5. Implant ベースの攻撃に対する       

セキュリティアプライアンスの耐性評価 

 本章では，Implant 技術を用いた偵察行為により作成した

マルウェアに対するセキュリティアプライアンスの有効性

を検討する．標的端末に情報を埋め込む方法は様々考えら

れるが，本研究ではユーザに標的メールを送信して URL

をクリックさせる偵察行為を想定しており，メールクライ

アント，Web ブラウザ，DNS リゾルバなどに情報を埋め込

む攻撃を想定する． 

(1) メールクライアント：ユーザはメールのやりとりを行

うのに Web メールを利用する場合と，端末内にイン

ストールされたメールクライアントを利用する場合

が考えられる．メールクライアントの中には，メール

ヘッダー内に記述されているイメージファイルをイ

ンターネットからダウンロードするものも存在する．

また，読み込んだ URL や画像は端末内のキャッシュ

に保存される．このため，攻撃者は自身の管理下にあ

る URL をメールヘッダー内に記述して標的に送信す

ることで，標的端末に情報を埋め込むことができる． 

(2) Web ブラウザ：Web ブラウザの種類は多岐にわたる

が，その中には閲覧履歴や cookie 情報などのアクセス

情報をファイル，キャッシュなどに保存することが知

られている．このため，攻撃者は自身の管理下にある

URL を標的に送信して，URL をクリックさせること

で標的端末に情報を埋め込むことができる． 

(3) DNS リゾルバ：ユーザは Web サイトを閲覧する際な

どに Domain Name System(DNS)を利用してドメイン

名を IP アドレスに変換している．特に Windows 環境

には，DNS stub resolver がデフォルトインストールさ

れており，ドメインを名前解決するのに利用される場

合が多い．このため，攻撃者は自身の管理下にある

URL を標的に送信して，URL をクリックさせること

で標的端末に情報を埋め込むことができる． 

このように，攻撃者は自身の管理下にある URL を標的に

送信して標的端末に情報を埋め込むことができる．また，

これらの多くは一般的な Web アクセスと差異が無いため，

ネットワークアプライアンスでの検知は難しいことが予想

される．我々は論文[1]において，Web ブラウザ（Browser 

History, Browser Cache, HTTP Cookie）と DNS リゾルバに情

報を埋め込む攻撃シナリオを想定し，実験に用いた標的端

末に 4 種類の情報を埋め込めることを確認した．また，実

際の攻撃に用いられたマルウェア検体を暗号化し，標的端

末に埋め込んだ情報（Browser History, HTTP Cookie, DNS

リゾルバ）を復号鍵として自身を復号する擬似マルウェア

検体を埋め込んだ情報毎に作成した．そして，実組織で運

用されている 3 種類のサンドボックスアプライアンスに作

成した検体を投稿し，全てのアプライアンスでマルウェア

検体が復号されずに解析が終了することを確認した

（Windows 10, Windows 7, 32/64bitからなる 5個サンドボッ

クス）．また，いずれのアプライアンスからもセキュリティ

アラートは観測されなかった．このため，攻撃者は実験に

用いた全てのサンドボックスアプライアンスをステルスに

回避することができる．このように，攻撃者は標的端末に

埋め込んだ情報を用いて特定環境でのみ動作するマルウェ

ア検体を作成し，セキュリティアプライアンスによる検知

を回避する可能性がある． 

6. 考察 

6.1 攻撃対策 

本研究の攻撃シナリオへの対策として，マルウェアがサ

ンドボックスの情報を収集する挙動を検知する方法が考え

られる．実験に用いたサンドボックスアプライアンスの中

には，cookie 情報などの特徴を取得した際にセキュリティ

アラードを出力するものが確認されたが，より多くの特徴

でアラートを出力する必要がある．このため，本研究の内

容がセキュリティアプライアンスの性能向上に繋がると考

えられる． 
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Browser fingerprinting 対策：本研究の攻撃シナリオへの対

策の一つとして，browser fingerprint の取得を難しくする方

法が考えられる．例えば，Web ブラウザの特徴を難読化す

る plug-in が存在する[18, 19, 20]．特に，エントロピーが高

くなる特徴の取得を難しくすることで攻撃者のコストを高

められる．また，JavaScript，CSS，Flash などを無効化する

ことで browser fingerprinting を防げる．ただし，これらを

無効化することでユーザの利便性が損なわれる可能性があ

る．一方，これまでサンドボックスをユーザ環境に近づけ

る研究[21]が行われてきたが，サンドボックスを標的端末

に近づけることで攻撃を防ぐ事ができる可能である[22]． 

Implant 対策：本研究の攻撃シナリオへの対策の一つとし

て，ユーザに届いた URL をサンドボックスアプライアンス

にクリックさせることで，サンドボックスに implant を埋

め込む方法が考えられる．ただし，組織内のユーザに届い

た全ての URL へアクセスすることは難しい．また，サンド

ボックスの多くは環境を復元する必要があるため，埋め込

まれた情報が常に存在するとは限らない．一方，標的端末

に埋め込んだ情報は一定期間保存されるが，ユーザはブラ

ウザ閲覧履歴や cookie の除去，キャッシュの無効化を行う

ことで implant を難しくする方法が考えられる．ただし，

ユーザの利便性を損なう可能性があるため，設定を行う際

は注意が必要である．また，攻撃者は implant を組み合わ

せることで標的を識別することができる． 

6.2 攻撃シナリオの限界 

本研究の攻撃シナリオでは，偵察する端末と侵入する端

末は同じ端末である必要がある．しかし，偵察フェーズと

侵入フェーズはメール経由で行われるため，それぞれのフ

ェーズに用いられる端末は日常業務に利用される同一端末

であると予想される． 

偵察フェーズでは，攻撃者は送信した URL をユーザにク

リックさせる必要がある．同様に，侵入フェーズでは送信

したファイルを実行させる必要がある．このため，ユーザ

操作を促すソーシャルエンジニアリング攻撃などを用いる

必要がある．しかし，我々は論文[1]において偵察フェーズ

に HTML メールを用いることで URL をクリックすること

なく標的端末内に情報を埋め込めるケースを確認している．

また，偵察フェーズでは，攻撃者は自身の管理下にある

URL を送信して標的端末に情報を埋め込むが，我々は論文

[1]において正規サイトの URL を埋め込むケースを確認し

ている．このため，このような攻撃シナリオについては今

後の課題とする． 

サンドボックスがユーザに送られた URL をクリックす

るように設定されていた場合，攻撃者は複数の Fingerprint

を取得されることが予想される．しかし，攻撃者は標的端

末がサンドボックスアプライアンスに守られていることを

把握することができる．また，サンドボックスの情報がユ

ーザに漏えいすることになる．このため，インターネット

接続されたサンドボックスがユーザに送られた URL をク

リックするように設定することは望ましくない． 

6.3 研究倫理的対応 

本研究は，特定環境でのみ動作するマルウェアによるサ

ンドボックス検知を困難にし，サイバー攻撃の標的と成り

得る組織のセキュリティ向上に資することを目的とする．

そのため，本研究成果をサンドボックスオペレータやセキ

ュリティベンダに正確かつ詳細に伝えると共に，攻撃者に

悪用されるデメリットを減らすために，以下のような方策

を採った．まず，本研究成果による直接的な影響があると

予想される実験に用いたサンドボックスアプライアンスの

セキュリティベンダ計 3 社に対して，特定環境でのみ動作

するマルウェアが解析回避に利用される恐れがある点の指

摘や実験に用いた検体の提供，推奨される対策方法等の情

報提供を行った．このうち，1 社からは提供情報に基づき，

システムの改善を行った旨の連絡を受けている．次に，サ

ンドボックスアプライアンスを研究開発しているセキュリ

ティベンダ計 11 社に対して情報提供を行った．このうち，

1 社とは開発を行っている技術者と今後の対策について直

接意見交換を行った．最後に，実験に用いたセキュリティ

アプライアンスの名称や機器の特定に繋がる情報を記述す

ることは避けた．このように，本研究はセキュリティアプ

ライアンスの性能向上に貢献していると考えられる． 

7. まとめと今後の課題 

 特定環境でのみ動作するマルウェアに対するセキュリテ

ィアプライアンスの有効性を評価するため，(1) browser 

fingerprinting を用いて標的端末の情報を収集する

Fingerprint ベースの偵察行為と(2) 標的端末のメールクラ

イアント，Web ブラウザ，DNS リゾルバに情報を埋め込む

implant ベースの偵察行為を想定し，これらの情報を用いて

標的組織への侵入がどのように行われるか検証した．評価

実験の結果，実組織で運用されているネットワークアプラ

イアンスに検知されることなく情報の収集が可能であるこ

とを確認した．また，実組織で運用されているサンドボッ

クスプライアンス対して解析の回避が可能であることを確

認した．我々は，論文[1]で標的端末に埋め込んだ情報を用

いてサンドボックスアプライアンスによる検知の回避が可

能であることを確認している．そのため，これらの研究成

果をセキュリティベンダに提供し，特定環境でのみ動作す

るマルウェアへの注意喚起を行った． 

 今後の課題は，情報の収集方法や埋め込み方法を改善す

るとともに，更に多くの環境で実験を行う事である．また，

特定環境でのみ動作するマルウェアへの対策方法について

検討する事である． 
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