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概要：利用者が設定するパスワードの強度向上を促す仕組みとして、パスワードの強度測定とそのフィー
ドバック機構が存在する。代表的なものとしては強度を画面上に表示するパスワード強度メーターがあり、

これらのフィードバック機構は利用者のパスワード強度向上に効果があることがこれまでの研究で明らか

になっている。パスワード強度測定の手法は多岐にわたり、リモート側にパスワードを送り測定をする手

法もいくつか存在する。一方で、そういったパスワード入力途中の外部送信に関する脅威についてはこれ

まで十分に議論されてこなかった。そこで本研究では、まず現状の強度測定手法について代表的なWeb

サービスを調査し、強度測定がローカル側とリモート側で行われているケースがどれほどあるかを明らか

にする。そのうえで、パスワードの入力途中の脅威についてあらためて整理をし、その対策の必要性を示

す。そして対策のアプローチとして、パスワードを非開示のまま強度測定する手法の必要性について述べ、

その実現アプローチを 3つ示す。さらにその実現性を評価し、最も実現性の高い手法について試作を行い、

パフォーマンス評価とユーザ実験を行った。その結果、提案手法の実現性の高さが示された。

キーワード：キーワード

1. はじめに

パスワードは長らく研究がされている分野であり、さま

ざまな知見がこれまでに得られてきている。研究テーマの

1つに、利用者が意識せずに高い強度のパスワードを設定

するように導く手法がある。パスワードの強度を測定し、

その強度を利用者にフィードバックすることで強度向上を

促すこの手法は、ユーザインタフェースとしてビジュアル

効果を加えることでパスワード強度メーターとして利用さ

れたり、あるいは文章の表示により注意喚起を促すような

利用がされる。これまでの研究において、パスワード強度

メーターの採用は利用者のパスワード強度向上に効果があ

ることが明らかにされ、多くのサービスで強度測定とその

フィードバック機構が採用されることとなった。

近年では、そのフィードバック機構や強度測定手法も高

度化を迎えている。多くのデータをもとに強度測定する手

法や、現実のパスワード発生確率の近似値を軽量に測定す

ることで精度の高い強度を提供する手法など、多くの研究

が行われている。実際にサービスとして提供されている強

度測定手法も多岐にわたり、ブラウザといったユーザの
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ローカル側で強度計算されるものや、サーバに入力途中の

パスワードを送信してその強度をリモートで計算するもの

もある。

我々は、リモートでパスワードの強度計算をするサービ

スに着目した。パスワードの安全性については、設定され

たパスワードの送信や保管、ログイン試行時のパスワード

認証の方法など、さまざまな面で安全性の担保が行われて

きているが、強度計算を行うような、パスワード入力時の

外部送信についてはこれまでその脅威が十分には考えられ

てこなかった。最近ではブラウザの拡張機能を悪用するこ

とで入力データを意図せず外部送信させられてしまう被害

が起きるなど、パスワード入力途中時の外部送信について

も十分な対策が必要である。

そこで本研究では、まず現状の強度測定手法について代

表的なWebサービスを調査し、強度測定がローカル側と

リモート側で行われているケースがどれほどあるかを明ら

かにする。そのうえで、パスワードの入力途中の脅威につ

いてあらためて整理をし、その対策の必要性を示す。

そして対策のアプローチとして、パスワードを非開示の

まま強度測定する手法の必要性について述べ、その実現ア

プローチを 3 つ示す。それぞれについて現実的な利用に

ついて調査と考察を行う、そのうち最も現実的な利用可能

性が高いと考えられるものについてさらに試作を行い、実

際のパスワードデータ等を用いて評価を行う。評価はパ
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フォーマンス評価とユーザ実験の 2つの視点で行い、それ

ぞれに考察を行う。

実験の結果、パフォーマンス評価は設定するパラメータ

等により大きく変わるものの、ユーザ実験の結果は提案手

法が低いユーザビリティでないことを示すものとなり、提

案手法が十分に実用的であることが示された。

2. 関連研究

2.1 パスワードの脅威に関する研究

パスワードの脅威については多くの研究がされてきた。

2009年に RockYou.comの情報漏えいにより 3000万を超

すアカウントのパスワードが平文で閲覧可能になり、その

後 RockYou.comのデータを用いた大規模分析によりパス

ワードの研究が高度化を迎えた。Weirらはパスワードの

強度や推測攻撃へと応用し、その精度を高めた [1]。またパ

スワードから他の手法に移行を考えた時の難しさを網羅的

に議論し、配置容易性についてのパスワードの利便性の高

さを指摘する調査もあった [2]。

その後、高度化された推測攻撃に対するべく、さまざま

なアプローチがさらに発展を遂げた。パスワード設定時の

構成ポリシーの効果についての Kellyらの研究は、その効

果測定に推測攻撃を用いた [8]。

同じく、パスワード強度メーターについても複数の視点

で研究がされてきた。メーターの外観の違いによる効果の

差が Urらにより調査され、インターフェースの重要性を

指摘した [9]。また強度の測定手法についてもエントロピー

をもとにした近似値計算 [6]や、軽量に実行可能な手法 [11]

をはじめとして多くの研究がされてきた [5], [7], [10]

パスワード研究についての概観は Florncioらの調査が有

用である [4]。

2017年になり、Ruotiらは次世代のパスワードを考える

べく、あらためてその脅威を整理して議論を行った [12]。

そこでは脅威の存在と攻撃の可能性を整理して議論がされ

ていたが、これらはパスワード強度メーターについても適

用可能な部分があった。Ruotiらが整理した情報をもとに

したパスワード強度メーターの脅威については 3章で議論

をおこなう。

2.2 秘密パターンマッチングの関連研究

本論文の主目的は、リモートでのパスワード強度測定に

おいて測定者に開示することなく強度を測定する手法を実

現することにある。その目的に対して直接の適用ではない

が、関連する研究が存在する。

パスワード強度メーターでは、エンドユーザが入力した

パスワードの文字列をあるパターンと比較することで強度

を測定する手法がある。文字列のパターンマッチングをパ

ターンを秘匿にしたまま行うことができる手法により、非

開示によるパスワード強度メーターの構成は考えられる。

文字列の秘匿マッチングとしては、Hazayらが提案した手

法がある [13]。Hazayらの手法では暗号化されたパターン

のマッチングを内積を用いることで実現している。

また特殊なマッチングな例としては、DNAのパターン

を秘匿したまま行う手法も知られている [14]。この手法で

は DNAの構成が 4種類の塩基から成立していることと、

それらの連続性がランダムではなく一定の特徴を持つこと

を応用している。

3. リモートでのパスワード強度測定における
脅威

3.1 パスワード認証全体に関する脅威

Ruotiらは、次世代のパスワード認証の在り方を議論す

るにあたり、パスワードについての脅威を整理した [12]。

そこでは、パスワードに関わる行為をまず分類し、それら

の行為に関わるステークホルダーの洗い出しと、それら行

為に対する責任の所在と攻撃を受ける可能性とその手法に

ついて整理を行った。パスワードに関わる行為としてはパ

スワード生成や記憶、管理、入力、送信、認証、保管などが

ある。またステークホルダーとしては、ユーザー、OS、ア

プリケーション（Webサイトを含む）、通信路、パスワー

ド検証サービスが挙げられている。

通信路の脅威については、行為として送信（Transmit）

が挙げられており、その他の行為の脅威と責任の所在につ

いては議論がされていない。パスワード検証サービスにつ

いては、行為として受信、検証、管理と保管が挙げられて

いる。

3.2 パスワード強度測定における脅威

Ruotiらの分類では、パスワードの生成についてはユー

ザーとアプリケーション側で行為が行われ、その責任はそ

の 2者に存在するとされているが、パスワードの強度測定

としてのメーター機能がサービスに存在する場合、異なる

脅威と責任の所在が発生する。

パスワードの強度測定は、JavaScriptなどを用いてブラ

ウザや端末のアプリケーション側で測定を行うローカル測

定と、ブラックリストなどを併用してサーバ側で測定を行

うリモート測定に大別される。

リモート測定においては、ユーザが入力しているパス

ワードがローカル側で秘匿化の処理を受けずにそのまま測

定を行うサーバ側に送られる。通信路は TLSにより暗号

化などがされていることが多いため第 3者からの盗聴には

耐性があると考えられるが、サーバ側にはユーザの入力が

平文のまま渡されることになる。最終的に決定されたパス

ワードは安全に送られて安全に保管される可能性があるも

のの、一方で強度測定時にパスワードが開示されてしまう

脅威は存在しており、Ruotiらの議論はパスワード認証単

体での議論としては成立しているが、パスワードの強度測
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定を使ったパスワードメーターや構成ポリシーの適用など

のフィードバック機構についてはさらなる検討が必要であ

ろう。

実際に、ブラウザの拡張機能を悪用した認証情報やクレ

ジットカード情報の詐取事件が起こっており、本来なら

ローカルで強度測定されるはずのデータが知らずに第 3者

のリモートサーバに送られてしまい、利用者側はそれに気

づかないことや悪意の有無についての判断が付かない可能

性が考えられる。

3.3 リモートでのパスワード強度測定状況

脅威がどれほど存在するかを明確にするため、実施にパ

スワード強度の測定がどのように行われているかを調査

した。調査は 2016年 5月 8日時点での Alexa社が提供す

る情報の上位 100サイトに対して、6月から 7月にかけて

Webブラウザを通じたアクセスで行った。

上位 100サイトの中には、同一の企業によるサービスが

各国や地域で提供されているものがそれぞれ入っているも

のも存在する。そういったサービスの中には、認証や登録

の情報は一元化されているものもある。Google社のサー

ビスは 100サイトのうち 18を占めていたが、ユーザ登録

は 1 つのサイトに統一されていた。また 100 サイトのう

ち、いくつかのサイトについてはユーザ登録の前処理とし

て電話番号による SMS確認が必要なものがあり、それら

については調査が行えなかったために対象外とした

調査の結果、13のサービスにおいてパスワード強度測

定が行われていることが確認された。13のサービスのう

ち、ローカルで強度測定を行うサービスが 9、リモートで

強度測定を行うサービスが 4あった。いずれも世界的に広

くユーザが存在するサービスであり、リモートでの強度測

定が一般的であることがわかり、リモートでの強度測定の

脅威を分析する必要性が示されたと言える。

4. リモートパスワード強度測定への対策アプ
ローチ

4.1 アプローチの基礎検討

パスワードの強度測定をどのサービスでもすべてローカ

ル側で行い、サーバ側にはパスワードの平文情報を送らな

いということが可能ならば、対策となりうるが、現実的で

はないと考えられる。

利用者が設定するパスワードを制限することは、サービ

ス提供者が考える認証レベルなどのポリシーが反映され

ているものであり、そのポリシーの中にはブラックリスト

を利用した制限などを加えることも十分に考えられる。ブ

ラックリストの管理やデータサイズなどを考えると、リア

ルタイムでの更新や大量ブラックリストデータのダウン

ロードなどが発生するため、ローカル側で完全に実施する

ことの難しさがあり、リモート側で実施する動機がサービ

ス提供側に存在する。

このことから、リモートでのパスワード強度測定の排除

は難しいと考えられる。よって、アプローチの基礎検討と

してはリモートでのパスワード強度測定を安全に行うこと

を方針とする。

その方針をもとに、本研究では 3つのアプローチを検討

した。

• 秘匿パターンマッチング手法の利用（１）文字列マッ
チング利用

• 秘匿パターンマッチング手法の利用（２）DNAマッ

チングの応用

• ハッシュ関数を用いた非開示マッチング
それぞれについて、アプローチの概説とその実現性につ

いて議論する。その概要と、可能性について議論します。

4.2 秘密パターンマッチング手法の利用（１）：文字列

マッチング利用

2章で紹介したHazayらの秘匿文字列マッチング手法は、

エンドユーザ側がパスワードの候補を暗号化してサーバ側

に送信し、サーバ側でマッチングを行うことでスコア計算

に応用できる可能性がある。サーバ側ではブラックリスト

となる単語や文字の構成、同一文字の連続回数、長さなど

ををリモートの強度測定に利用される各種指標をHazayら

の手法で実現可能である。

Hazayらの手法では、乱数とあわせて ElGamal暗号と

DH鍵交換を組み合わせることで文字毎の暗号化を行い、

暗号化された文字列同士を内積計算をすることでマッチン

グの判定をする。Hazayらの手法ではクライアント側の演

算とサーバ側の演算の両方が必要となるため、必要となる

演算をクライアント側とサーバ側を想定した環境で用意

し、そのパフォーマンスを評価した。

クライアント側環境としてはブラウザ上で JavaScriptに

よる実行、サーバ環境として Javaによる実行を行った。ク

ライアント側、サーバ側で必要となる演算の種類と 1回の

演算に必要な処理時間、また 1回のマッチングで必要なそ

れぞれの演算回数を表 1、2に示す。ここで、パスワードと

して送られる情報は 160ビットとし、サーバ側でマッチン

グ用に用意された情報は 40ビットであるとした。またい

ずれもOSとしてWindows 10、CPUは Intel Core i3-3320

(3.3GHz)、RAMは 6GB、利用ブラウザはGoogle Chrome

（55.0.2883.87m)の環境で実施した。計測はそれぞれ 100

回繰り返し、その平均処理時間を求めた。

これらの処理時間に加え、Hazayらの手法では 2者間で

の通信が発生する。今回の環境では、通信が 163回発生す

る。クライアントが POSTアクセスによりサーバにアクセ

スし、サーバがレスポンスを返すまでの時間を測定したと

ころ、平均で 1.06msecとなった。このことから通信時間

としては少なくとも 172.78msecが必要になると考えられ
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表 1 Hazayらの手法におけるクライアント側の処理回数と処理時間
演算種類 処理時間 (ms) 回数 処理合計（ms）

乗算 0.01111 5485 60.9386

べき乗 0.01031 5082 52.3954

ビット列変換 1.20988 200 241.976

Πkeygen 0.02633 1 0.02633

乱数生成 0.02481 160 3.9696

Elgamal 暗号 0.48908 160 78.2528

逆元 0.26403 121 31.94763

Πisbit 0.01753 40 0.701182

合計 470.2073129

表 2 Hazay らの手法におけるサーバ側の処理回数と処理時間

演算種類 処理時間 (ms) 回数 処理合計（ms）

乗算 1.8344E-06 5485 0.010061684

べき乗 7.8846E-05 5082 0.400694864

ビット列への変換 0.023939 200 4.7878

Πkeygen 0.000402 1 0.00040222

乱数生成 0.0006423 40 0.025694552

Elgamal 暗号 4.51405 40 180.562

逆元 0.002798 121 0.338558

Πisbit 0.3712632 160 59.4021201

合計 245.5273

る。サーバ側の処理時間の合計とクライアント側の処理時

間の合計、そしてこの通信時間を合わせると、1回のマッ

チングに 888msecがかかることとなる。

これは 1回のマッチングについて必要な時間であり、パ

スワード強度測定として用いる場合は、ブラックリストと

のマッチングや特定文字列（同一文字の連続）のマッチン

グなど多くのマッチングが必要となる。また強度測定は一

般的に利用者がキーボードより入力するたびに実施される

ことも考えると、Hazayらの手法を直接適用することは現

実的ではないと判断できる。

4.3 秘匿パターンマッチング手法の利用（2）：DNAマッ

チングの応用

DNAは 4種類の塩基から構成される。また塩基の構成

は順序まったくのランダムではなく、特性がある。そこに

注目して Florncioらは効率のよい秘匿マッチングを提案し

た [3]。

パスワードも、文字を L、数字を D、記号を Sとしたと

きのパスワードの構成で特性を測ることがある。このパス

ワードの構成がDNAの塩基と同様に何らかの特性があり、

さらにその構成による強度の分布が構成ごとに有意に差が

あると、Florncioらの手法を応用した効率のよい秘匿マッ

チングが実現できる可能性がある。

そこで、オープンソースとしても提供されている zxcvbn

の手法とRockYouのパスワードデータセットを用いて、そ

れぞれのパスワードのスコアを計算し、さらにそれぞれの

パスワードをパスワード構成ごとに分類し、それぞれの構

成における強度スコアの分布を調査した。zxcvbnではス

コアだけではなく、アタックタイムの推測値を算出するこ

ともできるため、スコアの平均と分散、アタックタイムの

平均と分散をそれぞれの構成ごとに計算して比較をした。

結果の分量が多くなるため、省略するが、それぞれの分布

に統計的な有意性が現れることなく、パスワードの構成

自体は強い特性を持つものではないことが示されたため、

Florncioらの手法を応用することは難しいと判断した。

4.4 ハッシュ関数を用いた非開示マッチング

暗号学的ハッシュ関数を利用することで、パスワード情

報を非開示のままマッチングする手法を提案する。

基本のアイデアとしては次の通りとなる。クライアント

側は、強度測定を行いたいパスワードをハッシュ関数によ

りハッシュ化し、サーバ側に送る。サーバ側は、受け取っ

たハッシュ値と一致するデータを DBより探し、一致する

データが見つかった場合はそのデータに付随するスコアを

返す。これによりサーバ側にパスワードを非開示したまま

スコアの取得が可能になる。

暗号学的ハッシュ関数は軽量に計算が可能であるため、

クライアント側での依頼データの作成やサーバ側でのマッ

チング速度も現実的な時間で行えることが考えられる。次

章ではこの手法を詳細に検討する。

5. ハッシュ関数を用いた非開示マッチングの
提案

5.1 基本的な機能と前提

ハッシュ関数によりハッシュ化されたパスワードをサー

バ側に渡し、サーバ側はハッシュ値をもとにデータ探索を

行い、一致したデータに付随するスコア情報を返すことで

強度スコアの提供を行う。

前提として、パスワードのリストとそれぞれのスコア情

報を持っている信頼できる第 3者機関がいることを想定す

る。第 3者機関はパスワードとそのスコアの情報を、パス

ワードをハッシュ化したデータベースにしてサーバ側に送

ることで、初期の設定とする。

サーバ側はパスワードのハッシュ値とそのパスワードの

スコアを持つ。このとき、パスワードの種類や数はサービ

スの内容により選択可能であるとする。たとえば、ブラッ

クリストとして利用することも可能であり、あるいはある

特定のパスワード群にのみスコア提供をしたい場合など、

多岐にわたり利用可能になる。またスコアの算出方法はこ

の手法とは独立して設定可能であるため、強度の測定手法

は柔軟に選択可能である。

5.2 匿名化への対応

スコアの算出手法によっては、あるパスワードが特殊な

スコアを持つなど、データの秘匿性が保たれないケースが
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考えられる。RockYouデータセットを zxcvbnでスコア算

出した場合、14,344,391件のパスワードが 0-4のスコアに

分類される。最も少ないスコアが 0で 58,349件となるた

め、この場合は十分な秘匿化ができていると考えられる。

一方で、Urらが提案した手法 [10]によるスコア算出では、

0-100までのスコア分類に対し、RockYouデータセットか

らランダムに選んだ 240,023件に対し、スコアを 10刻み

にした分類としても 90-99のスコアを出すパスワードが 1

件、80-89のスコアを出すパスワードが 2件と偏りが生じ、

秘匿化が十分ではないと判断することもできる。匿名化に

ついては、スコアの算出手法に強く依存するものではある

が、k-匿名化の手法などを応用することで秘匿性の強化は

可能である。

5.3 リプレイ攻撃への対応

パスワードをハッシュ関数に通して得られるハッシュ値

は、パスワードの値が同じときは同じハッシュ値が得られ

る。このハッシュ値をそのままサーバ側におくると、サー

バ側は少なくとも以前と同じパスワードのデータが送られ

てきたことがわかる。また第 3者が通信をのぞき見してい

る場合、リプレイ攻撃が可能になる。

これらの脅威には、毎回乱数を発生させてパスワードと

ともにハッシュ関数に通すことで回避が可能になる。サー

バ側での対応が必要になるが、乱数値を渡すことでサーバ

側にも情報が漏えいする恐れがあるため、乱数は渡さない

ほうが望ましい。そこで、以下の手法により対応する。

• クライアント側
– 乱数 rを用意する

– パスワード wのハッシュ値 H(w)を求める

– 乱数 rとパスワードのハッシュ値H(w)から再度ハッ

シュ値 H(H(w), r)を求める

– H(H(w), r)をサーバに送信する

• クライアント側
– H(H(w), r)を受信する

– データベースからパスワード候補 H(w′)とそのスコ

ア S(w′)を選択する。

– 乱数候補 r′ を選択する

– パ ス ワ ー ド 候 補 H(w′) と 乱 数 候 補 r′ か ら

H(H(w′), r′) を計算し、受信データと一致を確認

する

– 一致した場合 S(w′)を返す

乱数の値域とデータベースのサイズに依存してパフォー

マンスが落ちるが、脅威とデータベースの検討によりバラ

ンスが取れると考えられる。

5.4 データベースに存在しないパスワードへの対応

信頼できる第 3者から受け取ったデータに含まれないパ

スワードを受け取った場合、サーバ側は適切な強度スコア

の回答ができない。

そういった場合の回答の必要については、この手法を

サービスとしてどう利用するかに依存する。たとえば、存

在しないことで十分な情報が提供可能とする場合は、スコ

アとして最高値をつけて回答することや、別途特殊なデー

タを送信することも可能になるだろう。一方で、新たに

データを秘匿したまま追加する方法としてHazayらの手法

などを用いてスコアを算出することも考えられる。登録に

時間はかかるものの、1日に 1回行うバッチ処理で対応す

るなど、リアルタイムとしての回答とは別の処理を行うこ

とで、サーバ側のデータベースをある程度の動的性を持た

せることも可能となる。

6. 試作システムによる評価

提案手法を試作し評価を行った。試作では、ブラウザ側

で乱数生成とハッシュ値計算を行い送信するプログラムを

JavaScriptで作成し、Webサイトコンテンツとして埋め込

んだ。サーバ側では、受信したデータに対して、あらかじ

め定められた乱数の値域に対して総当たりでマッチングを

行う。サーバ側は Linux OSにMySQLを Databaseとし

て持ち、ハッシュ化したパスワードデータとそのスコアを

テーブルとして持つ。

6.1 基礎性能評価

RockYouデータセットの頻出上位 100,000件のパスワー

ドから得たハッシュ値データとスコアを計算してMySQL

のテーブルに入力し、その検索時間を測った。検索クエリ

は 100,000件からランダムに選んだ 1,000件で行った。こ

こでは乱数を導入せず、単純にハッシュ値のマッチングが

どれほどの時間で行われるかを測る。

実行の結果、1件あたりの実行時間が 38.918msecとなっ

た。続いて、同じ 1,000件で再度実行をすると、1件あた

りの実行時間が 0.042msecとなり大幅に改善された。これ

はMySQLのサーバがクエリのキャッシュをしているため

である。キャッシュの性能についてはチューニングにより

変更がされ、統一的な評価が難しいため、この 2つの値を

併記した。

6.2 ユーザ実験

提案手法のユーザビリティを評価するため、ユーザ実験

を行った。

6.2.1 利用したサービスと期間、報酬

2018年 8月 18日（土）～8月 20日（月）、ランサーズ

にて被験者を募集し、アンケートに回答してもらうととも

に、研究室で準備したサーバ上での作業をしてもらうこと

で実験を行った。タスク終了の目安時間は 5 分で報酬は

100円である。目安時間の 5分については、実際に研究室

で他の学生に模擬実験を行ってもらい、計測した作業時間
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から妥当であると考えた値である。報酬については、東京

都の 1時間あたりの最低賃金を基準とした額である。被験

者は 493人であった。

6.2.2 実験目的

実験目的として、新たなパスワード強度メーターの利用

実験である旨を伝えた。実験にあたり、パスワードの送信

がされることについての同意を得た。さらにパスワード入

力に当たっては普段さまざまなサービスで実際に利用して

いるパスワードを入力しないよう注意喚起を行った。

6.2.3 パスワード強度メーターのデザイン

パスワード強度メーターのデザインは、Urらの研究 [9]

で用いられた baselineメーターと同等なものを用意した。

パスワードのスコアを 8段階に分け、段階に応じてスコア

を表すバーが伸びるようにし、さらに色も赤からオレンジ、

緑と変わるようにした。

本来の「特徴分析のためのパスワード収集」と言う目的

を伝えると、被験者がパスワード作成に影響を及ぼしてし

まう恐れがあったため、なるべく自然にパスワードを作成

してもらえるよう、別の目的を伝え実験を行った。別の目

的とは、ユーザがウェブサイトやアプリなど複数のサービ

スにアカウントを持つ現代において、どれだけ複数のアカ

ウントを管理できているかを調査したいと言う、「利用者

の記憶の調査」である。そのため被験者には最初、「利用者

による記憶を測るために、今回 10種類の仮ウェブサイト

にユーザ登録してアカウントを作ってもらう。日程をあけ

てもう１度実験を行い、どれだけ前回登録したパスワード

を覚えていられるか調査する。」と言う説明をし、パスワー

ドを作成してもらった。そして最後に真の目的を伝え、同

意を得た人のデータのみサーバに取得した。

6.2.4 比較対象

提案システムとの比較のために、単純に DB 内のパス

ワードとマッチングをしてスコアを返すサービスを用意し

た。ブラウザのインターフェースは同じものとし、被験者

はランダムに提案サービスと比較対象サービスに割り振ら

れることとした。

6.2.5 パスワードスコアの計算

パスワードスコアの計算は、Weirらが提案した PCFG

(Probabilistic Context-free Grammar) をもとにしたパス

ワードの出現確率計算手法により確率を求め、その確率か

ら情報量を求めてスコアとして用いた。乱数の設定は値域

を 0から 9までとした。

6.2.6 実験の詳細

実験の流れは以下の通りである。

( 1 ) ランサーズのページから今回実験のために作成した

ウェブサイトにアクセスする

( 2 ) 目的を提示し、同意を得る

( 3 ) 実験のために作成したウェブサイトの画面に遷移する

( 4 ) パスワード入力を行う

( 5 ) アンケートに回答する

以上の流れにより、1 人 1 個のパスワードを入力しても

らう。

データは、ランサーズ上にて被験者の性別、年齢、利用

端末 (パソコン、スマートフォン、その他)、職業、最終学歴

を取得し、研究室のサーバに送信元 IPアドレス、利用ブラ

ウザ情報、送信日時、入力パスワード、アンケート回答を

取得した。そしてランサーズ上で取得した情報とサーバで

取得した情報のデータ照合を行いデータのマージをした。

6.2.7 アンケート内容

アンケート内容は SUS（System Usability Scale）の質問

項目に則り設定した。SUSの質問項目を設定することによ

り、ユーザがそのシステムに対してどうユーザビリティを

感じているかがスコア化される。

6.2.8 生命倫理審査委員会の承認

本実験は学内の生命倫理審査委員会に承認を得て行った。

6.3 ユーザ実験結果

実験の結果、アンケートの回答不備のデータを除いた

479件のデータが取得できた。そのうち、提案システムを

利用した被験者は 253人であり、比較対象サービスを利用

した被験者は 226人であった。またその SUSスコアは、提

案システム利用者では 64.16であり、比較対象サービスの

利用者では 64.48とほぼ同様の結果となった。

7. 考察

ユーザ実験の結果は良好なものであった。比較対象サー

ビスでは、1回の検索につき 1個のハッシュ値データを 10

万件のデータから探すだけであり、その探索に DBの探索

関数を用いることができるために高速に検索が可能となっ

ていた。一方で、提案手法では、乱数の値域が 10であり、

それぞれの乱数候補に対して 10万件のハッシュ値を求め

なおしてマッチングを取ることから、1件あたりのマッチ

ングは高速であるものの全体としては大きなパフォーマン

スの差がでる実装となった。しかしユーザ実験の結果を見

ると、被験者はそのユーザビリティの低下を感じている結

果とはならず、良好なユーザビリティを提供できているこ

とが示された。

一方で、この結果はデータ数が 10万件であることと乱

数の値域が 10であることに起因することが十分に考えら

れる。乱数の値域が 100に増えたときには、単純に処理時

間が 10倍になる。その場合、被験者はストレスを抱える

ことになり、結果も変わってくることとなるだろう。同様

に、DBが持つパスワードの件数についても同じことが言

える。より条件を細分化することで、どのレベルで被験者

がユーザビリティの低下を感じるかを調査し、その閾値を

明らかにすることが今後の課題となるだろう。
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8. おわりに

本論文では、パスワードを非開示のままリモート側での

パスワード強度の測定を実現する手法を提案し、試作によ

る評価を行った。手法の提案は複数行ったが、そのうちに

現実的な応用な可能なハッシュ関数を用いた手法について

実システムを試作し、パフォーマンスの評価とユーザ実験

を行った。ユーザ実験の結果からは、提案手法がユーザビ

リティを下げる結果は出ず、良好なものとなった。一方で、

試作環境でのパラメータにはより考察が必要であることも

明確になった。今後は、パラメータの細分化を行い、被験

者の許容範囲がどの程度にあるかを明らかにすることで、

本手法の現実性をより明らかにすることが必要となる。
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