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概要：パスワードを対象とした研究は英語をベースとした研究事例が多く，非英語圏におけるパスワード
の研究事例はきわめて少ない．本研究の目的は，言語圏の違いがパスワードの生成や管理方法にいかなる

影響を与えるかを理解することである．そのためのアプローチとして，クラウドソーシングサービスを用

い，中国語圏，日本語圏，英語圏の代表的な例として中国，日本，英国のユーザに対してオンラインサー

ベイを行い，パスワードに関する教育歴や知識，パスワード生成方法，管理方法を調査した．各言語圏の

ユーザにアプローチするために，中国語圏ユーザには Sojump を，日本語圏ユーザには Lancers を，英語

圏ユーザには Amazon Mechanical Turk をそれぞれ用いた．サーベイの結果，各国において 80%以上の

ユーザがパスワードマネージャーを使わず，自分自身でパスワードを生成していること，パスワードを考

える方法やベースにする単語の選び方に言語圏ごとの特徴的な差異があることを明らかにした．またパス

ワードの再利用率やパスワードマネージャーの利用率についても国ごとに差があることを示した．オンラ

インサーベイで得られた知見を確かめるために，過去に漏洩した大規模なパスワードコーパスの解析を行

い，ユーザスタディの結果と比較した．この結果，中国のユーザは日付を，英国のユーザは動物関連の単

語を好むという点においてユーザスタディと一致した．
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1. はじめに

パスワードは人間の記憶を使った認証方式であり，生

体認証や多要素認証等で用いられる外部端末が不要であ

る．パスワードによる認証は高い利便性を提供する一方で，

様々な欠陥があることが知られている．しかしながらパス

ワード認証は様々なシステムで幅広く採用されており，今

後も長期に渡って使われていくことが予想される．

パスワードが抱える技術的な問題は，覚えやすさと安全

性の両立が難しい点にあり，このトレードオフは人間が持

つ能力の限界に起因している．すなわちブルートフォース

攻撃，辞書攻撃，クレデンシャルスタッフィング攻撃等の

パスワードに対する攻撃への耐性を高めるためには，サイ

ト毎に複雑なパスワードを使いわけることが必要である

が，そのような条件は人間の記憶の限界を超えてしまう．

人間の能力限界に起因する問題を解決する手段として，パ

スワードマネージャーによるパスワードの生成・管理が推

奨されている．

パスワードマネージャーはユーザビリティとセキュリ

ティを両立する有望な技術であるが，その普及は進んでい

ない．後述する我々のオンラインサーベイの結果による
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と，パスワードマネージャーを使ってパスワードを生成し

ているユーザの割合は中国が 10.3%，日本が 2.71%，英国

が 16.4%であり，高くないことがわかる．したがって，今

日大多数のユーザは自らが考えたパスワードを使っている．

ユーザが生成するパスワードには一定の規則があり，多

くの場合で予測可能であることが知られている．例えば人

の名前，特定の日付，歌詞，映画，小説，テレビなどから得

られた単語をパスワードに設定する傾向や，キーボードの

配置パターンに基づくパスワード (“zxcvbn”など)が使わ

れる [1]．これらの既存研究では言語として英語が使われ

ることを前提とした解析が行われている．パスワードとし

て利用可能な文字列は ASCIIの部分集合で構成されるこ

とが主であるが，ユーザが使っている言語は様々である．

したがって，英語を前提とした解析から得られる知見が他

の言語圏にも適合するかは定かではない．

非英語圏を対象としたパスワードに関する研究事例は少

ない．Zhigong Liら [2] は中国のウェブサイトから漏洩し

たパスワードデータを解析し，中国のユーザは数字を好む

こと，またピンインを使用するユーザが存在することを示

した．また，中国のユーザの傾向を考慮し，ピンインを辞書

に含めることで，パスワード推測の成功確率が高まること

を示した．森ら [3]は様々なサイトから漏洩したパスワー
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ドのうち，中国，日本，英国に属すると考えられるユーザ

が生成したパスワードを解析した．その結果，各国のユー

ザがパスワードに使う文字種や．日付の年月日に関連する

数字の使い方等に関して，文化の差異が存在することを示

した．愛ら [4]は漏洩パスワードデータとユーザスタディ

を組み合わせて日本人が付けるパスワードを解析した．そ

の結果，日本語パスワードは他言語のパスワードと比較し

て，人名を利用したパスワードや単純な言葉の繰り返し表

現が使われることが多いことを示した．

本研究は言語圏の違いがパスワードの生成や管理方法に

いかなる影響を与えるかを明らかにすることを目的とし

て，3つの異なる言語圏として中国語圏，日本語圏，英語圏

を対象としたパスワード解析を行う．本研究が既存研究と

比較してユニークな点は，3つの言語圏の解析結果を直接

比較すること，ユーザスタディにおいては中国，日本，英

国の各国のユーザをそれぞれの国でよく使われるクラウド

ソーシングプラットフォームを使うことで，各言語圏で典

型的であると考えられるユーザにアプローチすることを目

指したこと，およびパスワード生成のみならず，パスワー

ド管理方法に着目する点にある．

本研究の知見は以下の通りである．

• パスワードを単語ベースで考える場合，中国・日本の
ユーザは個人情報，英国のユーザは一般的な名詞を好

む傾向があることを明らかにした．

• 各国で 8割以上のユーザはパスワード生成器を使わず，

自らパスワードを考えていることを明らかにした．

• パスワード管理方法は各国で異なり，英国で最もパス
ワードマネージャー使用率が高いことを示した．

• ユーザサーベイで見られた傾向の一部は実際の漏洩
データでも観測できることを示した．

本論文の構成は以下の通りである．2章では本研究の背

景として漏洩パスワードとパスワード攻撃について述べる．

3章ではユーザスタディに関して被験者募集，サーベイ内

容，調査結果を説明する．続いて 4章では漏洩パスワード

解析の手法と結果を示す．5章では本研究の制約，今後の

課題について論じ，6章では関連研究をまとめる．最後に

7章で本研究の結論を述べる．

2. 研究背景

2.1 漏洩パスワード

ウェブサービスを攻撃する目的の一つに機密情報を抜き

取ることが挙げられる．機密情報の一つとしてパスワード

がある．攻撃者はウェブサービスの利用者のパスワードを

手に入れると，売ってお金儲けをしたり，手に入れたパス

ワードを用いて次の攻撃を仕掛けたりする．

漏洩したパスワードの売買は主に裏サイトなどで行われ

るが，インターネット上に無料で公開されることもある．

公開されたパスワードは悪用されるだけでなく，研究目的

やセキュリティ目的で利用されることもある．例えばTroy

Huntは漏洩したパスワードとメールアドレスのペアを集

め，ユーザが自分のパスワードが漏洩していないかを確認

することができるサービスを運用している [5]．

2.2 パスワード攻撃

パスワード攻撃は大きく二種類に分けられる．オフライ

ン攻撃とオンライン攻撃である．オフライン攻撃とはパス

ワードハッシュに対する攻撃で，一方向性関数でハッシュ

化されたパスワードハッシュを，平文パスワードに戻すこ

とを目的とする．オンライン攻撃とは稼働しているウェブ

サービスに対する攻撃で，ユーザ IDとパスワードを入力

することで不正アクセスをすることを目的とする．

オフライン攻撃とオンライン攻撃のどちらにおいても，

攻撃者はパスワードを推測する必要がある．推測する手法

はいくつかあり，よく知られているものにブルートフォー

ス攻撃と辞書攻撃がある．ブルートフォース攻撃はアル

ファベットや数字を順に並べて試行する手法で，確実だが

効率が悪い．一方辞書攻撃は可能性のあるパスワードの辞

書を作成し，順に試行する方法である．攻撃の成功率は辞

書の精度に依存する．辞書を生成する時に，ユーザの個人

情報を考慮したり，生成規則を工夫したりすることで，辞

書の精度を高めることができる．

近年話題に上がっている攻撃にリスト型アカウントハッ

キングがある．これは辞書攻撃の一種で，過去に漏洩した

メールアドレスとパスワードのペアを攻撃用の辞書として

用いることでウェブサービスにログインを試みる攻撃であ

る．2016年には Amebaにて，2018年には niconicoにて

この攻撃が観測されている [6][7]．

3. ユーザスタディ

3.1 手法

3.1.1 被験者募集

中国，日本，英国の被験者を募集するために，Sojump[8]，

Lancers[9]， Amazon Mechanical Turk[10]を用いた．So-

jumpは中国語で，Lancersは日本語で，Amazon Mechanical

Turkは英語で運用されているクラウドソーシングサービ

スである．各国の典型的であるとされるユーザを募集する

ために対応する言語のサービスを用いた．

中国の被験者は 525人，日本の被験者は 529人，英国の

被験者は 165 人であった．本調査では母国語が各言語の

ユーザを各国のユーザと定めた．各被験者には国に応じて

0.4-1.0ドルの報酬を支払った．

3.1.2 サーベイ内容

被験者に対して５つの項目からなるサーベイを行った．

インフォームド・コンセント，デモグラフィック，パス

ワードに関する教育歴や知識，パスワード生成方法，パス

ワード管理方法の 5つである．すべての質問に答えるのに
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表 1 デモグラフィック
性別 (人) 年齢

–19 / 20–29 / 30–39 / 40–49 / 50–59 / 60–

中国 F: 270 M: 205 O: 1 1.47 / 36.8 / 51.3 / 7.77 / 2.31 / 0.42 (%)

日本 F: 217 M: 298 O: 1 2.52 / 22.1 / 33.9 / 29.5 / 9.11 / 2.91 (%)

英国 F: 32 M: 83 O: 1 11.2 / 88.8 / 0.00 / 0.00 / 0.00 / 0.00 (%)

表 2 使用デバイス (複数可)

中国 日本 英国

PC(%) 92.4 94.2 96.6

スマートフォン (%) 98.3 68.8 93.1

タブレット (%) 47.1 18.6 46.6

表 3 コンピュータサイエンスを専攻していたか・しているか

中国 日本 英国

はい (%) 17.6 9.88 18.1

いいえ (%) 81.9 90.1 81.9

答えたくない (%) 0.42 0.0 0.0

10-15分かかるよう設計した．サーベイの初めに，本調査の

目的と回答の使用方法を明記した．続いてデモグラフィッ

クス，パスワードに関する知識 (安全なパスワードの作り

方，管理方法を知っているか？など)を尋ねた．最後に実

際に使っているパスワード生成方法，管理方法について尋

ねた．

3.2 結果

中国から 525回答，日本から 561回答，英国から 143回

答が得られた．そのうち回答に矛盾がなく有効なものは中

国，日本，英国でそれぞれ 476，516，116回答であった．

被験者のデモグラフィックを表 1に示す．中国・日本の被

験者の年齢層は多様であったが，英国の被験者は 30歳未

満に限られた．

ユーザが日常的に利用しているデバイスを表 2に示す．

3ヵ国において 90%以上のユーザが PCを利用していた．

スマートフォンの利用率は中国・英国で 90%以上だった

が，日本では 69%であった．この理由として日本では他国

と比べてフィーチャー・フォンの利用率が高いことが考え

られる [11]．

3.2.1 パスワードに関する教育歴・知識

ユーザのパスワードに関する教育歴を表 3，表 4，表 5に

示す．表 4はパスワード生成や管理に関する指導を受けた

人の割合を示している．日本で 62%のユーザが指導を受け

ていて，これは中国・英国と比べて高くなっている．一方

パスワードが漏洩した場合のリスクについて説明を受けて

いるユーザは中国 30%，日本 35%，英国 44%と英国が最も

高く，中国と英国の間に有意差が見られた．国によってど

のように注意喚起するかの方法が異なると言える．

3.2.2 パスワード生成

ユーザにどのようにパスワードを生成しているか尋ねた．

結果を図 1に示す．3ヵ国において自分でパスワードを考

表 4 パスワードの生成・管理方法に関する指導 (複数可)

中国 日本 英国

学校で受けた (%) 12.4 28.1 18.1

職場で受けた (%) 15.1 46.5 26.7

受けていない (%) 79.4 38.0 62.1

表 5 パスワードが漏洩するリスクに関する説明 (複数可)

中国 日本 英国

学校で受けた (%) 15.3 15.1 19.0

職場で受けた (%) 22.3 26.0 31.0

受けていない (%) 70.4 64.7 56.0

図 1 パスワード生成方法 (複数可)

表 6 パスワード生成器で使う文字種類 (複数可)

記号 数字 大文字 小文字

中国 (%) 51.0 79.6 51.0 79.6

日本 (%) 57.4 92.6 81.5 88.9

英国 (%) 94.4 100 100 94.4

えている割合が高く 80%を超えている．この方法で生成さ

れたパスワードはもっとも推測されやすく危険である．パ

スワードの安全性に関する教育が生成方法に影響を与えて

いないことがわかる．パスワード生成器の使用率は 3ヵ国

において低かったが，その中では英国が 16.4%ともっとも

高い割合であった．中国と日本のパスワード生成方法は類

似していたが，英国の方法は異なっていた．これらの違い

に統計的有意差が見られた．

パスワード生成器を使っているユーザに対して，どのよ

うな文字種類からパスワードを生成しているか尋ねた．結

果を表 6に示す．安全なパスワードを生成するためには全

ての文字種類を使用することが最も効果的だが，それがな

されていたのは英国だけであった．

次に，パスワードを自分でつくると答えたユーザに対し

て思考過程に関する 2つの質問をした．

• パスワードを作る時どの言語を使っているか
• どのような思考過程でパスワードを作っているか
表 7 から英国のユーザは主に英語を使ってパスワード
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表 7 使用言語 (複数可)

中国 日本 英国

中国語 (%) 72.6 0.0 0.0

日本語 (%) 0.0 70.6 0.0

英語 (%) 61.2 60.7 93.6

その他 (%) 1.57 6.93 12.8

図 2 パスワードの生成過程 (複数可)

を生成していることがわかる．他にもアラビア語，ノル

ウェー語，タミル語などを使っているユーザが存在した．

それに対して中国・日本では英語と母国語を両方使ってい

る傾向があった．この違いを利用することで，パスワード

に対して辞書攻撃を仕掛ける時に，効果的な辞書の作成が

できるだろう．また図 2の結果からパスワードの生成方法

にも 3ヵ国で明らかな差があることがわかる．単語・数列

をベースにパスワードを考える方法は 3 ヵ国において一

般的に使われており，中国で 60%，日本で 68%，英国で

69%のユーザがこの方法を用いていた．一方，1文字ずつ

ランダムに選ぶ方法は中国でのみ一般的で，中国 58%，日

本 34%，英国 30%であった．

単語・数列ベースでパスワードを考えているユーザに対

して，以下の 2つの質問をした．

• どのような単語・数列をベースにしているか
• ベースの単語・数列をどのようにパスワードに変換し
ているか

表 8は単語・数列の種類とそれをベースにパスワードを

生成しているユーザの割合である．英国では音楽関連や

動物関連の一般的な単語が好まれていたのに対し，中国・

日本では個人情報 (誕生日，名前など)が使われる傾向が

あった．この結果にも統計的有意差が見られた．ベースの

単語をパスワードに変換する方法にも 3ヵ国で有意差が見

られた (図 3)．日本では単語をつなぎ合わせるだけのユー

ザが 52.6%と最も高く，続いて単語を混ぜ合わせるユーザ

が 30.8%，そのまま使うユーザが 17.2%であった．それに

対し，中国・英国ではリートという手法 (aを@，lを 1の

ように置き換える手法) を使うユーザがそれぞれ 32.0%，

表 8 ベースに使う単語・数列 (複数可)

中国 (%) 日本 (%) 英国 (%)

個人情報

名前 43.5 23.1 2.90

苗字 37.5 16.6 0.0

ニックネーム 36.1 24.3 13.0

誕生日 43.9 17.2 5.80

電話番号 29.4 1.85 7.25

クレジット番号 6.69 1.54 0.0

好きな人 19.0 6.77 7.25

記念日 38.3 12.6 10.1

一般的な単語

有名人 　 19.3 13.2 7.25

サイト名 9.29 11.4 1.45

地名 11.5 8.92 11.6

愛に関する単語 19.0 0.615 2.90

音楽に関する単語 14.5 9.85 20.3

スポーツに関する単語 8.92 5.23 5.80

動物に関する単語 10.4 7.08 15.9

43.5%と最も多かった．

図 3 単語・数列の変換方法 (複数可)

3.2.3 パスワード管理

パスワード管理方法に関して，以下の５つの質問を尋

ねた．

• どのようにパスワードを保管しているか
• パスワード管理ソフトを使ったことがあるか
• パスワードで保護されるアカウントをいくつ持ってい
るか

• ユニークなパスワードをいくつ持っているか
• パスワードを再利用しているか
ユーザのパスワードの保管方法は表 9に示す通りであっ

た．中国・英国では過半数のユーザがパスワードを全て覚

えているのに対し，日本では 23%であった．英国ではパス

ワード生成器を使っているユーザが 16%と他国と比べて多

かったが，全てのパスワードを覚えているユーザが過半数

を占める結果となった．人が覚えられるパスワードは推測

されやすい可能性が高く危険である．セキュリティ意識が

高いユーザとそうでないユーザの習慣に大きな差があると

考えられる．また中国・日本ではノートや日記などの紙媒
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表 9 パスワード保管方法 (複数可)

中国 日本 英国

全て覚える (%) 55.5 23.4 53.4

一部覚える (%) 17.6 34.7 14.7

紙媒体に記録する (%) 44.5 51.7 19.8

電子媒体に記録する (%) 23.3 29.5 8.62

ブラウザに保存する (%) 15.1 15.5 13.8

パスワード管理ソフトを使う (%) 3.57 8.91 21.6

その他 (%) 0.210 0.388 0.0

表 10 パスワード管理ソフトに関して

中国 日本 英国

使っている (%) 3.57 8.91 21.6

以前使っていた (%) 10.9 3.49 4.31

使ってみたい (%) 46.6 16.7 17.2

使うつもりはない (%) 13.2 44.4 31.0

知らなかった (%) 25.6 26.6 23.3

その他 (%) 0.0 0.0 2.59

表 11 ユーザのアカウント保持数
1 2–5 6–10 11–20 21–50 51–100 101–

中国 (%) 1.47 21.4 42.4 26.9 6.93 0.84 0.0

日本 (%) 0.39 18.2 34.7 25.6 17.2 3.10 0.78

英国 (%) 1.72 2.59 35.3 21.6 28.4 6.90 3.45

体に記録するユーザの割合がそれぞれ 45%，52%，電子媒

体に記録する割合がそれぞれ 23%，30%と英国と比べて多

かった．パスワード管理ソフトの利用率は英国で最も高く

21%を超えていた．パスワード管理ソフトの使用経験に関

するアンケート結果を表 10に示す．中国のユーザで最も

多かったのはパスワード管理ソフトを使ってみたいという

ユーザで 47%を占めた．日本のユーザで最も多かったのは

パスワード管理ソフトを使うつもりはないというユーザで

44%を占めた．中国のユーザはパスワード管理ソフトの使

用に前向きだが日本のユーザは後ろ向きであった．後ろ向

きである理由として “パスワード管理ソフトの故障や安全

性が心配だから”，“必要がないから”，“面倒だから”など

が挙げられた．

ユーザにパスワードで保護されているアカウント保持数

とユニークなパスワード数を尋ねた．結果を表 11，表 12

に示す．３カ国において 6–10個のアカウントを持ってい

るユーザが最も多かった．英国ではユニークなパスワード

数も 6–10個保持するユーザが多かったが，中国・日本では

2–5個の割合が高かった．英国に比べて中国・日本はパス

ワード再利用率が高いと考えられる．次に，どのようなア

カウントで同じパスワードを使うかを尋ねることで，ユー

ザのパスワード再利用に関する調査をした．結果を表 13

に示す．これは表 11，表 12の結果と一致している．

3.2.4 パスワードに関する教育歴とパスワード習慣

パスワードに関する教育 (生成・管理方法の指導，漏洩

リスクに関する説明)とパスワードの扱い方に関連がある

表 12 ユーザの保持するユニークなパスワード数

1 2–5 6–10 11–20 21–50 51–100 101–

中国 (%) 9.03 53.2 26.5 7.35 3.57 0.42 0.0

日本 (%) 3.68 42.2 24.6 16.1 11.2 1.94 0.19

英国 (%) 1.72 31.9 32.8 13.8 15.5 2.59 1.72

表 13 パスワード再利用

中国 日本 英国

している (%) 75.2 64.5 42.2

していない (%) 24.8 35.1 53.4

その他 (%) 0.0 0.39 4.31

かどうかの調査をした．教育を受けたユーザと受けていな

いユーザの間で，パスワード生成器やパスワード管理ソフ

トの使用率，パスワードの再利用率に有意差があるかを確

認した．結果を表 14に示す．オッズ比とカイ二乗検定を

用いて教育がパスワード生成器，パスワード管理ソフトの

利用またはパスワード再利用に影響を与えているかどうか

を評価した．中国では教育によってパスワード生成器やパ

スワード管理ソフトの利用を促せていることがわかる．こ

れは中国ではパスワード管理ソフトに関心があるユーザが

多く (表 10)，教育によって後押しすることが容易である

からだと考える．また日本・英国ではパスワード生成器を

用いることでパスワード再利用を抑制できていたが，中国

ではそうではなかった．一方で，中国・日本ではパスワー

ド管理ソフトを使うことでパスワードの再利用を抑制する

ことができていたが，英国ではそうではなかった．日本，

英国においてパスワードに関する教育がパスワードマネー

ジャーの利用やパスワード再利用の抑制に繋がっていな

かった．“パスワードマネージャーを利用すること”と “パ

スワード再利用をしないこと”は安全にパスワード認証を

行うための習慣の一部である．これらの習慣を促すために，

セキュリティ意識向上を図る方法を考え直す必要がある．

4. 漏洩パスワード解析

3章の結果から得られた知見を元に，漏洩パスワードを

解析を行った．

4.1 データ収集

本調査では，複数のウェブサイトから漏洩したデータの

寄せ集めである Exploit.in[12]，中国のウェブサイトから

漏洩した 7k7k2000w，500W 16610を使用した．詳細を表

15に示す．Exploit.inのデータセットは複数のウェブサイ

トからの漏洩データであるが，各データがどこのウェブサ

イトから漏洩したかはわからない．各データセットはメー

ルアドレスとパスワードのペアを含む．それぞれのデータ

セットを合わせ，以下の処理を行った．

• 各データを [メールアドレス]:[パスワード]というコロ

ン区切りのデータに整形した．
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表 14 パスワードに関する教育歴とパスワード習慣

中国 日本 英国

odds 比 95%CI p 値 odds 比 95%CI p 値 odds 比 95%CI p 値

生成・管理方法の指導を受けたかどうか

パスワード生成器を利用 2.27 1.20–4.29 <0.01 0.95 0.55–1.66 0.87 1.59 0.59–4.30 0.35

パスワード管理ソフトを利用 6.02 2.23–16.3 <0.01 0.78 0.42–1.44 0.42 1.12 0.45–2.77 0.81

パスワード再利用 0.73 0.45–1.20 0.22 1.09 0.75–1.58 0.66 0.80 0.37–1.74 0.58

漏洩リスクの説明を受けたかどうか

パスワード生成器を利用 1.92 1.05–3.51 0.03 0.86 0.48–1.53 0.60 1.18 0.44–3.16 0.74

パスワード管理ソフトを利用 3.58 1.33-9.60 <0.01 0.98 0.52–1.84 0.94 1.00 0.41–2.44 1.00

パスワード再利用 0.77 0.49–1.20 0.24 1.11 0.76–1.62 0.60 0.45 0.21–0.99 0.05

パスワード生成器を使っているかどうか

パスワード再利用 1.52 0.72–3.24 0.27 0.44 0.26–0.77 <0.01 0.12 0.03–0.56 <0.01

パスワード管理ソフトを使っているかどうか

パスワード再利用 0.17 0.06–0.46 <0.01 0.31 0.17–0.58 <0.01 0.28 0.09–0.81 0.02

• メ ー ル ア ド レ ス の ト ッ プ レ ベ ル ド メ イ ン
(cn,jp,uk,com,net,edu,org) に よ り デ ー タ を 分 類

し，ユニークなデータセットにした．

• ドメイン (一定数以上のメールアドレスに使われてい

るもの)を www.alexa.com/siteinfoで検索し，サイト

訪問者の位置情報を確認した．訪問者の 90%以上が中

国・日本・英国のユーザであれば，各国のデータセッ

トとして採用した．

• パスワードが含まれていないデータを取り除いた．
処理の後，調査対象となったデータ数を表 16に示す．な

お今回使用したデータは森ら [3]が利用したものと同じも

のである．

4.2 解析手法

3.2.2章の結果を元に，漏洩パスワードに音楽・動物関連

の単語が出現する割合，日付の出現する割合を調査した．

音楽関連の単語として，billboardが毎週算出している

ランキングからアーティスト名のみを利用した．各国の漏

洩パスワードに対して，自国のアーティスト名が出現する

割合を算出した．動物関連の単語として 31種類の動物の

中国語名 (ピンイン)・日本語名 (ローマ字)・英語名を利用

した．3言語を合わせて 93単語のリストとし，各国の漏

洩パスワードに出現するかどうか調査をした．アーティス

ト名も動物名も，大文字小文字の区別はしなかった．アー

ティスト名にスペースが含まれる場合は，スペースを削除

して各単語を連結したものをアーティス名とした．単語

リストの詳細を表 17，表 18に示す．日付の出現として，

YYYYMMDD・MMDDYYYY・DDMMYYYY・MMDD・

DDMM の形式に当てはまるものを調査した．YYYY は

1900から 2099まで，MMは 01から 12まで，DDは 01か

ら 31に制限をした．

音楽・動物関連の単語，日付形式の出現を調査する方法

として，これらの単語・数列が含まれているパスワードの

表 15 漏洩パスワードセット

データセット データ数 サービス

Exploit.in 805,499,579 —

7k7k2000w 19,138,452 ゲーム

500W 16610 4,768,600 ポータルサイト

表 16 調査対象のデータ

国 Exploit.in 中国語のサイト

中国 1,402,370 4,487,396

日本 462,087 —

英国 388,350 —

表 17 使用した単語リスト
リスト名 URL

アーティスト (中国) https://www.billboard.com/charts/china-v-chart

アーティスト (日本) https://www.billboard.com/charts/japan-hot-100

アーティスト (英国) https://www.billboard.com/charts/official-uk-songs

動物リスト (ピンイン) http://www.lexisrex.com/Chinese-Vocabulary/Animals-pinyin

動物リスト (ローマ字) http://www.lexisrex.com/Japanese-Vocabulary/Animals-romaji 　

動物リスト (英語) http://www.lexisrex.com/Chinese-Vocabulary/Animals-pinyin 　

http://www.lexisrex.com/Japanese-Vocabulary/Animals-romaji

表 18 音楽関連の単語リスト

チャート名 開始週 最終週 アーティスト数

(3 文字以上)

china-v-chart 2015-12-05 2018-08-04 702 (700)

japan-hot-100 2011-04-16 2018-08-04 3707 (3688)

official-uk-songs 2011-02-05 2018-08-04 717 (713)

割合，これらと完全に一致するパスワードの割合を調べた．

含まれているかどうかを確認する時，単純に単語・日付を

含むかどうかを確認すると誤検出の可能性が高くなる．そ

こで単語の場合は対象の単語の両側がアルファベットでな

いこと，日付の場合は日付形式の両側が数字でないことを

条件とした．またアーティスト名・動物名を含むかどうか

の調査対象は 3文字以上の単語のみに絞った．なお 3文字

以上の動物関連の単語は中国語が 24単語，日本語が 31単

語，英語が 31単語であった．
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4.3 解析結果

漏洩パスワードを解析した結果が表 19である．

アーティスト名が含まれている割合は，日本が最も高く

1.72%であった．これは調査対象としたアーティスト数が

中国・英国は 700ほどであったのに対して日本は 3,700ほ

どであったからだと考える (表 18)．また表 8から推測す

ると中国よりは英国でアーティスト名が使われていそうだ

が，そうではなかった．これは英国のアーティスト名が長

いことが理由の一つだと考える．今回用いたアーティスト

名の中で，8文字以下のものは中国で 56%，日本で 26%，

英国で 18%で，数はそれぞれ 392，967，126であった．パ

スワードの長さは 8または 6の可能性が高く [3]，8文字長

を超えるアーティスト名は使われにくいだろう．

動物名が含まれているパスワードの割合は英国が最も

高く 0.46%であった．これはユーザスタディと一致してい

る．一方中国・日本に関して，ユーザスタディでは中国の

ユーザの方が動物名を利用する傾向があったが，解析結果

では日本のパスワードに含まれている割合の方が高かっ

た．本調査では 3文字以上の動物名に絞ったため，中国語

名が減ってしまった．これが中国のパスワードの割合が低

くなった原因の一つであると考える．

日付の出現に関して，日付のみからなるパスワードは中

国で最も多く見られ，続いて日本，英国とユーザスタディ

の調査結果と一致した (表 8の誕生日，記念日)．一方日付

を含むパスワードの割合は日本が中国を上回り，ユーザス

タディと漏洩データ解析の結果で差が見られた．アンケー

トに答える時と実際にパスワードを生成する時で，思考が

異なる可能性や記憶が曖昧な可能性，誕生日・記念日以外

の日付を用いている可能性が考えられる．

表 19 漏洩パスワード解析

中国 日本 英国

含む 一致 含む 一致 含む 一致

アーティスト名 (%) 0.94 0.08 1.72 0.30 0.17 0.06

動物名 (%) 0.17 0.01 0.26 0.03 0.46 0.17

日付 (%) 7.38 4.41 11.7 2.91 2.02 0.17

5. 議論

5.1 制約と課題

本調査に参加した英国のユーザは 165 人，そのうち有

効回答が 116件と中国・日本と比較して少数であった．ま

たその回答は全て 30歳未満のユーザのものであった．本

調査で得られた傾向が英国のユーザ全般のものであると

は言い難い．より普遍的な調査をするためには，Amazon

Mechanical Turk ではなく英国のユーザ向きのクラウド

ソーシングサービス (Prolific [13]など)を利用する必要が

ある．

本研究ではオンラインサーベイを元に漏洩パスワード内

の音楽・動物関連の単語を解析した．しかし調査に使用し

た単語数が少ない．音楽関連の単語としてアーティスト名

のみ，動物関連の単語として 31種類の動物名のみを使用し

た．音楽関連の単語として曲名，歌詞，楽器名，音楽ジャ

ンル名などを利用している可能性や，動物関連の単語とし

て今回利用した 31種類の動物名以外を利用している可能

性もある．

また，ユーザが自己申告する内容と実際のパスワード生

成の習慣は異なる可能性がある．幅広い分野の単語コーパ

スを用いて大規模に調査を行うことで，オンラインサーベ

イでは見られなかった傾向も見られると考える．

5.2 研究倫理

オンラインサーベイはパスワード生成に用いる単語や生

成規則，管理方法など機密情報に関わる内容であった．そ

のためサーベイのはじめにインフォームド・コンセントを

得た．具体的には，調査への参加は自由意志によるもので

いつでも辞退できること，アンケート結果は研究目的での

み使用されること，結果が公表される場合は被験者のプラ

イバシーが保全されることを明記し，同意を得た．

本研究の漏洩パスワード解析で利用したデータセットは

メールアドレスとパスワードのペアで構成される．この

データは限られた研修者のみがアクセスできる環境で安全

に保管をし，研究の目的のみで使用した．

6. 関連研究

6.1 漏洩パスワード解析

Zhigong Liら [2]は中国のウェブサイトから漏洩したパ

スワードを解析し，数字を含むパスワードが多かったこと，

ピンインを使ったパスワードも存在したことを示した．そ

して，これらの傾向を考慮して攻撃の辞書にピンインを含

めることで，パスワード推測の成功確率が高まることを示

した．

Yue Liら [14]は www.12306.cnから漏洩したデータを

用いてパスワードへの個人情報の使用を調査した．この漏

洩データは 130,000以上のパスワードと個人情報のペアで

構成され，個人情報にはメールアドレス，携帯番号，政府

発行の IDなどが含まれる．60%のパスワードがなんらか

の個人情報 (特に誕生日やアカウント名)を含んでいること

を示した．

また漏洩パスワードを独自で解析し，使われる頻度が高

いパスワードのランキングを発表している団体や [15], [16]，

解析して得られたパスワードの傾向をブログで公開してい

る個人も存在する [17]．

6.2 パスワード生成に関するユーザスタディ

Shannon Rileyら [18]はユーザのパスワード生成，管理

方法の調査を行い，最善だと思っている方法を使用しない
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ユーザの存在を明らかにした．

Blase Urら [19]はパスワード生成方法に関するインタ

ビューを行った．インタビューの中で被験者に 3つのウェ

ブサイト (銀行・メール・情報サイト)のパスワードを生成

するよう指示をし，思考過程を調査した．安全なパスワー

ドとはなにかを誤解しているユーザの存在を示しただけで

なく，アカウントの重要度の認識に一般ユーザとセキュリ

ティ組織の間で差が見られたことを明らかにした．

7. まとめ

本研究はまず中国・英国・日本のユーザにパスワード生

成方法，管理方法に関するアンケートを取った．各国の言

語で運用されているクラウドソーシングサービスを用い

ることで，言語圏ごとのパスワード習慣の差異に着目する

ことを可能にした．結果として 3 ヵ国において主なパス

ワード生成方法は自分で作る，特に単語や数列ベースでパ

スワードを作ることであることを明らかにした．パスワー

ド生成器は英国で最も普及していて，利用率は 16%であっ

た．パスワードを単語・数列ベースで考えるユーザの中で，

中国・日本では個人情報が，英国では一般的な単語 (音楽，

動物関連など)がベースに選ばれる傾向があることを明ら

かにした．特に中国のユーザは誕生日，記念日などの数字

を好む傾向があった．パスワード管理方法に関して，パス

ワード管理ソフトは英国で最も普及していた．中国ではパ

スワード管理ソフトに前向きな意見を持っているユーザが

40%を超えていたが，日本では後向きな意見を持っている

ユーザが 40%を超えていた．

ユーザサーベイを元に漏洩パスワードを解析することで，

サーベイ結果と漏洩データが一致している部分もあるが一

致していない部分もあることがわかった．アンケート回答

時と実際のパスワード生成時では目的が異なるため，重要

視する点や思考過程に差が出ると考えられる．アンケート

結果を参考に漏洩データをより深く解析する必要ことで，

実際のユーザの習慣を調査できるだろう．

ユーザのパスワード習慣の言語圏ごとの違いを理解する

ことで，ユーザに最適な方法で安全なパスワード生成・管

理を促すことができる．例えばパスワード生成時の警告文

やブラックリストに含めるパスワード，パスワード管理

ツールの機能や促進方法などを対象の国ごとに変更するこ

とが考えられる．
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